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Jahonda sodir bo‘layotgan ko*p formatli siyosiy transformatsiya
natijasida yuzaga kelayotgan kiberhujum va gibrid ko‘rinishdagi
tahdidlar inson, jamiyat va davlat manfaatlariga, siyosiy tizimning
dinamik barqarorligiga salbiy ta’sir ko‘rsatmoqda. Turli axborot
texnologiyalari orgali davlat va uning boshqaruv organlari faoliyati
tizimiga hamda yoshlar gatlamiga g*arazli maqsadlar, usullar orgali
salbiy ta’sir o‘tkazish yo‘li bilan yoshlar ongini zabt etish, ularda
submadaniyat ko‘rinishlarini shakllantirish, davlat va jamiyat
islohotlariga qarama-qarshi bo‘lgan g‘oyalarni shakllantirish
ommalashmoqda. Hozirgi sharoitda g*arazli mafkuraviy kuchlarning
strategik maqgsadlarini bartara f etish, yoshlar genafondini saqlash,
turli xavf-xatar omillariga, tahdidli holatlarga samarali preventiv
chora-tadbirlarni ko‘rish, davlatlararo barqaror hamkorlik muhitini
yuzaga keltirish orqali milliy manfaatlar ustuvorligini ta’minlash,
himoya qilish dolzarblashib bormoqda.

Markaziy Osiyo mintaqasida kiberxavfsizlikning ijtimoiy-
siyosiy asoslarini shakllantirish, davlatlararo milliy-hududiy, milliy-
madaniy alogadorlikni saglab qolishning fundamental asoslarini
yaratishga qaratilgan kibermakonda turli xavf va tahdidlarga
qarshi kurashuvchi immunitetni shakllantirish orqali inson, jamiyat
va davlat o‘zining xavfsizligini ta’minlab borishi, geosiyosiy
makonda kuchlar muvozanatining izdan chiqishi, beqaror va xavfli
tahdidlarning yuzaga kelishining oldini olishga qaratilgan salmoqli
ilmiy izlanishlar amalga oshirilmoqda. Amalga oshirilayotgan
tadqiqotlarda kiberxavfsizlikni davlat tomonidan tartibga solish.
huquqiy, tashkiliy, ilmiy-texnik va me’yoriy uslubiy ta’minot
tizimini takomillashtirish, axborot tizimlari va resurslarining
yaxlitligini ta’minlash, jumladan, Markaziy Osiyo mintaqasida
kiberxavf va xatar omillarini aniglash, ularning oldini olish va
bartaraf etish mexanizmlarini hamda xavfsizlik sohasi istigbolini
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aniq' prognozlash, transchegaraviy tahdidlarning kuchayishi
sharoitida xavfsizlik sohasida mintagaviy institutlar, norma va

qoidalar ijrosining samaradorligini oshirish dolzarb ahamiyat kasb
etmogqda.

O‘zbekistonda amalga oshirilayotgan keng qamrovli islohotlar

sharoitida. axborot sohasida davlat siyosatining isloh etish,
so.haga o.1d normativ-huquqiy bazani tubdan takomillashuviga,
mintaqaviy va xalqaro darajada kiberhujumlarga qarshi javob
ber:uvchl xavfsiz makonni qaror toptirish kabilarga alohida
e’tibor .qaratilmoqda. “O‘zbekiston o‘zining tashqi siyosatida
Markaziy Osiyo mintaqasiga ustuvor ahamiyat qaratmoqda. Bu
- Par :tomonlama chuqur o‘ylab tanlangan yo‘ldir. Markaziy
O§1yonmg qoq markazida joylashgan Oc‘zbekiston ushbu
mintaga barqarorlik, izchil taraqqiyot va yaxshi qo‘shnichilik
hududiga aylanishidan bevosita manfaatdordir”.! Markaziy Osiyo
d.a\./la-tla.lric?a milliy davlatchilikni mustahkamlash, xavfsizlik
tnzn:mm.rlvojlantirishning siyosiy, tarixiy, g‘oyaviy-mafkuraviy
negizlari, mintaqaviy xavfsizlikni ta’minlashda O‘zbekistonning
tashabbusi dolzarb vazifalar sirasiga kiradi.

O‘zbekiston Respublikasi Prezidentining 2017-yil 7-fevraldagi
PF-4?47-son “O‘zbekiston Respublikasini yanada rivojlantirish
bo‘yicha Harakatlar strategiyasi to‘g‘risida”, 2022-yil 28-yanvar-
dggi Plf-60-son “2022-2026-yillarga mo‘ljallangan Yangi O‘zbe-
klstonn.mg taraqqiyot strategiyasi to‘g‘risida”gi farmonlari
2021-yil .l-iyuldagi O‘zbekiston Respublikasining ekstremizm’
va terrorizmga dqarshi kurashish bo‘yicha 2021-2026-yillarga
mo‘Jjallangan strategiyasi, O‘zbekiston Respublikasining 2022-
yil 15-apn?ldagi “Kiberxavfsizlik to‘g‘risida”gi Qonuni hamda
sohaga tegishli boshqa normativ-huqugqiy hujjatlarda belgilangan

- vazifalarni amalga oshirishda monografiya muayyan darajada

xizmat qiladi.
“Kiberxavfsizlik”,  “kibermakon”,  “kiberterrorizm  va
M b2 M 3 o . .
ekstremizm”ga oid bo‘lgan nazariy ilmiy-tadqiqotlar va asarlar

I Mirziyoyev Sh-M. Xalqimizning roziligi bizning faoliyatimizga berilgan eng oliy

bahodir. 2-jild . ~T.: “O*zbekiston”, 2018. - B.248,
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keng ko'lamli bo'lib, ular masalaning u yoki bu jihatlarini gamrab
oladi. Bunday ilmiy-tadqiqotlarni uch guruhga ajratish mumkin:

— birinchi guruhga Sh.Eyzenshtadt, G.Almond, D.Iston,
R.Aron, T.Parsons, R.Dal, A.Toynbi, D.lkeda, V.Edvardlar’ning
ilmiy ishlarini kiritish mumkin. Ushbu olimlar tadqiqgotlarida asosiy
e’tibor jamiyat va uning siyosiy tizimi to‘g‘risidagi qarashlar, uning
ichki strukturaviy tuzilishlarini o‘rganishga qaratilgan;

— ikkinchi guruhga Y.Primakov, V.Gumelyov, V.Fedotova,
V.Kolpakov, A.Nisanbayev, A.Guseynova, Y.Agoshkovoy,
N.Gubanov, B. Isayev, V.Belolikov? kabi olimlarning ishlari kiradi.
Mazkur tadqiqotchilar tomonidan global o‘zgarishlar sharoitida
partiyaviy tizimlami yangi qarashlar asosida yangicha kontekstda
tahlil etilib, yoritib berilgan. Yuqorida qayd etilgan xorijiy

2 Jjisenwrran 111, [lapanokc ASMOKPAUECKHX PEIKHMOB: XPYIKOCT H H3MEHAEMOCTH//
XK.Momuc. — 2002; Anbmona . CpaBHHTENbHAS NOMUTONOTUSA: KOHUENLIHA PasBHTHA. —
Mocksa, 1997; Heron [ Cucremubiii aHanu3 NOAUTHYECKOR xU3uK. ~ Mocksa, 1997;
Aponu P. Jlemokparus u Totanutapusm. ~ M., 1993; ITapconc T. Cucrema COBPEMEHHbIX
obuecrs. ~ M., 1998; Mans P. O lemoxparin. — M.: “AcnekT [pecc™, 2000; Toiiubu A.,
Hxenn: 1. UsGepu scusub. — M.: 2008; Dnsapn B.C. Opuenranusy.3anaaubie KOHUENUHHA
Bocroka. — CI16.: “Pycckuii Mup”, 2006. — C.637.

3 Mpumaxos E.M. Buuxuuit BocTok Ha cueHe H 3a kynucamin.— M., 2012; Tymunés
JLH. D1norenes u 6uocdepa 3eman.—M., 2010; PenorosaB.T., Konnaxos A.B., Penorosa
H.H. TnoGanbublii xanuranusM: TpH Tpatcdopmauuu (Coudanwo-dmnocoq)cxnii
aHanu3 obuecTBa M SKOHOMMKH) — M., 2010; Hbicanbaes A. Punocodus BO3BpaILCHUS:
onbIT kasaxcranckoi (uaocoduu / Bonpocst gunocoduu, Ne7 2013; I'yceiitos A.A. 0
4EM rOBOpPMM, KOFI2 Mbl FOBOPHM O AMANOre UHBHIM3aWMH // MexnyHaponHas xKu3sHb,
Ne3, 2008; Arowkosa E. Kareropus «cucreman» B COBPEMEHHOM MblneHud // Bonpocht
dunocodun Ned, 2009; I'y6anos H.M. CyGbextusHas peanbHOCTL M NPOCTPAHCTBA
// Bonpocn ¢mnocodun, Ne3, 2015; Kokomnn A.A. [lpoGnemel obecneuenus
crpareruueckoii craGunbiocty // Counc Ne3, 2015; Bamxkpa A. Mudionorus Ykpauhckoe
uaeonorus. — M.: «Slysa npecc», 2015; Kacasmi H.T. ®unocodus Hayku: NONUTHYECKUH
noeopor // Becrnuk Poccuiickoil AkaneMHH Hayk. 2015. Ne12; I'pombivo A.A. Poccus,
CIIA, Manaa Eppona: KOHKYpPEHUHs 33 JMACPCTBO B MHpPE NOMMLCHTPHYHOCTH
/I Becruuk Poccuiickoii Axazemun Hayk, Ne2, 2016; Tletyxos B.B. Poccuiickaa
Tpancopmatns M oBlWECTBCHHAA mopans//Counc, Nel2, 2015; Ionuxapnosa E.A.
Monstie «Oriental despotism» xax uacTb esponauentpusma // Hcropua rocyaapcrsa
¥ npasa, Ne3, 2016; Hcaes H.A. I'paHuia H roCyAapcTBO B NPaHCTPAHCTBO. HWcroprsa
rocynapcrsa u npasa, Ne2, 2016; Hcaes H.A. TocynapcTso M Hauws B MPOCTPAHCTEE
/1 Victopua rocynapcrsa u npaga, Ne3, 2016; Heanon C. «cnaMckoe rocyaapcTBoO»
nNpotus ncaam / Mexaynapoanas sxusib, Ne3, 2016; Bepemuyk B.W., Kpyrunun a.C.
Penurnosnas cityanus B BoopyxenHbiX cunax// Couuc, Ned, 2016.
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tadqgiqotlar fundamental xususiyatga ega bo*lib, tadgiqotda nazariy
- .muammolarning yechimini topishda alohida ahamiyat kasb etadi;

— uchinchi guruh, IErgashev, S.Atamuratov, R.Jumayey,
S.Jo‘rayev, Sh.Paxrutdinov, A.Mo‘minov, R.Alimov, S.Saidolimov,
J.Mavlonov, O.Sirojov, [.Boboqulov, X.Umarov, U.Bo‘tayev,
O.Allyorov, Z.O‘Imasxo‘jayev' va boshga tadgiqotchilar milliy
manfaatlarni ta’minlashda xavfsizlik va barqarorlik masalasi,
dinning siyosiylashuvi, xalgaro terrorizmning huquqiy, siyosiy va
falsafiy tahlili hamda davlat va jamiyatni rivojlantirishda AKT ning
roli va ahamiyati bilan bog‘liq jihatlarni ochib bergan.

* Ergashev I. Milliy g‘oya va rahbar mas’uliyati — T.: “Akademiya”, 2007;
Otamurodov S. “Globallashuv: millatni asrash mas'uliyati”. - T., 2018. — B.148;
Jumayev R. Davlat va jamiyat: demokratlashtirish yo‘lida. — T.: “Sharq”, 1998; )l(j‘/pae:;
C. Bocrok 3anaj, HoBoe u3MepeHue: eanHas LlentpansHas A3ua cBa3aoymee 3seHo//
Wschodnioeuropejskie Czasopismo Naukowe (East European Scientific journal) Ne§
(60), 2020. — C.65-68; Paxrutdinov Sh. Barqaror taraqqiyot va rahbar mas’uliyati. —
T.: “Akademiya”, 2011; Mo‘minov A. Ijtimoiy-iqtisodiy xavfsizlik. O‘quv qo‘lianma,
- T.: “Universitet”, 2017; Anumos P. ITpoGnembi GopMipoBaHHa HOBO#H apXUTEKTYpLI
pernoHanbHON Ge3onacHOCTH B ycnosusx moGanusauuu (Ha npumepe Llenrpansuoit
Asun). Asroped. axce. AOK. noauT. Hayk. — Tawmxent: YMEJ, 2006; Caunonumon C.
IIpo6Gnemer obecneyenns 6esonachoctu B Llentpanshoii Asuu. — T.: “Axanemus”, 2003:
Masgnotnos JX. KoHuentyanstbie OCHOBBI MCCREAOBAHUS JNEMOKpaTHH M rpamna;icmn;
obuecrsa Ha Boctoke / K. Credo New, 2015, Ne2 (82); Sirojov O. Markaziy Osiyodagi
chegara muammolari va ularni hal etish imkoniyatlari // “Oriental Journal of History
Politics and Law”, 2023, Ne03; Boboqulov I., Umarov X. Xavfsizlik asoslari. O‘qu\;
qo‘llanma. — T.: JIDU, 2011; Bo‘tayev U. O°zbekiston jamiyati siyosiy tizimining milliy
manfaatlami ta’'minlashdagi dinamikasi mavzusidagi (s.f.d. ilmiy darajasini olish uchun

© dissertatsiya). — T., 2022; Allayorov O. O‘zbekiston barqaror taragqiyotini ta’minlashda

internet texnologiyalaridan samarali foydalanish mexanizmlari mavzusidagi (s.f.f.d. ilmiy
darajasini olish uchun yozilgan dessertatsiya avtoreferati). — T., 2019; O‘Imasxo‘jayev
Z. Globallashuv sharoitida shaxs ijtimoiy-siyosiy dunyoqarashining shakllanishiga
ijtimoiy tarmoglarning ta’siri mavzusidagi (s.f.£d. ilmiy darajasini olish uchun vozilgan
dessertatsiya avtoreferati). - T.. 2023; ’
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Virkazie Osive niintagasica kiberxavisizlik

1 BOB. MARKAZIY OSIYODA
KIBERXAVFSIZLIKNI TADQIQ ETISHNING
NAZARIY-METODOLOGIK ASOSLARI

Bugun jahon hamjamiyati oldida turgan ulkan muammolardan
biri butun insoniyatni xavotirga solayotgan kiberhujumlar natijasida
vujudga kelayotgan diniy ekstremizm va terrorizm tahdidlari
bo‘lib turibdi. Bu esa, globallashuv vositalaridan kuch olgan
bu tahdidlar kundan-kunga avj olib, kuchayib borishiga sabab
bo‘lmogda. Dunyoning ko‘plab mamlakatlari, mintaqalarida diniy
ekstremizm va terrorizm ogibatida qonli to‘qnashuvlar va ashaddiy
xunrezliklardan yuz minglab odamlar qurbon bo‘Imoqda. Natijada
tinchlikni ta’minlash uchun ana shu illatlarga qarshi profilaktik ishlar
olib borish zarurati tobora katta ahamiyat kasb etmoqda. Xususan,
hozirgi vaqtda ekstremizm va terrorizm xalqaro xavfsizlikka,
shu jumladan, Markaziy Osiyoda asosiy tahdidlardan biri bo‘lib
qolmogda. Ekstremizm va terrorizm xavfi hamda tahdidlariga
qarshi kurashish O‘zbekiston Respublikasi uchun birinchi
navbatdagi vazifalardan biri bo‘lib, mintaqa davlatlari va xalqaro
hamjamiyatning sa’y-harakatlarini birlashtirishni taqozo etadi.
O¢zbekiston Respublikasi har tomonlama o‘ylangan tinchliksevar,
pragmatik va izchil tashqi siyosatni olib borib, ekstremizm va
terrorizmning umumiy tahdidlariga qarshi kurashishda barcha
davlatlar bilan teng huquqli va o‘zaro manfaatli hamkorlik uchun
ochiqdir. Mana shu ochiqlik natijasini ilmiy jihatdan o‘rganish
mamlakatimiz ilm-fani oldida turgan dolzarb muammo. Shu
sababli ham mazkur bobning “Markaziy Osiyo mintaqasida
kiberxavfsizlikni tadqiq etishning nazariy-metodologik asoslari”
deb nomlanishi hamda uning tarkibiy gismi sifatida “Kiberxavfsizlik
tushunchasi va uning ijtimoiy-siyosiy talqini”ni, “Kiberxavfsizlikni
ta’minlashning rivojlanish bosgichlari”ni hamda “Markaziy Osiyo
kiberxavfsizligi tizimi va uning o°‘ziga xos xususiyatlari’ni tahliliga
bag‘ishlangan.
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Markazie Osivo miigiagesida kibervavesizlik

L.1. Kiberxavfsizlik tushunchasi
va uning ijtimoiy-siyosiy talqini

Bugun “Siyosiy muhitda kuch emas, balki axborot omili tobora

katta ah.arr!iyat kasb eta boshladi. Tashqi siyosiy muvaffagiyatlar
nafagat iqtisodiy va harbiy qudrat bilan, balki jahonda kechayotgan
asosty axborot va madaniy jarayonlar ustidan nazoratni o‘rnatishga
qaratilgan demokratiya dasturlari va ommaviy demokratiya
muvaiffaqiyatlari bilan belgilanadi”.’ Darhaqiqat, bugun axborot
har b.ll‘ davlatning “yumshoq kuch”iga aylanib borayotgan bir
sharo!tda dav.latlar o‘zlarining axborot xavfsizligini ta’minlashning
nazariy-amaliy va konseptual asoslarini yaratishga zaruriyat
sezmoqda. Nazariy jihatdan quyidagi holatlar axborot xavfsizligi
konseptual modelining komponentlari bo‘lishi mumkin. Bularga
tahdid obyektlari, tahdidlar, tahdid manbalari, dushman tomonidan
uyushtiriladigan tahdid maqsadlari, axborot manbalari, nogonuniy
yo‘llar orqali maxfiy axborotlarni olish (usullari), axborot
muhofaz?si yo‘nalishlari, axborot himoyalash usullari hamda
axborotni himoyalash vositalari. Biz bularni umumiy ma’noda
axborot xavfsi:z]igining konseptual modeli deb hisoblasak, bu
komponentlarning har biri yangicha ko‘rinishda va yangi shaklda
paradigma sifatida ilm-fanga kirib kelmoqda.

Kiber}!ujumlar nafaqat axborotlarga nisbatan, balki rivojlangan
davlatlarni  geosiyosiy va geoiqtisodiy jihatdan birlashtirdi
desak ham mubolag‘a bo‘lmaydi. Biz bunga 2008-yilda RF ning,
kiberhujumlari, o‘sha yilning iyul oyida Gruziyaning internet-
infratuzilmasiniqg. buzishi, 2012-yilda Isroil va AQSh Eronning
yadroviy dastu.rml. buzishga urinishi yoki Eronning Pentagonga
hujumlarini aytishimiz mumkin.’

Ma’lumki, 2020-yili ichki axborot xavfsizligi bozori 25 foiz-
ga o‘sdi.® Boshqacha aytganda, by o‘sishning uchta sababi bor.

s Boboqulov LI, Umarov X.P. Xavfsizlik asoslari. — Toshkent: 2011, — B.83

6 O*sha manba. — B.88-89. ‘

7pnakpuia P, Xappue Jlx. “Boiina unbimu CpencTBamu’™ ['€09KOHOMUKA U HCKYCCTBO
ynpasieHus rocyAapcTBoM- ”3112“)““3 Ha pycckom sanike AST Publishers. 2017. — C.105.

s Ku6epbesonacHoCTb 2020-2021. https://www.ptsecurity.com/
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Birinchidan, axborot xavfsizligini o‘rganishga bo‘lgan ilmiy
ehtiyoj, ikkinchidan, axborot xavfsizligini tobora dolzarblashib
borishi asosida yangi tahdidlar va ularning sonini o‘sishi natijasida
kiberjinoyatchilik faoliyatining yildan-yilga rivojlanishi. Shunga
ko‘ra, bugun xalqaro munosabatlarda COVID-9 pandemiyasining
kuchayishi  ogibatida  kiberxavfsizlik  bozorida davlatlar,
kompaniyalar hamda xalqaro darajadagi TMK alohida o'z
hamkorliklari va bizneslarini alohida tavakkalchilikka asoslanib
olib borishdan xavotir hissini kuchaytirdi. Ya’ni pandemiya
sharotida biznes vakillari, davlat xizmatchilarining masofaviy
ish tizimiga o‘tishi, banklardagi pullarning muzlatilishi oqibatida
kiberjinoyatlarning rivojlanishi avj oldi. Dunyo bo‘ylab internetdan
foydalanish mumkin bo‘lgan korporativ xizmatlarning zaif
tomonlariga nisbatan hujumlar soni oshish ko‘paydi. Natijada
davlat va xususiy sektorlarning dasturiy ta’minotidagi zaifliklar va
kamchiliklarga nisbatan hujumlar uyushtirish 2020-yilga kelib 30
foizgacha (birinchi chorakda 9% ni tashkil gilgan) o‘sishiga olib
keldi. Bu kiberjinoyatchilarning davlat tashkilotchilardan tortib
~ kompaniyalarning tarmoglaridagi kiber josuslikkacha bo‘lgan
masofani egalladi. Bu esa, bugunga kelib kiber, xavfsizlik bozorida
Xavfsiz muhitni yaratishning trend darajasiga olib kelishi bilan birga
ilm-fan oldida ham yangi muammolar, konsepsiyalarni yaratish
zaruriyatini yuzaga keltirdi. Shundan kelib chiqib, kiberxavfsizlik
tushunchasining konseptual mazmuniga chuqurroq e’tibor qgaratish
Joizdir.

Zamonaviy  siyosiy-harbiy ~ fanlarga  “kiberxavfsizlik”,

“kibermakon™, “kibermadaniyat”'®, “Proxy war”, “gibrid urushlar”
\

 Bu tushuncha yozuvchi Uilyam Gibson tomonidan 1984-yili “Cyberspace
" (“Kibermakon”) deb nomlangan trilogiyaning birinchi romani “Neuromancer”
(“Neyromant™) chop etilishi bilan bog‘liq. U dunyoning barcha kompyuterlaridagi
elektron ma’lumotlar aylanib yuradigan virtual makonni ta'riflaydi. Qarang: Axborot
kommunikatsiya texnologiyalari izohli lug‘ati. BMTTD ning O‘zbekistondagi
‘vakolatxonasi, 2010. —B.573. '

' Madaniyatni rivojlantirishdagi texnokrat yangi yo‘nalish. U kompyuter
©‘vinlarining imkoniyatlari va virtual voqgelik texnologiyalarini ishlatishga asoslangan.
O*sha manba,
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kabi kategoriyalar kirib keldi. Bu kategoriyalarni tushunishga
bo‘lgan talabning ortishi davlat va jamiyatning nazariy va amaliy

ehtiyojlari .bilan !Jog‘liq. Chunki yangi bir sharoitda kiberxavfsizlik
muammosi bo‘yicha qaror qabul gilishga bo‘lgan zaruriy ehtiyoj '

mazkur masalalarni chuqurroq o‘rganishni taqozo etadi.
“Kiberxavfsizlik” kategoriya sifatida manbalarda turlicha
talqin etiladi. Jumladan, kiberxavfsizlik — bu axborot tizimlari,
tarmogqlari, dasturlarini ragamli hujumlardan himoyalashga
qaratilgan faoliyatdir. Odatda bunday hujumlardan maqsad maxfiy
ma’lumotlarni qo‘lga kiritish, ularni o‘zgartirish yoki yo‘qotish,
foydalanuvchilardan pul talab gilish yoki biznes jarayonlarini izdan
chiqarishdan iborat."" Boshqacha aytganda, kiberxavfsizlik bu —
tasodifiy va atayin qilingan axboriy hujumlardan himoyalanish

demakdir. U ko‘p qirrali faoliyat sohasi bo‘lib, unga faqat tizimli

va kompleks yondashuv muvaffagiyat keltirishi mumkin.

Kiberxavfsizlik — hisoblashga asoslangan bilim sohasi bo‘lib,
buz.g‘unchilar mavjud bo‘lgan jaroitda amallarni kafolatlash uchun
o‘zida texnologiya, inson, axborot va jarayonni mujassamlashtirgan.
U xavfsiz kompyuter tizimlarini yaratish, amalga oshirish, tahlil
qilish va testlashni o‘z ichiga oladi. Shuningdek, konseptual
jihatdan kiberxavfsizlik ta’limning mujassamlashgan bilim sohasi
hisoblanib, qonuniy jihatlarni, siyosatni, inson omilini, etika va
risklarni boshqarishni ham oz ichiga oladi.

Texnik nuqtayi nazardan kiberxavfsizlik tizimlami, tarmoqlarni
va dasturlarni raqamli hujumlardan himoyalash amaliyoti tushu-
niladi.

O‘zbekiston Respublikasining Kiberxavfsizlik to‘g‘risidagi
Qonunida kiberxavfsizlik — kibermakonda shaxs, jamiyat va davlat
manfaatlarining tashqi va ichki tahdidlardan himoyalanganlik holati
deb belgilangan.'

Shulardan kelib chiqib aytish mumkinki, kiberxavfsizlik ijtimoiy .

sohaning ajralmas gismi yoxud shaxsning xavfsizligini ta’minlash

It https://www.cisco.com/c/ru_ru/productsisecurity/what-is-cybersecurity.html
12 O*zbekiston Respublikasining 2022-yil 13-apreldagi Kiberxavfsizlik to‘g‘risidagi
Qonuni./ https://le,\'.u:'Juz/docs/5960604
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jarayonida namoyon bo‘ladigan tizimli ko‘rinish sanaladi.
Kiberxavfsizlik sohaviy jihatdan inson xavfsizligi, ma’lumotiar
xavfsizligi, jamoat xavfsizligi, faoliyat xavfsiziligidagi ko‘rishlarni
o‘zida mujassamlaydi. Masalan, ijtimoiy jihatdan kiberxavfsizlik
“inson xavfsizligi” bilim bilan bog‘liq inson xatti-harakatlarini
tashkilotlar (masalan, xodim) va shaxsiy hayot sharoitida shaxsiy
ma’lumotlarni, shaxsiy hayotni himoya qilishga e’tibor qaratish
jarayonida mujassam bo‘ladi. Insonning jamiyat bilan bog‘liq
munosabatlarida, axloqiy munosabatlarida yoxud shaxsiy hayot va
ularning bir-biri bilan munosabatlarida aks etadi.

Shundankelib chigib aytish mumkinki, bugun kiberxavfsizlikning
tahdid turlari sifatida quyidagilarni kiritish mumkin:

Fishing — bu axborot qabul qiluvchilarning xabarlariga
o‘xshagan yolg‘on elektron pochta xabarlarini yuborish tushuniladi.
Ushbu jinoyatning magsadi kredit karta raqamlari va hisobga olish
ma’lumotlarining maxfiyligini o‘rganish hisoblanadi.

Virus tovlamachilari yoki tarqatuvchilari — foydalanuvchining
to‘lov to‘lash jarayonida kompyuter tizimlariga kirishni blokirovka
qilish orqali mablag‘larni o‘g‘irlash tushuniladi.

Zararli dasturiy ta’minot — bu kompyﬁterga ruxsatsiz
kirish yoki zarar yetkazish uchun mo‘ljallangan tasturiy ta’minot
hisoblanadi.

Ijtimoiy muhandislar — hujumchilar maxfiy ma’lumotlarini
oshkor qilish uchun sizni aldash orqali ijtimoiy muhandislardan
foydalanadi. Ular sizni pul o‘tkazmangiz yoki maxfiy ma’lumotlarga
kirishni ta’minlashingizni so‘rashlari orqali jonoyatlarni sodir
etishlari mumkin.

Veb serverlar — veb dasturlarda ma’lumotlarni ajratib olish
va noto‘g‘ri kodlami kiritish orqali gilinayotgan hujumlarni
ko‘rishimiz mumkin. Kiber jinoyatchilar o‘zlari rivojlantirayotgan
veb serverlar orqali noto‘g‘ri kodni tarqatadilar. Shuningdek, kodni
shifrlash, .IPv6: yangi internet protokoli -orqali uyujtiriladigan
tahdidlarni aytish mumkin. T

Kibermakon atamasi — bu tushuncha yozuvchi Uilyam Gibson
tomonidan 1984-yili “Cyberspace ” (“Kibermakon”) deb nomlangan
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tri.k-)gi?/ani.ng birinchi romani “Neuromancer” (“Neyromant™) chop
etilishi bilan bog‘liq. U dunyoning barcha kompyuterlaridagi

elektron ma’lumotlar aylanib yuradigan virtual makonni ta’riflaydi.”

Kibermakon kom.pyuter tarmogqlari orqali amalga oshiriladigan
mflloqot me.lyd.omr.li hisoblanib, bu 1990-yildan boshlab keng
miqyosda rivojlanib, takomillashib kelmogda. Ijtimoiy nuqtayi

nazardan kibermakon deganimizda — kompyuter tarmog‘i orqali |

bir-biri bilan bog‘langan va bir vaqtning o‘zida turli geografik

n.uqt‘ada .kesifhuvchi !1ar qanday mavjud kompyuterning grafik |
sifatidagi ma’lumotlariga o‘ralashib qolgan kishilar yoki guruhlar

jamoasi tushuniladi.

Bugun siyosiy jarayonlarda dinning siyosiylashuvi natijasida

klbermgkon.da .din niqobidagi tahdidlar kuchayib bormoqda.
- Ular din niqobi ostidagi ekstremistik tashkilotlarning saytlarida
asosan dav]?t tontarilishi va xunrezlik urushlari haqida diniy
rahnamolarning da’vatlariga oid ma’lumotlarni joylaydi. Bu

ma’lumotlarni hamda da’vatlar yoshlar ongida kuchli psixologik

jihatdan ta’sir ko‘rsatish orqali o‘zlarining aarmoalarica ildici
olishga yo‘naltirilgan. Masalan, ekstremistigk qguruh:]alf-1 1:521;1:?:1::
i(?dnqklassniki”, “Facebook”, “Instagram”, “Twitter”, “Vkontakte”
ijtimoiy tarmoglarida “Mustafo mujohid” “Abul mov,iya” “Ansor-
ansor”, “A‘bu Ali” kabi o‘zlarining soxta profillarini yarat;sh orqali
buz.g‘unchl‘, yot g‘oyalarni targ‘ib qiluvchi da’vatlari bilan yoshlar
ongiga ruhiy ta’sir o‘tkazib, ularni “jihod” gilish uchun Yaqin Sharq
davlatlariga chiqib ketishga chorlamoqda.

Kibermadaniyat — madaniyatni rivojlantirishdagi texnokrat
yangi yo‘nalish. U kompyuter o‘yinlarining imkoniyatlari va
virtual voqelik texnologiyalarini ishlatishga asoslangan tushuncha
hisoblanadi." Bu atama bugungi global axborot makonida virtual
tarmoqdagi ijtimoiy ongga salbiy ta’sir etuvchi, ya’ni vayronkor-
buzg‘unchi,- axloq me’yorlariga to‘g‘ri kelmaydigan va noxolis

13 Qarang: Axborot kommunikatsiya texnologiyalari izohli lug‘ati. BMTTD ning
O¢zbekistondagi vakolatxonasi, 2010. - B.573.

4 Qarang: Axborot kommunikatsiya texnologiyalari izohli lug‘ati. BMTTD ning |

Ozbekistondagi vakolatxonasi, 2010. ~ B.573.
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mazmundagi axborotlardan foydalanishning ongli ravishda
cheklanilishi tushuniladi.

Proxy war (ingliz tilidan olingan, vakil yoki vositachilik urushi)
~ uchinchi tomon donorlarining aralashuvi natijasida resurslardan
foydalangan holda jangovar harakatlar orqali o‘z magsadlariga
erishish magqsadida, ikki davlat o‘rtasidagi mojarolarni saqlab
qolish va uni uzaytirish hisoblanadi.'

Gibrid urushlar — “Yumshoq kuch” siyosati asosida harbiy
kuch va vositalaridan foydalangan holda ta’sir o‘tkazish vositasidir.
“Gibrid urush” — siyosiy, mafkuraviy va boshqa sohalarda doimiy
manipulyatsiya bilan uyg‘unlashgan ko‘rinishda an’anaviy, tartibsiz
va asimmetrik vositalardan foydalanish hisoblanadi.'®

O‘zbekiston Respublikasining 2022-yil 15-aprelida qabul
qilingan “Kiberxavfsizlik to‘g‘risida”gi Qonunida kiberxavfsizlik
tushunchasiga oid tushunchalarning mazmuni ochib berilgan."”
Jumladan, qonunda: |

axborotlashtirish obyekti — turli darajadagi va maqsaddagi
flxborot tizimlari, telekommunikatsiya tarmoqlari, axborotga
ishlov berishning texnik vositalari, ushbu vositalar o‘matilgan va
foydalaniladigan xonalar; f

kiberjinoyatchilik — axborotni' egallash, uni o‘zgartirish, yo‘q
qilish yoki axborot tizimlari va resurslarini ishdan chiqarish
magsadida kibermakonda dasturiy ta’minot va texnik vositalardan
nydaIanilgan holda amalga oshiriladigan jinoyatlar yig*indisi;

kibermakon — axborot texnologiyalari yordamida yaratilgan
Virtual muhit;

kibertahdid — kibermakonda shaxs, jamiyat va davlat
Manfaatlariga tahdid soluvchi shart-sharoitlar va omillar majmuyi;

kiberxavfsizlik — kibermakonda shaxs, jamiyat va davlat
manfaatlarining tashqi va ichki tahdidlardan himoyalanganlik
holati;

"5 Qarang: Andrew Mumford. Proxy Warfare War and Conflict in the Modern World.

Wiley, 2013. - P.13. ~ )
16 Qarang; https://regnum.ru/news/polit/2421809.html
170*zbekiston Respublikasining 2022-yil 1 5-aprelida qabul gilingan
t0'g*risida”gi Qonuni.// https://lex.uz/uz/docs/5960604

|3 emmemi—

“Kiberxavfsizlik

e et @ e § —




Bo'tavey UN. furdivey U R,

kiberxavfsizlik hodisasi — kibermakonda axborot tizimlarining
ishlashida uzilishlarga va (yoki) ulardagi axborotning ochiqligi,
yaxlitligi va undan erkin foydalanilishining buzilishiga olib kelgan
hodisa;

kiberxavfsizlik obyekti ~ axborotning kiberhimoya gilinishini
hamda milliy axborot tizimlari va resurslarining kiberxavfsizligini
ta’minlashga doir faoliyatda foydalaniladigan axborot tizimlari :
majmuyi, shu jumladan, muhim axborot infratuzilmasi obyektlari;

kiberxavfsizlik subyekti —milliy axborot resurslariga ega bo‘lish,
ulardan foydalanish va ularni tasarruf etish bo‘yicha elektron
axborot xizmatlari ko‘rsatish, axborotni himoya gilish hamda
kiberxavfsizlik bilan bog‘liq muayyan huqugqlar va majburiyatlarga
_ ega bo‘lgan yuridik shaxs va (yoki) yakka tartibdagi tadbirkor, shu
jumladan, muhim axborot infratuzilmasi subyektlari;

kiberhimoya — kiberxavfsizlik hodisalarining oldini olishga,
kiberhujumlarni  aniglashga va ulardan himoya qilishga, 1
kiberhujumlarning oqibatlarini bartaraf etishga, telekommunikatsiya
tarmoqlari, axborot tizimlari hamda resurslari faoliyatining
barqarorligini va ishonchliligini tiklashga qaratilgan huquqiy,
tashkiliy, moliyaviy-iqtisodiy, muhandislik-texnik chora-tadbirlar,
shuningdek ma’lumotlarni kriptografik va texnik jihatdan himoya
qilish chora-tadbirlari majmuyi;

kiberhujum — kibermakonda apparat, apparat-dasturiy va dasturiy

vositalardan foydalangan holda qasddan amalga oshiriladigan,
kiberxavfsizlikka tahdid soladigan harakat;

muhim axborot infratuzilmasi — muhim strategik va ijtimoiy-
iqtisodiy ahamiyatga ega bo‘lgan avtomatlashtirilgan boshqaruv
tizimlarining, axborot tizimlari hamda tarmoglar va texnologik |
jarayonlar resurslarining majmuyi;

muhim axborot infratuzilmasi obyektlari — davlat'boshqaruvi '

va davlat xizmatlari ko‘rsatish, mudofaa, davlat xavfsizligi,
huqug-tartibotni ta’minlash, yoqilg‘i-energetika majmuyi (atom
energetikasi), kimyo, neft-kimyo tarmoglari, metallurgiya, suvdan
foydalanish va suv ta’.minoti, qishloq xo‘jaligi, sog‘ligni saqlash,
uy-joy kommunal xizmatlar ko‘rsatish, bank-moliya tizimi,
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transport, axborot-kommunikatsiya texnologiyalari, ekologiya va
atrof-muhitni muhofaza qilish, strategik ahamiyatiga ega bc?‘lgan
foydali qazilmalarni gazib olish va qayta ishlash sohasida, ishlab
chiqarish sohasida, shuningdek iqtisodiyotning bos}}qa t.al.'moql.a--
rida va ijtimoiy sohada qo‘llaniladigan axborotlashtinsh_tlZlmla.n;
muhim axborot infratuzilmasi subyektlari — davlat orga.nlarl va
tashkilotlari, shuningdek mulk, ijara huqugqlari asosida yoki boshqa
qonuniy asoslarda muhim axborot infratuzilmasi qbyektlarlga
egalik qiluvchi yuridik shaxslar, shu jumladan, muhim axb.01.'of
infratuzilmasi obyektlarining ishlashini hamda ‘hamk.orllgml
ta’minlovchi yuridik shaxslar va (yoki) yakka tartibdagi tadblrkorl.ar:

Kiberjinoyatlarning soni va salmog‘i turlich:a bo‘lganhgl
sababli ularning turlarini tasniflashda har kim har x1! yondashadl:
Xususan, Internet firibgarligi moliyaviy ma’lumot qul ban.k kartasi
ma’lumotlarini o‘g‘irlash korporativ ma’lumotlarni o‘g‘irlash va
sotish, kibertovlamachilik, kriptodjeking, kiberjosuslik kabi turlafga
ega ekanligini, shu sababli ularni ikkita guruhga kompyuterlaxtmng
0‘ziga qaratilgan kiberjinoyatlar va kompyuterdan foydalanilgan
holda amalga oshiriladigan kiberjinoyatlar.'®; .

Biz bu borada hagiqatan kiberjinoyatlarning 1kk1.ta gumhga
ajratish bilan fikrlarga gisman qo‘shilish zarur d?b !‘llSOPlaym]Z’
sababi kiberjinoyatdan ko‘zlangan: asosiy maqsaq ikkinchi taraf:gﬁ
moddiy va ma’naviy, siyosiy va boshqa turdagi zarar yetkazis
hisoblanadi. Bunda kiberjinoyatchi o‘zining qal?lh maqsad!ga
kibc‘:rtexnologiyalardan foydalanib,  yuqoridagi ma}qsadl.ge}
Yetishni ko‘zlaydi yoki ikkinchi tarafning kibertexr}ol?g.lyalarlll)ll
Yoq qilish orqali uni kuchsizlantirish va shu orqali 92|ga ‘tlcl)’ke
gilishga harakat qiladi, aniqroq aytadigan bo‘lsak, kiberqotiiiX,
kibersuitsid, kiberfiribgarlik, kibero*g‘rilik, klb.erpomograﬁyallg
kiberzo‘ravonlik, kiberekstremizm va boshga kiberjinoyatlar orqa t:
kiberjinoyatchi ikkinchi tarafga kibertexnologiyalardan foydalani

: N i ini

Jabrlanuvchining ~ axborot-kommunikatsiya - texn OIO.g;ﬁI;:;i

2ararsi irishni ‘zlamaydi, _ balki  shaxsm, jamiy
1sizlantirishni  ko‘zlamaydi, kiberterrorizm,

0ziga qaratish va tobe qilishga harakat qiladi,
——————

is- ime.
" https://www.kaspersky.ru/resource-center/threats/what-is-cybercrim
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kiberagressiya, kompyuter modifikatsiyasi, kompyuter axborotidan

qonunga  xilof ravishda (ruxsatsiz) foydalanish, kompyuter
sabotaji va boshqa kiberjinoyatlarda esa, kiberjinoyatchi ikkinchi
tarafning kibertexnologiyalariga zarar keltirish va ularni yo'q
qilishni magsad qilib oladi. “Tadviser” kompaniyasining fikricha,
kiberjinoyatlar spam, maqsadli fishing, PDF-hujum, gidiruv
tizimini optimallashtirishni zararlash, ishlash qobiliyatini yo-qotish
kabi turlarga ega."”

Shundan kelib chiggan holda bugun globallashuv jarayonida
yoshlarning internetga ko*p vaqtini sarflashi, hayotining mazmunini
AKT orqali deb hisoblashi evaziga kiberxavfsizlik sohasidagi e’tirof
etilgan siyosiy tushunchalar bilan birga, unga yonma-yonybo‘lgaﬂ
tushunchalar ijtimoiy hayot sohasiga kirib kelmoqda. Jumladan,
kibersuitsid hisoblanadi. Ushbu tushuncha kibertexnologiyalar
orqali ko‘ndirish, aldash yoki boshqa yol bilan o‘zga shaxsda
ozini o°zi o‘ldirish hissini uyg‘otish yoki shaxsning o‘zini o‘zi
o‘ldirishi nazarda tutiladi.

Navbatd.agi kiberxavfsizlik jarayon sifatida tahlil etgan holda
unga bevosita va bilvosita aloqgador bo‘lgan kiberpornografiya
hisoblanadi. Ushbu tushunchaning ijtimoiy ahamiyati shundaki,
pornografik mahsulotni kibertexnologiyalar yordamida tayyorlash,
ma’lum bir A yoki B mintaga hududiga olib kirish yoki olib chigish,
tarqatish, reklama qilish, namoyish etish, foydalanish, targ‘ib qilish
tushuniladi.

O‘rganilgan  tadgiqotlarga  asoslanib  aytish  mumkinki,
kiberxavfsizlik tushunchasi murakkab tushuncha sifatida garash
kerak ekanligini ko‘rsatadi. Xususan, unga yondosh bo‘lgan atamalar
ham. Bugun ushbu tushunchaga yana bir yondosh atama ham kirib
keldiki, ushbu atama ijtimoiy hayot tarzini umuman o‘rab olishi
natijasida, har bir insondagi qo‘rquv, nafrat tuyg‘uchini shakllantirib
bormogqda. Bu tushuncha kiberagressiya deb ataladi. Kiberagressiya
— kibertexnologiyalar orqali bosqinchilik urushini rejalashtirish yoki
unga tayyorgarlik ko'rish, shuningdek shu harakatlarni amalga
" oshirishga garatilgan fitnada qatnashishni anglatadi.

1 KuGeprpecTy TocTh B MIpC. 2020. hl1p://\\-‘ww.t:ldviscr.ru/indcx.php
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Kibertovlamachilik - jabrlanuvchi yoki uning yaqin
Kishilariga zo‘rlik ishlatish, mulkka shikast yetkazish yoki uni
nobud qilish yoxud jabrlanuvchi uchun sir saqlanishi lozim bo‘lgan
ma’lumotlarni kibertexnologiyalar orqali oshkor qilish bilan
qo‘rqitib o‘zgadan kibertexnologiyalar orgali mulkni yoki mulkiy
huquqni topshirishni, mulkiy manfaatlar berishni yoxud mulkiy
yo‘sindagi harakatlar sodir etishni talab qilish yoxud jabrlanuvchini
o'z mulki yoki mulkka bo‘lgan huquqini berishga majbur giladigan
sharoitga solib qo‘yish hisoblanadi.

Qolaversa, bugun ijtimoiy tarmogqlarda kibero‘zlashtirish yoki
Kiberrastrata qiluvchilar ham paydo bo‘lib borayotganligi ham
fugarolarning sha’ni va qadr-qimmatini tushirishga sabab bo‘lib
bormogda. Ya'ni bu tushunchalar, aybdorga ishonib topshirilgan
yoki uning ixtiyorida bo*lgan o‘zganing mulkini kibertexnologiyalar
orqali o‘zlashtirish, talon-toroj qilishni anglatadi.

Sodir etilgan yoki sodir etilishi  rejalashtirilayotgan
Kiberjinoyatlar haqida aniq tushunchaga ega bo‘lish uchun
Kiberxavfsizlikni turlarga ajratish va ularning mazmun-mohiyatini
0‘zaro  tizimlashtirish magsadga muvofiqdir. ~ Shuningdek,
Kiberjinoyatlarning sodir etilish quroli, vositasi bo‘lgan axborot-
kommunikatsiya texnologiyalarini bugun shu nomda atay olishimiz
Mumkin. Biroq keyinchalik uni ganday nom bilan aytishimiz
mumkin? Bugungi kunda u sohadagi barcha tushunchalarni o‘zida
qamrab olar, ammo sohaning rivoji ushbu tushunchaning keyinchalik
ham o‘zgarmasligini hech kim kafolatlay olmaydi. Kiberjinoyatlar
kibermuhitda sodir etilishini va barcha axborot-kommunikatsiya
texnologiyalarini kiberjinoyatlarning sodir etilish quroli yoki
Vositasi bo‘ladi, deb ayta olmaymiz. Masalan, televideniya yoki
radio ham axborot-kommunikatsiya texnologiyasi hisoblanadi.
Biroq ulardan foydalanish orqali sodir etilgan jinoyatlarni biz doin!
ham kiberjinoyatlar deb ayta olmaymiz. Bironta shaxsning jinoyat!
bilan-bc’g‘liq lavhalarni uning yaqinlaridan Dbiri ko‘rishi .yo}.u
eshitishi orqali ushbu shaxsga yetkazilgan ruhiy zo‘riqishni blZ.
Jinoyat deb ayta olmaymiz. Sababi bu lavhalarni korsatish orc!all
lavha tayyorlovehi jinoyatchi deb- gumon gilinayotgan shaxsning
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yaqiniga ruhiy zo‘ravonlik o‘tkazishni maqsad gilmagan bo‘ladi.
Magsad qilgan taqdirda u kiberzo‘ravonlik bo‘ladi.2

1.2. Kiberxavfsizlikni ta’minlash bosqichlari

Xalqaro tizimda ko‘plab davlatlar o‘zining kibermudofaa va

hujum qobiliyatini oshirish uchun kiberxavfsizlik strategiyasini
ilgari sura boshladi va ushbu jarayonlarni davom ettirish uchun

bazaviy tuzilmalarni tashkil etdi. 1980-yillar boshida AQSh da

dastlabki shaxsiy kompyuterlarni ishlab chigarish ortidan boshlangan

internet-texnologiyalarga asoslangan tijorat sovuq urushdan keyingi
davrdagi global miqyosli rivojlanishning ilk xabarchisi bo‘ldi..

Internetning ommalashuvi va tijoratlashuvidan so‘ng, 2000-yillarda
mobil telefon texnologiyasi shiddat bilan rivojlanib bordi. Bugungi'
kunda esa tobora keng tarqalib borayotgan zamonaviy smartfonlar!
hayotning barcha jabhalariga kirib bordi.

Texnologik rivojlanish bilan parallel ravishda, ayni paytda
mamlakatlar “muhim infratuzilma” sifatida ta’riflanuvchi davlat
xizmatlarini ko‘rsatish tizimlarini tarmoq texnologiyalariga
asoslangan innovatsiyalar bilan boshqara boshladilar. Natijada
muhim infratuzilmalarning kiberxavfsizligini ta’minlash ularning
eng ustuvor vazifalaridan biriga aylandi.

AQSh da axborot-kommunikatsiya texnologiyalarining jadal
rivojlanishi natijasida kiberxavfsizlik 1960-yillardan boshlab, to
hozirgi kunga qadar bir necha bosqichlarni bosib o‘tdi. Xususan:

Birinchi bosqich, 1980-yillarning oxiridan boshlab, 2000-yilga
qadar bo‘lgan davr hisoblanadi. Ushbu davrning oziga xosligi
kompyuter texnologiyalari, ularni siyosiy va faol ravishda qo‘llash
imkonini bergan davr sifatida e’tirof etiladi. Ushbu davrda AKT
sohasidagi inqilob jahon iqtisodiyoti, ayrim davlatlar siyosiy
tizimi, umuman dunyoning bugungi ko‘rinishini o‘zgartirayotgan
edi. Buning natijasida zamonaviy davlatlarning xarakteri va
davlatlararo munosabatlar o‘zgara boshlagan edi. Shunday

2 Aporboyev A.U. Kibe'rjinoyat.chilik, unga qarshi kurashish muammolari va
kiberxavfsizlikni ta’minlash istigbollari. -T., 2020,
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sharoitda AKT zamonaviy jamiyatlar transformatsiyasining asosiy
omili ekanligi kun tartibiga chiqdi. Natijada AKT globallashuv
Jarayonining rivojlanishiga olib keldi. Bu jarayonda AQSI}
ichki va tashqi siyosatda o‘zini AKT sohibi sifatidagi maqomini
egalladi, deb aytishimiz mumkin. Natijada l990-yillarnmg
boshidan boshlab AQSh Kongressida kiberxavfsizlik masalasi
kun tartibiga chiqdi. Unga oid bo‘lgan jarayonlar faol muhokame}
qilish, shuningdek kiberxavfsizlik faoliyatini tartibga soluv?hl
strategik hujjatlarni yaratish, uning ijrosi direktivalarini yaratlslT
bo‘yicha axborot sohasida davlat xavfsizligiga tahdidlarga garshi
kurashish mexanizmlari mazkur bosqichda ishlab chiqildi*'
Ushbu rivojlanish bosqichining yana bir xususiyati shunda
bo‘ldiki, bunda kiberxavfsizlikni AQSh infratuzilmasiga nisbatan
turli hujumlar, masalan, Pentagon veb-saytidan o‘g‘irlashlarga
Nisbatan xavotir tuyg‘usi vujudga kela boshladi. Natijada, AQSh
komP'clniyalariga, jumladan, Facebook, Twitter va boshqal.arga}
Xakerlik hujumlari dunyoning eng yirik kompyuter korporats?ly?m
Apple munozaraning boshlanish davri sifatida e’tirof etildi.?
Natijada AQSh da kiberjinoyatlar masalasi kundan-!cunga
rivojlanish bosqichiga chigish holati kuzatiidi. Hatto kiberjmoyaf
dinamik o‘sish holatiga chigishi AQSh Adliya depz'trtame.ntl
tomonidan kiberjinoyatlarni 3 ta turga bo‘lib klassifikatsiya
qilinishiga olib keldi. Unga ko‘ra: .

— birinchi toifaga subyektiv tomon to‘g‘ridan-to° g‘r} koynpyutef
Yoki kompyuter tarmog‘ining ish faoliyatini izdan chiqarish yoki
uni buzishga qaratilgan jinoyatlar; o

— ikkinchi toifaga kompyuter tizimi va global tarmoq an anaviy
Jinoyatlarni sodir etishning vositasi yoxud usuli bo‘lgan ‘]l.noyatlal';

— uchinchi toifaga kompyuter va Internet tarm?g‘l !)osh.qa
Jinoyatlarni sodir etishda asosiy usul bo‘lmasa-da, uni sodir etish
ma I.A. Hoswie crparernu CIIA B 06{lacru ‘xusepﬁesonac;!oc':::;
[3neKTp°HHbm pecypc]: URL: hltp://russiancouncil.m/analyncs-and—comments/ana yti
n°V)’t‘:strategii-ssha-v-oblasti-kiberlxezopasnosti/(zlarra obpamenus: 02. 10.2019).

PE . tions.
n Rogovsky E. Cyber-Washington: Qlobal Ambitions. International Relatio
Moscow. 2014, - P.848.
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yaqiniga ruhiy zo‘ravonlik o‘tkazishni magsad qilmagan bo‘ladi.
Magsad qilgan taqdirda u kiberzo‘ravonlik bo‘ladi.?®

1.2. Kiberxavfsizlikni ta’minlash bosqichlari

Xalqaro tizimda ko‘plab davlatlar o‘zining kibermudofaa va
hujum qobiliyatini oshirish uchun kiberxavfsizlik strategiyasini
ilgari sura boshladi va ushbu jarayonlarni davom ettirish uchun
bazaviy tuzilmalarni tashkil etdi. 1980-yillar boshida AQSh da
dastlabki shaxsiy kompyuterlarni ishlab chiqarish ortidan boshlangan

internet-texnologiyalarga asoslangan tijorat sovuq urushdan keyingi '
davrdagi global miqyosli rivojlanishning ilk xabarchisi bo‘ldi.,

Internetning ommalashuvi va tijoratlashuvidan so‘ng, 2000-yillarda
mobil telefon texnologiyasi shiddat bilan rivojlanib bordi. Bugungi‘
kunda esa tobora keng tarqalib borayotgan zamonaviy smartfonlar!
hayotning barcha jabhalariga kirib bordi.

Texnologik rivojlanish bilan parallel ravishda, ayni paytda
mamlakatlar “muhim infratuzilma” sifatida ta’riflanuvchi davlat
xizmatlarini  ko‘rsatish tizimlarini tarmoq texnologiyalariga
asoslangan innovatsiyalar bilan boshqara boshladilar. Natijada
muhim infratuzilmalarning kiberxavfsizligini ta’minlash ularning
eng ustuvor vazifalaridan biriga aylandi.

AQSh da axborot-kommunikatsiya texnologiyalarining jadal
rivojlanishi natijasida kiberxavfsizlik 1960-yillardan boshlab, to
hozirgi kunga qadar bir necha bosgichlarni bosib o‘tdi. Xususan:

Birinchi bosqich, 1980-yillarning oxiridan boshlab, 2000-yilga
qadar bo‘lgan davr hisoblanadi. Ushbu davrning o‘ziga xosligi
kompyuter texnologiyalari, ularni siyosiy va faol ravishda qo‘llash
imkonini bergan davr sifatida e’tirof etiladi. Ushbu davrda AKT
sohasidagi inqilob jahon iqtisodiyoti, ayrim davlatlar siyosiy
tizimi, umuman dunyoning bugungi ko‘rinishini o‘zgartirayotgan
edi. Buning natijasida zamonaviy davlatlarning xarakteri va
davlatlararo munosabatlar o‘zgara boshlagan edi. Shunday

2 Anorbovev A.U. Kiberjinoya@hilik, unga qarshi kurashish muammolari va
kiberxavfsizlikni ta'minlash istigbollari. -T.. 2020,
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sharoitda AKT zamonaviy jamiyatlar transformatsiyasining asosiy
omili ekanligi kun tartibiga chiqdi. Natijada AKT globallashuv
jarayonining rivojlanishiga olib keldi. Bu jarayonda AQ.Sh.
ichki va tashqi siyosatda o‘zini AKT sohibi sifatidagi magomini
egalladi, deb aytishimiz mumkin. Natijada 1990-ylllammg
boshidan boshlab AQSh Kongressida kiberxavfsizlik masalasi
kun tartibiga chiqdi. Unga oid bo‘lgan jarayonlar faol muhokama!
qilish, shuningdek kiberxavfsizlik faoliyatini tartibg.a.soluvc.:hl
strategik hujjatlarni yaratish, uning ijrosi direktivalarini yaratlsl}
bo‘yicha axborot sohasida daviat xavfsizligiga tahdidlarga qar§hl
kurashish mexanizmlari mazkur bosqichda ishlab chiqildi.*'
Ushbu rivojlanish bosqichining yana bir xususiyati §hunda
bo‘ldiki, bunda kiberxavfsizlikni AQSh infratuzilmasiga nisbatan
turli hujumlar, masalan, Pentagon veb-saytidan o‘%‘irlashlarga
nisbatan xavotir tuyg‘usi vujudga kela boshladi. Natijada, AQSh
kompaniyalariga, jumladan, Facebook, Twitter va boshqal‘arga}
Xakerlik hujumlari dunyoning eng yirik kompyuter quporatsfly?ﬁ
Apple munozaraning boshlanish davri si,‘fatida e’tirof etildi.
Natijada AQSh da kiberjinoyatlar masalasi kundan-kunga
rivojlanish bosgichiga chigish holati kuzatildi. Hatto kibetjinoyat
dinamik o‘sish holatiga chiqishi AQSh Adliya depainrtame.ntl
tomonidan kiberjinoyatlarni 3 ta turga bo‘lib klassifikatsiya
qilinishiga olib keldi. Unga ko‘ra: .

~ birinchi toifaga subyektiv tomon to* g‘ridan-to‘g‘r} ko;npyutm:
Yoki kompyuter tarmog‘ining ish faoliyatini izdan chigarish yoki
uni buzishga qaratilgan jinoyatlar; o

— ikkinchi toifaga kompyuter tizimi va global tarmoq an anav1).'
Jinoyatlarni sodir etishning vositasi yoxud usuli bo‘lgan leoyatlar,

— uchinchi toifaga kompyuter va Internet tarmc.>g‘l posl{qa
Jinoyatlarni sodir etishda asosiy usul bo‘lmasa-da, uni sodir etish
mn [.A. Hopwse ctparerus CIIA B oﬁflacm 'Kn6ep6e3onac;l(’)“f=‘cl‘sl;
Dneicrponmuii pecypc]: URL: http://russiancouncil.m/analyt:cs-and-comments/ana Y
n°"YeSlratcgii-ssha-v-oblasti-kiberbezopasnosti/(nma o6pawenus: 02. 10.2019).

% Rogovsky E. Cyber-Washington: Global Ambitions. International Relations,
Moscow, 2014, — p848. '
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uchun kerakli axborot bilan ta’minlash manbasi hisoblangan| sohadagi vazifalari bajarishga undash va uni bu yo‘lda qo‘llab-
© jinoyatlar kiritiladi.?? | quvvatlash.

Ikkinchi bosqich, 2000-yildan 2010-yilgacha bo‘lgan davr. ~ Ish beruvchilar va biznes sektorining kiberhujumlarga
Ushbu davrda kiberxavfsizlik masalasida dunyo davlatlari yaxlit| 9arshi “immunitet”ini oshirish, federal darajada ta’lim berish va
axborot makonining shakllanish davri sifatida e’tirof etildi. Sababi,| YO haltirishga ahamiyat qaratish.
ushbu davrda davlatlarning harbiy qudrati yo igtisodiy qudrati bilan | . —Rossiyaning kiber qudrati ortidan tug‘iluvchi tahdidlarni yo‘q
emas, balki AKT texnologiyalar sohasidagi salohiyati, kiberxavfsilik- qilish boyicha rejalar ishlab chiqish. o .
muhitini yaratish qoibiliyati hamda dunyodagi madaniy jarayonlarni - Xitoyning kiber-josuslik tahdidlarining oldini olish magsadida
boshqarish darajasi bilan belgilanadigan davr sifatida e’tirof etildi. te)mologik yangiliklarni amaliyotga muttasi | joriy gilish va xususly
Jumladan, ushbu davrga kelib kiberxavfsizlikning rivojlanishiga | sekt(.)mmg‘ tijor.iy manfaatlarini himoya gilish uchun zaruriy chora-
nisbatan, ko‘pchilik ekspertlar keng ko‘lamli kibermojarolarning tadblrla.ml ko‘“Sh.' T ‘gt : : sootlictini
misli ko‘rilmagan darajada o‘sganligini e’tirof eta boshlashdi. — Qishloq xo‘jaligi, oziq-ovqat, .lChlmllk s_uvn,.a.hoh sog’ l.1g ini
Xususan, AQSh ning o‘sha paytdagi prezidenti Jorj Bush' saqlash va favqulodda vaziyatlarga javob berish tizimlari, jjtimoty

ivati : ta’minot b telekommunikatsiya infratuzilmalari
ma’muriya 1 . e axborot va telekom y s
yatida ham kiberxavfsizlik muammolari kun tartibiga energemia, transport, bank va moliya, kimyo sohasi, pochta

cbhl‘qc’il.h Na‘tuad‘zﬁ' 2001-y,i,lda “A(.)sh. mudofafflsini rivojlantirish tizimlaridagi barcha rasmiy kompyuter, dasturiy ta’minot va tarmoq
o’yicha to’rt yillik dastur” gabul qilinib, unda kiberoperatsiyalarga texnologiyalarini kiberhujumlardan himoya qilish.

alohida e’tibor qaratilishi va u harbiy faoliyatni il turi ; italni i
ooed S , yatning mustaqil turl ~ Tova izmatlar, g‘oyalar, tadbirkorlar va kapitalning erkin
sifatida e’tirof fetl!dl. Bunmg eng muhim hujjatlaridan biri 2002-yilgi harakatlanirs;?n?]tzgminlz;si. y ﬁ

hamda 2003-yilning fevralidagi AQSh Milliy xavfsizlik strategiyasi ~ AQSh bilan ittifoqdosh mamlakatlarni beqarorlashtirishga

bOZldl.z"‘ .Ushbu. strate.zgik hujjatlarda axborot va kiberxavfsizlik qaratilgan kiberhujumlarga qarshi kurashda ushbu davlatlarni
ko lammnlg Ol:tlb borishi va uning siyosiy ahamiyati aks ettirildi. q0‘llab-quvvatlash.? Bularning asosiy magsadi esa, texnologik
Ushl?u hujjatning qabul qilinishi natijasida kompyuter tarmoqlari| Tivojlanish bilan parallel ravishda, ayni paytda mamlakatlar “muhim
bo‘yicha davlatning yangi siyosatini ishlab chigish, bu bo‘yicha| infratuzilma” sifatida ta’riflanuvchi davlat xizmatlarini ko‘rsatish
kadrlarni tayyorlashni takomillashtirish masalasi belgilab berildi.| tizimlarini tarmoq texnologiyalariga asoslangan innovatsiyalar
AQSh kiberxavfsizlik strategiyasida asosan quyidagi magsadlarga bilan boshqara boshlashi, natijada muhim infratuzilmalarning

e’tibor qaratadi: Kiberxavfsizligini ta’minlash ularning eng ustuvor vazifalaridan
— Muhim mffatuzﬂmalarni himoya qilish uchun davlat va biriga aylantirish bo‘ldi. .
xususiy sektorlarning birgalikda harakatlanishiga erishish. Ushbu davrning yana bir ofziga xosligi, Yevropa Ittifoqi

— Davlat va xususiy sektorning birgalikda harakat gilishini tOmOnidan2001-yildaqabulqilingan“Kiberjinoy‘atchili.lfto‘g‘ris.ic?a:
rivojlantirishga oid rejalarni ishlab chiqish, xususiy sektorni kiber KOnVensiya orqali dunyo hamjamiyatida "kl?erjmc;ya.tchl;!;k
' i tush i irileanliegi rasman tan olinganligi bilan

2 Computer Crime and Intellectual Property Section, US Department of Justice, The iZoh:mCha.SI shakllantirilganlig -

National Information Infrastructure Protection Act of 1996, Legislative Analysis, 1996. anadi. )

% National Security Strategy 2002 [nextpounsiii pecypc): The W hite House. — : b s 4
. A vpel: o b feislik - kim nimani ko‘zlamogqda? https:
URL: htip://georgewbush-whitehouse.archives.gov/nsc/nss/2002/ (nara obpawenws: | 0 2?2%3522!35 ﬁ;g);;lzﬂl?gzlg;b;gg:;slzm strategiyasi: kim
o ] =70
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Uch.inchi bosgich, 2010-yildan to hozirgi gadarni o*z ichiga olgan
dav.r hl.soblana}dx.. Bu bosqichda kiberxavfsizlik rivojlanishining’
uchinchi bosqichi AQSh va Yevropa taraqqiyoti uchun muhim |

sanaldi. Sababi, AKT ning inqilobi global jarayonlarning

barqaror taraqqiyoti uchun yangi imkoniyatlarni ochib berishi,

bu imkoniyatlar natijasida kiberxavfsizlik rivojlanishiga “aqlli

texnologlyai’lar yaratilishi, kiberjinoyatchilik, kiberterrorizm
va .ekstre:mlzm, gibrid urushlar, moliyaviy, sug‘urta bozoridagi
!clblrqu:UJle?r vujudga kelganligi bilan izohlanadi. Bu o‘zgarishlar
Jarayoni kiberxavfsizlik rivojlanishining yuqori nugqtasi sifatida
va duny9 davlatlarining bu boradagi tahdidlarga nisbatan o‘zaro
axborot mt?gratsiyasi davri sifatida e’tirof etildi.

O‘bezklstonda Jamiyat va siyosatning barcha sohalarida axborot

- texpologlyalari rivojlanib borishi bilan mazkur sohani tartibga
soll§h bo.re}sidagi ishlar ham parallel ravishda takomillashtirilib
borilganligi kuzatiladi. Xususan, O‘zbekiston 1996-yilda Internet
global tarmog‘iga qo‘shildi va yilma-yil aholining butunjahon
axborot tarmogidan  foydalanish imkoniyati va sharoitlari
yaxshll.amb bormogda. Shu bilan birga bu boradagi munosabatlarni
normativ huquqiy asosini yaratib beruvchi qonun va gonunosti
hujjatlari qabul qilindi hamda bugungi kunga qadar ular izchillik
bilan to‘ldirilib borilmoqda.

Tadqiqot davomida aniqlanishicha, ko‘pgina davlatlarda
Internet t.a'rmog‘idan foydalanishni huqugqiy tartibga solish va uning
qonunchilik bilan qo‘riqlanadigan ijtimoiy munosabatlarning zarar
yetkazuvchi obyektlaridan kelib chiqib, 5 ta:

1) Bolalarni zararli kontentdan himoyalash va axloqlilik;

2) Milliy xavfsizlikka tahdidlar;

3) Intellektual mulk himoyasi;

4) Kompyuter xavfsizligi;

5) Elektron tijorat sohalariga bo*linadi. )

O‘zbekiston Respublikasida Internet global tarmog‘idan
foydalanishda o°ziga X0S qonunchilik asoslari mavjud. Jumladan,
1993-yilda «Axborotlashtirish to‘g:‘nSIda”, 1994-yilda “Elektron
hisoblash mashinalari uchun yaratilgan dasturlar va ma’lumotlaf

eimea D) e
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bazalarining huquqgiy himoyasi to‘g‘risida”gi, 1997-yilda
“Axborot olish kafolatlari va erkinligi to‘g‘risida”, 1999-yilda
“Telekommunikatsiyalar ~ to‘g‘risida”gi  Qonunlar  shaxsning
axborotdan foydalanish bilan bog‘liq huquqlari, erkinliklari hamda
majburiyatlari, bu sohada qonun himoyasidagi obyektlar tavsifi
!(eltirildi hamda ularga qarshi ijtimoiy xavfli gilmishlar uchun
Javobgarlik mavjudligi kabi prinsiplar o‘rnatildi.

Shuningdek, “Telekommunikatsiyalar to‘g‘risida”gi Qonunga
ko‘ra (Internet global tarmog‘iga ta’rif keltirilmagan bo‘lsa-da),
telekommunikatsiyalar tarmog*i-uzatishlarning bir yoki bir necha
turini: telefon, telegraf, faksimil turlarini, ma’lumotlar uzatish va
hujjatli xabarlarning boshqa turlarini, televizion va radioeshittirish
dasturlarini translyatsiya qilishni ta’minlovchi telekommunikatsiya
Vositalarining majmui? sifatida talgin etildi. Qolaversa, O‘zbekiston
Respublikasi Prezidentining 2019-yil 14-sentyabrdagi “Axborot
texnologiyalari va kommunikatsiyalarining joriy etilishini nazorat
Qilish, ularni himoya gqilish tizimini takomillashtirishga oid
qo‘shimcha chora-tadbirlar to‘g‘risida”gi PQ-4452-sonli qarori”
ham shular jumlasidandir. Bundan tashqari mazkur sohani tartibga
Solish magsadida bir qator xalqaro hujjatlar ham qabul gilingan
bo“lib, bulardan, internet va kompyuter tarmoqlari, axborot
teXnologiyalaridan foydalanib, sodir etilayotgan jinoyatlarga
Qarshi kurashish bo‘yicha Budapesht konvensiyasi (23.11.2001.
B“dapesht), Mustagqil davlatlar hamdo‘stligiga a’zo davlatlarning
axborot texnologiyalari sohasidagi jinoyatlarga qarshi kurashishdagi
hamkorlik to‘g‘risidagi kelishuv (28.09.2018. Dushanbe) va
boshqalarni sanab o‘tish mumkin.

Tahlillar shuni ko‘rsatdiki, O‘zbekiston Respublikasida
kibel'xavfsizlik sohasiga tegishli bo‘lgan 17 ta qonun hujjati, 9
ta Prezident Farmon va Qarorlari, 14 ta Vazirlar Mahkamasining

% O‘zbekiston Respublikasining Telekommunikatsiyalar to*g‘risida, 1999 //
O‘ibekiston Respublikasi Oliy Majlisining Axboromomasi, 1999-yil, 9-son, ?l9—modda.

¥ O¢zbekiston Respublikasi Prezidentining“2019-yil 14-sentyabrdagi “Axborot-
teZ’m°|0t;iyalari va kommunikatsiyalarining joriy etilishini nazorat qilish, u.la.ml h{moya
Gilish tizimini takomillashtirishga oid qo‘shimcha chora-tadbirlar to‘g‘risida”gi PQ-
4452-sonli qarori. htips:/lex.uz/docs/4665548
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Qarori, shuningdek tegishli normalar va ko‘plab idoralararo
me’yoriy-huquqiy hujjatlar gabul gqilingan. Xususan, mazkur
sohada tadgiqot olib borgan A.Rasulev mamlakatning axborot!
texnologiyalar borasidagi kiberxavfsizlik bilan bogliq huquqiy
normalar rivojlanish bosqichlarini 3 ga bo‘lishni tavsiya etgan.f
Unga ko‘ra: |
_— birinchi bosgich, 1991-1994-yillarni gamrab olib, bu
jarayonda 4 ta qonun, 4 ta Prezident qarorlari va farmonlari hamda
2 ta Vazirlar Mahkamasi garori qabul gilingan bo‘lib, bu sohadagi
dastlabki munosabatlar tartibga solingan.

— ikkinchi bosgich, 1994-yildan 2007-yilgacha bo‘lgan davrni
o‘z ichiga olgan va bunda 10 ta qonun, 8 ta Prezident garor va
farmonlari hamda 31 ta Vazirlar Mahkamasi qarorlari gabul gilingan-
Ushbu davrda axborot texnologiyalari sohasidagi jinoyatlar uchun
jinoiy taqiqlar kiritilgan.

— uchinchi bosgich, 2007-yildan hozirgacha bo‘lgan bosqich
bo‘lib, unda jinoyat kodeksiga axborot texnologiyalari borasidagi
jinoyatlar uchun javobgarlik belgilovchi alohida bob kiritildi v&
ular kengaytirib borilmogda. So‘nggi bosqichda 10 ga yagin qonun,
24 ta Prezident qaror va farmonlari hamda 40 ga yagin Vazirlar|
Mahkamasi qarorlari qabul qilinganligi borasida tadgiqotlar olib
borilgan.?® -

Aynan, kiberxavfsizlik rivojlanish jarayoni O‘zbekiston
Respublikasini rivojlantirishning beshta ustuvor yo*nalishi bo‘yichd|
Harakatlar strategiyasida “Xavfsizlik, millatlararo totuvlik va diniy
bag rikenglikni ta’minlash, chuqur o‘ylangan, o‘zaro manfaatli vd
amaliy ruhdagi tashqi siyosat yuritish” deb nomlangan beshinchi
yo‘nalish doirasida amalga oshirildi, desak mubolag‘a bo‘Imaydi-
Chunki, ushbu yo‘nalish doirasida mamlakatning konstitutsiyaviy
tuzumi, suvereniteti, hududiy yaxlitligini himoya gilishga doif
chora-tadbirlarni ro‘yobga chiqarish, kiberxavfsizlik sohasining
normativ-huquqiy asoslarini takomillashtirish belgilangan edi-

————————————— "
2 PacyneB A.K. Hekoropbic BOMPOCH! COBEPIUEHCTBOBAHUS YrOJAOBHO npasoBb
pueckuxmep Gops6bl ¢ MpecTynnenuamu B cdepe MuGopMalHORHER

HOJIOT!
H KpUMH i~ T, 2017. - C.36-37.
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Mookozne Osivo miintagqusidi kibervavtsizhik

Xususan, 2020-2023-yillarga mo*ljallangan kiberxavfsizlikka
doir milliy strategiyani, “Kiberxavfsizlik to‘g‘risida”gi Qonun
loyihasini hamda O‘zbekiston Respublikasi yagona axborot siyosati
konsepsiyasini ishlab chigish belgilandi. O‘zbekiston Respublikasi
Prezidentining 2018-yil 21-noyabrdagi “Axborot texnologiyalari va
k9mmunikatsiyalariningjoriy etilishini nazorat qilish, ularni himoya
qilish tizimini takomillashtirishga oid qo‘shimcha chora-tadbirlar
to‘g‘risida”gi Qarori hisoblanadi. Mazkur Qarorga asosan, “Texnik
ko‘maklashish markazi” davlat unitar korxonasi “Kiberxavfsizlik
markazi”ga aylantirildi. Aynan mazkur markazni qayta tashkil
etishdan maqsad mamlakatimizda “xavfsiz axborotlashgan jamiyat”
Muhitini yaratishga qaratilgan ustuvor islohotlar, vazifalar belgilab
berilgan.
2019-yil 2-fevralda Prezident Sh.Mirziyoyevning “Axborot
S<.>hasi va ommaviy kommunikatsiyalarni yanada rivojlantirishga
old qo‘shimcha chora-tadbirlar to‘g‘risida”gi PF-5653-son
Farmoni bilan O‘zbekiston matbuot va axborot agentligi negizida
O¢zbekiston Respublikasi Prezidenti Administratsiyasi huzuridagi
Axborot va ommaviy kommunikatsiyalar agentligi, O‘zbekiston
Matbuot va axborot agentligining Ommaviy | kommunikatsiyalar
Sohasida monitoring Markazi negizida O‘zbekiston Respublikasi
Prezidenti Administratsiyasi huzuridagi Axborot va ommaviy
kommunikatsiya]ar agentligining Ommaviy kommunikatsiyalar
Masalalari bo‘yicha markazi tashkil etildi. Agentlikning asosiy
Vazifalari etib fugarolaming so‘z va axborot erkinligiga doir
Onstitutsiyaviy huquqlarining ro‘yobga chigishini ta’minlash,
Mamlakatni ijtimoiy-siyosiy va sotsial-igtisodiy rivojlantirishda
Ommaviy axborot vositalarining rolini kuchaytirish, media-
bozorda ular uchun teng sharoitlar yaratish, shuningdek jurnalistlar
huquglarini himoya gilish; )
~ respublika axborot xavfsizligini ta’minlashda ishtirok et}sh
amda axborot sohasidagi xatar va tahdidlarga qarshi o‘z vaqtida
Va munosib ravishda kurashish choralarini ko‘rish belgilandi. .
~ Ommaviy kommunikatsiyalar masalalari bo‘yicha markazmr!g
Muhim vazifalari sifatida milliy axborot makonini hamda ommaviy
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axborot vositalari, matbuot, noshirlik-matbaa va axborot-kutubxon:{.
faoliyatini rivojlantirishni qo‘llab-quvvatlash bo‘yicha chora-
tadbirlarning amalga oshirilishi samaradorligini monitoring qilish; l

— ommaviy axborot vositalarida tarqatilayotgan materiallar
mazmunining, shu jumladan, shaxs, jamiyat va davlat manfaat-
larining himoyasini ta’minlashga qaratilgan qonun hujjatlari
talablariga muvofiqligini tizimli asosda tahlil qilish.??

Mazkur Farmon bilan O‘zbekiston Respublikasi Axborotlash-
tirish va telekommunikatsiyalar sohasida nazorat bo‘yicha davlad:
inspeksiyasining fonogrammalar va audiovizual asarlarni tarqatish
(sotish, ijaraga berish va omma e’tiboriga yetkazish)da mualliflik
huquqlari sohasidagi qonunchilikka va normativ hujjatlarga rioya
qilinishi ustidan davlat nazorati bo‘yicha vakolatlari Agentlikka‘;

O‘¢zbekiston Respublikasi Prezidentining 2020-yil 5-oktyabrdagii;
Farmoni bilan “Ragamli O‘zbekiston — 2030” strategiyasi”’of
tasdiglandi. Mazkur strategiyada ham mamlakatimizda raqamli!
igtisodiyotni faol rivojlantirish, barcha tarmoqlar va sohalarda,
eng avvalo, davlat boshqaruvi, ta’lim, sog‘ligni saqlash va gishloq
xo‘jaligida zamonaviy axborot-kommunikatsiya texnologiyalarini]
keng joriy etish belgilab qo‘yilgan. Xususan, strategiyad?
“Raqamli  O‘zbekiston — 2030” strategiyasining magsadli
ko‘rsatkichlari, transformatsiya qilish dasturi, amalga oshirish
bo‘yicha muvofiglashtirish komissiyasi, tarmoglar va hududlarni
axborot texnologiyalari sohasida O‘zbekiston Respublikasiningf
xorijiy mamlakatlardagi diplomatik vakolatxonalariga biriktirish
amalga oshirish bo‘yicha “Yo‘l xaritasi” ishlab chigilgan. Ushby
strategiya doirasida O‘zbekistonda kiberxavfsizlikni ta’minlashg?
hamda rivojlanishiga qaratilgan amaliy islohotlar olib borildi, desak

2 O'zbekiston Respublikasi Prezidentining 2019-yil 2-fevraldagi “*Axborot sohasi vé
ommaviy kommunikatsiyalarni yanada rivojlantirishga oid qo‘shimcha chora-tadbirls'.
to‘g‘risida”gi PF-5653-son Farmoni./Qonun hujjatlari ma’lumotlari milliy bazash
04.02.2019-y., 06/19/5653/2568-son. '

3 O‘zbekiston Respublikasi Prezidentining 2020-yil 5-oktyabrdagi "Raqam'[
O‘zbekiston — 2030 strategiyasi” va uni samarali amalga oshirish chora-tadbirlar!
to*g‘risida”gi Farmoni / https:/lex.uz/docs/5030957
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mubolag'a bo*lmaydi. Xususan, 2020-2022-yillarda hududlarn§
ragamli transformatsiya qilish, 2020-2022-yillarda tarmoglarni
raqamli transformatsiya qilish dasturlari gabul qilindi. Qolaversa,
aholi punktlarini Internet tarmog‘iga ulash darajasi, shu- jun:lladan,
keng polosali ulanish portlarini 2,5 milliongacha ko‘paytit:lsh, 20
ming kilometr optik-tolali aloga liniyalarini qurish va mobil algqa
tarmogqlarini rivojlantirish orqali 78 foizdan 95 foizga yetka21.sh,
hududlarni ijtimoiy-iqtisodiy rivojlantirishning turli sohalarida
400 dan ortiq axborot tizimlari, elektron xizmatlar va b’osl.xq:%l
dasturiy mahsulotlar joriy etish, qolaversa, 587 ming nafar kishini,
shu jumladan, “Bir million dasturchi” loyihasi doirasida 500
ming nafar yoshlarni qamrab olish orqali kompyuter dasturle.lsh
asoslariga o‘qgitish tashkillashtiriladi. Aynan mazku; s}rategwa
mamlakatimizda bu boradagi faoliyatlarning rivojlams:hlga”katta
Xizmat qilmogda. Shuningdek, mazkur normativ-huquqty hujjatlar
O‘zbekistonda ragamli texnologiyalarni ri'\(ojlantirlsh aso:slda
Xalqaro imijini oshirishga qaratilgan chora-tadbirlar hisobl.anafll..
. 2022-yil 15-aprelda ~ O‘zbekiston ! Respublikasining
Kiberxavfsizlik to‘g‘risida”gi O‘RQ-764-souili Qonuni* qabul
dilindi. Mazkur qonun 40 ta moddadan iborat bo‘lib, upda
kiberxavfsizlik faoliyatini tartibgé soluvchi normalar b-elgllflb.
90°yildi. Mazkur Qonunga muvofiq, davlatning kiberxavfsizligini
t&’minlashda kibermakonda shaxs, jamiyat va davlat m'c}nfaa‘ﬂaf.m‘
tashqi va ichki tahdidlardan himoya qilish ustuvor va21.fa snfatlfia
92yd etildi. Qonunda kiberjinoyatchilik, kibermakon, kll?ertahdlfi,
lberx"=1V1°Sizlik, kiberhimoya, kiberhujum sohasidagi  asosty
tushunchalarga ta’rif berilgan. .

Qonunda kiberxavfsizlikni ta’minlashning quyidagi:

* qonuniylik;
qil.'hkibermakonda shaxs, jamiyat va davlat man

1Shning ustuvorligi; _

. kiberxavfsizliﬁ sohasini tartibga-solishga nisbatan yagona
yondaShuv; : .

faatlarini himoya

- woaso o s iberxavisizlik
to* ‘3'. :2()22~yi]ning 15-aprel kuni O‘zbekiston Respubhkasnmrlg4 Kiberxav :
8 tisida"gi O*RQ-764-sonli Qonuni.// https:/lex.uz/uz/docs/596060
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* kiberxavfsizlik tizimini yaratishda mahalliy ishlab chiqaruv-
chilar ishtirokining ustuvorligi; :

* O‘zbekiston Respublikasining kiberxavfsizlikni ta’minlashda
xalqaro hamkorlik uchun ochiqligi kabi asosiy tamoyillari
belgilangan.

Shuningdek, kiberxavfsizlik soh
O‘zbekiston Respublikasi Preziden

navbatida, kiberxavfsizlik sohasidagi vakolatli davlat organi etib
Ofzbekiston Respublikasi Daylat izli

ko‘ra amalga oshirilishi,
muvofiqlik yuzasidan maj
nazarda tutildi:

— davlat organlarining axborot resurslari;

— davlat organlarining axborot tizimlari;
- mu!‘nfn ax.borot infratuzilmas; obyektlari toifasiga kiritilgan
axborot tizimlari.

Davl::«lt. organlal:i va tashkilotlari axborot tizimlari hamda
reS.UI:Slal‘lml?g, shuningdek, muhim axborot infratuzilmasi obyekt-
larining klberxavfsizligini

ta’minlash ma did ‘Ilanila-
digan apparat, dasturi gsadida qo‘llani

2 " ;y-apparat va dasturiy vositalar majburiy
tartibda sertifikatlashtirilishj lozimligi belgilandi. Qonunga Jko‘ra,

kiberxavfsizlik subyektlari tomonidan kiberxavfsizlik hodisalariga
nisbatan choralar ko‘rish q

A 1ia N quyidagi shakllarda amalga oshirilishi
mumkin ekanligi ko‘rsatildj:
* dasturiy ta’minotdagi i i 7aifls :
xatoliklarni gartaraf etish;g ve Quriimalardagi zelfliklarni hamda
* zararli dasturlarni yo‘q qilish, ularnin
kiberhujumlar manbayini texnik jihatdan ¢
* axborotlashtirish ob
qo‘yish; ‘
* huqugni muhofaza giluvchi organlarga kiberxavfsizlik
hodisalari to‘g‘risida ma’lumotlar taqdim etigh.
Xulosa o‘rnida, mazkur Qonun davlatning kiberxavfsizligini
ta’minlashda kibermakonda shaxs, Jamiyat va davlat manfaatlarini

i

g tarqalishini cheklash,
heklash;

yektlarini mavjud kibertahdidlardan ajratib

O T

asidagi yagona davlat siyosatini
ti belgilashi nazarda tutildi. O‘z |

quyidagilar kiberxavfsizlik talablariga
buriy tartibda ekspertizadan otkazilishi |

——
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Virkaziv Osive mintagusied kihervavssizlik

i ilishni iy mexanizmi
tashqi va ichki tahdidlardan himoya qﬂnsbnmi l:uczqillxgly
sifatida muhim ahamiyatga egaligini ta’kidlash lozim.

1.3. Markaziy Osiyo kiberxavff»i'zligi t.izimi
va uning o‘ziga xos xususiyatlari

H ‘pa; iShi,

Kibermakondagi muammolfll‘ va Xat;;l.ir;llggnmkgooftizhiva
kiberjinoyatchilikning keskin o§h.ls}.ll, onla}’ﬂd J aytib bo‘Imaydigan
dunyoda kibermakon rivojlashinining olc!m an fsizlikni ta’minlash
dinamikasi O‘zbekiston Respublikasida kiberxavisiz i borligini
uchun me’yoriy-huquqiy bazani ishlab chiqish zaru
ko‘rsatdi. .

Markaziy Osiyo mintaqaviy xavfsizlik m?sf;airi
Jarayoni. Mintaqaviy siyosiy jarayonlar va mll" c(l)byekﬁ sifatida
Mavzulari yangi ilmiy yo‘nalishdagi tadcll‘?l(?‘ptar ashunoslik kabi
XX asr boshlarida siyosatshunoslik va min agt konsepsiyasini
fanlar doirasida paydo bo‘ldi. Mintagaviy S.;?’OS ularning nazariy
aniglashda mavjud yondashuvlarni tahlil qi l]jgo‘rsatadi- Xususan,
Jihatdan yetarli darajada rivojlanmaganligini fsizlik muammolari
Markaziy Osiyo submintagasidagi hududiy . ommaviy qirgtin
ham butun dunyodagi kabi terrorizm, ekstre-mlzorzishi narkobiznes,
qurollarining tarqalishi, yadro quroli xavfining onlarning kesilishi,
atrof-muhitning buzilishi, global. ls.'Sh’ ° rmh a tahdidlar bilan
Pandemik kasalliklarning avj olishi va blf.f,? bog'liq urushlar
ifodalanmoqda. Suv resurslari taqsimoti ldak mazkur mintaqa
Xavfi ham tobora o'sib bormoqda. Sh“"'nﬁ ?1 an ko*plab eski va
vy atlar ichk, endogen xl?rT}(ter%]i:iaja\?ol;gtopa olishayotgarlli

i hun ham hali munosip Jav== =+ arorlik,
illtarro ziddiyatlr mimaq?iy e'?ZZZ ﬁsﬁlmua.-, aholining
tuz; ‘rtasida mavjud qarama-qa\ ishi va ijtimoly
ql;zslll);ala; h?sl:t:i:holi daromadlaridagi fg!.qmr-lghcs)ir;ll?l}z;ing yugori
mUVoz:ga?iing l’cuchayishi, yoshlar _Olr_a;lidad;\s/]at tuzilmalarining

. . 2. ivaning avj olishi, . anda
g:;?aga yet:;lS:rll’i:iorl:‘::s%nda)% siyosiy beqarorlik yuz berg

samaradorligl,

i rivojlanish
y xavfsizlik
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boshini ko‘tarishga tayyor va dunyoviy hukmron boshqaruvlarni f

obro‘sizlantirish uchun ijtimoiy muammolardan faol foydalanuvchi ||

]

radikal islomizm, giyohvand moddalar savdosi va diniy ekstremizm

. y siyosiy hokimiyatning davomiyligi !/
. . . . /(I:/:
muammosi (chunki Markaziy Osiyoning aksariyat davlatlarida it

ta’sirining o‘sishi hamda olj

bunday davomiylik uchun aniq belgi ‘rnati i

. A gilangan va o‘natilgan qoidalar |
mavjud emas) k?b!lar bugungi kunda hudud tinchligi uchug asosiy |
tahdid manbalari sifatida namoyon bo‘Imogda.? :

1991-yilda mustaqjlikka erishgach, O‘zbekiston, Qirg‘iziston, |
b.llkalar.i milliy xavfsizligi mutlaqo
gl o‘n yillikda mavjud muammolar

Tojik.iston va Turkmaniston respu
yangi tahdidga duch keldj. So‘ng

ggﬁzg.ga yL.l.qori texnologiyalar va internetdan foydalanib sodir
ta,.qaﬁf}?? E1)1.:1oyatll:;w tll)m qo‘shildi. Kiberxavfsizlik Internetning
1lan chambarchag bog‘liq bo‘lib, tarm i
* e . ¢ . . ? N a ula Sh
giz\};gtllnmdg 0 kigarfshlga qaramay, Markaziy Osiyon?icrlng ba?(:lha
davlat a;:;r a30 l:.atllmogda. Internet tezligini 2014-yil fevraldan
b a):lumoﬂariga ?(r(l)(‘ifa sn;g;dan o‘tkazuvchi “Qokla” kompaniyasi
Ulu , mam] ichi ‘i
T?Jlklston 66, Qirg‘iziston 81, O‘;lll)(:lt(l'ar Dot sion 35
O¢sha manbaga ko‘ra, Birlashgan Millat
elektraloq.a ittifoqi (International
ekspertlar.l tomonidan Markaziy Osi

yt{qm:i o‘rin, ya’ni 192 dap 38
eriq‘lzistqr} 100 va Tojikiston |
bO‘lin:g;ﬁlgzo]?F]l(y odagi l.qberﬁnoyaltlar uchta asosiy toifaga
Millatlar.Ta hk'll 3>§akkerhk va kompyuter ﬁribgarligi. Birlashgan
50% daviatlan 8 2018-yildagi tadgiqoti natijalarign kot
o davlatlarning kiberxavfsizlik strategiyasi mayi %a o‘ra,
al‘<§mcha 25% davlatda muhim axborot infratuzilmagiu ken.lasz
orn!da MAI,) uchun xavfsizlik bo‘yicha qonunch'l'k( Sodbi
mavjud. Shuningdek, mamlakatlarning atigi 31% da MAlIlhi ,::;:2;

%2 Markaziy Osiyoda mushtarak jihatlar, tahdj

. . . . 2 idl s . . g
Respublikasi Prezidenti huzuri(!agi Strategik vaarn:iit);zgi;:kor;?t}ano zl_)ekn.stofl
16.02.2019. http://uza.uﬂoz/soc1ety/markaziy_osiyeda_mushtara]((’ b qigotlar instituti.
yangi-imko-15-02-2019 -zhi-atlar-ta-didlar-va-

-o‘rinr}i egalladi. O‘zbekiston 78,
46 o‘rinni egallagan,

e 30 e
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bo‘limi kiberxavfsizlik strategiyasiga kil’itilg_a"i> fagatgina 103;::
ishtirokchi davlatlarda kiberxavfsizlik bo‘yicha gonun hu”?. lik
mavjudligi aniglandi. 141 mamlakatda (73%) onlayn maxity

qonunlari mavjud. v

Shundan kelib chigib, Markaziy OSch?
Xavfsizlik tizimi va uning o‘ziga X0s Xususly
tahlil etamiz.

Qozog‘iston Respublikasi . R

Qozog‘iston Respublikasi Markaziy Osiyoda 0'Z © rgnllga“;gi
bo‘lgan davlat hisoblanadi. Uning siyosiy tuzumldflkkl?b s,-yichga
s0‘ng demokratik o‘zgarishlar boshlandi.** Bu borada ikkl llor)q o
mo‘ljallangan olti yillik Milliy dasturning (290'6‘20”?”1 ta bgradi.
qilinishi bu islohotlarga qattiq kirishilganhgl.dan dalolat o
Ammo axborot-kommunikatsiya texnologiyalari yqulafm‘iu ati"ga
foydalanish madaniyatini shakllantirish va “axborot jamiy

¢ iitimoi i iqari sabatlari, birinchi
X0s bo‘lgan ijtimoiy va ishlab chigarish mulna(iarida iz otishi

navbatda, kiberxavfsizlikni ta’minlash ‘\{ﬂflsa . o'z
$0°nggi o*n yilliklarga xos xarakterli ekanlig‘ Qozog ls';“:\:}c:liilll::?ning
tasdig*ini topmoqda. Xususan, Birlashgan Millatlar kotarilib,
global kiberxavfsizlik indeksida Qozog'iston 9 PO 7% | )00
31-0'rinni egalladi (ilgari 40-o°rin). Bu haqda Xa 42"

o . . ¢ i Sida GIObal
‘t.tlfoqming 29 iyun kuni bo‘lib o‘tgan konferenSl);iada ma’lum

iberxavfsizlik indeksining 4-nashrining .h's°b°-k va tashkiliy
Qilindj, Reyting davlatning qonunchilik bazasi, texnlt xavfsizligini
c'h Oralari, xalqaro maydondagi feoliyati va axb%? bo‘lsa kerak,
TVojlantirish salohiyatiga asoslangan. S.hu sat{a lda i 307-sonli
Qozog‘iston Respublikasining 2017-yilning 3()..:,yun tﬁll qilindi.

arori  bilan “Kiberxavfsizlik konsepsiyast lqzni”) (keyingi

iberxavfsizlik konsepsiyasi (“Qozog'iston klbe:qa . Respublikasi
‘rinlarda Konsepsiya deb yuritiladi?:”4 QOZO(;; ‘Sti(;gtsiyasi: global

rezidentining “Qozog‘istonning uchinchi moaern A
Mec:z Kyntxanosa T. Hexotopbie “‘C"CK?/" K‘g:f::a " nonmﬂ‘l;g'(‘)%"m 2. —Cfé;;a”)
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raqobatbardoshlik” Murojaatiga muvofiq “Qozog*iston-2050”
Strategiyasi Qozog‘iston dunyoning eng rivojlangan mamlakatlari
30-o‘ringa kirishi bo‘yicha yondashuvlarini hisobga olgan holda
ishlab chiqilgan. Ushbu konsepsiya 6 ta qismni o‘z ichiga oladi.
Ular: 1.Kirish; 2.Hozirgi vaziyatni tahli] qilish; 3.Xalqaro tajriba;

4.Magsad, vazifalar, kutilayotgan natijalar va amalga oshirish -

muddati; 5.Asosiy tamoyillar va yondashuvlar; 6.Konsepsiyani
amalga oshirish ko‘zda tutilgan normativ-huquqiy hujjatlar
ro‘yxatidan tashkil topgan. Shundan ko‘rinadiki, konsepsiyada
davlat organlari faoliyatini axborotlashtirish, davlat xizmatlarini
avtomatlashtirish sohasidagi joriy vaziyatni baholash, “raqamli”
iqtisodiyotni - rivojlantirish istigbollari va sanoatda ishlab
chiqarish jarayonlarini texnologik modernizatsiya qilish,

k Xizmatlari  ko‘rsatish  ko‘lamini
kengayt!rlsh asosida ishlab chigilgan. Qolaversa, ushbu
konsepsiya Qozog‘iston Respublikasi Prezidenti “Uchinchi
Qozog‘nstor.ml modernizatsiya qjlish: global raqobatbardoshligi”
va Qozog‘1§tonning kuchli 30 talikka Kirishi uchun ishlab
?hlgnlganl{glni ko‘rsatadi.3 Ushby konsepsiyani amalga oshirish
ikki bosqichda mo*ljallangan bo‘lib, bular birinchi bosgich

’201.7-2018-yillar, ikkinchi  bosqich 2019-2022-yillarni o‘z
ichiga oladi.

Qozog‘iston Respublikasi
natijalari ko‘rsatadiki, 51,5%
orqali, 65,4% aholj mobil
aniqlangan.* Shundan kelib

da o‘tkazilgan jjtimoiy so‘rovnoma
aholi internet orqali, 41,6% televizor
telefon orqali axborotlarni olishi
kﬁ!l:q’ib _a{ti;h kerakki, Qozog'iston
1ta’minlas i i
mllliy.xavfsizligi uchun tahdid sifatida b;ﬁ:rgsz;r:ligir:lliakkzg?rlil;ﬁ
mumkin. Sababi, so‘nggi uch yil mobaynida Qozog‘iston

Respublikasida kiberxavfsizlik quyidagi ko‘rinishd id sifati
davlat xavfsizlik tizimiga ta’sir etgan. g a tahdid sifatida

* INocranonenue Mpasutenscrsa Pec
Ne 407 «O6 yTBepxaennn Konuenumuy kp
adilet.zan.kz/rus/docs/P1700000407,

*Bonpocbl  GesonacHocT# ofecreuenns

e ubep6esonacrocru
https://ww.gov.kz/memleket/entities/infsecurity? P pexoMen nauun./

|ang=ru
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Viarkaziv Osivo miintagasida kiberxavtsizlik

Qozog‘iston Respublikasida kiberxavfsizlikka ta’sir etish
holati (2020-2022-yillar)”

Tahdid ko‘rinishlari 2020-yil | 2021yll e & 7y
. ‘ 51.7%
Kompyuter viruslari orqali 32.1% 16.5% =
o , (1)
Ziarli spamlar orqali 13.4% 23.0%
litimoiy tarmogqlarni buzish 3.9% 14.5% 28.4%
natijasida

‘iston hukumati marplakat
ibertahdidlardan hlmoya
qqan. Bularga maxfiylik

Shundan kelib chiqqan holda Qozog
aholisini va davlat tuzilmalaliilllib khi
etishning 5 ta asosiy qoidasini ishlab chiqqan. BFEE® T
Siyosatif pochta xavyfs?zligi, antivirus dasturly tla m'{‘}'g;'l’)uutbuer;?lé
injeneriya xizmati, internet va ijtimoly tarmod ?ri'kni orinlash
qoida asosida davlat va aholi orasida kxpen‘(a.vfsm 1a N ol orasida
“yo‘rignoma”sini ishlab chiggan. Ushbu yo riqnom asosida 0'zini
targatilgan bo‘lib, aholi bevosita ushbu;\l namuna
kiberxurujlardan himoya etadi. H

Qirg‘iziston Respublikasi L dote gar-

201§-yilga qadal: Qirg‘izistonda Flber“"nogl:itcm(l)likrlg(‘izigton
shi kurashish bo‘yicha davlat dastprl yoq 20i9-yil da ishlab
ReSpublikasida Kiberxavfsizlik str'fltegl){flS' t-‘zqagtolg_zoz}yillafda
chiqilgan\/atasdiqlanganbo‘lib,unmg.d(’“'as' ah o asosiy shart-
Mamlakatda kiberxavfsizlikni ta’'minlash ucht
sharoitlar yaratish rejalashtirilgan.

Bundan tashqari, strategiya doirast ari
dan, transchegaraviy kompyuter jinoya fo
garlikni qonunchilikka kiritish, AKT f’a}"‘ i
dalillarni aniglash, to‘plash va taqdim etish U
tejalashtirilgan.

Ta’kidlash  lozimki, mam!_akamla
Ma’lumotlar to‘g‘risida”, 2009-yildan bos
elektron raqamli imzo to‘g¢risida”gi qonun

.. e
- sida kiberjinoyatlar, jum
it uchun javob-

dalangan ho!da
ni joriy etish

i «Shaxsiy
2008-yildan h
hlab “Elektron hujjat va

far amal gilmoda.

37
O¢sha manba.
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Bundan tashqari, Qirg‘iziston Respublikasi hukumati huzu-

ridagi Axborot texnologiyalari va kommunikatsiyalari davlat
qo‘mitasi  Qirg‘iziston Respublikasida kiberxavfsizlik sohasida -

Biroq mamilakatda

muvofiglashtiruvchi agentlik hisoblanadi.

kiberjinoyatlarni kuzatish uchun aniq ko‘rsatkichlar mavjud emas.

Strategiyani amalga oshirish rejasi - doirasida mahalliy |

mutaxassislarning texnik malakasinj oshirish ko‘zda
Bundan tashqari, hodisalarnj tasniflash tizimini j
jorly etish rejalashtirilgan bo‘lib, u 0z navbatida kiberxavfsizlik
ko‘rsatkichlariga asoslanadi, masalan; axborot tizimlarining buzilishi
darajasi, tizimlami tiklash uchup zarur b
ochirish, vogea ogibatlari va boshq
asosida axborot tizimlarinj himoya qilishga qo‘yiladigan talablar
tizimini ishlab chiqishda muhim vosita bo‘lgan kiberxavfsizlik
hodisalari darajalari shkalasi shakllantiriladj 3¢

2019-yil 31-dekabr kuni Qirg‘iziston Respublikasining o¢sha
paytdagi Jeenbekov Sooronbay Sharipovich 0‘z xalqiga Yangi
yil Murojaatnomasida kirib kelayotgan 2020-yilni “Hududlarni

rivojlantirish, mamlakatni raqamlashirish va boafarr qo*llab-
quvvatlash yili” deb e’lon qildi.*®

Axborot-kommunikatsj

tutilgan.

alar. Ushbu ko‘rsatkichlar

mavjudligidan dalolat beradi.

Qirg‘iziston Respublikasinin
masalalari so‘nggi yillarda siy
mavzusiga aylandi. Ma’lumki, Birlashgan Millatlar Tashkiloti
(BMT) Xalgaro elektral.oqa ittifoqining Global kiberxavfsizlik
indeksi — tadqiqot loy ihas! maVJufi bo'lib, y dunyoda raqamli mubhit
rivojlanishi yolidagi to'siglar (risklar) xayfin; aniqlash, tavsiyalar
ishlab chigish, davlatlarning kibermudofaagip; kuchaytirish va global

38 https://elibrary.ru/item.asp?id=44191317

POt undposr3aLMU A0 BOTOHTEPCTBA: KAKUM 6yn?,.2020m
Asuu // News-Asia. 3 ausaps 2020. URL: news-asia.ryyie
obpamenns: 10.01.2020).

ABcTpanax Lientpanbuoit
Wkz/ politics/13202 (nata
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o‘lgan vaqt, ma’lumotlarni |

\arhaziv Osive mintugosida kiberxavfsizlik

. : i.
ragamli madanivatni shakllantirish 111aq§adlal‘lg3 )t“l?allqlata 3;;?;:{2
Qirg‘iziston esa, ana shu indeks bo‘yicha' msbatan.pil.sk darg’asi‘ past
Qirg‘iziston 2014-yildan boshlab klber>§avf512 il ko‘.ls ath i
bo‘lgan davlatlar guruhigakiritildi. U ?0-1~7-y1!da relyln'g%ringa ushib
bo‘yicha 96-o‘rinda bo‘lsa, 2018-yilga kelib, 1 .d Indeksning
qoldi hamda o°z o‘rnini yo‘qotishda davom etrgs)? :(ia 4-o‘rinni,
mintaqaviy taqsimotida Qirg‘iston Markazty ) };Turkmaniston
MDH da esa 8-o‘rinni egallaydi, undan pastc‘lfl o etakchi bo‘lib
turadi. Markaziy Osiyo mintaqasida Qozogiston YE#XUl )
qolmoqda; u 2017-yildan 2018-yilgacha bo lgan gligtlari indeksida
reytingida 82-o‘rindan 40-o‘ringa, MDH mam
€sa, 7-o‘rindan 2-o‘ringa ko‘tarilc.h.40
Shu tariqa, Markaziy c(l)Sil):OlnmgbO
irg‘iziston ham deyarli darhol ax .- b imkoniga €ga
dQuci keldi: faqat yi)r,ik shaharlar Internetga kl:’.l S:ml:;;: ofhirildi
edi; Internetga kirish asosan mobil a.loq\a oiga}riing 90 foizi mobil
(2010-yillarning boshiga kelib respublika:aho lSlatlari narxi nisbatan
alogaga ulangan edi); uyali aloga operatorg:('ﬂ; ‘iz segmentida rus
Yuqoriligicha qoldi, Butunjahon Internetning q ﬁlini bilish darajast
tilidagi kontent ustunlik gildi, mamlakatd? rus

©sa tez pasayib bordi. . e
BunIc)lan );ashqari, media resurslari huquql); anligi sababli ular

ammo internet saytlari huquqiy tart'bga,SOImmlagtg‘formasiga aylanib
ko*pincha siyosiy muxolifat uchun aXbor?tbpq an fojiali vogealar
9oldi. 2010-yilda Qirgiziston janubida sodir g?ha%niYati va ularning
fagamli texnologiyalarning ijtimoiy-sIyosty » natijasida Markaziy
ziddiyatli salohiyatini namoyish etdi. Buning o iligi

Siyo davlatlari hukumatlarida axborot )f?li axboro .
0°Ziga xos tushuncha shakllandi, bu.a.sosan r?rln ]):okimiyami tanqid

}'lZg‘unchi g‘oyalardan hirlno)"j‘j _C}:lg};iaz:rsa, shunday yondashuV
Qulishning oldini olishni anglatardi. - ommunication
ﬁ Cybersecurity Index 2017 Geneva: International Telec

~ npaaﬂeﬂuﬁ
on (ITU), 2018. — P.66. Ayt K BOTIPOCAM Y p
" Islﬁpa)rumosa I'. [MoAxoAn! rocyAapeTs uempaﬂb“z’;g:r /1 UnaeKe GesonacHOCTH
"HTepteTom 1 obecneyenns uHpopMaLOHHOH Ge3onac
20136 N 1. - .103-128.
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boshga mamlakatlari singe}rl,
rot tengsizligi muammosiga

tartibga solingan,
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Mustaqil Davlatlar Hamdo'stligi (MDH), Shanxay hamkorlik

tashkiloti (ShHT) va Kollektiv xavfsizlik shartnomasi tashkiloti

(KXShT) kabi Markaziy Osiyo res

publikalari ishtirokidagi xalqa{o
tuzilmalarning axborot Xavfsizligini ta’minlash bo‘yicha asosiy

hujjatlarda ham belgilandi. Biroq xalqaro amaliyotda kiberxavf.sizllk
sohasi “kiberjinoyatlarga qarshi kurashish, shaxsiy, korpora.tlv va
davlat ma’lumotlarini himoya qilish, kiberxavfsizlik madanlyafml
yuksaltirish va internet xizmatlari operatorlari, tartibga soluvchllfif
va sohaning boshqa ishtirokchilari o‘rtasidagi texnik hamkor.llk
bo‘yicha texnik, huquqiy va tashkiliy chora-tadbirlarni o'z ichiga
oladi”.*2 Shy tariqa, Qirg‘izistonda “Axborot suvereniteti”ni himoyif
qilishga qaratilgan dav]at siyosatini )
Markaziy Osiyo davlatlarining t
~ ta’minlash mexanizmlarini

qildi, ularning global ragaml
kibertahdidlarga nisbatan oby

Internetning jadal
organlari maxsug

shakllantirish jarayoniga to*sqinlik
i makondan kelib chigadigan tashqi
ektiv tarzda zaifligini kuchaytirdi.
kirib  kelishiga javoban  hokimiyat
nazorat institutlarin; yaratdilar, ijtimoiy-
iy ravishda qo‘llaniladigan bir qancha
Yydalandilar, ya’ni aloga kanallarini
a internet-provayderlarini blokirovka
€ga veb-saytlarni buzdilar, global
ataylab pasaytirdilar va h.k. Hatto

ublikasi Ichki ishlar vazirligining
to‘qqizinchi boshqarmasi tarkibida Kiber tahdidlar masalalari

bo‘yicha guruh tashki] etildi. Uning vazifalariga Global
tarmogning milliy segmentida radikal ekstremistik islomiy guruhlar
mavjudligini aniglash kiritildi.®* Bundan tashqari, Qirg‘iziston
Milliy xavfsizlik day]at qo‘mitasi tarkibidagi maxsus . bo‘limlar,
Ichki ishlar vazirligi O¢ninch; bo‘limi, Axborot texnologiyalari va

pbesonacuocty » enr

markazlashtirdilar. Mamlakatd
qildilar, shubhalj mazmunga
tarmoqlarga ulanish tezligini
2009-yilda Qirg‘iziston Resp

2 lemuzoB O. Bbizos kuge
11 aBrycra 2016. YPI: mury
xnﬁepﬁeaonacuoCTM-B-uempaanoﬁ-aauwZ/

* Kyrunaesa H. KnGep6esonacuocrs, g

PanuHoii Asuu // Digital Report, '

’#L

Vierfazin ONivo mintaqasida :‘;ilu-'z'.\'(n;')“stzlolk
itasi omidagi Qirg'1z
kommunikatsivalari Davlat qo*mitast, l.Razz:;eC};)l\(rot:n e i
davlat texnika universiteti Elektronika va sl rahbar]igidé
instituti huzuridagi, Mudofaz.a kengatsal}]l“i e yang
faoliyat yurituvchi AKT tadgiqotlari i r:uhitda ekstremizrr.lga
davlat tuzilmalari uchun ham. Onle}yn' . mamlakaining
arshi  kurash, raqamli tahdidlarni aniq a’ylandi. e ming
Eibermudofaasi’ni ta’minlash ustuvor vaza}(fzi?ni land, a gilish
barchasi, shuningdek, milliy internet m ko osini ishlab.
sohasida, huqugiy normalar va .yagona_d i ton o denti
chigishda ishtirok etdi. 2018-yil iyun oyi g i e
huzurida tuzilgan Raqamli tran.sfonnatse):yoriy-huquqiy oo
kengashiga AKT sohasida qonunf:hl.lnlf vamﬁ o i topshirildi
ywi?:h l[%o‘yicha turli bo‘limlar ishini r{wvcl)1 stgonnatsiya o alari
[Qirgizistonda kiberxavfsizlik. Ragamli tra

. 14; 44 . srishnin
bo‘yi?ha‘ 'KZ?og:csl: E?Il;':(yﬂkeig:::;avfsizlik tizimit}:l ;:azgra::.:;l-s:arsh%
i i : X .
bunga;g ;fayektoriyasi to‘g‘risida ek.Spe\l:t(:ill’liig haddan ta.Shq?‘“
fikrlami bildirdilar. Bir tomqnda“’ Jarar}j bo‘g‘inlari hallgac.n?
byurokratlashuvi hokimiyatning yuqO(;{. bo‘lib golayotgant i
boshqaruvning an’anaviy modeliga TO ;flq AT sohasining YUCI‘I’ik
ko‘rsatadi; bu holda hokimiyat qarordari? chuningdek, fuqar;)k k
malakalj ’mutaxassislarini jalb etma§l iia’ri va umuman maml
sektori ishtirokisiz, ya’ni jamoat tashkilo

iladi.
aholisin; jalb etmasdan qab_"‘ ‘c,ll. ilishi
Boshqa tomondan, Qirg llet,Oﬂ . bazaning jadal yaratl.dan
qilish uchun institutsional va me yory iyatini davlat tomomt .
fivojlanayotgan ragamli sanoatning ahamaziyat bilan muloqolj‘sgh
tan olin?shi hokimiyatning bunda):ﬂo ;llamkc’rlikni tartib1g : is;;ga
. ’ e e 0 0°Zal ing takrorlan
ishishga tayyorligi, idoralarar funksiyalaming <O 2 oo
e ‘ :. i paytda, fun sai ani belg
)Z,zr“l"hg'?' ko lr;(atct:;h?;m jzvzbgarlik soha}:las’;;‘;ng bgshdan-°Y°q
Shunil?gdzza‘s‘axborot xavfsizligi” tushuncha

P psova
axborot makonini himoy

n? I
GepyrposaMh” -
- oThCA C KHOC rolsya-s
"B A. Kak Ksiproisctad MaH"P)fZTk-S ; izstan-plamruetbo
Digi‘alk?[):(l::tGTZ?IpeJ;u 2017. URL: digital.report/kak-Ky1rgy
.iberugmzam}/ (nara obpawenus: 27.01 .2020).
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siyosiylashtirilgan

etildi.*
2019-yil  avgust oyida  “Qirg‘iziston

2019-2023-yillarga moljallangan axborot xavfsizligi konsepsiyasi”

va uni amalga oshirish bo‘yicha chora-tadbirlar rejasining qabul

gilingani ushbuy jarayondagi muhim gqadam bo‘ldi. Mazkur keng

ko‘]arpli hujjat hukumatning o‘tgan yillardagi barcha tashabbuslari
va kiberxavfsizlik sohasidagi

il : yutuglarini amalda yagona bir
tl'Zl.ng.l Jamladi. Strategiya mamlakatni axborot jihatidan himoya
qilishning quyidagi bir qator yo*nalishlari va usullarini qgamrab oldi:
kompyute‘rjmoyatlariga qarshi kurashishning uslubiy yondashuvlari
va huququ_/ asoslarini belgilash, Qirg‘iziston iqtisodiyoti va davlat
boshqgaruvini raqamlashtirish tamoyillari; texnik standartlashtirish
va Xalqaro hamkorlik masalalari, kiberxavfsizlik sohasida inson
Sathl}’a.tini oshirish va h.k. Albatta bu, 2018-yil dekabr oyida
‘I‘{espubllka Xavfsizlik Kengashi  tomonidan qabul qilingan
Raqa-mll Qirg*iziston  2019-2023» ragamli  transformatsiya
dasturi Konse;_)siyaning ajralmas qismi bo‘ldi. Dastyr davlat tilida
milliy raqfimll kontentnj rivojlantirish, fuqarolar va tadbirkorlik
subyektlariga eielftron davlat xizmatlarin; ko*rsatishni joriy etish
b anadauy axshilash, adliya, @’lim, fan, madaniyat, sanoat va
qishlog xojaligi va boshqa sohalarida avtdmatlashtirilgan axborot

tizimlarini yaratishga qaratj| illi i smuidi
. : gan milliy loy -46 Qhu
bilan birga alohida ta’kidlash L i

: jOiZki,Qir-.f{‘izistonjami ati hayotining

barcha jabhalari St - . SR I
aratilcréln 4 l:'d[fcl‘aqal.nh texnologiyalarni keng joriy etishga
ql a_?adb. lenb o‘lamlj huquqjiy, tashkiliy, texnik va iqtisodiy
;w]’"t lrfarga lqar.ama}-f,. _Mamlakatning  axborot xavfsizligi,
avia. vaFriqaiclaning YJtimoiy-siyosiy xavfsizligi masalasida
respublika hukumati o¢zjn: : = . s
ks anldil 0T NiNg asosiy yondashuy va tamoyillarin!
saglab qoldi. Qirg 1Zistonning kiberstrategiyasida respublikaning

pﬁcaonacuom-n B llenrp

Respublikasining

45 Jemuaon O. Bersosu kuge

I IRL: din:
Report. 11 aprycra "9]6' L] RL" dlglta]'r“PO"UOlﬂg-dcmidov-pir—lscntmwskvu-vvizovyi‘
kiberbezopasnosti-v-tsentralnoy-azii-3/ (yq.. obpatenus: 19,01 .2020). '

¥ Konuenuus H”(]lOPMﬂU”O”]”DH Oesonachocery Keiprisekoii PecnyOmuxu na 2019~
2023 roan! (K ”0(_‘-]”11!!OB..'ICI'!.!‘IEO I liilll;ll-i:’cllhm'lsu E{p Ne 209 o1 3 nas 2019 rona). URL:
cbd.minjust.gov.kg/act/view/ru-r/ 13032 (2ara o6paye .- 19.02.2020).
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talginini qayta ko‘rib chigish zarurati e’tirof

) -

i T -tartibot
AKT sohasidagi milliy manfaatlari "l!(_“1l“].‘5"l'l‘_ i I]mqsg\.llgirzngi,
normalariea riova gilish, kmSlimtSl):awy t'Lm'modi’ o‘sishga,
suverenitet va hi:dudiy yaxlitlikni -m.-m1}3la-s.h".-:{qtlseloibiangan deb
siyosiy va ijtimoiy barqarorlikka erishish sifatida belg

aytish mumkin.

iy | conida ekstremizmga
Boshgacha aytganda, milliy internet makonida

ifa bo‘lib
: S tuvor vazifa
qarshi kurashish Qirg‘iziston rasmiylari uchun us

S e ihalarini

qolmogda. Shu bilan birga, AKT soll?Sld?g’Lng:;:r\l;g);‘lu]qarolik
o ooritmi 11 €K 3

ko‘rib chiqish va gabul qilish algoritmi ulart lish tartibini nazarda

L & cama qi Lo
Jamiyati vakillari bilan dastlabki mL!hokﬂ l ﬁik o'rtasidagi 0°zaro
tutadi. Qirg*izistonning davlat va Jan_ioatcﬁ]k icha kiberxavfsizlik
hamkorligi"amaliyoli, kuzatuvchilarning li]rﬂuhi;: da fugarolarning
masalalarida milliy manfaatlar hamda ragam ‘rtasida murosa topish
s0‘z erkinligi va shaxsiy makon huquql ©

3 1 i
. smirlarni
o : “polalar va 0
imkoniyatidan dalolat beradi.” Strategiyada tlliaquchi axborotdan
ularning sog‘lig'i va rivojlanishiga zarar €

o o o

: ova qilish”
gayriqonuniy va ijtimoiy .\:a\/'ﬂl konten.t::(l;ekh‘resp};blikaning
masalalariga alohida e’tibor qaratilgan, _Sh_”n_] s tish’ magsadida fan,
yosh avlodi uchun xavfsiz onlayn “f‘uhlmll }?a-tadbirlar komplekst
t@’lim va madaniyat sohalari bo‘yicha Clﬁonda polalarni himoya
taklif etilgan. So‘nggi yillarda raqamll ma kun tartibiga kirit|1d1:
qilish birinchi darajali vazifa sifa-t!C%a Xalqﬂfgino Totor tajrib%la.“
Shu  bois Qirg‘iziston tajribasini dun}'oﬂakztda”tegishli milliy
9atoriga kiritish mumkin, chunki bu man‘ e kasb'_hu_“ar
loyihalar amalga oshirilmoqda, “?aiftab” g nuter savodxonligl va
Va oliy ta’lim tuizimiga kiberxavaIZ-lllx:f kot]i];lpnboqda-
ragamli madaniyat bo‘yicha fanlar jorty €

- illiy
; likni ta’mmlaSh ITtl :
Qirg‘iziston Respublikasi kiberxavfsizlikni dam qo'ydi.

9 . ichiga qa
tizimi hozirgi paytda endi shakllanish b.(;igltan biroz kech{k{k.)
hing  rivojlangan mamlakatlarga di) SSSR parchalanisht

o wieon tofori kela
boshlanishi (bu 2000-yil oxlfga S g-blod ho‘lishi n
Va umuman bipolyar dunyoning bat
B .
‘" Bepugaesa A. Kax Kpipreiscral
D.igiluchpon. 4 anpens 2017. URL: d1g1;a 20)
‘berugrozami/ (nara oGpamenns: 27.01.2020).
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kelgan qiyinchiliklar, yosh davlat duch kelgan bir gator iqtisodiy,

ijtimoiy-siyosiy, tarixiy va m

adaniy tahdidlar bilan izohlanadi.

Global megatrend sifatida AKT ning jadal o‘sishi Markaziy Osiy9
mamlakatlarida xuddi shy sabablarga ko‘ra o‘zinj namoyon qildi,
ya’ni raqamli texnologiyalar imkoniyatlarining kengayishi tizimga
qarshi bo‘lgan radikal ekstremistik guruhlarning faollashuvi uchun

Internet fazosida qulay zamin

rivojlangan  mamlakatlari muhim
kiberhujumlar ko‘rinishidag; eng yuqori
duch kelishgan va o e’tiborini muammonij

qaratgan. Qirg‘iziston va uning

axborot himoyasini qurish yo‘li ijti
putur yetkazish uchun onlayn muhj
kurashish, shuningdek, xuddj shunday

yaratdi. Hozirgi vaqtda dunyoning
infratuzilma obyektlariga
darajadagi kibertahdidlarga

mintagadagi qo‘shnilarining milliy
moiy-siyosiy barqarorlikkz}
tdan foydalanishga garshi
tahdidlar majmuasiga ega

daviatlar bilan sa’y-harakatlarni muvofiglashtirishdan boshlandi.

Ana shunday holatlar tufayli Qirg¢izist
boshqa mamlakatlarida axborotni hj

yaratish tashabbuskori obyekti

an’anaviy tarzda “yuqoridan pastga”
harakat giladi, ya’ni mamlakatning

avvalo davlat organlari,

xususiy sektor va fuqarolik ja

S et ——y

on va Markaziy Osiyoning
moya qilish milliy tizimini
Vv ravishda davlat bo‘ldi. U esa,
qaratilgan sxema bo‘yicha
ragamli mudofaa tizimiga

so‘nghuquqiy-me’yoriy baza, milliy

Bugun Qirg‘izistonda hokimiyat,
miyati o‘rtasida o‘zaro hamkorlik
40 emo

' mriaqasica kibersavfsizlik
Vrfiaziv Osivo siniagastad

‘nali i eng muhim
mexanizmlari faol yaralillnoqﬁa- Bu yo n:(ll‘ﬂ]g?gikki yil ichida
qadamlar mamlakat rahbariyati tomonidan | xavfsizlik indeksida
amalga oshirildi. Bu esa qisqa muddatcja G:S'bil:ri botyicha yugori
Qirg‘iziston Respublikasi reyting ko rs?‘italc
O'rinlarga ko‘tarilishiga Lmk.on yaratmoqda.

Tojikiston Respublikasi . - .
Ta;'lqiqotlarga ko'ra, klberxanSIZIlakat bo‘lib, undan keyin
dunyodagi eng kam himoyalangan marm n bank zararli dasturlarg
Bangladesh va Xitoy o‘rin olgan. Tojllet’c; foiz), mahalliy zararli
nujumiga uchragan foydalanuvchilar (47 10 TEUC g
dasturlardan kamida bitta hujumga uchf_ag5 7 foiz) bo‘yicha eng
foiz) va kriptomaynerlarning hujumlari (b,o‘ldi- Shuningdek, u
Yomon ko‘rsatkichlarga ega mamlakat dalanuvchilar mezonida
tovlamachi-troyan hujumiga uchragan f(;ly bilan birga, u bir nechta
ham yomon natija qayd etdi (1,35 foiz). S urishgan mamlakatlardan
Mezonlar bo‘yicha eng yaxshi nat_ljalarg%‘eam lakat bo‘yicha V?b'
i bo'ldi, jumladan, kelib chiqaan WAREEL B g3 foiz)
Manbalar orqali hujum qilingan f(;oly fiz), spam-xabarlar '(O’On
Telnet orqali gilingan hujumlar 001 qlm;lari qamrab o]mg?l !
foiz) shuningdek, zararli pochta jo'n Hech bir foydalanuve
mamlakatlar foizi bo‘yicha (0,01 ). jomga. uchramagan v
Mobil tovlamachi-troyanlar tor{]omdanh biri Tojikistondan kel
SSH ga asoslangan hujumlarning hec P
chigmagan ) _vili 7-noyabr kuni m ni
iiki spublikasi 2003-y1 ‘ lioi konsepsiya
daVEOt{;l:;s;::idaleirli)nchi bo‘lib Axborot X anzzalmglakatda QXb.m:o?
93bul qildi* Aynan mazkur O i, Axborot xavisizligh
S°hasidqagi muayyan magsadlarni aks ettira davlatming ichki
®@’minlash  vaziyatlari, yo*nalishlari, aqsadlarini ifoda etadl.
@shqi siyosat sohasidagi  strategik ™ y -
i ining kiberxavfsizlik reytingi.// httPS;,/ HosGpa 2003 roni; htt—pSI 7
wDunyo davlatlannm%ec“yﬁmm" TaKHKACTaH OTGJIPIKH Tw"m% WiPUTS
« Korma:ugfc::(ﬁzmum““"“ Gesonactiocm o ehicd=1aved= e 220968
ww, le. /url?sa=t&rct=,j&q=&esrc=s&sfurc %3A%2F%21_:“ansm 6Q
S"frviolftgn mmKH fE8AY wQFggmMAA&url=http iQylcoCsPODIPMY
2%2F%3Fid°/.(:3Dl5325&usg=AFQiCNFVPJAoTk-1 )
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Mazkur konsepsiyada Tojikistonning axborot sohasidagi milliy

l . - - . - ]
;}?::aszlla{llm,.ha.r blr sh'flxsnmg muvozanatli manfaatlari majmuyi |
gilanishini, jamiyat va davlat uning axborot xavfsizligini

ta’minlashi belgilangan,

Shuningdek, 2003-yilda ham qabul qilingan Tojikiston

532?,‘;212':;?;“":5‘ xborot-kommunikatsiya  texnologiyalarini
Kommun i o‘yicha .TO_]lkl§t0n Respublikasining  axborot
strategiyas agnl thpol.o;%lyalaml rivojlantirish” bo‘yicha Davlat
jahon hamja?ni l;t’q Hindi™ Ushbu davlat strategiyasi Tojikistonning
tutgan edi Xzsulsva axborot may dopidagi integratsiyasini nazarda
etish boras.ida iman, und? d.aV]ammg ragamli tafovutlarni hal
Markaziy Osig agsadlari aniq belgilab berilgan edi. Bu nafaqat
tutadigan nom{ (;- m}:nygasl" balki MDH makonini ham nazarda
Kiberxavisizlikni (o2 Misoblanadi. Undan tashqari mamiakatda
hujjatlar gabul qjl; mlnla}sl} bo'yicha ham bir qancha normativ-
t’minlashga gr ;tq;gan edllfl, ulz.!.r ham mamlakat milliy xavfsizligini
to‘g‘risida”gj ci/a “i&iin od -To.Jlk'Ston Respublikasining “Axborot
sirlari to'g'risida”g, T, | mOYa dilish to‘grisida”gi, “Daviat
Jjumlasidandir. > THorat sirlari tog‘risida”gi qonunlari shular

orot sohasidagi konsepsiyasi”s! qabul gilindi
mamlakatning kiberxavfsizligini
texnologiyalarini boshgaruv
hqaruy qarorlarining sifatini

o‘sishni ta’mi Igini saqlash, iqtisodiyotda bargaror
nlash, hukumat bilan ahol; o‘rtas; dag? munosa(llzl;ni

TocynapcrBeHHoii crparernn “Undopmany OHHo .

passutus Pecny6nnku Tamxukucran” hitpe/cis :ﬁ::i':/zxasznouuue TeXHonoruu anf
SIS, -ru/doc/255

' VYka3 [Ilpesupenra PT “Of
yTBe
Hf(])OpM_a.uHOHHOﬁ noautuxu” ot 30 anpeny gg;; :";:. ol ;07/‘}‘1;"'137 l'Ocynapcmem{%ﬁ
a—t&rct—J&q=&esrc=s&source=web&cd=3&Ved=0ahUKEW. ll)s‘ www.google.ru/url?s
8CvgQPeeIMAI&url=http%3 A%2F%2Ffliaknic.migyryy aSt8_3RAhVolJoK HZo
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Markaziv Osivo mintaqasida kiberxavfsizlik

Mamlakatning kiberxavfsizligini ta’minlash maqsadida. 2016-
yil 1-oktayabrdagi “Tojikiston Respublikasining 2030-)’“:‘3%1‘}"'a
Milliy rivojlanish strategiyasi™*? ham qabul qilindi. Ush}:u frateglya
axborot qurilmalari faoliyatini rivojlantirish orqali . “Elektron
hukumat”ni joriy etishga qaratilganligi bilan ajralib turadi. Bu
borada tojikistonlik siyosatshunos A.X. Ibodov ta!(ld|aga_"‘dekz
“Davlatning axborot xavfsizligini ta’minlashga qaratilgan siyosatl
hayotiy vazifalarni hal etishda asos vazifalarini bajarganlikdan

dalolat beradj” s

Turkmaniston Respublikasi
Ragamli dunyo maydonining kengayi : | RAVIS
sohasida kiberxavfsizlik masalalarini o‘rganuvchi yangt yo nalish

Paydo bo'ldi. Kiberxavfsizlik turli xalqaro institutlar talginida
va texnikaviy

Yoki neytral qabul gilingan axlogiy me’yorlarga X8 "0e o
fratuzilmalarga asoslangan bilimlarga taygnadi. Ki irx nazariy
t?Zda texnik intizomdan strategik dasturga ay la“d", L? l;a atgina
“Vojlanish hali-hamon boshlang'ich bosgicfida turibdi. FagH
2913-)'ilga kelib bu borada dastlabki hujjat ‘Flla_b“! qt m‘g ‘ri'si da”gi
Yil 4-mayda “Turkmanistonning milliy xayfsizligi totgmakoniga
Qonuni gabul qilingan.®* Aynan mazkur hujjatda ‘f"bo‘;?l n bog'liq
hudud sifatida qaralib, uni shakllantirish, yaratish bi2 caglash,
oliyat, o‘zgartirish, qayta ishlash, uzatish, foydalam:  mladan,
?"bOI'Ot infratuzilmasiga ta’sir etuvchi m ll:mf)t:afh;’m (:ya qilish
ndiv; cegs . seirt sin
vdl'Vldual va ijtimoiy ongga ta’siri .ma“saal ‘lanishiga sabab,
ifalari belgilangan. Aynan shu tartlb.dﬁl Pe‘ gl da”gi Qonunga
95-yilda qabul qilingan “Davlat sirlari to"gTIs! a’g .
nepHoR A
2 2 Haunonansnas cTparerus pa3BuTHA PecryOnuKH Taw""“;c:%&an, 15‘9 392/
U 30 rona. Vs, Mocrasonchitem Mpasnrenscrsa PT o | oxrabp nalnaya-strategiya-
RL: hup://www.tajikngo.:j/en/-mainmenu-s1/i:em/3losl-natsw
l.az"“'3"“"*’-S;:mbliki-tadzhikistan-na-period—do-203O-goda.htm -
n * HGonos A.X. Hndgopmaupionsast 6e30MacHOCTb: nommp"
Polecce nepexona k mrgpopmauontomy o6uiecTsy (52 (l:w 32
Winkucran); Jluc. kanz. nonuT. nayk. — Jlywaroe, 2015. _c_r'" Typmeuncraﬂa’ or 4
Mas -, 33%0H TypkmenncTata “O HaUHOHANBHOM Ge30macHo )/ http://base.spinforrn-
° 2013 1. No388-1V (s pemaxuun ot 18 wions 2016 7 Ne414-V)
Show_doc. fvx?rgn=65978
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ko‘ra, aynan m
qattiq senzura asr?filz;!i(;;d?az?tl])l(;mt uzatish va chiqib ketish masalasi
n 1 Ce
bareﬁ?;fanallar nazorat qilib turﬁg;lnee(ylz 7t 11 efborok wzsiuvel
.. ‘urkmaniston Respublikasini :

qilingan “Ommavi IKasining 2012-yil 22-dek

R tarqaterr\lriEI'y axborot vositalari [ch‘riSida”eg ialgga q'iibl-‘:ﬁl

boradagi islohot] | manbalar belgilab berilgan. Shund o'ne b
2016-yil ]4"‘“‘5l liberallashtirish jarayoni boshl T

Kongtititary a;)sue[nty.abrda mamlakat  siyosjy hzni‘:l%. :

olish va izlashqhu dilingandan so‘'ng “Har kim grk'I eshora

tartibda axbol,otmq;';lr‘ga egaligi, Qonun hujjatlarida taqimlashbovm[

qonun bilan hime lQa‘nsh mumkin ekanligi, davlat C()]k' l;ﬂﬂlgan

Shu tariga mamlak}:: anganlar bundan mustasnoligi"“}/ bell ic])S ICCIIEI

boshladi. mintaqa va jahon axborot maydonidagozﬂiilz;
2019-yil 6-sen

to_‘g‘risida”g,‘ Qoﬁl‘;?]l:d?[ Turkmaniston Prezidenti “Kiberx fsizlik

Kiberxavfsizlik xi | Imzolagan va o‘sha yilning 9 P,

nistonda 2022_220"21;1“!1_1 tashkil etgan. Shy bilangb' eentyabids
; _ -yillarga mo‘ljallangan kibler&a, Tfu.rl\{nat

avlat dasturi tasdiglangan taavisizlikg

kommunikatsiya texnologi

dolzarb jihatlari>
_ art” mavzusi : :
forumi  bo'lib o°tdi.* 2usida beshinchi Markaziy Osiyo ekspertlar

Ushb
nbu forumda Turkmaniston tashqi ishlar

Mi i
bunday keng ko‘lamli fory Intaqaning  yetakchi ekspertlarining

va s mi mam .
hamkorhknlng barcha japh lalfatlarm yanada yaginlashtirish
553 Jabhalarida mintagayi ool

akoH Typkmenucrana gaviy hamkorlikn!

MuTepHeT  okazanus O npasosom
HHTEpHeT- perynupopanu -
r, Ne 159-V// hHPI//WWW_wiligo_inycnyr B Ty H pa3BuTHA CeTH

56

3akonom Typkmenucrana or | Peaakuu
4 cenrat, 1). Yrnepaaena Koneri
ru/ show_doc.fwx?rgn=89543 P 2016 1. Nag48-v/ /1 hitp: ﬂw‘si:’(ﬁé:;gllnp };\"}’IM
: .base.spinform.

SThttps://turkmeni
o p lurl\memstan.gov.lm/ru/poS[/GgggO/im. .
prioritetnaya-zadacha-centralnoaziatskogo-regiong ormacionnaya-bezopasnost-

it S V. R

¥4__-_

1:1

susida bo*lib o°tdi. Tadbirdan
a’minlashning dolzarb
o-nalishlarda mintaga
dashuvlar, amaliy

chuqurlashtirishning ilg-or jarayoni mav
ko*zlangan magsad mintagaviy hamkorlikni t
masalalarini muhokama gqilish, kelishilgan y
davlatlari hukumatlari uchun umumiy strategik yon
taklif va tavsiyalar ishlab chigishdan iborat bo‘ldi.

Ushbu forumda Turkmaniston Respublikasi Prezidenti Serdar
Berdimuhamedov so‘zga chigib, Markaziy Osiyo mintagasi uchun
zamonaviy chaqirig va tahdidlarni, jumladan, jahondagi asosiy
Muammolardan biri bu xavfsizlik sektori ekanligini belgilab,
‘axborot texnologiyalaridan nogonuniy ravishda yot g oyalar
yaratish va Markaziy Osiyo xalglarining tarixiy an’analari, asosiy
qadriyatlari va hayotining ko‘p asrlik negizlariga zid bo‘lgan
Munosabat™ni alohida ta’kidlagan edi. Shu bilan birga, Turkmaniston
rahbari o‘z nutqida, jumladan, Markaziy Osiyo bargarorlik va
farovonlik muhitida rivojlanishni davom ettirish magsadida axborot
texnologiyalaridan nogonuniy foydalanishga qarshi kurashish
U_Cl}un birgalikda harakat qilish, besh davlat uchun yaxlit xavfsizlik
t'Z.lmini barpo etish zarurligini ta’kidladi. Aynan ushbu forumda
Mintaqa davlatlarining barcha mutaxassislari so°zga chigib, ush.bu
Masala bo‘yicha bir xil prinsipial pozitsiyaga amal qilish masala}swiz!
0z fikrlarini ta’kidlab o‘tgan. Xususan, O‘zbekiston Respublikasl

Prezidenti huzuridagi strategik va mintaqalararo tadgiqotlar instituti
hatov 0°Z chigishlarida

direktorining o‘rinbosari Akramjon Ne'n _ .
Quyidagilarni ta’kidladi: « Axborot-kommunikatsiya texnologiyalar
Zamonaviy jamiyat hayotida tizim yaratuvehi omilga ayl:a:nc!l.
lar siyosiy, ijtimoiy, iqtisodiy, harbiy va boshqa xavfsmlllf
S()hala['iga ta’sir ko‘rsatmogda”.*® Bu fikrlar mintaga davlatlarl
barcha sohalariga ta’sir

uchun kiberxavfsizlik masalasi jamiyatning
Ctayotgaligidan dalolat beradi.
~2023-yilning yanvarida xav
]l_Shida Turkmaniston Prezidenti
S.'Z]_igini ta’minlash Davlat dasturini ta
rorini imzoladi.® Turkmaniston poytaxti As

———
i{Nhllr.!s://1urknu:uisl:m.gov.Un.’ru/posi."()

liorite : )
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ko‘mak  berishdir. Aynan by vazifalarni
idora Turkmaniston Aloqga vazirligi (Min
bo‘lib, u telekommunikatsiyalarni
oshiradi va uni rivojlantirish yonalishlarini belgilaydi.

Axborot texnologiyalari sohasi
tahdidlarga qarshi kurashis
Prezidenti huzuridagi
Fanlar kafedrasi professori,
Muhametberdiyey tomonidan
Xususan, quyidagilarni ta’kidladj-
boshlariga kelib, koplab
texnogen ofatlar, epidem

barcha turdagi ma’lum
tahdidiga duch keld;.
bu — “kiberxavfsizlik>
Umuman Markaziy
qarshi normativ hujjat]
kiberhujumlar  davom
tomoni bo‘lib qolmogqda.
kiberjinoyat_chilikning ku
duch kelmogqdalar. Jumladan
spamlar soniga ko‘ra |
7-0%inda turibdi. 2010-yil
fugarolarining deyar; yar
bu ko‘rsatkich 2011-yilda 47
Kasperskiy xavfsizlik tarm
Markaziy  Osiyoda Internet
aylandi, solishtirish uchun O¢zb
Turkmanistonda 2% va Tojikisto
kiberhujumlar asosan moliyaviy
saytlariga qaratilgan edi. Ushby hy,

nda 1%,

o e,

*&

telekommunikatsiya va Informatika institutida kiberxavfsizlik bo*yi-
cha yangi markaz ochildi. Markazning vazifasi Turkmaniston huk.uj
mati kiberxavfsizligini takomillashtirish borasidagi sa’y-harakatlarini
qo‘llab-quvvatlash va institutga kibertahdidlarning oldini olishc.ia
amalga oshirishda asosiy
istry of Communications)
rivojlantirish siyosatini amalga

dagi kiberhujum va nogonuniy
h bo‘yicha aniq takliflar Turkmaniston
Davlat boshqaruvi Akademiyasi ijtimoiy
Sotsiologiya fanlari doktori Ovezberdi
ham bildirildi. U oz nutqida,
“Yigirma birinchi
global xavfsizlik muammolari — tabiiy va
iyalar va quroll to*qnashuvlar bilan hali

otlarni qamrab olgan murakkab hujumlar
Leksikonimizda yangi atama paydo bo‘ldi,
muammosidir, deb ta’kidlagan edi.
Osiyodav[at]arihamkorligidakiberxurtu'largfl
ar ishlab chigilayotgan bo‘lsa-da, haligacha
etayotganligi masalaning eng :
Masalan, Markaziy Osiyo mamlakatlari

» Qozogiston Respublikasi dunyoda
8-0‘rinda, veb-serverga xavfi bo‘yicha
da internetdan foydalangan Qozog*iston
mi onlayn hujumlar nishoniga aylangan,
foizga oshganligini = ko‘rsatadi.
og'i ma’lumotlariga ko‘ra, Qozog*iston
hujumlarining 85% nishoniga
ekistonda 8%, Qirg‘izistonda 4%,
Yaqin vaqtlargacha yirik
ma’lumot olish uchun hukumat
ljumlar ragamli infratuzilmaning

) -

i —— v arle _'\.
. e s ye'iston Markaziy
rivojlanishiea mutanosib ravishda 0 -“d]. N -)(:Zk{\-hndi.““ Bundan
O\;i\"od’i‘bllbnd;l\ hujumlarning asosiy ms-hor.]'éiali‘l-a\:otuan xakerlar
kc;‘;isl1 mumkinki. ushbu kiberhujumlarni l|}-1|§11 nodtlal.‘cini olishga
asosan  foydali moliyaviy va sanoat m?]alrlwl:lir Shundan ham
intilayotgan mahalliy uyushgan I, LTV-L{;‘U-]'zwt‘si.zlikni to‘liq va
korish mumkinki, mintaqa davlatlari ki e]iin Shu sababli ham
 alinin Tntrichimiz mumkin ke o
it ta’ing i ko‘rishimiz n ol Y
yaxlit ta’minlamaganligin o T 1o U S e T -
bu borada hamkorlikda yechilishi 1\61211'\ bfé ll%?;ki Kiberxavfsizlik
choralarga zaruriyat bor, deb 0‘_}’]‘})'”"7? di d1sol‘d);0t‘-’a“ bir pallada
VOsita sifatidamiiliy xavfsizlil\-uzlmlgata1,Slhonch vz; hamkorlikka
. . : . o‘zaro 1 L
Mintaga davlatlari oldida turgan ¢ sezilib borayotganligini
asoslangan tizim vyaratishga zaruriya
b - * -
ko‘rsatadi v Osivo mintaqasi davlat-
. : 2 0 mintaqasi ¢ Y
X[[]COSrI o‘rnida aytish kerakki, Mafl\azl.)r Osiy hamiyat berishlari
i Kiberxavisizlik nosiga birgalikda a
lari Kkiberxavfsizlik muamn g
lozim:
{ : - u
~ ushbu makonda xalgaro huquq
tamoyillariga rioya q1|}511_; o S
— kompyuter xavfsizligi so 1asll. 'bh'
.. : ¢ 1S
Muvofiglashtirish va qayta yo*naltit )
= mavjud kompyuter xavfsizligl
dorligini oshirish; . ‘shlashd
Y v fSitk darajasini oshirch htirish:
. . . 3 1 e e lasll 3
arbar arining xavisiz ; urlarini joy N
SMpyuter talmoqla'r_ i bo‘yichata’lim dasturlarint] xavfsizligl
—kompyuter xavfsizligi logivalar va kompyuter h bo*yicha
» ) ; o}
o rategiyalar, lexn0 0B L ni amalga oshiris
dasturlari sohasida “oldinga sakrash

PR x _i& A 'ri —-
hal‘akatlar rejasini ishlab chiqish. tegiyaning maqsadlandaﬂb:r‘aval.
o - raicg o . ha
Ushbu sohadagi xalqaro strateg Tioidan bir nec
iberxavfsizlik isl%lanmalari Sal“'ﬂ‘ra(ﬁ[lflfizlzz ama
Mumkin bo‘lgan tizimlar bilan tam

Bhlab chigishdir. b

o T KHGCpﬁc's(mwm;/l;:)l2 r. a2, Exarephtia
031 e npeiord? AHainTHYECKUN 0630?: (- 4 2010 . httpz//wwy
BLIG“Daln'r Kaszaxcran™. Kursiv.kz. 2! Ol\m_.)pf“:mn,hln'll-
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iccasida kibersavfsizlik
Viokaziv Osivo minicgasida K

Birinchi bob bo‘yicha xulosalar

|
Fugarolarni kiberhujumlardan himoyalash uchun ommaviy

axborot vositalarida, axh
pul o‘tkazmalari Jarayonlarida himoyalovchi kod (parol)lardan

sharo.itd.a ma’lumotlarni  saqlash, yetkazish, qayta ishlashda
muhim omj] hisoblanadi. Bu borada,
i xodimlaridan mas’uliyat va e’tibor
: o'rtasida, jamoalarda kiberxavfsizlik
mavzusidagi seminarlar tashki] etish lozim. By kabj tadbirlar dastur
b‘fZ“VChi (xaker)laming Mmuntazam kichijk hujumlarini bartaraf
etishga yordam beradi.

Jmuman olgand,, O‘zbekistonda kiberxavfsizlikni ta’minlash
bo‘yicha olib borilayotgan tizimli va fundamental yondashuv,

huquglar; va majburiyatlarin; belgilash, ularning  faoliyatini
muvofiglashtirish ka.bilarni amalga oshirish orqali belgilanadi.
k;berxa\.'fs!zlikni ta.’mmlashni takomillashtirish mumkin,

YUl:tlleda olib orilayotgan  parcha islohotlar  zamirida
xalq{mlzga qulaylik]ar Yaratish magsadi yotibdi. Kiberxavfsizlikni
ta’minlashga alohida o; ilj

I

RI
I1 BOB. MARKAZIY OSIYQ é)NA]\)’ II{‘:’]{JL.II?IDGA
XAVFSIZLIGIGA KIBERMAK A ADIDLAR
KELAYOTGAN ZAMONAVIY

ini bir-biriga

Axborot makonida turli axborot ’n?alzjbillirt lgn;“}i i qaysidir

qarshi o‘zaro kurashi oz navbatida q'fl.ysjldlrzaaa B i, Bugungi

Siyosiy jarayonga qarshi axboro.t xurt‘g{m yl;lir fecha yo'nalishlarda:
kunda axborot xuruji bir vaqtning o‘zida

oo s lib borilmoqda. .
iqtisodiy, siyosiy, harbiy, ijtimoiy sohalarda oli ngini vogelikdan

. e o X
Axborot xurujining asl mohiyati ‘“sfmo‘z asoratiga solish,
chalg‘itish, qalbi va ongini yemirish, un! tilgan. Shu ma’noda
Psixologik, qaramlik holatiga keltirishga qara

s iehnine hozirgi
. a oshirishning NOZItS
ushbu hodisa madaniy ekspansiyani amalg ‘tkazuvchi vositasi,

ta’sir o 2 deb
tar algan va te? Ye «Axborot asri .
Zzgzr;?{ashelrlfurii?f. Zecrlo, XXI1 asmlll bejéf,%::t pj:i);ologik xurujlar
. axporot- : i
gy gan. Shu bOlSdandhaml;?r?SUinn}]; Shvartou. ochiqchesep
. . H ilaridan i L 1 ’
Egzarlyam : tac!g:gio;::‘ l :xborotga asoslanganligl aszz?anadi”, deb
kec?l?n?in a;’]gr Jkim axborot xuruj;nilégvlcgﬁ:rozliun yoshlar ﬁ?gll:l:
Kidlah i. Hozirda barcha daviat’a’ == inimallashtir!
;Zsliﬁllilgvogt‘gs;a?:rl ta’siridan asrash va ta’sirinl m

. :vo davlatlari
“Markaziy Osiyo .
dolzarbligicha qolmoqda. Mazkur bob kelayotgan zamonaviy

j a . 3 ing
Xavfsizligiga kibennakondl';lo‘li\{)ll]‘:ji%a “Destruktl;’ 'g»oyg;?(r;ijiy
t H 99 mlan an ,. . ..hat ari y
lgﬁ:::::(o:;: ?;)rqatiligshi va uning Sa]r:)lli)z, mjgla qarshi kurash
davlatlaming kiberterrorizm va ekstre

: likka ta’sitl
. : 1 hamkor . s
Yo'nalishidagi tajribasi va uni m]ana:h¥ar qatlamiga ijtimoty

: ini o . larni
o2 “Markaziy Osiyo mmt?qasg):gggaﬁ kiberxurujlar va U
tarmoglar orqali ta’sir ko.,rsa o i,
artargf etish texnologiyalari” tahm. et
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Mt haziv Osive mintagesida kiberxavisizlik

21.D iv g¢ i
estruktiv g oyal.arnmg kibermakonda ta rqatilishi
Va uning salbiy jihatlari

Insoniyat tarixinin i

g har bir davridagi kishilik i

i ] avridagi kish iyati

lJ) o g :‘ilsst}:ukgllv holatlar o‘ziga xos shal%lda :farialg;oﬁa?)‘,la oo
Ibtlan progress, taraqqiyot, pozitivlik, bunyogkfr??k.

nagadar jadallashsa, r
s IC Iess, « 4o
ham shu qadar ildiz ota %ordi. tanazzul, ‘negativlik, vayronkorlik

laJ:n taraqqiyoti, umuman
n intilish sifatida tasavvur

ngaclilc;ﬁbo‘ladi:‘” Zardo‘shtiylikda barcha
mavjud — bu ryhlantiruvchi

: .1, otlan bog‘lanadi. Ahri
kuchlarning manbai, ilhomchjs; hi::lfl:nii]:"za; ﬁarch: yovuz
: oho odamlarn!

yovuzlik bandisiga aylantiradj
(Zahhokni taxt i
ga o‘tqizgani kabi),

T.: “Sharg™, 2000,

e 80 e

“ Qarang: Mahmudov T. “Avesto™ hagida, —

———

goho ularni to'g'ri vo'ldan chalgitadi (Jamshidni yo‘ldan urgani

kabi).¢2 |
. Xristianlik dinida destruktiv holatlar mustaqil substansiya
sifatida emas, turli jarayonlarning buzilishi tarzida tasavvur
gilinadi. Xudo materiyani yaratdi, uni turli shakllarga soldi, turfa
Xususiyatlar bilan to‘ldirdi. Uning barcha yaratuvchanlik harakatlari
ezgulik bilan yo‘g‘rilgan, binobarin, uning tomonidan bunyod
etilgan borliqning o‘zi ham ezgulikdir.
_ Biroq ushbu ezgulikni yemiruvchi, vayron giluvchi holatlar,
Jarayonlar mavjud. Aynan ana shu holat va jarayonlar YOVPth
sifatida talqin qilinmog‘i darkor. Yovuzlik ibtidodan yaratilgan
mustaqil vogelik emas, u Xudo tomonidan bunyod etilgan
narsalarning buzilishi, vayron gilinishidir. Masalan, Xudo odamnt
0z giyofasiga ko‘ra erkin mavjudot qilib yaratdi, uni ezgu ishlarga
oshno qildi. Lekin odam bolasi gunohga botib, Xudodan yuz O‘gl{dla
yovuzlik sari yuz tutdi. Shu ondan boshlé‘xb, xristian dini talqiniga

ko‘ra, uning barcha qilmishlari destruktiv xarakter kasb qilmoqda.®
albiy xatti-harakatlarl

_Islomda yovuzlik ko‘proq insonning} ‘ra, i
bilan bog‘lab talqin gilinadi. Islom dini 3 idalagiga ko‘ra, mscl:r;
hayotining magsadi Allohga ishonish, Uni Dbilish, Unga 1me
q0‘yish va ibodat qilish orqali ma’naviy yuksaklikka ens'hlis
bilan bog¢liq. Odam bolasini ana shu yo‘lda mugim saqlovehi har
qanday manba ezgulik, yo'ldan ozdiruvchi har ganday holat esa
Yovuzlikdir, Yovuzlik mohiyatini bilish bitmuncha murek,
Yolgtiz Allohgina qodir. Shu bois Qur’oni Karl“?nlng ‘Bac,lar?
Surasida: “Balkim, sizlar yoqtirmagan narsa (aslida) © zlaringiz
Uchun yaxshi, yoqtirgan narsangiz €sa (aslida) sizlar uczhgn yor(rj\icm
bo‘lib chiqar. Alloh bilur, sizlar esa bilmaysizlar”, deb 2 y ldl?:;hl'ik
Ko*rinadiki, islom talqinida, Allohni tanishga ehtuvehi :z(:gulikka,

Masalan, kasallik — agar inson uni sabr bilan yengsa)
a. - T ANavoiy nomli O*zbekiston Milliy

kulu:: Qarang: Firdavsiy A. Shohnom

Xonasi nashriyoti, 2012. B .

 Qarang: Asryctun A. O cBoGoze BOH. Kuura 2.//l1|\;1‘0n0mﬁ cpel
G mashhur suralari

"Hiem. B apyx Tomax. Tou 1.- CTI6.; PXTH, 2001, R
faZl .Qursoni Karim. Bagqara surasi. 216-oyat I Qur’om Ka?Trg‘gG‘
d! ali/ Nashrga tayyorlovchilar: A.Ahmad, [Nurulloh. = %+ 77

abiyot va san’at nashriyoti, 2021. - B.1 19.
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4 yaxshilik bo‘lib ko‘ringan holat (masalan. boylik
| gunohga yetaklasa) yovuzlikka xizmat qiladi®*,

“Kibermakon” tushunchasiga ta’rif bizning amaldagi qonunchi-
ligimizda ko‘rsatib o‘tilmag

an, MDH davlatlarida ham mazkuf
atamaning rasmiy ta’rif keltirilmagan. Rossiya Federatsiyasi
“Kiberxavfsizlik konsepsiyasi” loyihasida mazkur tushuncha
izohlangan bolib, unga ko‘ra, kibermakon - Inson faoliyati |
turlarida (shaxs, tashkilot, davlat) foydalanadigan “Internet” va |
| boshqa *telekommunikatsiya tarmoqlari hamda ular faoliyatini |
’ ta’'minlaydigan texnologik infratuzilmalar yig‘indisidan jborat
makon, informatsion makonning faoliyat maydoni.%

“Virtual makon” termini ham qamroviga ko‘ra katta hajmga
ega bo‘lib, “virtual” g0y “xayoliy” so‘zi bilan sinonim hisobla-
nadi, u kompyuter texnikasi yordamida yaratilgan makon bilan
chegaralamnaydi. “Internet

makoni” esa tor ma’noga ega, chunk!
Internet bilan para]|

el ravishda kichik, axborot va telekommunikatsiya
tarmoqlari ham mavjud (“F idoNet”). S

: - Shuningdek, “Internet”” — bu nom
va ehtimol, kelajakda boshqa global

— agar u insonn! |

AQSh da ushby tushunchag

. a ta’rif 1997-yilda ilk bor rasman
Olly .sud qarorida keltirilgan

va unda “Internet — Jismoniy v3

Konuenums Crparery
http://www.council.gov.ru/medi
¢7 Boukos P.H. Kubepnp.

o b ey 52

. cida kiberxavisizlik
Vorkaziv Osivo mindagusida kiberxavt
VR RS

i
POCKTHBHAR npes: auc. Kaua. ¢un. wHayk.

[ } .
Internet global tarmog ida ) keng tarqalganhgx hamda

ishni ligi va tezkorligi, uning tarq chilik _turi
Z:mm%i (glll:;\x’l;iavi>f jinoyatchilikdan yangi niﬁlo)_,i?noyatChiligi
shakllTnﬁ%higa sharoit yaratib berdi. Glgbal ta uterjinoyawhi“gi”
tushunchasi unga gadar mavjud bo‘lgan koml?ti’nga ko‘ra, mazkur
tushunchasi bilan to'la mos kelmaydi va satchilik” tushunchasi
jinoyatchilik turi bugungi kunda “kiberjinoy
bilan atalib kelinmagda. ugiy amaliyotda dastlab bf‘lkonl\)l:)ygl:;;;
ilmiy va huq . o1, ter bilan
jino);:tlgl?irl(i)gi’l’ltuZhunchasi, keym.(.:hallk kog;[:y‘;tish,,, “elektron
jinoyat”# “kompyuter orqali jinoyat s‘(;noyatchiligi”, “virtual
jinoyatchilik” va “yuqori texnologiyalar J ngi kunga kelib esa
J.i“ yatch!lik” tushunchalari ishlatilib, ’bugl'lingo yatchili oi atamasi
J“ki(;))gj(i:néyatchilik” yoki global tarmoq J
« uter

qo‘llanilmoqda. ) tarqalayotgan !<orr{py.l

Bugungi kunda kibermakonda tarq uhim xususiyati bilan
Jino :‘ihilgi i” tushunchasini unipg “d;’qmsa di bo*lgan jinoyatlar,
iZOh)'/a"ga“ gya’"i D kompyum‘Jlﬁoyatité(:iqhisoblanganjinoyﬁd:;

2 i sodir etish vositd b sodir etilg

e s o e oyl

asodifiy '

.

ter
N . : . da “kompyu
Jinoyatlar, % . AQSh va Singapurc Sh da
-yilda AQ
Xususan, dastlab, Xitoy, ilk bor 1984-yilda A onun
. ey i ratildi va 1 5 ‘1:ch hagida Q .
J“llr;oyatl tus*};“;gh::llio){ava uni suiiSte"mOIrr?l';:}; ingon hayotiga
bo pr}l'.te;. 7: literr;:et jahon axborot ta inoyati” mshu_nchaSI
E'fl.u qilin l..d song esa “kompyuter J jinoyatchiligi ham
Mb kelgani “hbu sohaga global tarmod atchilik”  atamesi
§Zgamnhb, ushbu nom bilan “klbﬁl‘.l"w}’l da qabul gilingan
iritili . -yi .
yg’rlt‘tl’llg,' \l{m\l:g;)g Ittifoqi tomon|darlK2()\(1):“‘)(_;),a orqali ld“‘;{;
atildi. Ye crigida”gi  Konvensl jrilgan
e .. ik to‘g‘risida’gl i shakllanti
hI:r;]b.em.n oz?;:hcztil;erjingyatchilik” tushunC:ism acy
amiya . A\
: Rich:.,rd C. Crime by Computer: ¢ 99‘§ nfg:?zifl;?
account access // Security Journal. Ne4-1.1995-
®Marc D. Why the people do

and unauthorised

er Cri
't care about comput

65-494.
Law ang Technology Ne 10-3.1997. —-C ; 8th-congress/se
" https://www.congress.gov/b1|l/
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l‘ S L e U naziv Osive anintagsida kiberxavysizlik
| rasman ta indi rol villar e
v milliy QOngn:l!:i?idl:l.(aooflzrg;rty]-ll?lde.].'nazkur Konvensiya asosids | g'oyalarning asosiy tamoyillar, qarashlar, agidalar, ram'zlar’V.a
bormocda gartirish kiritayotgan davlatlar sonj oshib tushunchalarni olishi mumkin boIgan eng asosiy “1‘?“‘&.’:'?""" )t:’s?;;
lmiy adabi . o asosiy dunyoqarash oqimlarini ajratish, destruktrv ikning
mavjud,y ammoll);loatrlc?;dr?laziiit:u k}:w g'oya” tushunchasiga ta’riflar va tajovuz yo‘nalishining xarakterini aniglash, destruktiv harete
Uning o“zagini “destruktiolio . ll:ncham.anglas.hda yakdillikyo'q. |  Obyekti va manfaatlarini amalga oshirishning asosiy doirasint
amaliyotda ko‘zga tashlanadj ,:? shunchasi tashkil etadi va belgilari aniglash tadgiqotlardagi ko‘plab chigalliklarni oy fjmlaShmadL kt
vetarli tadqiq etilmagan, Moo e oiruktiviik falsafada  Destruktiv gfoyalaming ham subyekt sifatida, ham obye'¢
“destruktiv faoliyat” tush;mchatlto- destruktiv”, “destruktivlik™ sifatida asosini marginal guruhlar tashkil qiladi. Ayni paytdabl'lg'ul?gl
emas. “Destruktivlik” tughy haim aksariyat lug‘atlarda mavjud dunyoda turli vositalar orqali o'z ta’sir doirasini kengayuiris %(a
faoliyatini  yetarli  dargingy o 0 Insonning destruktivik | Intilayotgan buyuk davlatchilik shovinizmi, ejovuzkor millatchilt,
atamalarning  bir ma’noliJ? la. Organilmaganligi, bu borada neofashizm terrorchilik, ekstremizm kabi siyosiy ogimlar faoliyati
kiritish zaruratin Yyuzaga k la.qm, mavjud emasligi unga aniqlik bunga misol bo‘ladi. Pirovardida bunday g'ayriinsonty, de.struk.th
Destruktiv g‘Oya-%'ti ettirmogda. g'oyalar xalglar boshiga so‘ngsiz kulfatlar keltirib, insoniyatning
!’o‘l,adigan nazariyalarJ ;-101131,1 m“nos,abatlarning buzilishiga sabab tinchligj va osoyishtaligini buzmoqda. imov “O°zbekist
jamiyatda targatish uscnl?ar-zs ar, me’yorlar, gadriyatlar va ularni ‘zbekistonning Birinchi Prezidenti LA.Karimov O‘zbekiston
Destruktiv g‘oya destruktiylip iborat salbiy destruktiv vogelikdir. XXI asr bo'sag‘asida: xavfsizlikka tahdid, barqarortik shart e vt
| destruktiy g-oyalar b mutll darajasiga qarab aniqlanadi. Hamma taraqqiyot kafolatlari” asarida mamlakatimiz taraqqiyotiga xa
; Desm'!(ﬁ" g‘oya degandaaqlz/ a Umumiy mezonlarga tayanmaydi. soluvchi tahdidlarning bir qanchasini Ukeltirib o'tads Léiua:nayig
| tushuniladiki, ylar mavjud ,"t' ®Ng ma’noda, shunday g‘oyalar aksariyati milliy mentalitetimizga yot bolgan e lzg
Xizmat giladi. Mutlaq desm:J Imoly munosabatlarning buzilishiga Xurgjlar hisoblanib, mintaqaviy mojdrolar, diniy N iv
alogalar va Institutlarnin bktl.v. g'oyalar esa har qanday ijtimoiy va_fundamentalizm, buyuk. davlatchilik shovinizmi va a_gr:ssva
Jamiyatning rivojlanjsh; 21;1 uzilishiga Xizmat qiladigan, umuman Millatchilik, etnik va millatlararo ziddiyatlar, kormpsnt,)atlari
g oyalardir. “Ular ingopy. atto, yashashiga imkon qoldirmaydigan Jinoyatchilik, mahalliychilik va urug"-aymogehilik m.unOSi da
taratkashlarga ajratit, bgf;;\b,arllk tamoyiliga zid bo‘lgan, jamiyatni va bOShqa‘al,'daﬂ iboratligi asoslab beriladi™ Darhaqid? ;;ul':irrladiy
ustun qo‘yadigan, o’liy i tash,lay‘!‘gan, bir millatni boshqasidan g oyalar inson tabiatiga zid bo*lib, uni'salbly tomongs 0|Zg xilma:
qilishga chagira digan destrr?xk?a Vgsuda boshqa  xalglarni girg!in Unda nosog‘lom turmush tarzini shakllant.lradl, ﬁkf lar aratadi.
va jangari irqchilik, buyyj dlv & oyalardir. Diniy aqidaparastlik xilligini cheklaydi, qaramlik, tobelik, mutelik mut mdiybegona
(agressiv) millatchilik ashi avlatchilik shovinizmj va ashaddiy Milliy tafakkur tarzini o‘z negizlaridan begcznalaSh.t 1.1'12)1 kelishiga
shunday vayronkor g‘oyalar :Zm va bolshevizm mafkuralari an2 urf-odat, an’analarni targ‘ib qiladi, ulaming o ogibat 0°Z
Destruktiv g‘oya avtoritl: Imini tashkil etadj”.” Sharoit yaratadi, xalqni o‘z milliy qadriyatlaridan, 3:lrr-ni?latlarar0
guruhlaming g‘ayriinsoniy n“ordalsall1 axslar va minoritar ijtimoiy taraqgiyot yo*lidan adashtiradi, jamiyatda xallcilllyar ichki ixtiloflar,
va ushbu manfaatlarni butun jam; Ngan manfaatlariga asoslanadi | Wtuvlik, dinlararo bag‘rikenglikka ra)‘c‘na. o - "botlib tashlashgd
usullarda amalga oshirishni nazg Yat uchun qo‘llab bo‘Imaydigan Parokandalikka olib keladi. 1.Karimov Millatni )
e rly jihatdan asoslaydi. Destruktiv TThe— ' iyot yo'lide. 6314 osker®
"Nazarov Q. G'oyalar falsafasi. ~ Toshkent: “Akademiva™ “0 * Karimov 1.A. Xavisizlik va barqaror taraqqy® - &
e g Akademiya , 2011. - B.296-301. zbekiston”, 1998. - B.429. « o
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’ ik uURS furdev 1R Virkasiv Osivo sintagusidi kiberxavisizlik
I Zzgtsrszﬁljdggnj;oy a destruktiv g*oyadir™, degan edi.™ Darhagqiqat, Destruktiv g-oyalarni turli vaziyagtl‘ar, xus'USiYatla“gabqal‘::ib
| xarakterj va g:)shcrlaq?; Trcii{aa v: qa"d%}_’ vujudga kelgani, faoliyati tasniflash mumkin. Masalan, asosiy ta;llmlcﬁ.l.aﬂg:nfl:;a':;ao rri,:kor;
umumiy qonuniyatlar kugatilr;d?'n uqat nontl y!arda ma lum bl'r ;ubyeku, yo‘mol!xshlarl., o 'lo?il‘bal;?zl-ri,inz fikrimizga ko‘rar
axlogiy me’yorlar, madan; : "j“mcjabUl qilingan qonunlarni, amda boshqa jihatlari nazarda tuti adi. Bi: o laries ko'ra
i o'z dunyoqarashi;;i anly va ma naviy qadriyatlarni rad etish, destruktiv g‘oyalarni umumiy ko r;nlshl,. ma:n. <hea ajratish
| qismiga tigishtirj h, SIYPSI.)'. xohish-irodasinj Jamiyatning qolgan diniy va dunyoviy hamda aralash shakldagi ko‘rinishga aj
oid zotraven: ris Eia intilish, terror, ma’naviy va axborotgs mumkin. - oval
boshqalar shylar jﬁ;las?:g;?l?rg Poztk usullaridan foydalanish v lgirinchisi, o kl(:‘rinis:qagi l?esdtl:::l)ftll;fngzm: noto‘g'ri
Shundan kel; . . T in nomidan ish o‘ruv? i yoki 1an . K
holati, bular ktfll‘l;isglqlb’ destrkutiv g‘oyalar tarqalishi, ularning talgin qilish ogibatida vujudga kelgan d:tl:{izn?ic?dt?iﬁﬁis;gk

a yuzaga kelayotgan salbiy jihatlar, ularni Yoki dinga nisbat berilgan xristian fundame

destruktiv goyalar mavjud. Bunday

ta’n}inlash bo‘yicha n

. ormativ-hy uai T . . k o . .
‘ uyid i quqiy bazamizning hol ‘yicha ekstremizmi, terrorizm kabi
| q YO l?gl l;z:)l:l!;ll:nmn kel.tmsh magsadga muvofiq, g holati bo‘yic qarashlar juda qadimiy ildizlarga ega bo‘lib, hech qgc{\ondc?rz?;:
| ta’siri, oqibatlfridaLa iq;qotlar asosida g‘oyalarning ijtimoiy onggd bilmagan, din, millat, hududni tan olmagan, I{afcza(‘ifi':;a;ri:ﬁanﬁk,
| ajratish mumkip: elib chigib, quyidagi destruktivlik mezonlarini rivojlangan. Bunday ko‘rinishdagi qarashlar! buddiz lar orasida
| - g‘oyaninn. indivi Yahudiylik, islom, katoliklar, proteSta".ﬂ?r’”\.pravos!a;aa:’r qayerda
sogligiga, moddiy oy e, "8 Jismoniy, ruhiy va axiogiy |  Dirday uchratish mumkin. Masalan, diniy JkSmE R,
fuqarolik huquqlai,i an a.atla{.ga, siyosiy, diniy, madaniy, oilaviy, faoliyat ko‘rsatmasin, asosiy magsadi dinty 'a:f 2 nhuvlar orqali,
- g oyaning ijtfii l}lajburlyat Va talablariga salbiy ta’siri; b0‘lib, bunga o‘zaro nizolar, ixtiloﬂ?r, gurqlh | ? lqm:isl
asosida qabul gjlin oy gu rublar, institutlar va formal belgilar Ya'ni qon to*kish va zo'rlik bilan erishish kﬁ Zk?:r .‘oyalar.
T masalan, milliy, san Ytimoiy-zaruriy aloqalarga munosabati; IkKinchisi, Dunyoviy ko‘rinishdagl desti e agtpal’astlaming
o konfessiyalararg r’n Fisodiy, diniy, sinfiy, millatlararo V8 Bolshevizm — siyosiy avantyuristlar va hOk“f“i ¢Jgan siyosiy
| ~g‘Oyaning jaml;nose-lba}ﬂari,dagi salbiy ta’siri; O‘ta reaksion, insoniyat uchun zararli va l)/(aVﬂl. i(l)’l gvayronkor
demografik jarayon]); at 'qt'fo.d'}’a_texnologik va ilmiy taraqqiyotig# hokimiyatni egallab olish va dz.w_lat .bosl?«‘!an:;g\;atiing boshqa
tizimi munosabat '83, 1jtimoly muhofaza, trans ort loga shakli. Buyuk davlatchilik shovinizmi = bir daviatl tisodiy va
- g‘oyaningatlliaja "?ly ta’siri; ’ port va alod davlat yoki davlatlar ustidan siyosiy, maﬂ(uraw)]:orlcrllazari)’a va
texnik yutuglarga, efn:;;;'};ztiyv:- Madaniy qadr iyatlarga, ilmiy v2 harbiy hukmronligini o‘matishga qaratilgan vayron
ta’minot va » dinly yoki xalq an’a ioa itimol amaliyot. . . iv goyalar.
-8 OYan?;eghg:i'lr:tu nosabatlari tizimiga S(lebiy '::’I:i?i?a, lJtlmO‘y UZhinchidan, Aralash ko‘rinishdagi d.e Strumgngd:rflentalizm
va milliy xavfsizligiga ‘i]:hi?liq 3o tashkilotlarga, hududiy yaxlitlik Aqidaparastlik, ~ekstremizm, d:zrrgxr/‘i;ms:hakllarda namoyon
— g'oyaning ekologik r::zt}:tilt]tsmnal qurilishga salbiy ta’siri; tat‘)l destruktiv g'oyalar ddmlzst\],;( hazida shunday degan edl_'
ta’minlaydigan zarur unsur yg .88, sotsiumning mavjudligini | ladi. 1.Karimov aqidaparast: £da bolishidan qat’ nazar
omillarga salbiy ta’siri. ’ Aqldaparastlik esa, U qanda)_/ q})’O a K mmunistik aqidapara?'ﬂ'k
bu diniy agidaparastlik bo‘ladimi yoki ko a mos kelmaydigan

" LKarimov “Millatni bo‘lib tashlashga ases bo*

deydi. hayot qarashlal'ig

l i ¢ et . . 2 | R
adngan g'oya destruktiv g o_vadlr ’ bo‘ladimi —0‘z maﬂ(UraSlga,
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SO

han}ma narsapi inkor etadi va “kimki biz bilan emas ekan, demak,
u b'égethaﬁhl” degan tamoyil asosida ish ko‘radi”.” '
, - ostruktiv. g'oyalaming makoniga ko‘ra tasnifi o'z g‘oyaviy
;at?;:)nc;i barcha tarafdor lariga yetkazishga imkon beruvch%> gl)tl)bal,
xqoslikla);i \;abax‘l?mP tizimining  zamonaviy bosqichdagi o°ziga
Vositalarighamogl lgfllr. .Omma}wy kommunikatsiyaning zamonaviy
diniy, millj v: ohida insonning, ham tarixiy shakllangan siyosi;
duﬂy;qarasl};ini hlj}(lmm)"-fnadax.ny institutlarning butun guruhlari
barcha destrukt's a "a"t‘r'Shg? imkon beradi. Shunga bog*liq holda

Global (tranl: rf:?muralam, quyidagilarga bo‘lish mumkin:
ko‘rsatishnin a"’ll ') mafkuralar ~ bularning ta’siri shaxsga ta’si
holda ayrimg in';oa“a"ly Institutlari mazmunini hisobga olmagan
(vesternizm barc}?ga tayanuvchi barcha insoniyatga tarqaladi
sotsiomadax;i h y glob.a | “sektalar: bahoiylik, sayentologiy®

MintaQav?,y ra:lr:kﬂ? tar, tiklar, xippi, rastamanlar);

yoki birgina dav] uralar — muayyan madaniy-geografik makon
a, etnio-milliy hamjamiyat va h.k. bilan cheklanga?

mafkuralar (“skinxed» « .
diniy ogimlar. » “Akromiylar”, “Beloye-Bratstvo”), soxte-

Eks i .o
Intemetp :;trlrir:;?ig oqrayf- etlsl.ucha., so‘nggi yillarda O¢zbekistond?
ko*payishi kuzammggdlasojdnr etilayotgan ijtimoiy xavfli holatlar
kommunikatsiyalarinj iy umladan, Axborot texnologiyalari va

2017-yllning noyabr hc;]\:t)llantmsh vazirligining ma’lumotlarida

» 225 ta saytning asosiy
iallarini tarqatish holatlar!
idlashicha, hozirgi paytd?

sahifasini o‘zgartj
aniqlangan. Ayri
O‘zbekiston In
knbzﬁyg;;ga u;ll;ramoqda.
yillarda  Q‘zheki

ushbu turiga qarshi kura:h “iistonda _ham
Xususan, 2013-yilda O¢zbek
“O‘zbekiston  Respublikasj

! Jinoyatchilikning
borasidagi ishlar " jadallashmoqda-
lStOr} .Respublikasi Prezidentining
Milliy axborot-kommunikatsiy
™ Karimov I.A. O‘zbek xalgi hech qachon, he
Toshkent: "O*zbekiston™, 2005. — B.448.

e e SR

h kimga qaram bo*Imaydi. 13-jild. -

c—

Morkaziv Osive mintagasida kibervavisizlik

tizimini yanada rivojlantirish chora-tadbirlari t.O‘g'.!'lSl.daj'gl q;‘fo":
bilan 2013-2020-villarda O-zbekiston Respublikasi Milliy X3¢
kommunikatsiya tizimini kopmleks rivojlantirish Dasturl 42 ialii
qilindi. Dastur doirasida 2015-2019-yillarda .umu_rnly qlt)’t‘; )
8837 min AQSh dollari qiymatidagi 9 loyihaga ‘“;’.esk‘urazh
kiritilgan.” O¢zbekistonda mazkur jinoyatchilikka qars lh o
mexanizmini takomillashtirish uchun aW@}l‘{ uning ulc_l %?;
bazasini mustahkamlashga urg‘u berilayotganligi eng samarat y

; dar
ekanligini namoyon qilmoqda. ]um.la.daI:, bugung! kcl,l‘rrl)ga?tig?gan
axborot texnologiyalari va xavfsizligini (2 minlashga y irl

lari, 75 ta Vazirlar

22 qonun, 37 ta Prezident qaror Vva farmon
Mahkamasi qarorlari gabul qilinge}n.
Shunga qaramasdan, O‘zbeklston?da 1
sodir etiladigan jinoyatchilikka qarsly .kuras.
huqugiy muammolarning mavjudligi sezilmo
kiberjinoyatchilikning siyosiy maq ~
davlatning konstitutsiyaviy tuzumiga qar &
tarmoq orqali targatib borish t.n.lan katt !‘lon? "
Ommaviy namoyishlar, terrorchnhk_ harak? ari o ligiga katta
Bu hodisalar mamlakat suvereniteti va yd pa Xai > Ukraina v2
tahdid tug‘dirmoqda. “Arab bahori” hamda mrzm);\ani ‘oentarish
Qirg‘izistonda bo‘lib o‘tgan rangli mql.looblar, Ohun Internetdan
olib borish gioyasi ostida birlaff,htxr;shh.ll;: oilidagi aan day
foydalanilganligi global tarmogning jinoyétchi
qurol ekanligini anglatadi. i

nternet tammg‘i 't.)rqe.lli
h borasida ba’zi Jinoty,
qda. Birinchidan,

ing ki izm va
2.2. Xorijiy davlatlarning klbgrt.cla)rr?;lin‘lmmg
ekstremizmga qarshi kurash. tajri z:s.ri
mintagaviy hamkorlikka ta’sl

k intizomdan strategik hcll:;tgtg%z |
lanish hali-hamon bos

Kiberxavfsilik tezda texni 0
. . m
zlik metodlari ko'p, am

Aylandi. Lekin nazariy tiVOj.
boSClichda turibdi. Kiberxavfsi —

~————— 0 rom' CKO]
B passutue cereii CBs3M BIOKAT $883,7 MaK (Ifwzo:Zeta,uzJZOW 12/0/com™/
Aanupx naannpyercs yBeAuHHTD B 20 pas) / / hitp// WWW-E
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sohaoca teoj ‘ i R
AL gishli  bo*lg: . : e
kiberjinoyatchilik kib?.dn kiberurush. - kiberqurol.  kiberl ;
yo‘q. AQSh kib(-arargzlm:m“zm kabi ammal'lrnim; vao ! ]U‘IE"?:.'
C = ‘ o ,{-—) F C P
Stuxnet dasturining Enahga oid so‘nggi nmq]umoiirﬁ(m ta’rill
Kiberirshias g Eron yadro obyektarip : ar, d_\mq:,ﬂ:
zamonaviy mud ga qarshi qo‘llanilish
aylanganini lasd- l ~ 1u Ofaa Sl[‘alcai 'as' . . . .
phetichiy Iqlaydi. Markazi rategiyasining bir qismigd
rivojlanish yuqori bo‘Imasa-d aziy Osiyo davlatlarida texnol &
masalasi haqi asa-da, mahalliy 4 texnoliey
ik hagida bong urilmoqd y OAV larda kiberxavsizlik
ya'ni dunyoning qudratli qda. Avvalo, bu “axborot hi”
;)/a _kompyuter teXnolOglin?VI.a tlari ommaviy axborot vz;iutill'lﬂl
orishi CoA alari  orqali = = o
bog‘licll }Eg'dag' 0’z isbotini trc()]ah mafkuraviy urush olib
- Kiberxavfsizlik masalalal-jpnjﬁgan munozaralar  bilal
iberterrorizm tahdidlari”

ko‘rinishida har :
OSiyo hu L t.alqln qi“hmo da U
kuchayﬁri;::?a;ga:gg yash.irin (l:iarakai:;lz:jayocndasi_]uv Maﬂ.(azi)"
tarmoglar faol foydaimmuatn: shuningdek darshi reprossiyy
b(.:radi. Hozirgach;} A?Iaal[](uv?h'lar ustidan naz:oratem'(l:'t " jtimed
klbe.rhujumlar faqat Sy Osiyo hukumatlari d ql] ]S!l ““"O'T'f"
moliyaviy operatsi J]m()ly. xarakterga ega va b'uf:1 i\.elgan yirik
tarmoqlari  2007- _);a ar bilan boglig. K/Ial i irinchi navbatda
sodir bo‘lgan kib?hda- Estoniyada yoki 22)30 8l)r 'davlat axboro!
duch kelmagan, Llei?um]arga o‘xshash siyosi -ylil'da G-l'uZI)’adﬁ
iqtisodiyotining muhim (oo d0d Markazi y dlbernujum Ag
transport sohalarida 11?,1 tarmoqlari hisoblal:ad?/r g da\_xlatlarl
kutayotgan muam iberxavfsizlik bilan b T energetika ¥
lozim. molarni hal qjlishga ko‘p?g liq oz yechimin!
5 '0q e’tibor qaratishi

Kiberjino 1F
A vatchilikni
chiqib, o‘t UIKning  transchegaraviyli
» O'1gan asrnin . garaviylik ivati i
8 70-80-yilllarida mazkur ﬁ'j:i‘yatld'ag kcll]?_
1moni bartard

etiShda Ulob 5
5 al dara ad 9q0
axborot texnologi Jada e’tibor qaratila :
ologiyalari boshlandi. Bunga gqada’

5 ¢ borasi T
1978, Avstraliya — 1979 sida rivojlangan davlatlarda (ltaliy?
Dariya va Kanais e Gos ,GB.Brltaniya — 1981 AQS]a ( ﬁ);ﬁ)(j)
va Norvegiya — 198 » Lermaniya — 198 s ™ ;
G s, 6, Avstriy i
kompyuter tizimi bilal; l;;zz?f)’a va Gretsiya \isllllgg,g‘iai}l)l(;né):)‘
e o : Iq jino Ll
jinoiy javobgarliklar belgilab qo‘yilaaz]acgia;r 1;?2”" T]s,m“"iy va
S . Biroq ushbu davlatlar

R (i R

) W

1 turlicha yondashilgan.
axborot texnologiyalari
muammolarni  yuzaga

qonunchiligida mazkur masalaga nisbatai
B_“ esa global ahamiyat kasb etayotgan
jinoyatchiligica qarshi kurashda qator
keltirdi.

Yugoridagi fikrlarga asoslanib mazkur paragrafii ikki jihat
aki_iomda tahlil etishga harakat qilamiz. Bular — xorijiy davlatlarning
I'bel'tCl'l:Ol‘i7_111 va ekstremizmga qarshi kurashdagi qonunchilik
Ff‘%alam hamda rivojlangan davlatlarning bu boradagi institutsional
tajribasi asosida yoritiladi.

k Xorijiy davlatlarning kiberterrorizm va €
Urash yo‘nalishida qonunchilik masalasi 0°ziga X0S ]
aralib turadi.
: Bu boradagi muammolarni bartaraf etish va kiberjinoyatchi-
hk.ka qarshi yagona yondashuvni yaratish magsadida Yevropa
lttifoqi vazirlar Qo‘mitasi tomonidan 1989-yilda Ne(89)9-sonli
Ta.\’si)’anoma/ko‘rsatma qabul qilindi. Unga asosarn, a’zo0 davlatlar
m_‘l“)’ qonunchiligida jinoiy taqiq o‘rnatilishi lozim bo‘lgan
kll,)erjinoyaﬂar ro‘yxati shakllantirildi. Unga ko'ra: kompyuter
firibgarligi, kompyuterda qalbakilashtirish (soxtakorlik), kompyuter
axboroti va dasturlarini buzish, kompyutet sabotaji, ruxsatsiz
(noq()“lmiy) kompyuter tarmog’iga kirish, ruxsatsiz (noqonunl).f)
ma’lumotlar muomalasini to*sib qo‘yish/ush]ab qolish va ruxsatstz
g.noqonmliy) himoyalangan kompyuter axborotidan nusxa olish
Jinoyatlari Yel doirasida taqiqlanishi lozimligi ko‘rsatilgan.
Shuningdek, 2002-yilda BMT Bosh Assamb?eyqsl'nmg:
kompyuter jinoyatlariga qarshi kurashni kuchaytirisll} to‘g‘ﬂS_lfiagl
Ne56/261 Rezolyutsiyasi qabul qilingan. MazKur _|moyatchlllkka

Qarshi kurash olib boruvchi hkil etish

tashkilotlar/institutlar .tas :
Va ular orqali xalqaro hamkorlik olib borish alohida inobatga
olindi. Xususan, 1996-yilda Lion

(Fransiya)da “Katta saklfiz}ik”

?.avlatlﬁrining yigeilishida global tarmogq jinoyatlarining ki
IZatsiyasiva ioi borasi hili

iyasi vajavobgarligi borasidagonunc e

kstremizmga qarshi
ihatlar bilan

kniqayta ko‘rib chigish
kil etishga yo na

3 _ ; it
J\? maxsus vakolatli huquq idoralarini tash ; Myunxen
016 Reglament imzolandi. Unga asosan Germaniyada MYH®

Politsiya boshqarmasida kiberjinoyatlarga qars

o Blmer R

—



Botayev 17X, lurdivev U,

' j i kiberxavfsizlik
Viarkaziv Osivo piintagusida

maxsus guruh, Fransiyada axborot texnologiyalari jinoyatlargs
qarshi kurash Xizmati tashkij etildi. )
Unga asosan, Germaniyada Myunxen politsiya boshqarmasida
kiberjinoyatlarga Qarshi kurash bo‘yicha maxsus guruh, F ransiyad‘f
axborot texnologiyalari Jinoyatchiligiga qarshi kurash Xizmatl
tashkil etildi. 1998-yilda Rossiyada Ichki ishlar vazirligi huzurida
“K» boshgarmasi, B.Britaniyada 2001-yilda Milliy bo‘linma,
2006-yildan esa  Milliy Agentlik, Yaponiyada 2013-yilda
kiberjinoyatchilikka qarshi kurash olib boruvchi alohida politsiya
izimi antirildi va bugungj kunda yuqori samara bilan

- bilan shug‘ullanuvehi 1q dan orti
kiberjinoyatchilik Markaz;’
tashkil etildi.

Internet globa] tarmog‘ida axborot x
jinoyatlar Amerika, Yevro

q guruhdan iborat “Yevroga
" (European cybercrime centre/*YC3”)

avfsizligiga qarshi qaratilga”
Pa, Osiyo va MDH a’zo davlatlarid®

i. Bu turdagi

har qanday himoyalangan kompyuterd

axborotlariga yokj axborot bazasiga ruxsatsiz (nogonuniy) kirist/
foydalanish uchun Javobgarlik belgilangan.

Ushbujinoyatlar F ransiya jinoiy qonunchil igida (3231-modda)
“avtomatlashtirilgan axborotni qayta ishlagh tizimiga noqonuniy
kirish”, Ispaniya jinoyat kodeksida (256-modda) “mulk egasining
roziligisiz telekommunikatsiyalardan foydalanish”, Daniy?
jinoyat kodeksida (263-modda) “elekiron ma’lumotni qayt?

ishlash uchun mo‘ljallangan axborot yoki dasturlarga nogonuniy
kirish”, Shvetsariya jinoyat kodeksida “mg’

‘vasi iinoiy qonun-
1996-yil 27-dekabrdagi Rossiya Feder-atS')Zflti:ibizga qarshi
hiligi -yasos-an kodeksning “Jamoat va jamo uter ma’lumotlari
J'cinloiycz:ﬁ:r” deb ﬁomla“ga" 23-bo‘liml§al k'(l)aTgiy Unda kompyuter
.. : lari belgt s har alohida
i i oyatlarga jazo chora - : i ham alo
:i(;l;r?ild;ﬁlaglmbi);ga kompyuter tarmog’i xavfsizlig

ilgan. . ida (271-modda)
nazeg;l:rg;t)l]}%a;n Respublikasining jinoyat kodekst Turkmaniston

: -modda),
va Gruziya jinoyat kodeksida (zsgg?mogda) kompyuter
Respublikasi jinoyat kodeksida (33 | qo‘yganlik uchun
ma’ll)umotlaridan nogonuniy foydalanishga yoFederatsiyasijinoy§t
jinoiy javobgarlik tog‘risidagi qoida Rosswabq;n-otidan nogonunty
kodeiéiningg (272-moddasi) komp t);’:ll(t:cfrl:;di.
(ruxsatsiz) foydalanish normalarini ta o odeksi
O‘zbekiston Respublikasining Jlnoyonuniy (ruxs
dasida “Kompyuter ma’lumotlariga noq \\ | _
.. . 3 N gt-l an. . uomalasl .
Jmogatl‘nlt(:r;z?nt‘;nilc:ggida tagiqlangan kont?ut::otr;;r aylanmasiga
) SH dagi ma . solingan
‘liq ji lar tahlili bu bora tzda tartibga sO!
::)og h;l "“°¥$s§ﬁaﬂar real makonda Qaydt L ctibga solinishi taiab
b Gador mu konda ham xuddi shu tarzda f: «ib giluvchi, shaxs
O‘lsa, 'klberma. onmograﬁ)’a’ zq&ravonll!(nl}ltar% lovchi moddalar,
gil\l;l?a'dl: tlz;nigr?éﬁgﬁ tuhmat, giyohvandlll:‘:t?kpva b
N 'S M - : an ¢ . . - - A e .
erkin muoTaladaleO 111?1‘;7‘ tla7qttlmoddasida I:ﬁgtll};r;:qg AV im.kon.ll;
i .Qozgg lsttono‘zg‘atiShga qaratilg.an hz}r dalanib sodir etishli
yartlgri?iazva)l’ogud Internet tarmog‘idan 0¥ osan
. o as
Uchun javobgarlik nazarda t}ltllgan' ning 167-moddaslgﬁ;katlalrni
Bundan tashqari, Tojikiston JK 0 dek bunday har
agreslslil;ra urushni targ‘ib qilish, shuning® i

da 2782-mod-
atsiz) kirish

: b
. M " N < ok lshlat!
OAV imkoniyatlaridan foydalan zo‘rli

o ecivaviy b .
175-moddasida esa konstltutSl)/a}\sig.imkoni)’atl’ilrl

i shund
_ Xuddi shunda}
o bilan huauay

ay harakatlarni

. irig O .
O*zgartirishga ommaviy chaqiriq paholanadi.

Sodir etish uchun javobgarlikog&:;’.loudd
Sodir etish, Ukraina JK ning 109-
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" ?\a\ ['mtdagl Jihat rivojlangan  davlatlarni .
mstitutsional tajribasi i rediming bu bomcl

AQSh ning j .
tizimi. AQSh amilll;it?r!:et{dfl axborot  xavfsizligini ta’minlash
Council) ma’lumoti::,a al((clit.IOIIa]- kengashi (National Research
kontentda himoyalas[‘:d 'ko,-m'. davlatlar Internetni noqonuniy
davlat darajasida (pr a Ikki xil usuldan foydalanmogda. Bularga
alohida foydalanuv[():hc;;z:-yc'erlar Oi‘qali.) cheklovlar joriy qilish:
filtrlash dasturlarini o‘rnatislf?‘nliéoblﬁilll:;imIar "y e

Yuqoridagi ys :
ullarn idaoi :
magsadga muvofiq, I quyidagicha tasniflash va ta’riflash

. Birgalikda tartj
rtibea : s
subyektlari va day]at O%rt solish rejimi (davlat darajasida) — sanoat

2. Provayder daraiuci s o PUiYatlarning tagsimlanishidir.
yasida filtrlash. Bu usulda alohida veb-saytlar

faoliyatinit £ :
O’ Xtatish da S
vlat darajasida amalga oshiriladi. Bu tartibn

faqat Inte :
rnet  Xizmatlarj :
oshirish  Xizmatlari soni  chekla
sh mumkin, ngan davlatlarda amalgd

Shuningdek, A
kutubxona, Internet

2001-yil 11-sen
: tyabrdan b
tashkilotlarning j oshlab AQSh h  vespoiistik
& mnternet orqali berayotgan tar:‘li(l?g:aifla t? nlou'i;c]x
S g ashvi

ishlariga katta e’tj
tibor :
saytlarini berki qar’atdl va AQSh ma : 5 e Gl
rkita boshladi. Kan: Xsus Xizmati terroristlal

orqali o‘zaro aloqada po
; o‘lganlard ‘
Bush 2001-yilda «A cdilldrdan xabar topgan Prezident Dijord
ke merikani hidachets o ° rezident Djord]
to'g‘risida”gi Qonunnj imzo[adib"lasmmSll va_mustahkamiash

nuniy kirishga olib keluvchi hay vqr 1o K02 Kompyuterga nogo
' har qanday faoliyat terrorizm sifatid?

tasniflanib

ma’lumotl;mib?rrfha provayderlar foydalanuvchilari  haqidag!

S e axsus Xizmatlarning birinchj tg], bid aql %

etishi kerakligi majburiyat sifatida belgilandi ebidayoq tago
t= 1.

Huquqiy tartibga solish bo‘yicha umumiy

AQSh da internetda keng qo‘llanadigan filtrlash ahvol quyidagichd:

amaliyoti bo‘lmas®”

el T SR

A

. ' 'l b | J =1 IR
sasida kiberxavfsiziin

solinmaydi™, deb bo*Imaydi.

da, internet umuman “tartibga
Hukumatning internet-kontentni tartibga solishi quyidagi to°rtta
muammodan kelib chiggan. Bularga. bolalarni himoyalash va
axloglilik. milliy xavfsizlik. intellektual mulk hamda kompyuter
Xavfsizligi masalalari kiradi. iy

Xitoy Xalq Respublikasining tajribasi. Internet tarmog’1ni
nogonuniy kontentdan himoyalashda gat’iy chora-tadbirlar hafm_
yetarli samara bermoqda. Xususan, internet milliy segmentini
hazorat qilish bo'yicha samarali mexanizmlarni qo‘llayo'fg.an
davlat Xitoy hisoblanadi. Bu davlatda internetni nazorat q1h_s-h
tizimj markazlashgan bo‘lib, nazorat qilish va tozalashning gqat’ ')5/,
usul va chora-tadbirlari go*llanilmoqda. Bu borada “Oltin qz?lq.on )
loyihasi asosida ishlar olib borilmoqda. Loyiha asosida xavfsizlikni
t’minlash uchun veb-sahifalarni filtrlashda kalit SQ‘Zl?l‘- va
Saytlarning “qora ro‘yxati” tuzilgan. Saytlarga [P-adreslari bo‘yicha
cheklovlar o‘rnatilgan.

Xitoyda internet-kafedan foydal
'o‘yxatdan octish yo‘lga qo‘yilgan,
chop etilgan axborotlarni nazorat qil
ham faoliyat yuritadi.

Qonunga muvofig, 2005-yilda ish
dayta ro‘yxatdan oftishi kerak edi.
Pornografiya va qonunga qarshi ma’ Jumotl e
O‘tkazilgan. Hozirda barcha imemet-provaydel'_lal'f QizsE
barcha ma’lumotlar uchun javobgar hisqblanadl. 3 uterlarga

2009-yilning  1-iyulidan Xitoydag! bar.C % 1\01.1:’{3)’ internet-
p()l'nograﬁya va axlogsiz mazmundagl ma'lumotlalI:,?d G
filtrlar qo‘yilishi ko‘rib chiqildi. Mazkur ﬁllrla.nrmamla' E rionani:°
chiqal‘il gan barcha kompyuterlarga ishlab ch‘lq?ruvchld 2 tashqal'ic:
0°zida o‘rnatib chiqarilishi belgilab qo‘y'lldl. Bull: f?:larni e
hukumat barcha intemet-pravayderlarini va internet-Ka

Nazorat ostiga oldi.

Bugungi kunda Xitoy internet
larmoqdan  iborat: ChinaNet —
tegishli yetakehi tijoriy tarmod. Golden

ar uchun majburty

anuvchil
shuningdek, qonunga q'firsh}
ib turuvchi internet-politstyas!

boshlagan yangiliklar saytlgr%
By tadbir internet saytlarini

ardan tozalash maqsadid.’:}
ytlaridag!

tarmog’i tizimi 'fo‘rtta _%15.‘.0?1{;
Axborot sanoatl vaznl.lglgU
Bridge Network — J1tOne
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korparatsiyasi TR —
& r%)‘ech;:)ylissaht,e%mhh k,lCh'_kmq tijoriy tarmoq. China Scienct
Research Networkejv ‘::f“'::my tarmog'i_ China Educational &
blrle)l(shtirt‘;vchi tarmoqlar hisoE:il;iirilla“ va_ akademik insitular
ftoyda i . .
siyosati };a millrllit;mmet;ltfxmk?g'ya'a’ ini tartibga solish david
Kommunistik parti atiura l,)'lfm bog‘liglikda olib boriladi. Xitoy
magsadida, an’ana %asn O}::klm.lyatda monopoliyani saqlab qolish
paydo bolishi bilan o V ni nazorat qilib kelgan. Internetning
filtrlash texnologiYaI:ar(; Zkir;)azoratlga xavf sezdi va bu masals
bir ¢ » Kioer — militsiya ; cihatni
88 ‘(t];)a::agan .holda choralar ko‘rib kel)r,nocr]ljzoratI va targibo
asm Vi X :
barcha bo g‘inl;l:i%j: g )[’)l”ar boshlfmda jamoat xavfsizligi organlaf
Xitoy “militsiya to‘g* X .orc,),t ’.‘a"fS'Z“gi ustidan nazorat o‘rnatilgan:
hujjatlari jamoat tar%“;!mda g1 qonun va tegishli gonunlar, qonunOSti
vazifasini topshiradi lJOrgamga i}’fborot xavfsizligini nazorat qilish
« axborot tizimi alari qilib quyidagilar belgilangan:
ularni himoyal Z}:ml xav.fSIth darajasi mezonlarin% an'gl h v
yalashning aniq usullarini topish; iqlas

* olingan ma’lu .
) motlarni Intern

. . 1. et foyda ‘o e
internetda xavfsizlik rejimini o* );ﬁs:inuvchlsnga yetkazish;

* elektron ma’lumo
e tlar, hujj .
kelgan jinoiy ish materiallarini ;djr?tt::l:dan foydalanishda yuzag®

* kompyuter viruslari
. . ar .
ogohlantirish mexanizmlarir;i i:]?labb:[fi]:]?:h. xavfii - axborotlard®"

 axborot mahsulotlarini
: ... arini ilishi . . .
aniq usullarini ishlab chiqish; sotilishiga daviat ruxsatini berish®

» axborot xavfsizligini
. 1gInI ta’mi .
borish; inlashni n

* internet tarmog‘idagi . .
bo‘yicha choralar ishlab chig(;isl:l.uquqbuzarl1klarning oldini olish

Xitoy o‘n minglab kibersenzurachilar va kib erpolitsiya xo dim”’

azorat qilish va yo‘na]tirib

LGg: ehga q l:jo lg.an dunyod?g.i yagona davlat hisoblanadi. Ul
rchahududiy Ja:noat tartibi byurolarida o0‘z bo‘limlariga €g%
Ularning oldiga qo‘ygan maQSadi‘davlat sirlarini saqlash bo*lsa-d#

ot et e o — ()() L R

iv Osivo miintagasida kiberxavfsizlik

Yarkuz

—

amalda ularning vazifalari internetni hukumatga qarshi garatilgan
destruktiv  axborotlardan  tozalashga yo*naltirgan. Olingan
ma’lumotlarga ko‘ra kiberpolitsiya xodimlari tomonidan oxirgi on
yillikda yuzlab internet qoidabuzarlarini jazoga tortgan.

Bundan tashqari, Xitoyda internetni nazorat giluvchi organlar
qatoriga quyidagilarni kiritish mumkin: :

« Davlat Axborot Kengashi boshqarmasi (Internet —

ma’muriy byurosi va jamoat fikrini o‘rganish markazi);
markaziy kengashi targ‘ibot

* Xitoy kommunistik partiyasining
bo‘limi (Internet Byurosi, Axborot va jamoatchilik fikri byurosi);.

+ Axborot sanoati vazirligi (Internetda nogonuniy va axlogsiz
axborotni ro‘yxatga olish markazi);

« Jamoat xavfsizligi vazirligi (K
byurosi).

Saudiya Arabistoni.
shunday ~davlatlardan biri
Yarimorolida joylashgan us
markazi, jamiyatning birmunc b

hish botyicha juda katta tajribaga

da, radikali hi kuras
ikalizmga qarshi "davlat hisoblanadi.

egaligi bilan ham alohida e’tiborga molik oblan
a * qarshi kurash borasilda juda

Saudiya Arabistoni terrorizmg .
mukammal dasturlarni ishlab chiqib, butun jamiyatni q?mra:b
Oluvchi usullar bilan omma ongidan ekstrenpistik !(gyﬁ.yatm yoc!
gila oldi. Saudiyaning bu boradagi xatti-harakatlari ikki bosqichli
bo‘lib, u rasman 2005-yildan boshlab ishga tushm.ldl.'Avvahga
shubhalj terrorchilarni qgamoqqa olish bilan boshlandi. Biroq faqat
bu harakatlar bilan chegaralanib qolinmadi. Qamoqdag! shaxslar
bilan tezda mulogot o‘rnatilib, radikallashuvning asosty sa?ab:]a;f;
O‘rganildi hamda ularning Islom dini bo‘yicha tus!mn'cl}alan tahli
qilindi. Ishlar asosan uch xil kesimda tashkil gilindi: dinY, ruhiy va
Madaniy.
Dastur qatnashchilariga ijti y . )

Yiginlar va sport tadbirlarida qatnas ishga ruxsat berl'
bilan birga, :sosiy e’tibor ularning 1slom hagidag! tust:upcha:{ag;
va bilimlariga” qaratildi. Saudiya dasturining yana © ziga

o= (] =

targ‘ibot

ompyuter nazorati va tekshirish

kurashayotgan
I

— Saudiya Angistoni. Arab.isfon
hbu mamlakat g gchi Islom flimnmg
ha konservativligl bilan ajralib tursa-

Radikalizmga qarshi

moiy “tadbirlarda, ayniqsa, c.>ilaviy
. t berildi. Lekin, Shlf
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dastur qatnashchilarining davlat tomonidan
ordam evaziga oila qurish va ta'lim olishlar
so‘rab murojaat gilgan sobiq ekstremifitlar
ularni jamiyatga qaytadan qo‘shish bo*yichs
di. Bundan tashqari, dastur qatnashchilari V2
ga davolanish va sog‘ligni tiklash bo‘yich
nafaqalar ajratildi.
tomonidan olib borilgan bunday dastur!ﬂr
skin kamaytirgan bo‘lishiga qaramay, ayrim
muammolar haligacha saqlanib qolmoqda. Jumladan, so‘ngg!
yillarda radikal kuchjar tomonidan internet tarmog‘ida g‘oyalarn!
kengroq tarqatish va gpy Yol ‘bilan o'z tarafdorlari sonin!
orttirishga bo‘lgan urinishlarning ortib borishi Saudiya hukuma‘_lnl
jami oshlar qatlami radikallashuvining oldini OI}Sh
choralarnij kuchaytirishga undamogqda. Saudl)f a
umotlariga ko‘ra, 1998-yilda 15 ta ekstremistik
veb-sahifa mavjud bo‘lgan, hozirgi kunda bir necha ming veb’
sahifalar ishlab turjbd;. Ulamning aksariyati o°z serverlarini Saudiy?
istoni hqarida, jumladan AQSh, Yevropa, Xitoy V8
. Osiyo davlatlarida Joylashtirgan.
Kiberterrorizm va ekstremizmga qarshi kurash yo‘nalishid
Turkiya davlati 0‘ziga xos o‘ringa ega.
Zo‘ravon ekstremizmga qarshi kurash borasida katta tajribag®
ega bo‘lgan, texnologik jihatdan tobora taraqqiy etib borayotga®

yana bir davlat ~ Turkiya Respublikasi bo‘lib, mamlakatda radikd!

jihati shunda ediki,
berilgan moliyaviy y
rag‘batlantirildi. Afy
ish bilan ta’minlanib,
amaliy choralar ko‘ri|
ularning oila a’zolar;
moliyaviy yordam va

Saudiya hukumati
ekstremistlar sonini ke

rasmiylarining ma’|

Janubiy-Shargiy

Turkiyada deyarli 20 yil davomida mo‘tadi] islomiy, shuningdek
asosiy mafkurasi “konservatjy demokratiya” bo‘lgan Adolat V2
taraqqiyot partiyasi hukmronijk qilayotgan bo‘lsa-da, mam|lakat
radikallashuvga va zo‘ravonlikkg samarali qarshilik korsat3
olmoqda. Buning asosiy sababi sifatida biz Islom va dunyoviyll.k
o‘rtasida shakllangan muvozanatli munosabatni  keltirishimi?
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. . " ing m
mumkin. Mamlakatda turli siyosiy qa‘_:.slhlz;nils?{'i’shi,
diniy va ham dunyoviylikning o zar(?] d'l i
jarayonlar tarixiga deyarli 100 yil bo'ldl. schisi Mustafo Kamol

O¢z vaqtida Turkiya Respubhkas!mn.g aso o rosasiz kurashi
Otaturk ek‘:tremistik kuchlarga garshi O,hb l?or% a aylantirilgan edi.
tufayli mamlakat butunlay sekulyar J?mb'yf‘l gan Islom uyg‘onisl{l
Ammo o‘tgan asming 80-yillarida s.odll' h(;lf o°z ta’sirini o‘tkazdi.
bilan bog* i xalqaro jarayonlar Turkiyaga afdorlari o‘rtasidagl

:/la(l;glakltda diniy va dunyoviy tuzum tari hayot tarafdorlari
qarashlarda kelishmovchilik bo‘lsa-da, d‘.myolv yihalari mavjudligi,

asm.ar ivaning o‘z modernizatsiya l0yInai ing shiddati
:?t:nonlld}? . Tturl:lgr?;ll?rg;tiya va fuqarolik i;‘St.']t:;liarm
foera ayot, . ini k' 1 : . « o 199
kabilar si );si jarayonlarning asosini tasl?dl q“Radikalslzlantlrlsh

Bar g ykunda mamlakat miqyosida irilmogda:

i P .
dastu:lilrlinisosan ikki yO‘naliShd(‘; ai?al{gsilﬁli bo‘yicha “Diyonat’
ivani in
Birinchidan, Turkiyaning

. ‘ib
I dini ekanligini keng targ 1
tashkiloti Islomning tinchlikparvarlik dini terror iskanjasidagt

ili “Glob :
ogda. Shu magsadda 20 lts)-;'llc:ilandi. ﬁlyrkiyadagl 80 000 va
Islom” nomli ma’ruza matni tayyor | o "
s P it 058
inchidan, Turkiyaning .- mea mo !
Xi Ikkmc'hw.lan,mllda gadikalizm va ekstremiz aygtarish maqsadida
1Zmatlari birga i bunday harakatlardan | l'< qlmoqd& ‘Ana shunday
Mulgersa biehi, b boreda Gzl joylashgan A6
tadb(i):llOtcgjzn ltr>iri 2616-in Turkiyaning J331‘15nnafa1‘ ekstremi‘stdan 2
Shahri(?zri o‘tkazildi. Tadbir davomldf‘i 3hay0tga qaytarildi-
nafari “radikalsizlantirlib”, ular o2 Ty ast b:;l;;cgi:n on
. e e .. XX asr borl m ,. .
uklx\:hsr' ?am’l;la;:':parasﬂa' bilan .m“‘°qcltf§1qan chora-tadb 'ri?;;
bos ma(tjl'nmng ]hukumatning aniq Is-hlalbdiniy guruhlar faOlgl;lari
maydigan, ad},k? slom fundamentét "y
a:‘r:i?)%asi muhim 1ol €Y
a

. h tizimig2
. arshi kuras
mizmga q ing ko'P

avjudligi, haf"
> bilan bog‘l_lq

Misr

®errorizm, diniy ekstremizm vzll( rm
3sta-sekin yo‘qqa chiqarfh. Hu 'ur
ilan murosasiz kurashida Mlstré
90-yillarda Misrda yaratilgan elisi
9onun chiqaruvchi va ijro etuveh
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etildi. Misrd
alogalarini o?ﬂ:lastli]:ﬁ sohada barcha davlat id .
uchun hukumat thug{idk%!tta ahamiyat berildi OLl'Jalarmmg o
muassasalari, hukur:,l a ichki ishlar idoralari't SIZPU maqsad!ﬂf
1doralarj faoliyatinj atning ijtimoiy-iqﬁsod: o lb.ot.va ta’lim
guruhi tuzild;. Ushbi:‘;;;qﬁ‘gashﬁrish bO‘yich;yid(;'azllrhklari ;8
: tflardan tou | imda | ralararo ishchi
at qilinli);iizﬁlt]a”' tayinlandi. Sudning hukmlari
vakolatlari tab}'m_km emas edi. O‘zifin“ m;i-
Terroristik xar llit' bo'yicha u f‘a"quOddg xz 8
umki , edi. Mi i itsi
> 1995-yilda mamlakalsr;j:gogfgsjll;i;gz

in siyosi
qin siyosiy mahbuslar saqlanga
n.

Yy A is-
ddls Abebada reZident HUS i
99 P ni ]\AUbOlakk

qilingan syj
keng qasddan so‘n .
qamrovli dastyr ; 8, Misr terrorizm :
, rishlab chiqdi. Upj agra:'ne?lagra?hol |l<19rash Do
. shirish doirasida

bOjYicha qo‘shi miZmlga .
KDL va g ko'rild, Xuswean < Kuchaytite
kengaﬁ'ir,lg?"‘at xavfsiz]i;is tubr' takOmillashtiri?c;i X(;dlm!ar. o
rahbarixl 1. 1998-yilda ish osh _boshqarmasiniy chii ishi®
faOllashtiri:;,lbeny Misrda aksil;;):hlagan ushbu br:)l‘lljignm‘fak()]aﬂar;
binoan, shubiil?l;zaffaq bo‘Idi. gﬁ:n%: liyatini Sez“ar'imc%arﬁ:f”
axslarning harakatin)il Tll]:ljc’l:s';,ing buyrug‘ig?
: uchun Misr

foydalanadi rining jtimo!

. arl nin t 1

gan shaxslar sonij ]97(;.32?;‘4 yollanma ishgcl?ilg:af)ll
-yillarda 4

marotaba:
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Mo bazne Osive mintagusida kibervavfsizlik
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qilindi.
dollardan 930 dollargacha

qishloglarda esa 1,5 marotabaga osdi : i ikni
;asi‘l.aatlantirib.. 1965-yildan T(z:a;isd;sMayda e etsodnin
chesg'Zr S;ohglan, dav.lat har ganaqasiga yirik kapitalni
ches ela.adl. 'Sh.u bllgn birgalikda milliy ‘bizn
yaratig .lnvestn.t51yalar.|, Pandlikni oshirish bo‘yic
— I 70-yillarda 1q.t|sodiyot 10% ga oshd
ot ls.hlash san9at|da (ham davlat se
sohf] ra}tlv sektorlarida), transport sohasi, neft q
aholial:lda salm.oqli potensial hosil
kot Jon boshiga foyda olish 480

tarildi. Neft qazib oluvchi Fors ko‘rfazi davl

a nazorat gilib, igtisodning

ng o‘sishini
esni rivojlantirish,
ha shart-sharoitlar

i, gishloq xo‘jaligida,
ktori, ham xususiy

azib olish va turizm
1970-1983-yillarda

atlarining ko‘magi,
borishi (ayniqsa,

o : . et s
N minglab suriyalikning u yerga ish izlab
Livanda ishlashi

K e
(13‘_’/2)”(83), 1. millionga yaqgin suriyalikni
tiklash— 1991")’.l“ardagi fuqarolar urushi davri

bo‘yicha chora-tadbirlar amalga oshirilayotga

Shubhasiz, katta madad bo‘ldi.

Xavgxzt:eklston Respublikasi Prezidenti Sh.
haqida a;lar va u]argg qarshi olib borilishi 10
tadikals ZS unday deydi: “Q‘zbekiston terrors
Pozitsi m mafkuragga qarshi kurash borasi Igl

yaga ega bo‘lib kelgan. Bu

uch i .
YO::]lShlatlSh usullari bilan emas,
ar o‘rtasida, zo‘ravonlikni keltirib

qars)lzl n}é}’rifat bilan kurashish lozim
va teOI: yty davlatlarning “radikalsizlantiris
o‘lisﬁl.shh xu’losalar chiqarish O°zbekist
“Sullar'l mumlfm. Hagqigatan, ayrim davlatlarda
°Suda|l1 orqali ko‘plab ekstremistlarn
Y ayotga qaytarishga erishildi.

o' ugonda ko‘rsatilgan mamlakat
ek sgt?ms-h’ tadqiq qilish
va emizmga qgarshi kurashish, radikall
olishjam')’atda bunday salbiy unsur

uchun kerakli tavsiyalar ishlab ¢

U

e T

asnosida

nday xavf-xatarl

balki birinchi nav
iqaradigan jaholatga

h**' dasturlarini o‘rganish
on uchun ham foydali

] o=

ng
da buzilgan joylarni

» ekan

i zararsizlantirish va

lar tajribal
O¢zbekistonda
ashuv darajasini p
lar ko‘payishinin
hiqildi. Ularni am

uvi . ) ]
Quyidagicha joriy qilish lozim deb hisoblaymiz:

n edi)

\Mirziyoyev bu kabi
\zim bo‘lgan kurash
m, ekstremizm Va
hamisha prinsipial
arga qarshi fagat
batda, ayniqsa,

ini ta’kidlaydi.

“kuch ishlatmaslik”
ularni

arini yetarlicha
zo‘ravon
asaytirish
g oldini
aliyotga

et O
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b Leeladionn vt taidB
yatga olib keladigan yoki jamiyal
radikalizm uchun asos bo*layotg

gan holatlarni aniqlash: .
e camlavdican ilmiys
2. Yoshlarda dunyoviylik ruhiyatini mustahkamlaydigan ilmi

ma’naviy tadqiqotlarni ko*paytirish va
amaliyotga joriy qilish;

3. Mamlakatda obro‘ga ega bo'l
ckstremizmga va radj
jalb qilish;

4. Yoshlarda mil[;
tirish orqali zo‘rave

ularning  xulosalarin!

i v e
gan diniy arboblar va ulamo!d!ﬂo
. e . - % : cend
kalizmga qarshi profilaktik jarayonlarga keng

y gturur, milliy iftixor tuygularini kuchay-
nlikka, ekstremizm va radikalizmga qarsht
iImmunitetni mustahkamlash va kuchaytirish: :

5. Ommaviy axborot vositalari va ijtimoiy tarmoglarda radika-
lizmning oqibatlari, uning  sabablarj to‘g‘risida qisqa, lo‘nda

. . . 4 o ¥ 4 i n‘
axborotlarni tarqatishning ta’sirchan uslublari hamda mexaniz!
larini ishlab chigish;

6. Radikal kayfiyati yoki ekst
toifalar bilan ishlashning ma’rifiy
Jjahon adabiyotining durdona asar]
uchun shart-sharojt yaratish, zarur

7. Radikalizm vg zo‘ravon e

remistik xulg-atvori aniqlanga’
uslublarini joriy qilish, ulﬂ"”_;
arini o‘qishlari va anglashlar
bo‘lsa, bunga majbur gilish; P
kstremizm aslida Islom dinin

gan va qoloqlikka yuz tutishiga sabab bo*ladiga”
omil ekanliginj ilmiy-ma’riﬁy

Yaratish hamda ty(; axborot vosj
yetkazish:

3. Ekstremizmga qarshi
imkoniyatlariga yetarlicha e’t
maktablar vy shunchaki

kurashda Xotin-qizlarning roli V4
ibor qaratilmayapti. Oila, mahall®
el orasida radikalizmni kamaytirishd?
ayollardan samarg); foydalanish mumkin. Shu sababli, by mavzug?
bag‘ishlangan ilmiy ishlar v tadqgiqotlarni, sotsiologik izlanishlar
olib borish magsadga muvofiq.
9. Radikalizm vg ,:
borasida katta yutuglarni g
tajriba almashishni yo‘lga q
bir magsadli vazifalar uch
etish 0°z samarasini beradi

favon ekstremizmga qarshi kurasl?lsh
0'lga kiritgan xorijiy mamlakatlar bila
0%yish, ularning mutaxassislarini ma?lu"ﬂf
un jalb qilish kabilarni amaliyotga jor!)

|
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A

: N Toshkent shahrida
. ;?l]”'v—\'il 3-4-mart E\'lll'.llm-l‘ 'IOS]I:\:;:,; o
RNAT 3 ITH aksilterror slrnlc.‘—;l'."'fmn_] & f];rl:(azi)’ Osivo
;JBM'llmn‘fS' (‘-‘11](;!33'101‘ harakatlar rejasi dOiraSljl?idla o‘tkaziladigan
0yicha Birge 2 /iv hamkorligi” mav ] oa.
mamlakullﬁl'i"]mg . ].lm:(-]s;i I;nilll]l}]tl\ltﬂ va do.[zarb_ laluiln;];:;ji?n;za“
fiqaro kL_\]‘lt'CI'C!:lS‘}'a cminmqa mamlakatli_ll'l v.a.J T):llc;n kurashishda
Uﬁ:hblli gl(':b?ll ?ill]:l]iml]el?l:n'i21nm qarshi hamj l‘hat':l(lg\tiS]ll“a qaratilgan.
Sa'y-harakatlar : S x = a’va 5 .
b?ri)as]l:t‘iiish hamda 1'aollaﬁhllrllshﬁt',hilél;i? BMT Bosh ;-‘xssanjl;i
O*zbekiston Respubhka}ﬂ ]'eé ta’kidlaganidek, ‘HOZI(;:
leyasining  75-sessiyasidagi e ab o‘zearishlar yuz berm?q%
ki ' Osiyo mintagasida o ‘shnichilik va o‘zar
\'Equda.IvLul\aél) lari o‘rtasida ya..\Shl.CIO -rishdik. Birlashgan
BIZ mintaqa (_mvlat at. 1at muhitini }’“ramllga‘:)”S-ssi)’asida ilgari
ISh‘OHCIL dO‘Slmf va_ hll?i“:sl; Assambleyasini_ng 7.“ _Scotoan Markaziy
2o Testikiloft Bo san muntazam o'tkaznla}’l uzlal'f umumiy
surilgan mShabb.usga aS-(ljfu‘ininw Maslahat uChfz-lSGarida so‘zlagan
v d:fvlallfgtfl -=Eai§a\lrl;timizb rahbari BMT m'l?oda xavfsizliknf
e B nda Markaziy o b borilayotgani
o ool bl;igtllllg:11 samarali hamkorlik| oli
@’ minlash sohasida ha

1 eoe o Global
- kilotining LEUEE
; illatlar Tashkilott! tganini
. " -lashgan Mi oshirilayotg
hagida so‘z yuritar ekan, Bir alga

Tagiyatli amalge strategiya
: vasi muvaftaqty e ushbu gl
f§ oo Strateglya{i;tida Prezidentimiz: Bllz 0-yillik natijalar!
e B R ‘o \Y N - . o - 5 i
ct,”m etdf' O.Z na viy qo‘shma leja”mr“l aro konferenstyan
doirasidagi N ia bagtishlangan xald
Va kelgusi istigboll 'S kidladi.
O*tkazish tarafdorimiz”, deb ta o
Xulosa o‘rnida aytish kera rorizmga gt hamda hayotga
ekstremizm, radikalizm \l,a "t]fr:thrini o‘zlashtirish }lir xilda zarur
L . 2 = M - 1 ra < “ ]]url 4 z ~ o
i ‘rganish, ibratli jihd asi uc “omnin
tajn'b asm.l s jud davlatlarning b?rch_ 1 hamda terroriz ara;
tatbiq_etish mavue - tremizm, radikaliz sida joylashgan ‘i
Va foydali. D‘“g .ICI\;n Yaqin Sharq m'nta-q a‘1(urashc:la dunyonglaa
. ¥ 3 [ 0‘ [} . 'S 11 .t oa e .
?:103'} " (':lh(‘)ig Lshbub muammolarga gztan ko‘prod ¢ a'lllii:;nkinkia
: amlakat‘ai lari va davlatlariga nis osage kelish 1 liva
Oshqa m““a?ala. iloanlardan shunday ]\ Jioan
Yugqorida keltirilganle ; ir etilad1g
imernecl global tarmog'i orgali s0d!

Qolaversa.

oi tahlikali davl.da dmri){
¥ hi kurashning XO ]

jit1o)’3tlar sha

o

-
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atiga ega bo'lib. so"nggi yillar{ia
qlanadigan ko*plab obyckilarga tahdid
unga qarshi kurashda bu boradagi har bif
individual jinoiy sanksiyalar bilan javob
hisoblanishi xorijiy davlatlar tajribasidan

turi shiddat bilan 0‘zgarish xususiy
Jinoiy qonun bilan qo‘ri
solmoqda. Shunga ko‘ra,
ijtimoiy xavfli qilmishga
qaytarish samarali chora |
anglanilmoqda.

23. Markaziy Osi

yo davlatlarida kiberxavfsizlikni
ta’minlashga in

novatsion yondashuv va qo‘llash
mexanizmlari

Markazijy Osiyoda ham dav]at darajasida, ham xalq ha)'ot,',da
raqamlashtirish Jarayoni jadal davom etmoqda. Elektron hujjat
aylanishi, davlat Xizmatlarini ragamlashtirish, onlayn xaridlﬁf’
‘elektron hamyonlar — bularning barchasi allagachon mahalliy

aholisining urbanizatsiyalashgan hayotiga mustahkam kirib borga®
va bu jarayon davom etmoqda.

‘ 'Ammo uning  salbiy tomoni h
sizib c.hlqlshi, mablag‘larni hijsoh ragamidan o‘g‘rilash, turl
operatsiyalarda boshqa odam larning ma’ lumotlaridan foydalanish v3

shunga o°xshash xavfiar ortib bormogda, Dunyodagi kiberjinoyatla®
kibetjosuslik va kiberurushlar Markaziy Osiyo mintaqasiga yetid
borgani ham ayni haqiqatdir.

Birlashgan Millatlar Tash
(International Telecq

am: shaxsiy ma’lumotlarning

kilotining Xalqaro elektraloqa ittifod
cation Union, ITU) Markaziy Osiy?

indeksida Qozog‘iston 20
~ 192 davlat orasida 38
Qirg‘iziston 100, Tojiki

20-yilda eng yuqgori o‘rinlarni egallad
-0‘rin, Keyingi o‘rinlarda O‘zbekiston 78
ston bu reytingda 146-0*rinda.

1 s kiberxavisizlik
Vighaziv Oxive minigusidd B

. 3 b
berishlari kerak bo‘lgan ko pla

—

ham himoya qilish uchun e’tibor
jihatlar bor. -
i -z kiber
Xususan, Qozog'iston 0°z nax :
himoya qilish uch:n allagachon kcl> f llil;:::ne 0qd.
shuningdek, mutaxassislar tayyorlgs 1ga hozirda  xavfsizlikni
M lg ’ “Qonunchilik daraJaSlqa ho o'z ichiga oluvehi
minladhning yanada amaliy yomalish e o e tining ikkinchi
Mi??'m a:‘Sl:i]be% ;’]qon 2.0 (Kibershit 2.0)° Slyc;auliyat:i oshirish
talqilnyi ishlab ghiqilmoqda. Bundan tashqari, \::in iy audit m uhi.ti
Mmagsadida “Ostona” xalqaro moli)fa n?arkaZl ilish siyosati ko‘rib
iSh?irokida shaxsiy ma’lumotlarni himoya q |
iqi irildi. Masalan,
chlqg.m ‘39c!2{onda ham qator ishlar amalga olfgellrilb u barcha
izi ; e , u b
kiberavfsizlik strategiyasi qabul e olda ishlab chigilzan.
tomonlarning manfaatlarini hisobga Olga“, dodalari mutaxassislari,
Xavfsi;lik Izengashi jumladan, davl:t ! k?ib chiggan holda
' o ' ordan
Iqtisodiy muhit va xususiy sekt \\

hqaria
. . Bundan tas
Muvofiglashtiruvchi  kengash tashkil etilga yaratilib, qabul

“ > ‘g‘risida”gi qonuft >]lumotlarni
iy ma lumotl:flr b ma lakatda Shaxsty ma N faoliyat
Qilinganidan 13-14 yil o‘tib, marpla " va | hozirgacha
himOgya qilish agentligi tashkil etilga ;
Yuritadi, L
Tojikistonda kibel‘xanS.lZl
AXborot xavfsizligini ta rplnlats r
Sityosati Konsepsiyada.,.blr qa O‘ravon
bog‘liq kiberjinoyatchilik va z0'ra
Va o ejimda tartibga solinadi. 019-yilda do
g?ybn dston Respubicasida ham 21\ qiindi. Unda qanday
e lumotlr to'gieisida’si Qonin 8 iporatlig, ular Ganday v
wzilma, shaxsty malumotla nimadat dan tashaar, 2022-¥ild2
ilma, sh ! e ildi. Bu )
ishi b qoyi X asin e
Qayerda saglanishi belgll.a. 10°: «pekiston e
“Kyiberxavffs]izlik to‘g‘risida ag“(o‘g %(ib,e rmakog‘:i ;}:z:nxs;i qilish
. o n K . :
soguml o ?;gggilszz:hi v i ;ahgézi?;r hisoblanadi-
a va |
davl:t\:lia:gn:ilgerxavfsizligini ta’minlashda

e 15 T

: idlardan
conini tashqi tahdidlar
makonini an?alga. oshirgan,
‘tibor qaratmoqda.

Respublikasi
avlat axborot
onunlar bilan
qarshi onlayn

k masalasi Toji}clsto]r;
h Konsepsiybblda},

boshqa idpr?wy q
ekstremizmga

ushaxsga dOir

o o —"
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Kiberhujumlarga qarshi  kurash  quvvatini  ifodalovehi
ko'rsatkichlardan biri. by kiberxavfsizlik darajasi bo-lib. bu borada
MDH ga a’zo0 ayrim davlatlarning “Global kiberxavfsizlik indeksi
2020” (GGI) hisoboti e’tiborga loyiqdir. Xususan. sobiq ittifod
mamlakatlarining pandemiya bilan bog*liq muammolarga qaramay;
ko‘plab faoliyat sohalari va ijlimoi)-'-iq?isodiy XiZIlTélllllI'l'ﬁllg i'ilqﬂml!
forma_tga otishi, ushbuy davlatlarning kiberxavfsizlik darajasini
yaxshilash uchun ish oljb borayotganidan dalolatdir. ‘

JumIa_idan, respublikamizga qo‘shni bo*lean davlatlar Qozog'is”
ton va erg‘izislon respublikalarida bu borada amalga oshirayotgal
lS]]laI:l natijasida, zararlj kiberhodisalaming 0°sishiga qal‘al1{€‘5d3"’
ularning GCJ ro‘yxatida yuqori pog‘onalarga siljishl:ri qayd etilgal

‘ Xususan, Qozog‘istonda internet jinoyatlari soni 139 foizgd
o‘sgan bo‘lsa-da, Xitoy (33-0°rin) va Isroilni (36-o°rin) chetlal
0 _tlb:.3_]~0‘rinni, MDH davlatlari o'rtasida esa 2-o‘rinni egallagan:
Qirg 1ziston  Respublikasi davlat organlarida 2019-yil§an ber!
67‘6 ming 9]$ ta zararli dasturiy ta’minot bartaraf etilgan, GC
1'o‘yxat1 . bo‘yicha 111-dan 92—pozi{siyasiga ko‘tarilgan. UshbY
ro'yxatning 138-0°rninj Tojikiston egallagan. U MDH::dElVlalidagi
eng yagin qojshnisi Turkmanistondan (144) oldinda hisoblanadi
le!(m‘.Markamy Osiyo mintaqasida Qozog‘iston, Of‘zbekiston V2
Qirg‘izistondan ortda qolgan. o

2022-yilda Estoniya
tomonidan nashr etilgan Mil]
cybersecurity index, NCSI)
Respublikasi 31,17 reyting
etildi. Shuningdek, axborot
rivojlanishi ko‘rsatkichj bo‘y

Ushbu indeks 12 tq asos
iborat. Bularga:

1) kiberxavfsizlik Umumiy mezon|ayi-

2) xavfsizlikning tayanch mezon|ar;- ?

3) mojaro va keskin oz ,
kiradi.

Har bir 12 mezon o‘zaro bog*liq 46 ta ko*rsatkichlardan tashki!
topgan. Har bir mezon o*lchovi maksimal 10 foiz etib belgilanga™

Elektron boshgaruv  akademiyas!

iy kiberxavfsizlik indeksida (Nationd
160 ta davlat ichida O¢zbekisto”
ko‘rsatkichi bilan 95-o‘rinda qay

‘kommunikatsiya texnologiyalarining

{cha 95-0°rinni egallagan.

1Y mezonlar kiritilgan 3 ta guruhda®

garishlarda 0‘zini tutish mezonlar!

Bt et TR

|
‘.

F'9

\farkaziv Osivo mintaqasida kiberxavfsizlik

O‘zbekiston Respublikasining NCS! indeksining haf[l;lrnmeZOHI
bo‘yicha to‘plagan baholari quyidagi diagrammada berilgan.
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7. Elekuron identifikatsiya gilish va ishonch
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i bo 'vicha
ini . bir mezoni bo yic
O 'zbekiston Respublikasining NCSI indeksmr{:g lm; bir
natijalari solishtirilgan jadva

B ezon bo‘inha
Natijalardan  ko‘rinib turi‘bdlkl, t? kts‘rs;!kiChga erishgaﬁ-
O‘Zbekiston Respublikasi 50 fmzdiasl}lf?i q60%, oz’ lim v kasbiy

Bunda “kibertahdidlarni tahlil gil 8 e lishoneh
i 3 é % ifkatsiya qllls v :
ivojlantirish” — 67%, “elektron identifika Yb qaytarish” — 50%

Xizmatlari”» — 78% va “kiberhodisalarga Javo ;
i tashkil qilibs

O'rsatkichlarga ega bo‘lgan. o s
Reytingdaémavjud 46 ta indikator Ji_hlmltlzgclfga erishgan. Agar
‘zbekiston 24 ball yoki 31,17 % KO IS8 "0 B pogona
Mutlaq “nol” qiymatdagi ko‘rsatktchlar_m 54 ball yoki 70,1:_)’ /"
O‘tarishga erishiladigan bo‘lsa, umumty ko‘tarilish imko_nl)’at!
O'rsatkich bilan reytingda 25-opcy lari orasidaIS-o‘rmdag'
Mavjud. Bu esa O*zbekistonni Osiyo davlatla

]
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Bo'tayev (/X lurdiyev 1.

Singapur (80,52 © 5 . -
e ‘?‘f(i"'arza o ke ~rindach Malayeiyadan (714988
ositiv : ;
kibel‘hujunf]am—l;EChg?l-Ogles tadqlqotchi[arining ta’kidlashicha,
turib, ko‘pincha E thga X0s xususiyati shundaki, ular masofadan
va dunyodagi bir osb-qa mamlakatlar hududidan amalga oshiriladi
e Ulan??- ir da'vI_at L.llarga qarshi yakka o°zi kurashishgd
takomillashirish, oy Olish uchun eng avvalo qonunchilikn
xalgaro tashkilot}arsbﬁ Jumladan, ushbu yo‘nalishda xorijiy v#
el takliﬂ] a"Y}’aqln_ hamkorlikni mustahkamlash lozim-
mumkinki, jahonda. she, 1o CRgilardan kelib chigib xulosa ilish
va ular ko‘laminin ’0‘ _“l.illml?dg.m, respublikamizda kiberhujumlar
raqamlashtirsh vz axponey ) 0 d0ladi: Respublikamizds
kiberjinoyatlarning turtas. oot 08Yalari rivojlanishi fonid?
BOrLhi kuzatiladigBur arl, shakllarining o‘zgarishi va takomillashib
vazifalarni qo‘yi.sh "b‘;saab‘fa_kolatli davlat organlari oldiga yangi
lozimgginli tagazo etadi.rJOunf:;;c:izn-quyldag“ami amalga oshirish
— Davlat k -

infratuziImalar(imptoz‘f1 i l"m‘tassas._alari, shuningdek muhim axborot
odimlarining kiberxavfsizlik bo‘yicha ko*nikm?@

va malakalarini oshir;
shirishga ‘ . ‘
Xususan, kiberxayfsizj 83 qaratilgan tadbirlarni davom ettirish-

tajribasidan foydalan

va UIarning mal o
a .
kasini bugungi kun talabiga mos bo¢lishini

ta’minlash i T
choralarini ko rish, shuningdek, bu borada xorijiy V3

xalqaro tashkilotlar b;
: ila o'
— kiberxavfsizlik 50?1:;?&1[;””{"' mustahkam/lash;

tirish, muhim infratuzilmalarn; m

qilish choralarini ko<
: a4 1sh (shj . i
imzolar va ikki faktorl; auter(ltif;g?ssi};a 3?}':;:;15, fayvol, ragaml!
— zamonavi i : )
salmog-i, ulangn\éol?:::rqs klberta.hdid va kiberhujumlar darajasi v
iniobatga olib, aholinriln Ch;{qarlshi mumkin bo‘lgan talofatlarini
& Keng qatlamlari orasida ularning

savodxonligini oshirishga qarati
: til : . :
lasmil yafiaie kuehasicish, qaratilgan tushuntiruv-profilaktik tadbir-

——imtee 78 e

'

Ikkinchi bob bo‘yicha xulosalar

lmiy adabivotlarda “destruktiv g-oya” tushunchasiga .m"riﬂar
mav;j ud. ammo ularda mazkur tushunchani anglashda yakdillik yo'd:
Uning o°zagini “destruktivlik™ tushunchasi tashkil etadi va belgilari
amali‘yoldahko‘zga tashlanadi. Ammo aynan destruktivlik fal.saf.a(ia
yetarli tadqiq etilmagan. Hatto “destruktiv’, "‘destruktlvll‘k ;
“destruktiv faoliyat” tushunchalari aksariyat lug‘atlarda mavjud

€mas, :
Destruktiv (buzg*unchi) g-oyalar uyushma, c_’qiml?r tomOI‘llC!HH
faoliyat yonalishi sifatida tanlangan va umuminsoniyat ha.yotll%a
Xavf soluvchi, ijtimoiy taraqqiyotni tanazzulga olib boruvehl,
0damlarnintc; hukmronlikka intiluvchi kuc}llarga tobe, garam
bo‘lishini ta’minlovchi qarashlar, ta’limotlardir. A e
Bugun O*zbekiston Respublikasi hamda Markaz1y rOSlyoilzm ;
aqasi uchun xorijiy davlatlarning kiberterf'orlzm. va elxétrel?;mk(i-_
qarshi kurash yo‘nalishidagi tajribasi, uning mintagaviy e
likka ta’siri juda muhim hisoblanadi. Buning ‘uchL‘m l‘lVOii a:ini
davlatlarning kiberxavfsizlikni ta’minlash boras.ldagl ,Str;tg%]f Xi-
O‘rganish va uni tahlil etib borish kerak. Shuningdek; b rO‘; tex-
oy, Hindiston, RF kabi davlatlardan kirib Felayotgallaﬁ‘?‘ulgmi ok
Nologiyalarini olib kirish, ulardan foydalams_hdaﬂ o Shuningdek
taxassislar yordamida tekshiruvlardan o‘tkazish lozim- &

alogalarini amalga oshirish jar : |atlarining milliy
tini nimalardan iborat ekanligi va bu “"‘"“aqa.d?w ?rGaI'IiSh “asosida
Manfaatlariga qanchalik javob bcriSh.Ja"ayomm e
Munosabat bildirish lozim hisoblanadi.
Markaziy Osiyo mintaqasining
larmoglar orqali ta’sir ko‘rsatayotgan
etish texnologiyalari bugungi zan
anchalik javob berishi, o'z vaq
Yaratilganligi bugungi kun uchun m
irga mintaqa davlatlari bu borada yax
Yondashuvlar ishlab chigishi lozim-:

70 et

yoshlar qatlamiga .ijtimo.l)tzq
kiberxurujlar va u{arm barltan aa
jonaviy siyosiy jarayon malr{;,,{}i
tida partaraf etish 1.11c:xamzbi]alll
uhim sanaladi. Shu

o A
lit strategiya V& priventl
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III BOB.
KI?}EMARKAZIY OSIYO MINTAQASIDA
RXAVFSIZLIKNI TA’MINLASH
ISTIQBOLLARI

Ragamli d
xavfsizlik soh:srilgi,: k{naydonining kengayib borishi bilt
yangi yo‘nalish pa dlberx?vf:sizlik masalalarini o‘rganuvcl1i
institutlar talqinidy o bf) Idi. Kiberxavfsizlik turli xalqar
me’yorlarga  va ate yoki neytral qabul qilingan axlodiy
bilimlarga . I)él.nkawy ifratuzilmalarga asoslanga”
-strategik dasturga .ayl;zzr'xa‘];fsizlik tezda texnik intizomda®
reytinglarda M . R 1. Bugun ko‘plab i 0
qatoridan o‘rinaglg(:lzlly Osiyo dunyoning efl:g Xavr}:{; ﬂlin:(aalglaarri
yechimini kutayes asa-da, ammo hamon o‘zining fund q nta
ishlar gilinishi gan kiberxavfsizlik m i botyicl el
Mark: ishi lozim hisoblanmoqd asalasi boyicha amsl’
vlarkaziy Osi . a.
tahdidlar yuzs;séz davlatlarida yangidan-yangi xavfsizlikk?
kiberqurollardan foydal k.e lay Otgan Shamitdag av'SltZ add
yo'l qo'ymaslik w1, nehlikka tahdid solish Polatlarig
birlashtirishlarj 1] un d.a.vlatlar 0‘z kuch va i o ini
kurashi va axp ab gilinadi. Markaziy Osl.mkci)my at:)al';ot
. iyo o
ketmogqda. Bunda))r, sﬁarz?tlarda

t ilinadi i

alab qilinadi, b(fllsh uchun moliyaviy xarajatla’
muammoni yolg‘iz ha| q: Ir Markaziy Osiyo davlati bY
“Markaziy OSiyO mi qlla qlmaydl. Shu sababdan a‘l,l? I bo
istigbollari” deb nOmI':aanIda kiberxavfsizlikni tuf] 'u Jash
“O‘zbekiston Respublikndl' ?}amda uning tarkibiy is:rll'm'l?atida
tajribasi” hamda “Mim::;rcllmgk kiberxavfsizlikni qta,mlirslllashda

. .. a ki i7likn;

takf)mx.llashtl'rlsh mCXaniZm|ari,,:1bie‘l'(xa‘V.f81Zhl.<n.l ta’minlashning
tegishli taklif va tavsiyalarn;j orib chigish, bu bo‘yich?
magsadi etib belgilandi. i

e e § EE— 80 O s .

o

Viriazn Oshve miiniaguside Kibe rxavfsizlik

—

3.1. O‘zbekiston Respublikasining kiberxavfsizlikni
ta’minlash tajribasi

erayotgan o‘zgarishlar
lovchi mexanizmlarni
qish mamlakatning

Hozirgi kunda axborot sohasida yuz b
mazkur sohada axborot xavfsizligini ta’min
Mustahkamlashga oid chora-tadbirlarni ishlab chi
tivojlanishiga xizmat giladi. O‘zbekistonda oxirgi yillarda
aborot sohasiga, xususan, axborot xavfsizligini ta’minlashga
oid gonunchilik bazasini mustahkamlash, jurnalist kadrlami
tayyorlash va malakasini oshirish, OAV xodimlarining jamiyatni

demokratlashtirish, tub islohotlarni amalga oshirishda\_gi ishtirokini
faollashtirish yuzasidan muhim tadbirlar bajarildi. Jumladan,
a tegishli

O‘zbekiston Respublikasida kiberxavfsizlik sohasig '
bo‘lgan 17 ta qonun hujjati, 9 ta Prezident Farmon va .QaFOTIa“’
14 ta Vazirlar Mahkamasining Qarori, shuningdek tegishli no.rl.'nalal'
va ko‘plab idoralararo me’yoriy-huquqiy hujjatlar gabul Cllht.lgan
edi. Ammo shu bilan birga bu borada ayri xavf va tahdidlar

Masalasi saqlanib qolinayotgan edi: : . olar
_ = qonunchilikda axborot xavfsizligiga doi hugquqiy norm
Gisman amalga oshirilganligi; .

~ davlat organlari va aloga oberatorlari o";_rtasida‘ k.lberhugzuar;l(;
Lami kuzatish ularning ogibatlarini bartaraf etish bo yicha 0
amkorlik tizimining mavjud emasligi; L :
. — davlat axborot—kommunikatsiya in tuznlmasxl Olzzl:lﬁ:’;
identifikatsiya qilinmagan va tasdiqlanmagan l}OIda %0 ayorst >

~ muhim axborot infratuzilmasi o})yekt‘\arlda axbo
va resurslarining xavfsizlik tizimlarining baho
®masligi saqlanib qolayotgan edi. S .

‘ - i v
O¢zbekiston Respublikasining Prezndc.antll Sh.M.Mirziyoyey
Xususda quyidagilarni ta’kidlab o‘tganlar: aroli
demokratik islohotlarni yanada QhI}Q}lTlaSht‘r'Sh va RogErl
Jamiyatini rivojlantirish konsepsiyasini a'sh
lgarigidek, fugarolarning o‘zini 0°Zl "boshqarl )
mahallalar, shuningdek, nodavlat notjor
Va xolis ommaviy axborot vositalari faol ©

"......‘__..——'
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ishonamiz™ 7 Shy o‘rinda, 2017-yilda *Ijtimoiy fikr™ jamoatchlll'k
fikrini o‘rganish markazi tomonidan aholi o-rtasida "F.Uqa.r".ar
davlat boshqaruvi va mahalliy hokimiyat organlari faoll)'ath""gi
samaradorligi to‘g‘risida” mavzusida so‘rovnoma o‘tkazilganligih
aytib o‘tish joiz. So‘rovning ko‘rsatishicha, o‘zbekistonliklal_‘m"i
80,6 %i fuqarolarning xavfsizligi, huquqlari, erkinliklari ."i
qonuniy manfaatlari ta’minlanganligini yuqori baholaganligi®

ko‘rish mumkin.” Ammo bu borada halj o‘z yechimini kutayotga?
muammolar bor ekanligi ko‘rinadi.

Mustaqillik yillarida
ta’minlash tajribasining i
ko‘ra 4 bosgichga bo*linadi: bu
* = birinchi bosgich 1991-2001-yillarni o‘z ichiga oladi. Uﬁ'?} i
yillar davomida axborot sohasiga doir davlat siyosati ishlab chiq!
hamda huquqiy asoslar yaratildi. a4

~ ikkinchi bosgich 2002-2012-yillarda axborot SOhf‘da(‘l"a
siyosiy-huquqiy o‘zgarishlarni o‘z ichiga oladi. Mazkur bOSql_ch .
axborot sohasi yo‘nalishlarining mustahkamlanishi, institutsion

jihatdan takomillashishiga e’tibor qaratildi. div
~ uchinchi bosgich 2013—2016-yillardagi davrni qamrab OIalat
Ushbu bosqgichda axborot xavfsizligini ta’minlashga oid dav :
siyosatini amalga oshirishga xizmat qiluvchi mutasaddi tashkilotlar®
tashkil etish huquqiy me’yorlar bilan mustahkamlandi. I
Jumladan, “Aloga to‘g'risida”gi (1992), “Davlat Sl_l'lar;r i
-saglash to‘g‘risida”gi (1993), “Elektron hisoblash mashinal iy
uchun yaratilgan dasturlar, ma’lumotlar bazalarining thl‘fq',,
himoyasi to‘g‘risida”gj (1994), “Noshirlik faoliyati tO‘g‘l"'S“,ifl i
(1996), “Axborot olish kafolatlari va erkinliklari to‘g‘}‘is‘da7§’
(1997), “Jurnalistik faoliyatni himoya qilish to‘g‘risida”gi (199

% Mirziyoyev Sh.M. O‘zbekiston Res

, 1isidag
tantanali marosimiga bag'ishlangan Oliy Majlis palatalarining qo‘shma majlisid?
nutgidan, Toshkent shahri, 14.12.2016. -

. ari

7 O‘zbekistonliklaming 80,6 foizi fuqarofarning xavfsizligi va qonuniy manfﬂ;;lzsl

ta'minlanganligini yuqori baholaydi. 28.12.2017. www.daryo'..,zq.,20]7/|”ari’
ozbekistonliklarning-806-foizifuqamlarning-xavfsizligi-va-qonunly-manfai_l

taminlanganligini-yuqori-baholaydi.
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yosiy-huquqiy asoslari shakllanishig? i

ik

¢ D « 1fdgastad All’cl.\-”/.\l_
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sida”gi (1997), “Radiochastota
o

—

“Ommaviy‘ af‘l,’o_zi(;l,,:;?s‘(tﬂ;gé)t? %l{leklama to‘g‘fiSidli; gla ;,l(ngcz;
igle;gclontx;%r:;;tsi;alar to‘g'risida”gi -(1999azi:lt?g:unasosiy e’tibor
sohasiga oid normativ-huquqi);)ut]’a:;?;ozﬁr“Axborot e:rlfir.ll.igz:l ”‘;}
qa'rati.lgan_. Kiyl‘nilid)gllg?d&ggZ), “Po(fhta aloqils?:leltc(:rinﬂsr;qam“
Prinsiplari to‘g r; htirish to‘g‘risida”gi (2003), " hi tog risida”gi
§2000), :#}szm,t ?5(2003), “Elektron hujjat ay lac?}lgiektron to‘lovlar
81028;0 Eelektron tijorat to‘g‘risida”gi (20-043; turdosh huquqlar
grisidagi (2000), “Daviat OIS ) 0 cJismoniy va orotni
faoliyatining ochialigi t t%fg'?f;divg(i (2014), “Hugudly B '(32017),
shaxs!arnmg murojaf dalanishni ta’minlash t(\)\gvchi axborotdan
faranSh va undap oyo ‘ligtiga zarar Yetka?\u borot sohasining
‘Bolalam.r. ulal'l"llr:gisiza,g,gi (2017) qonun.lafda %)[()ga solish ham.d a
hlm.oya‘qil'_szltc;ig; axborot munosabatlar ml: a jirg‘u berilganligin!
:‘lel:l;;u);)(iil?::il: a:borot xavfsizligini ta'minlashga \

ko‘rish mumkin. ‘ izligini
—to‘rtinchi bosgich 2017 Uy axborot xavﬂishfagi
olad; hbu davr axborot sohasli, Larini mustahkam yosiy
adl.. Us U iyosiy-hu quqiy a.sos dﬁ‘ Jjumladan, siyo
@minlashning sy ahamiyatli hisoblana ilantirishning beshta
Wb dzgar'smafrbbt?;on Respublikasini n\t':J yasida XV
io‘nahshdat Ol-zh? bo‘yicha Hara}katlar Zt‘fr?kei glikni ta’{n‘nlal: ;
Stuvor yo‘nalis lik va diniy bag aliy ruhdagi tashd
o atlararo totuvl <zaro manfaatli va ir.n o‘nalish donraslqa
Chuqur o‘ylangan, (l)n ZnOm langan beshine lvzreniteti“i’ h?dudxi
|yosat yuritish d:itutsiyaVi)’ tuzumin’, Slftadbirlami ro yIObi%ni
yumiakatning Koot lishga doir o ativ-huquaiy A 2
y;?“itlig'“lk.:‘;?x?\l,?sizlik sohasining DX;Tan mazkur day; .
c i 1 o ] -
talig:;flha’shtirish belgilangan mig;;lg
Mamlakatimizda kiberxavfsiz

ma’navi
hugual dast::rir)lla;vhimoya
i iy va
texnologik, tashkiliy, fizik, texnik (qurilmaviy
€Xno ogik, . , :
choralari ko‘rildi.

¥ iichiga
yildan hozirgacha bo ]gan davrn '

ususaii,

Y
.
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O‘zbeki . T T T
gilingan “Ellitli)::onl;eipuh"kas.‘“‘"g 2015-yil 9-dekabrda elon
“Axborot xavfsizliglilniu?':lflrtntion.lg‘liiSida"gi qonunining’ |12-moddes

ash prinsipi” deb nomlanadi
i. Ushbu

moddaga bino
an
elekiron davlat xizmatlari ko‘rsatuvchi daviat -

organlari elekt .
axborot tiziml:r)in via\:it)(:(rlz? atlari ko‘rsatishda foydalaniladiga®
" X O . e N
ta n;;:(l;sh; shart deb belgilab qocyitd;. | wavfsizligh

ridagilarni ro* SN
boshlab Yangi O'zbpicn s, Cidarish magsadda, 2017-yild
mosini yaratishning ans on taraqqiyotida kiberxavfsizlik muam
mubolag‘a bo‘lma )(/1 gi bir institutsional davri boshlandi, des#
langan kiberxavfsiZ%k:;a gi‘fsusar, 2020-2023-yillarga n’10‘lj31’
to‘g risida”gi doir milliy strategiyani, “Ki izlik
yagona axl;gcirc?tor:im loyihasini hamda O:gzll})’:ll:il;tol:ll}){erxavlflsillf;;i
O‘zbekiston Respufl)issn-kons":p“yas‘ ishlab chiqish etfgluilandi'
“Axborot texnologi)’al«:l-Sl Prezidentining 2018-yil 21-no gbrdagi
nazorat qilish, ularni ;liva komff‘}lnikatsiyalariningjoriy Ztilishini
oid qo‘shimcha chora-t :jn oya qilish tizimini takomillashtirishg®
Mazkur Qarorga a adbirlar to‘g‘risida”gi Qarori hi oblanadi
davlat unitar kon(onass(i)sin’. “Texnik ko‘maklashish Smarkazi”
Aynan mazkur markaZn~KlberxanSiZIik markazi”ga aylantirildi'
mamlakatimizda “xayf; 1 qayta tashkil etishdan ham mags?
yaratishga qaratilgan u nsllz axborotlashgan  jamiyat” muhitini
 Markaz_dastlab Saavor islohotlar, vazifalar belgilab berilgal
giyalari va kommunikatz- ek'StPf} Respublikasi Axborot texnol
“Axborot  xavfsizligini ]t}a;?::{‘l?] fliVOJIantirish vazirligi huzurida®!
nomi bilan O¢‘zbeki Inlash markazi® d saSi
27-iyundagi “O‘Zel::]S(;::l Respublikasi Prezidei\t,i]::ngmu;glsg')’i
Kommunikatsiya tiZimin('m Respublikasining  Milliy axborot’
to‘g‘risida”gi pQ.lggg_l yanada rivojlantirish chora-tadbirla”
Vazirlar Mahkamasininf;ogo1Q3.ar(t:i lva O'zbekiston R"SPUI’]ikalsi
ReS ubl- . ‘)’l 6-Sen MY e 1 n
texnlz)lo Iik Zsll .A(Iqua, ax?or_oﬂashtirish thabtl:::El . Zb'eklts?))’a
___ﬂ ari davlat qo‘mitasi huzuridagi “Blek?rmml;,mtania ’
on huku

% QOzbekiston Respublikasini
’ ist publikasining 2015-yil ¢
hukumat to‘g‘risida”gi Qonuni// htlps://lex.uz}/r;ol?ilgzt?/gga?aszfl)on ailingan “Elekﬂon

- — K e

i Osivo mintagasida kiberxavfsizlik

Markaz
hamda Axborot xavfsizligini
tashkil etish chora-tadbirlari

ofiq faoliyat yuritadigan davlat
hkiloti sifatida o‘z faoliyatini

tlZ’im.ini rivojlantirish markazi
:a‘m‘n?la.lsh markazi faoliyatini
o‘g‘risida™gi 250-son garoriga muv
muassasasi shaklidagi notijorat tas
boshlagan.

) Keyinchalik O‘zbekiston Respubli
ommunikatsiya texnologiyalari sohasidagi loyihalarni boshqarish

Uzimini yanada takomillashtirish chora-tadbirlari to*g¢risida” 2017-
yil 29 avgustdagi PQ-3245-son qarorini bajarish yuzasidan hamda
Zamonaviy texnologiyalardan foydalangan holda axborot va jamoat
Xavfsizligi, shuningdek huquq-tartibotni ta’minlashga qaratilgan
chora-tadbirlarni kuchaytirish, «yavfsiz shahar” yagona apparat-
dasturiy kompleksini yaratish loyihasining 0°Z vaqtida va sifatli

amalga oshirilishini ta’minlash magsadida Vazirlar Mahkamasi
borot texnologiyalarl

Qarori bilan O‘zbekiston Respublikasi AX

va  kommunikatsiyalarini rivojlantirish v irligining Axborot

Xavfsizligini ta’minlash markazi O‘zbekiston Respublikasi Axborot
largtirish vazirligining

kasi Prezidentining “Axborot-

texnologiyalari va kommunikatsiyalarini rivoj ‘ i

Axborot xavfsizligi va jamoat tartibini ta’minlaghga ko‘maklashish

Markazi etib qayta tashkil etildi. | N
Respublikasi / Axborotlashtlrlsh

So‘ngra,  O‘zbekiston bo e
va telekommunikatsiyalar sohasida nazorat l?o yicha davy a
inspeksiyasining “Texnik ko‘maklashish markazi” dav}at unitar

cspubf"kasi Prezidentining

korxonasi nomi bilan O‘zbekiston R kasl 2" tichini

Axborot texnologiyalari va kommunikatsiyalamnmg Jorl)'llleu}l:t%ril:li

hazo e - dish tizimini omillashti
rat qilish, ularni himoya qilis brdagi PQ- 4024?

chora - tadbirlari to'g-risida”gi 2018-Yil 2LTOYE Loy opvonasi
son qaroriga muvofiq faoliyat yuritadi tar korx

shaklidagi tashkilot sifatida faoliyat yuritdi-
lat unl

Hozirda, “Kiberxavfsizlikmarkazi”dav Ao
bilan 14.09.2019-yildagi PQ Jbekiston Respublikast .
? rt‘..zidentining “Axborot texno
Joriy etilishini nazorat qilish,
takomillashtirishga oid qo‘shim
qaroriga muvofiq faoliyat yuriti

i o = O g5 e

logiyalari v
ularni - himoya q
cha -chora-tadblrlar to

b kelmogda.
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| T Markazning asosty vasifi covidasts
y vazifalar idagilar. :
| Axborot xavfsizligiga hozill guyldaglléldan iborat: .
ma’lumotlarni yig‘ish nozirgl vaqtdagi tahdidlar to‘g'risidag!
tashkilotlan a2l gilish va to'plash, davlat organlari v
nogonuniy kirib rc;? tizimlari, r.esurslari va ma’lumotlar bazalarig?
samarali tashkilio ish holatla‘rming oldini olishni ta’minlaydigan
ailsh bo'yicha tavsiyala va tulirar kv e " aab!
Qonun alar va takliflar ishlab chiqish;
yoxud bUzuv:ll:izu}racrhlllaml, _axborotlar makonidagi  ruxsatsiZ
metodlar va vosi:la|atla~rr'l am?lga oshirishda foydalaniladiga®
telekommunikatsiyal arm tah.hl. qilish, identiﬁkatsiyalashda
huquqni mUhofazy :c}ftarmoqlarmmg operatorlari va provayderlar ?
' Axborotlasht'a} Qilish organlari bilan hamkorlik gilish;
mustasno) apparl:tSh _Obyektlarida  (davlat sirlari " pundan
kommunikatsiya te voslltal'm tva dasturiy mahsulotlarni, axborotr
boshqa texnik vositaxll;:n(i)gga]an:. telekommunikatsiya jihozlari ¥2
o‘tkazish; attestatsiya, ekspertiza va sertifikatsiyada”
Davlat - .
axborot xa\(:fr'sgii!l]il;ir ls;l;();::!]k.'lf’”ari axborot tizimlari va resurs!a”
ko‘maklashish; ini ishlab chiqish va amalga oshirish a
Davlat PRI
tarmog'i méili(l?;rc;te tIZlml’al'.l va resurslari, shuningdek internet
sohasidagi normati\%_r::zngn-mg axborot  xavfsizligini ta’minlas
takliflar ishlab chigish; quqiy bazani takomillashtirish bo‘yich®
Internetni iy
Segmentidam:szlll'l[ly foyd.ala.m.nvchilarini internet tarmog‘i milliy
to‘grisida oz vaoti dxanS'Zhg'ga paydo bo‘layotgan tahdidl®f
himoya qilish bo‘q’ a xabardor qilish, shuningdek axborotlarni
Qolaversa Oé‘;:l?‘maslahat xizmatlari ko‘rsatish.”
ishtirok etisl’ﬁning r:zt::ags‘gggi )./illarda xalqaro reytinglarda
berildi. Uv-huquqiy asoslari h lgila
e Siyosty e el zbekiston Respublkasining iqisod?
yaxshilash, bu gog:();a nfﬁlg:rgd.’eyﬁng va indekslarda osmif!
- wtasaddi vazirlik va i : . atind
samarali muvofiglashtirish, xalgaro r::;gg;zl:mxagnf?:llgggi

s

s AT R

7 https://csec.uz/uz/company/
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izlik

Markaziv Osivo mintagasida kiberxavfs

mavgeyini yanada yuksaltirish, xorijiy reyting agentliklari bilan
hamkorlikda tizimli ravishda islohotlar amalga oshirilmoqda.
Xususan, O‘zbekiston Respublikasi Prezidentining O‘zbekiston
Respublikasi Prezidentining 2019-yil 7-martdagi «Xalqaro reyting
va indekslarda O*zbekiston Respublikasining o‘mini yaxshilashga
oid chora-tadbirlarni tizimlashtirish to‘g¢risida”gi® PF-5687-sonli
hamda 2020-yil 2-iyundagi “Q‘zbekiston Respublikasining xalqaro
reyting va indekslardagi o‘rnini yaxshilash hamda davlat organl?rf
va tashkilotlarida ular bilan tizimli ishlashning yangi mexanizmini
Joriy qilish to*g‘risida”gi PF-6003-son farmonlari gabul qilindi.*!
Mazkur farmon bilan O‘zbekiston Respublikasi uchun ufstu\_/or
bo‘lgan xalqaro reyting va indekslar bo‘yicha samarador.hknmfg
eng muhim ko‘rsatkichlari (keyingi o‘rinlarda — KPI) tasdiglandi.
Bu korsatkichlami tizimli tahlil qilib borish\magsadida Xalqaro

reyting va indekslar bilan ishlash bo‘yicha E‘spu?:)ika kengashi
i etib:

tashkil etildi. Mazkur kengashning asosiy vazifgsi etio: )
_  mamlakatning ijtimoiy-iqtisodiy V& snyt:?ly-hllllqll;léi

taragaqi socini tizimli lil qgilib borigh, turll soha
qqiyot darajasini tizimli tahlil qt ’ O+zbekiston

tub 6°Z arishl

bo‘lgan'xagiqaro reyfing.va indel.cs.lar.dg

Mamlakatning o‘rnini yaxshilash magsadlariga xmngt.qll:slg;?l

La’minlash, mazkur yo‘nalishdagi ishlat;lning szrlf'ﬂaradOTllglga o'siq
o‘layotean muammolarni bartaraf etish;

—yO‘gzbekiston Respublikasi uchun usfu\'/'or l?o‘lgan Xa“(lj?(fiz
Teyting va indekslarda mamlakatning o‘rnini yfflxsm]”h .maqhs%.l <
daviat hokimiyati va boshgaruvi tizimini .takomlllasltmal;
Jamiyatni demokratlashtirish, ilgéor xalqaro tajr!baga asos ?:;rgish
davlat va jamiyat qurilishi sohasidagi islohotlarnt amalga 0S

bo‘yicha tashabbuslarni ilgari surish;
«Xalgaro reyting

TTh . Lo 9019-yil 7-martdagi 4
% (O‘zbekiston Respublikas Prezidentining =Y ! hilashga oid chora-tad6birlam1
/423091

va indekslarda O‘zbekiston Respublikasining o*mini yaxs
687-sonli Farmopn/ https:{/lex.uz/docs A bekiston

tizimlashlirish to‘g‘risida”gi PF-5 :
ini -iyunds;
8 Q¢zbekiston Respublikasi Prezidentining 2020-?'11. 2 n)ur_ll lg: et
dekslardagi o‘rmin! ?(axsht as :

amalga  oshirilayotgan
Respublikasi uchun ustuvor

Respublikasinin i i

g xalqaro reyting va indeks .
Organlari va tashkilotlarida u izimli ishlashning Yangs
to'g'risida”gi PF-6003-son Farmoni

e 8

lar bilan tizim
/ https://lex.uddocs/4838
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— davlat va jamivat havotini ' : e
q?"atilgan nor;]nali?:-r:: hd,\-o‘unmg‘u”_” jabhalarini tartibea solishga
OEZ.bEkiStO” RBSPUblikl;ql‘lqu hujjatlar va ularning li:\'il:ﬂl'lr;;i
va indekslardagi maml Sl-l uc.hun ustuver bo“losn saldars N jtin"
k?mpleks baholab bor?!alnmg o‘rniga gt f'llll']la\(f]i‘ m;:l}'ida;
o'z faoliyatini ijtimo-sl. b'e]gni_ab qo'yilgan. ot e l‘(;nuash
va {ndeksla,- e isl]?:"]lqllsodly va siyosiy-huc;uqif re ?tinﬁ
;E;)I/tmg va indekslar bo;y(;:;]agélll'i:l)hlbarga bo‘lingan hold}a xaI}qarg

ar : . i :

qaro reyting va indekslarda o‘|-:ir|?id];;/a/i);]l:?ll;s?‘E%Ckishonnolﬁg
rasida

borayot :

gan islohotlarid

(E"G rida Elektro ¢ .

overnment Development lnc[;el:;ldl\umaml "vojlantirish indeg
a:

O‘zbekiston Respublikac
Farmoni bj i publikasi Prezidentinin . i
.tasdfqlandit?llaMnazklE?qan.l“ (_)‘7-b‘3kisto]:1“nig 2§g§0yll é—?ktyébrdﬁ
iqtisodiyotni faol rivz?late_gl_yada ham mamIakatilnbitzl;ilteglya;:ﬂ“
en%r. avvalo, davlat bosd antu‘l'sh, barcha tarmoglar v . lra? rda
xo‘jaligida zamonavi qaruvi, t@’lim, sog*liqni sz;qla‘il o la‘ziloti
‘Ife“g joriy etish geli?(lborot-kommunikatsiya te\nso]l V?'Cfllfg:rini
S e S Xususan, - srtegiys”

, transf . rategivasini . :
muvoﬁqlash?isr?;;m]igg{a qilish dasmrzi'y;i';;‘?f g‘;ﬂ?adh k(‘yr.szla]tr—l
texnologiyalari soha _:jSS'}’aSI, tarmoglar vabhu ds E:'Sh_bo }”C.O‘t
?]am]akatlardaoi = I51 a .O‘zbekiston Respubl'ku larni axbort
t-'YO]‘l XafitaSi”t}sl1l;b0cl]11l?;IilI{ vakolatxonalariga bilrilifit;;ll]lgb;‘gglg
1v-huquai . gan. U
rivojla?lt?rli};h 2;‘332;" X OLZbCkiSto[:::]l;] a?agf::ﬂda .mazkur‘norm.a;
tadbirlar hisoblanadi xalqaro imijini oshirishga q:z?ﬁéogly?jg:g.
. g an ¢

O¢zbekiston
R S
espublikasi  kibermakonda  kiberxavfsizli®

masalalariga
yagona yo
; n .
Respublikasi Davlat i’avgé}shuvm belgilash magsadida O‘zbekist0”
L6 . . s = {
tog'risida”gi  O‘zbekist sizlik xizmati tomonidan “Kib . ef - [iR
chiqildi. on Respublikasi gonuni Io1 "I:]M'N 'S;Zla
yihasi 10
B2
* O°zbekiston Re :
g, : spublikasi :
O'zbekiston — 20307 str;llteﬂily::il" Prezidentining 2020-yil 5-ok li
to‘g'risida™gi Farmoni / i'n!p:'//le-\ u'//'(\;a U;15i samarali amalea n;t:)hil}'.ulbrd?gi “Rﬂq‘ﬂ;]:'
Jex.uz/docs/5030957 ga oshirish chora-tadbir

S

F 3

e ocvic [ RTBE .\011_|1§ da\flfniur Rossiva, Xitoy. AQSh.
Of_b;ci\:;:g:: R%’“‘:‘HP_UF .ll‘l_ll',l.billﬂl'l ‘q‘l'g_;,anilib, ‘tz}hli[ .qilindi_
loyihasiislﬂqbcﬁp%llih'l.“?m '].\lel'.\'a\jf'SIZIII\' to-‘gtrlmd_a”gl qonun
ekSPCl'llax-il;i _':;SIS 1‘Jlil ayonida mmlﬂaatc!or vazirlik va lda_:aralal:nlng
botlib bahsla}ll ] f]l 1:an holda .1shch| gur‘uh tashkil eplgan
O‘tka'/,ildi _ uchrashuvlar, seminarlar va videokonferensiyalar
“Kiberxavfsizlik to‘g‘risida”gi
Palatasi tomonidan 7(1)(;7;_ :illSI’c)lg-t?tal\f[glOll]{l::]i abul gilingan. Senat
lomonidan 2022- '['—17‘:_) , H : ‘-, d " g” A
o Dresid 22-yib 1/ mart kuni ma qu!langan. 2022-yil 15-aprel
™ ddad ZIC lt)?nt tom‘o.mdan lﬂ'lZ.OIEil]leﬂll.S’ Qonun ‘8 ta bob, _40 ta
O‘Zbe‘k'a?l (?rat-bo lib, 20.?_2.—).:11 17—1'yuld.an gonunty kuchg.a kirgan.
pre?idcis (L“ a klbe-rxavfsmhk soh‘am‘dagl. yagona da\flat siyosatini
SOh:-lsidm‘ elgilaydi: Davlat xavf"mz‘hk xizmati €sa kiberxavfsizlik
asidagi vakolatli davlat organi hisoblanadi.
Qonun quyidagilarni ta’minlaydi:
dav;‘tr?spilblik? miqyo§id§1 ki})f:rx?vfsi
at siyosatini amalda jorty etilishi;
tasl:k'?-a\/lat‘ to_monida.m kfberxavfsizlikni .ta’minlz_ish
tartibloly’ _111my-texmkav1y va normatlv—uslubly
ga solish;
— axborot tizimlari va resurslarining y
kO‘c_l .ajcboromi yo'q qilisil, o‘zgartir@h,
hirish, bloklash kabi ruxsat etilmagan
qo‘ymaslik;
larih O*zbekiston Respublikasining axborot ti‘ziml
ga noqonuniy aralashuvning boshqa shakllarigay

Uzimni takomillashtirish.
Kiberxavfsizlikni ta’minlashning :
: QOHUHga ko‘ra, kibermakonda shaxs jami
Manfaatlarini tashqi va ichki tahdidlardan himoya q!
kiberxavfsizligini ta'minlashda ustuvor hisoblanadi-

‘.‘-'—‘—-_._.-..

T e i, https:/lex:
u; % O*zbekiston Respublikasining Py
2/uz/docs/5960604

loyihasi Qonunchilik

zlikni ta’minlashga doir
ning huquqiy,
tamoyillarini

axlitligini saglash;
buzib ko‘rsatish, nusxa
harakatlarga yo'l

qri va tarmoq-
o'l qo‘ymaslik,

asosiy prinsiplari
yat va davlat

lish davlatning
Shuningdek,

"Kibcrxavfsi;tlik to'g rsida"g!

ey E e

- — — .\\;“)




Bo'tavev UX., furdinev 1 R

e e

kiberxavfsizlikni ta’minlashning quyidagi asosiy prinsiplan

belgilangan:

~ qonuniylik;

— kibermakonda shaxs, Jamiyat va davlat manfaatlarini himoy8
qilishning ustuvorligi;

— kiberxavfsizlik sohasini tartibga solishga nisbatan yagond
yondashuv;

- kiberxavfsizlik tizimini yaratishda mahalliy ishlab chigaru¥"
chilar ishtirokining ustuvorligi;

— O‘zbekiston Respublikasining kiberxavfsizlikni ta’minlashd?

xalqaro hamkorlik uchun ochigligi.
_ Yuqoridagilardan kelib chigib aytish mumkinki, bu tahlill®"
kiberxavfsizlik masalasining dolzarbligini yana bir bor tasdiqlayd"
boisi dasturiy zaifliklar buzg‘unchiga axborot tizimi yoki veb-Sffyt’
shuningdek, fayl va ma’lumotlarga masofadan kirish, fugarolarnin®
shaxsiy ma’lumotlari chigib ketishiga sabab bo‘lishi mumki™
Kiberxavfsizlik choralari bu kab; holatlarning oldini oladi. .

Fugqarolarni kiberhujumlardan himoyalash uchun ommavy
axborot vositalarida, axborot tarqatuvchi qurilmalarda va elektr”
pul o‘tkazmalari jarayonlarida himoyalovchi kod (parol)lal'fjaﬂ
foydalanish zarur. Ushbu kod sir saqlanishi, qurilmalardagi antivi™
dasturlari doimiy ravishda faollashtirib borilishi kerak.

O‘zbekiston raqamli iqtisodiyotga asta-sekin o‘tmoqda. Bund?y
sharoitda ma’lumotlarni saglash, yetkazish va qayta ishlashd?
xavfsizlik va barqarorlik muhim omil hisoblanadi. Bu bor2 o

ayniqsa, davlat organlari xodimlaridan mas’uliyat va e’tibo"
talab etiladi. Aholi, yoshlar o‘rtasida, jamoalarda kiberxavfsiz!
mavzusidagi seminarlar tashkil etish lozim. Bu kabi tadbirlar 4%
buzuvchi (xaker)laming muntazam kichik hujumlarini bartar®
etishga yordam beradi, b

Umuman olganda, O‘zbekistonda kiberxavfsizlikni ta’minla® ’
bo‘yicha olib borilayofgan Iizimli va fundamental yondash,‘.’i’
yagona normativ-huquqiy hujjatlar bazasini yaratish, ilg*or Xof'gs
tajribani joriy etish, .m.novatswn. usullardan keng foydalanro
davlat axborot siyosatini samarali olib borishga hamda axbo

Y o S

; cidda kibervavisizlik
Varkaziv Osivo mintequstda kiberxavy.

i ishea xi iladi. Bu
xavfsizligi sohasidagi muammolarni hal 'enfh:?zli)z(ilrzrlniritzimonaviy
esa axborot kommunikatsiya va texnol?glya 'flr:i A inlar uchun
kibertahdidlardan himoya gilish, t.urh daraja}ZI;aTlami jdriy ish,
kiberxavfsizlik bo‘yicha zamonavly mexallnl e shilotlaming
mazkur sohada davlat organlari, kox?(onla;l arulaming taoliyatini
huquqlari va majburiyatlarini belgilash, o orgali belgilanadi.
B ofaleshiine kabilﬁmi gmal:ﬁ?jagzm?suniﬁkatsiyalash orqali
Bu sohadagi normativ-huquqiy it} 1 Kin, |
kiberxavfsiilikni ta’minlashni tak?m‘l“as:htl;si: mumamlakat yalpi

“Bugungi kunda ragamli igtisodiyotning

li

i il etmoqda. Raqamii

ichki mahsulotidagi ulushi 2,2 fo"z,mhl?s ?:;L;loﬁgagi ulushm!
iqtisodiyotning O‘zbekiston yalpi ic bokumat_ xizmatlari

. lektron .. t)

Vi ikki barobarga, © . s ~a|asht“']lgan s
i(l)uzsiiyr:ilge:a ggg;iyilga kelib 60 fOizga"h.a ots l}“\lT:rr:(J)haSida nazorat
~deydi Axborotlashtirish va telekommunikats fi)’ayev.“4 Shundan

: ia¢i Géolibshe A .
bo‘yicha davlat inspeksiyasnboshllg iGeoli avfsizlik soha§ldﬂ}

. imi da kibe N kr“
o inki, mamlakatimiZ A xavfsizli
ham kotrish murmkin katlarning min ?,af,?,rada Shavkat

i i iy haral
olib borilayotgan amaliy haraxater ! i Shav
ta’minlash )L,lChUl’l yetarli emaﬂ'lgll:;dki? ‘r‘ijID 7 davlatari d"l’“l"‘asr; g:
irzi idagilarni ta’kidlaydt: e esala
IrVhmy(')y‘?Vt’ggc)i]ilyotgni rivojlantirish V2 .xaiz Silfodasidir. Axborot
bzqa‘mll:l lqe:n tadbirlar o‘zaro hamkorligim ' arakatlari
an ar ! .
Xa\g/f}ssizligixg;i to‘g'ri isloh.qlllshda bitta
Yetmasligini” e’tirof etadi. St :
borada axborot va klbergavfsn
shuningdek, ushbu sohada
bo‘yicha izchil hamkorlik alo.qallarlzlzdentl
O‘zbekiston Respul_olulfa§| .rfo
2022.yil 27-yanvardagl med'lstaaniy
sammitida ham IT soh.aS|da ml'nalar
magsadida raqamli nppova;(tistl));rxa:,fs,i _
texnologiyalarni joriy qilish,

da
O harakatlar
sislar tayyorlash kabi Yo nalishlarda

e

M https://gov.uduﬂncws/view/S 1375

P
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chiqishni?s ta.khf etganligini 0'zi ham kiberxavfsizlik <ohasidagi
mua}tgn:molafnll(ng naqadar chyqur ekanligini ko*rsatib beradi.

ing nglili?igl Unga} e.ks.tremlzm va terrorizm alohida mamlakatlar-
i o y t>;av sizligi va umuman jahon hamjamiyatiga jiddiy
aylanganygﬁ Y otgan omilga aylandi. Umumbashariy muammogd
birgalikda et stlr.emlzm va terrorizmni jahon hamjamiyati faqét
harakat ’il'll)lr‘l tor geosiyosty manfaatlardan voz kechgan holda
tOmonida(rll tlagm? yenga olishi mumkinligi aksariyat davlatiar
tarmolar orn 1(’) Ingan ayni haqnq.atdir. Shu sababli bugun ijtimoty
odibatid ksCIal yoshlarning turli xil ogimlarga aralashib qolish!
q a ekstremistik guruhlar ta’siriga tushib qolmoqda.

Ztinchligi va suverenitetiga tajovuz etuvchi turl
!);rtaraf etish vazifalarini aniq va izchil yOfi"l?
'da mamlakatning kuch ishlatar tuzullmala®

tahdidlarni va ularnj
berganlar. Ular asos

tizim shakllandi.

So‘nggi yillarda O“zbeki
‘c‘hxda, Xususan, 2018-yi] 30~iyitl?ga gfa
l.E!(stremizmga qarshi kur
qflmdi. Mazkur qonunda
bllap shug‘ullanuvchi guruh
mohyalashtirishning oqibatl
berildi.

Bl:l bor:-ffla P.rezidentimiz Sh.M.Mirziyoyev ham bu masal?
yuzaSIdan:‘ Ayni yaqtda dunyoning ba’zi mintaqalarida }’Uzaga
kelgan-notmch vaziyat aholi migratsjyasi kuchayishiga, bu esa, O’
navbatida, terrorizm va ekstremizmning tarqalishiga han,ada ularning

¥ .O‘zbskiitoq.Res‘publika!s.i Pr_ezidenti Shavkat Mirziyoyevning *Hindisto" g
Markaziy Osiyo™ birinchi sammitidagi nutqi.// https://president.uz/uz/lists/view/4944

e I 3

qqiyotining yangi bosal”
‘ zbekiston Respublikasining
ashish to‘g‘risida”gi Qonuni qab
ekstremizm faoliyati, ekstremiz™
va tashkilot hamda ushbu faoliyat®'
arl yuzasidan tushunchalar och!

Ot e e g

Verhaziv Oxivo mintagasida kiberxavfsizlik

global muammolardan biriga aylanishiga olib ke!moqda.. B.un<§ay
vaziyatda milliy davlatchiligimiz, mustaqflligimlz, ahol.lmnznllng
tinch va osoyishta hayoti va xavfsizligimiznl saqla‘sh biz .uch un
eng ustuvor vazifaga aylanib bormoqda.”,, deb 'so.zlagam ham
muammoning dolzarb ekanligini ko‘rsatadi. Chu.nk.l k{ben§nqu|m!1l;
kiberekstremizm masalasi “virtual mulo’qot"’ turi sn.fat.lda rnvc? ani

bormoqda. Uning ta’sirida yoshlar t9sh1b qolishi mfl;:nagl;lnii
eng yomon jihati sanaladi. Shu sabe.lbll.muh’ta!ran'{ I.’re:zllvI oy
Sh.M.Mirziyoyev jahon hamjamiyati € tiborini Wi
Osiyoda xavfsizlik va barqarorlikni ta’minlash magsacica

; mizm,
hamkorlikni yanada mustahkamlash, terrorizm Vva ekstre

A - idlariga qarshi samarali
transmilliy jinoyatchilik va narkotrafik tahdi argi'd a?l oydalangan

kurashishni BMT preventiv diplomatiya usull :
holda, shuningdek, R’IDH, ShHT, YeXHT va boshga nufuzl! xalqaro

. g s s it lash
hamda mintaqaviy tuzilmalar me)'(amzrp‘l‘ar‘lx dcf‘l(r.a‘s,;d:‘ ztiat;:-?xiki”
Mumkin ekaniga, xavfsizlikka tahd{dlarm ‘o’ !,l t;mo iliga juber
deb ajratishdan voz kechish, “yaxlit xavfsizli y

rioya qilish zarurligiga aratmoqda.®® . | P arini
’ ‘qzbekiston elccs%re?nizm va terrorizm t ! ledrlt?;;’iz;:raﬂshbu
boshidan kechirgan mamlakat pisoblanafil- di:i MLt boryiche
illatlarga qarshi kurashish, uning’ sabablari ]zjarajada o-ziga X0
Jahon hamjamiyatiga namuna bo‘la oladigan
tajriba shakllangan. e s matimiz
: Respublikar%lizda Prezidentimiz boshcwllglg; btl)l:algildajahon
tomonidan ekstremizm va terrorizmga qar§h1%l< 'f;a n samarali ishlar
hamjamiyati uchun namuna bo‘lishi muf.ﬂlfm 018
qatorida quyidagilarni qayd etish m}lrf_l}C}“-oi .
To‘g'ri yo‘ldan adashganlami jjtim deida
va ularni sog‘lom hayotga qaytarlSh m(;! qtushuntirish-proﬁlaktika
bilan keng jamoatchilikni jalb etga“.hOl a ro*yxatdan chiqarish
ishlarini tizimli tashkil qilish, ularni maxsus nizmning samarasi
bo‘yicha mexanizm yaratildi. i
sifatida aqidaparastlik g‘oyalar

\—— -
% Ekstremizm va terrorizmga qarshi ku

Odnews/ekstremizm-va-terrorizmga-qafSh"k“r

abilitatsiya gilish
mazkur shaxslar

hda O‘zbekiston tajribasi:// httpsd/iw.ud

ras tajribasi

ashda—ozbekiston-

i
'E
|
:
:
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zny‘fod .f.uqarolaming ichki ishlar organlarinine maxsus hisobidan Novosibirsk va Qozon shaharlari. Chuvash ReSp'Ublll.(aSl, S.lbll'
chigarilishi jamiyatda katta ijobiy rezonans berdi. o‘lkasi. Sverdlovsk va Omsk viloyatlariga Ukrainaning K 'XZV
. Yoshlamf ilm-ma’rifatga o‘rgatish, ularga islom dinining shahriga xizmat safariga yuborilib, mazkur t.aShl'l.ﬂar dav,(;ml t&;
msonp.arvarhk mohiyati, islom madaniyatining asl qadriyatlarini - o'tkazilgan diniy-ma’rifiy uchrashuvlarda mg’_rlﬁy |slo:n‘t:a 1r:10_n
yet!<azns.h, ma’rifiy islom ta’limoti, buyuk ajdodlarimizning ulkan hamda hozirda buzg‘unchi ogimlar tomoni.dan noto‘g'ri 'ta (::s l

| ma ‘n:iwny rperosini chuqur o‘rganish, jamiyatda diniy va milliy qilinayotgan “hijrat”, “jihod”, “shahidlik” kabi tushunchalarning

i bag.”kengllkvahamkorlikni mustahkam qaror toptirish orqaliaho]i’ mohiyatiahaqida keng tushunchalar berilmoqda. - asidagi
ayniqsa, yoshlarda agidaparast g‘oyalarga nisbatan mustahkam Prezidentimizning BMT Bosh Assambleyast ?Z’SC;SWz::ﬁ"Er

‘ ‘l:;ah::)‘g‘yrrhlmc.)y.a qobig"i :Sha!dlantirish magsadida Imom Buxoriy nutqida xalqaro terrorizm va ekstremizmning llqlil_m t}’ﬁf‘ nq13nosabat

| qo'yildi Se:mzly xalqar01lr.my-tadqiqot markazlari faoliyati yo'lgd bilan birga, jaholat va murosasizlik tashkil .etlS i, s-u e urini

: tasavvut.‘m alr(nt;:lr)c'landda hadis va ka.|0m ilmi maktabi, Buxorodd bilan odamlar, birinchi navbatda, yosl'ﬂammg ongmUhim vazifa

| -huqugi (fighi) il ', Qashqadaryoda aqida maktabi, Farg‘onada isl0" | marritar asosida shakllantirish va tarbiyalash eng

| quqi (1iqht) ilmiy maktablari ochildi. Shuningdek, Davlat Rahbari

HA . €kani ’ti tildi. toiri VO©
darajasida respublikada mavjud diniy konfessiya rahbarlari bila" kaniga e"tibor qarati tushib qolgan, to‘g’! YO Idan

muloqotlar uyushtirilib : I . . “Ekstremizm g‘oyalari ta,Sifi,ga T da, ularni sog‘lom
\ yaratib beri]niloqda‘ 1%, barcha din vakillariga keng imkoniya" adashgan fugarolar ijtimoty reab;]l ltatistllﬁggrl:trin ;%qda. i
e Yeolats . . h ish uchun zarur sharo N ib
f diny ssvemismge o RSPublkas Vagirtar Mahkamasiife | DU o it aynign so SN
o IShi Kurash, millatlararo va konfessiyalar2 . i kuch ishlatishyo
hamkorlikni yanada kuchavtie e borayotgani ularga qarshi, asosan, Kt -l
1 . aytirish ¢ - leks yotg : B .
| tadbirlar dasturi qabul gilinadi, Ushpu dﬁgtnalgn'lga% ]c(iomlzt ;| usuli o'zini oglamayotganidan dalolat lf;;c-l;l (¢hiqarayotgan asosLy
‘ Jamoat tashkilotlari, ur doirasica dav i Bu borada kop hollarda tahdidlarni

| ga qarshi kuraShiSh

pilan odamlal',
sabat o1 sida

mahalla y ig‘inlarida, aholining turli qatlaml?r!
va terrorizm bilan bog‘liq tahdidlarning oldi®*
eminar, uchrashuv va davra suhbatlari o‘tkazis

sabablar bilan emas, balki ularning oqibatl

bilangina cheklanib qolinmoqda. ;ﬁuta?alllg(llﬁ“i ma’rifat aso

. orasida ekstremizm
olishga qaratilgan s

y0‘l§a%o‘yilgan. virinchi navbatda, yoshllarlr:ing (::uhimv ifadir. tg
qidaparastlik g‘oyalarj t ishing PR \'} shakllantirish va tarbiyalash eng =" .azé,_ : s]lobal ahamiyatga
va boshqa axborot yet)l’<azish a:g:;::]lz:}ig,agnosl:g;ro]lfs? ughrar;i(s)lféa Shu nuqtayi nazardan, Preznd.entlmlzml}liiglll:l:,;ilm alga oshiris}}ga
urg‘u beriolmoqda. Xususan, “Diniy ekstremizm .. liz :a.oli’k :tah did” ega, ya’ni yoshlarga oid siyosatni shakllanti bt — gMT ning
“Ekstremizm va terrorizm — taraqqiyot kushandas;j” ‘% oh bo‘ling qaratilgan umumlashtirilgan xalgaro huquqk)(’mvensiya”sini is]?lgb
“Sekta”, “Din niqobi ostidagi axborot xurujlari” ;om%' bukletdf “Yoshlar huquqlari to‘g'risidag! xalqard e “Ma’rifat va diniy
tayyorlanib, mahallalarga, turli vazirlik tashlgilot va id rlalar orgeli chigish hamda BMT Bosh Assambleyasmll i siyasini qabul qll!sh
aholiga yetkazilmoqda. ’ © bag‘rikenglik” deb nomlangan maxsus rezon)q,onidan katta qiziqis
. Xorijdagi mehnat migrantlari, talabalar va vagtincha istiqonnalt ‘ hagidagi takliflari barcha mamlakatla; .to
gilayotgan vatandoshlarimiznij ekstremistik ogimlar ta’sirig? bilan qabul gilindi va qocllab-quvvaitlar.l L Prezideﬂﬁ“i“g . 2021-
tushib qolishining oldini olish yuzasidan zarur tadbirlar amal€® Qolaversa, O¢zbekiston "ReSP“b[‘kfff llangan ekstremizm V2
| oshirilmoqda.  Respublikamizning tanigli ulamolari RossiY2 yil 1-iyuldagi «2021-2026-yillarga me (;?zbekiston Respublikast
I’ Federatsiyasining  Moskva, Sankt-Peterburg,  Yekaterinbuf® terrorizmga qarshi kurashish bo‘yicha
! mrimrm Qe e 05 ot

& .
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Milliy st ivasini :
Farm)c/m rzsleagl;yi;géllaszd 'qlashto'g'riSida"gi Farmoni gabul gilindi.”
terrorizmga qarshi k— 026-yillarga mo-ljallangan ekstremizm va
Mi]li)’strateg?YaSi’l,v lf‘rf,f-h'? h bo'yicha O‘zbekiston Respublikas
“yo*l xaritasi”ga ko‘fa, ql:llilg str ?tegiyani gmalga oshirish yuzasidan
, va maq]fadlari etib belgilag di,ag' ar strategiyaning ustuvor yo*nalish
— ekstremiz . .
magsadida Vatanr:p:?v:-ﬁgnzni g Oxalarl tarqalishining oldini olish
mafkurasini targ‘ib qilish-’ n’anaviy qadriyatlar va bag‘rikenglik
. voyaga yetmaganla; o .
g OYalariltlarqalishining ol’dglnisz:?srh_oraslda ekstremizm va terrorizm
| _ —ayollar huquglarini himoya gili :
I’ " va terrorizmga qarshi kurashisl)::aql-hsl},h?mda ularning ekstremiz™
— uzoq muddat xorijda bo‘lgl rot kuchaytirish;
terror;rz]:,; g‘ojfall]ari t2’siridan himof,:"qilf;z;l:lmlarni ekstremizm V2
—nternet jahon axborot tarmog* . :
\ maQSa;‘g::rld? lfoydalanishga q:rgzig I:S::s}e\:(ssl:remlstik va terrorchilik
~ fuqarolik jamiyati institutlari ;. ,
| ekstremizm va terrorizm N lmt]af‘ va ommaviy axborot vositalarin!
. — ekstremistik va te - qa'r.shl kurashishga keng jalb qilish;
ularni moliyalashti rrorchilik harakatlarini sodir etganlik h’al'ﬂ‘ila
tortish chorata.t -2k uchun huquqiy ta’qib va j ikka
kOralanm takomillashtirish; ib va javobgarli
~ ekstremizm va terrorizmea
X : izm : . 1o
normafllsv};ll;uquqﬁy bazani takOmillgazht?:;;;l?l kurashish sohasidag’
- u sohadagi L2
lantirish. agi xalqaro va mintaqaviy hamkorlikni rivol”
Hujjatda ma’ ee
sab ablijr o kr:f‘r;“g‘uqll‘lmshxf:ha, hukumat bundan keyin ham diniy
shaxslarga har tonglunchl mafkuralar ta’siridan jabr ko‘rgd”
Aynan mazkur strateoin ama yordam ko‘rsatishda davom etadi-
kiberxavfsizlik borga:'ecllnm’g qabul gilinishi ham mamlakatimizd?
mamlakatimizda jan] 1dagl  jinoyatlarni  kamaytirish orgali
B yat barqarorligi va xavfsizligini ta’minlas

70‘Zbekist0n Res; ikasi i n 021- - 202 —-2“26’)
‘ls. i ! i 5 mni g 2 21 yil 1 iyuldag‘ - i n
| a'n' a.ll e‘l\s.l] emizm va tel'rorllmga qars| i i l I (0] zbe'lll"l
' molja " gl o oni i ol ‘hl‘ .k.urtfh‘lsh bo‘yicha ¢ cist

s s o — Q() Bt e q—

A |
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orqali xalgaro xavfsizlikni ta’'minlashda
qo*shish yo'lidagi amaliy harakat hisoblanadi.
Shuningdek, hujjatda aholining
ma’rifatini oshirib borish, diniy sohada diniy va duny
egallagan, fuqarolar orasida diniy asos
qarshi immunitetni shakllantira oladigan
tayyorlash va ommaviy axborot VOS
terrorizmga qarshi kurashish ishlariga
Jumladan, 2023-yil 28-fevraldagi O°
Prezidentining ~ PF-27-son Farmoni

yuqori malakali

“2022-2026-yillarga mo‘ljallanga ;

amalga oshirishga oid Davlat Dasturining 82
va terrorizmga qarshi kurashishning sa
shakllantirish” deb nomlandi. Mazkur yo‘na

rida Prezident!
b - kelinayotgan ¢
kuchli irodasi,
fayli amlak
ki

islohotlar va rivojlanish dav
rahnamoligida amalga oshiri
tashgi siyosat hamda xalqimizning
bag‘rikengligi va ma’ rifatparvarligi tu
va bargarorlik ta’minlab kelinmogda. o

Shunday ekan, yurtimizda hukm surayotgan Une

hayotni asrash, uning mustaqilligi V2 barq
g, shu az1Z Va

ogilona

hissamizni qo*shish —har birimizning T rid
g asosiy vyazifalaridan

turli millat va din vakillarining en
lozim.

O‘zbekistonning ishtirokini

huquqiy madaniyati va
oviy bilimlarni
dagi eksiremizm mafkurasiga

kadrlarni

italarini ekstremizm Vva
faol jalb etish belgilangan.
zbekiston Respublikasi
bilan tasdiglangan
n Yangi O‘zbekistonning taraq-
qiyot strategiyasini “Insonga e’tibor va sifatli ta’lim yilij’da
-bandi “Ekstremizm
marali mexanizmlarini
lish doirasida yosh

avlodda ekstremizmga qarshi kurashishda qat’y va barqarof
immunitetni shakllantirish yuzasidan tadbirlarmi tashkil etish vazifasl
manfaatdor idoralar zimmasiga yuklatildi. .

umuman dunyodagt

Xulosa sifatida ta’kidlash joizki, mintada Y= - . oo yangi
vaziyatni - yiga garamay, mamjakatlmiztes
yatning murakkabligiga 4 Y havkat MirziyoyeV

ichki va

mehnatsevarligi,
atimizda tinchlik
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3.2. Mi i
m:agada. kiberxavfsizlikni ta’minlashnin
akomillashtirish mexanizmlari s

Markazi i : .

ganligini yiqg?é’;" Mmintaqasi kibermaydoni to‘liq chegaralanme-
mumkin. Ammo sg(l>‘ Pafflgr?ﬂarfia.n kelib chiggan hc;plda aytish
Qozog‘iston, Qirg‘izli]ggl o'n yillikda u sezilarli darajada o‘sdi
munikatsiya bozorl 'jton - TOjikistonning mobil - telekom”
kO‘rsatkichigaerishiT;! 2 de.y arli “bir odam uchun bir telefon”
ham ushbu ko‘rsatgi::.hSh[:I nJn-gd‘ak’_o‘Zbekiston va Turkmanistond?
aytish mumkin. Ammo sho b icha ijobiy natijalarga erishdi, deb
davlat Rossiya va )?‘S ! .b'la" birga Markaziy Osiyo ikki qc;‘shﬂi
_kibermakonning bir iltoy-mng kiberjinoyatchiligi yuqori bo‘lga"
soni reallashib bora c?tsmlg'a-a-ylanib borayotganligi ham tahdidlar
butun dunyo bo‘y,ag o ganligini ko‘rsatmoqda. Masalan, 2011-yild?
zarar keltirgan kibe hm.a lga oshirilgan va 12,5 milliard /’\QSh dollaf
rus tilida so‘zashuvr ]‘:{Jumlammg uchdan bir gismidan ko* rog'i
oshirilgan. Rossi ackl' mamlakatlar vakillari tomonida a?nalga
ﬁ}‘ibgar]ik, Spamy va lf}er.lmo)'atchilik olamida ayniqsg onlayn
kirishlarinj to‘xtat,ib ‘mte!'net tizimlariga foydalanuvchilarning
hisoblanadi. Ushbu qu y{-ad'ga" hujumlar bo‘yicha yetakchi daviat
jinoiy elementlar tom, ollyatga jalb qilingan guruhlar uyushgd”
Markaziy Osiyo kibe onidan tobora ko‘proq nazorat 'l'y oqda-
Kiberjinoyatehilik tanm Y24 rus tilida shakllangan o abally
alogador hisoblanad; oglari Rossiyadagi shunday %armv all11 bilan
bilan Shug‘ul]anad'l. Shumngdek, Xitoy ham iqtisodi oqlar b
hisoblanadi, 2011 silgg o, & CDinOYatehilar uchu ) boshpans
ham oz rivojlanishi 301:1010 etilgan AQSh hisobotida fckala davist
gilganlikda ayblangan chun yuqori texnologiyalar orqali iosusli
va kuchli jinoyatchila va Xitoy “igtisodiy josusliknin eJn fa0
Qolaversa, 2011-yild: S?'ashaniigan Joy deb e’tiro% etilggan.“s
~sammitida Qozog‘iston ra:rlrrllic;/algz-i zeerOSi)’O iqtisodiy forumi
m hujumlarga duch kelganlikﬁ:’rli?]ti t}f:;?ggl?,"ga 500 Ogi.
% Ananutnueckuii 0630p no lle ayonot bef

6naronapuT COTPYAHKUKOB KOMNaHnu AE
CM. www.aesma-group.com.

;;t/lpzl;noﬁ Asun. Ne2., wions, 2012; AsTOP
noMolub B HANUCAHHUW JAaHHOrO 0630‘,3'

— i Q8 e

Morkezne Osivo miintagasida kiberxvavfsizlik

X_"Susan, 2011-vil vozida Qozogiston hukumatidagi va chet eldagi
diplomatik vakolatxonalardagi yuzlab kompyuterlarga xakerlarga
kompyuter nazorati va maxfiy ma’lumotlarni olish imkoniyatini
beradigan virus tarqatildi. Shuningdek, Rossiyadagi Tojikiston
hlfkumati, Avstriyadagi Qirg'iziston hukumati va Qozog‘_istondagi
Xitoy hukumatiga tegishli kompyuterlar ~ ham hujumga
uchraganligini® ta’kidlaydi. Aynan bu turdagi kiberjinoyatlar asosan
foydali moliyaviy va sanoat ma’ lumotlarini olishga intilayotgan
mahalliy uyushgan jinoiy guruhlar deb aytish mumkin.

Shundan kelib chiqib aytish lozimki, Kibertahdidlar soni oshib
borayotgan Markaziy Osiyo mintaqasi davlatlarni ushbu muammo-
larnj bartaraf etish uchun nima qilish lozim degan savol tug‘iladi.

Avvalo, birinchidan, kiberxavfsizlik sohasida miptaqada yagona
yechim bo‘ladigan institutsional tuzilmalar faoliyatida yagona
kanligi hisoblanadi.

qarash va fikrlar uyg‘unligini ta’minlash lozim € e’
Bunda, umuman Markaziy Osiyo davlatlarining kiber.xavfs@l}k
sohasidagi xalqaro hamkorlikka ~muno batini amql.asht.lrfb
e lanadi, Mintaga daviatlarj| bu boradag milliy
Manfaatlarini aniqlab olishi, ularni ganday Y4 qayst mexanlzmla;
asosida ta’minlash lozimligi ustuvor vazifa| sanalishi kerak, de
0‘ylaymiz. Qolaversa, MDH davlatlari va SHHTga a’Z

KXSHT va Y o igtisodiy ittifoqi (Y& .
evroosiyo iqtisodly 'dter jinoyati bo‘ylc!la

olib borilayotgan vaqtda 2001-yilda kompy :
Budapesht konvensiyasi hamda 2013-yilda qabul qilingan i
‘ . o t
qarshi kurashish bo‘yicha hamkorlik konsiepswas'.]::kmdaiﬁ;}i:;‘:h
Xavfsizligi sohasida hamkorli - mni 2xom
v-huquqty h L bilan ajrali
fikriga ko‘ra, cheklangan xarakterga €82 ek.anhglhk‘llz’:: aJ a’zo
turadi.® Aynan 2006-yilda Shanxay Hamkorlik TashK! ga 8z
) . I; “Cnyx0a
Nur.kz, 21 sos6ps 2011 1., hnp://ne\zjfrﬁgo::&? Adilsoz.kz 25 mapra 2010%
http://www.adilsoz.kz/wpcontent/u
% Jxcneprsr LienTpansHoit Asuu: KTO pomieH OTBEHE pertyitscntfal“
dolzhen-otvechat-za-kiberbezopasnost/ (nara oGpaueHHa
e 99 T

hujjat AKT dan foydalangan holda sodir etilgan jinoyatlarga
Kk to‘g risidagi biti
lozim hisoblanadi. Ushbu normati ujjatlar eksperts”
w "3 Kasaxcratie cosnana Criyx6a pearnposaiis B KOMIIOTS
KOMIbIOTEpHBIE HHUMACHTDL pacmgoads/ZOlyOz/M o nitoringlakon"da‘elswa'
Digital Report. 29 nions 2016 roaa. URL: digital. rep‘; .i9_0].2020)-
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ini‘élritelillmd:nyf)da'blrmf:hllardan bo*lib jahon hamjamiyvatini
Standartlar'a ‘onidagi fa°"¥al'"i"g xalgaro miqyosda tan olingan
chiqadigan"t]elxhd!ilhlab chigish va axborot sohasidan kelib
muvofiglashf; a larga qarsﬁn kurashish borasida sa’y-harakatlami
“Xavfs?z ra";Shl' masalaim kun tartibiga qo‘yilgan edi. Unda
oshirish kibe(:mm cli fmuhlt uchun” davlatlarning mas’uliyatini
tashkil etish macanr o asalalari bo‘yicha maxsus ekspert guruhi
boradag, haml?(asa.lalarl ham muhokama etilgan edj.% Am:w bu
Natijads Shaman o201 ham ko'zlangan natijani bermadi
BMT ga Xal ai/ amkorlik Tashkiloti 2011 va 2015-yillarda
qoidalarini aq ' aXbo.mt. Xavfsizligi bo‘yicha o‘zini tutish
yaratish taklifini bergan edi. Ushby hujjat raqamli

tomonide, Vu.u(tierrol?stl.k. va ekstremistik faoliyatga qarshi AKT
hamda “boshCJ]a 5121 El:lm.lladlg-an tahdidlardan uchtasini ajratad!
barqarorligh. piad amlakatlarning  siyosiy, iqtisodiy va ijtimoiy
obyektlari sifatida bejaitat, p Y dUnYosini” asosiy himoy?
ushbu tavsiyalarni nen hitopiy an sralib turar edi* Amimo
sohasi : ahlilchilar ko‘proq « 7
iChigagSI;:}?:h:,?lh’ deb bahqladllar. Chunki u cfl‘aqgtugjls]i;(ll;z??z
qarshi kurashni:g 2;;%1?1’( Internet makonida huquqbuzarliklarg?
qilmagan deb qaraldj % yoki huquqiy mexanizmlarini taklif

Nati'ad s

xavfsizl.':gi :o‘zs:;igr E:n%lioarl?l(:td?vla.ﬂar tomonidan xalqaro axborot
zaruriyati I 0°g‘risidagi yagona to* ish
o‘tg;LYa:;?sglz;tILdl.Na.tljada 2019-yil noyabr oyidaBisthor o ';z"'f;b
kurashish = ;‘% isﬁ;?m;(tda. kiberjinoyatchilikka qarshi birgalikd?
rokehi - davlatlarning siyosiy manfaatlarig?

—_—
coil}/‘bkaﬁliempanmoﬁ Asuu // Unipath, 20 asryc™
HOepGesonacrocTy-B uentpansoii-asu/ (6™

> Kythaesa H. Ku6e 6e30
2015 ropa. URL: unipath-ﬁnagazl}rigm
obpamenns: 25.01.2020). '
2 TIMCbMO mocTOSHHBLX
Poccuiickolii ®enepauun, T:

org/pdf?symbol=ru/a/69/723 (nara °6I;auleﬂ Bapa 2015 ropa / TA OOH. URL: undocs

" Segate R o2 us: 10.01. 2020)

ate R. v, galyuk O. Regional in Regi
eS"hanced Judicial cooperation, or the failure (f)?urts m l'{egxonal ezt e
eptember 6 2017 g Intemational law? Research Gat¢'

e () e

Varkaziv Osive minigustd kibervavfsizlik

potensial zarar yetkazishi mumkin bo’lgan ma’lumotlarni internetda

tarqatish bilan bog'liq hujjatlar imzolandi.”
Ikkinchisi. Markaziy Osiyo mintaqasi davl
sohasida o*zaro ichki integratsiyani amalga 0s
hisoblanadi. Tadqiqot doirasida to‘plangan A
shuni ko‘rsatadiki, mintagada Qozog‘iston Respubli!<a§1 boshqa‘
mintaqa davlatlari orasida o‘zining kiberhimoya siyosatl bilan ancha
amaliy ishlar olib borayotganini ko‘rsatmogqda. Xususan, Bayrkonur
kosmodromidagi Kazkosmos agentligi kabi davlat tasl:lkIIOﬂa"
yordamida mamlakat o‘zining kosmik dasturini riv?j.lantl.rmoqda-
Uning asosiy maqsadi sun’iy aloga yo‘ldoshlari uchirishni nazorat

ilish hisoblanadi. 2011-yildan beri orbitada borlgar “KazSot 2.
sun’i ‘ : ¢ dudidagi ragamli ma’lum
n’iy yo‘ldoshi Qozog‘iston hududidag 9 bu istigbolda

hazorat qilishga yordam berib keladi. Qolaversa, :
Qozog‘iston harbiylarining aerokosmik sohada, sht.mmgdek Ka;]?nz
dengiz flotida-dengiz konlari, neft tankerlari o‘tadigan yuk tasl IS;l :
yo'llari, ekologik xavflarni kuzatish uchun \elektron yechimiar

tejalashtirayotganligini anglatadi. Bunda Matk
Xavfsizlikni ragamlashtirish masalasi kun taf
Qozog‘iston quyidagi yo‘llar: shaxsni 14
Videokuzatuv kameralari, gumon ,qilinuych.ll
uyali aloqa xabarlarini tekshirish, monitorin
tizimlari bilan amalga oshirmoqda. )
Uchinchidan, Markaziy Osiyoda kiberxavfsi
ko‘plab mamlakatlarda bo‘lgani kabi| mo
texnologiyalarni ekspluatatsiya qiliShd?gf qu‘ln.c
sekin amalga oshirilmoqda. Kiberxavfsizlik bo IZ:;i v mahalliy
yetishmasligi sababli, hatto Qozog'iston ham mar t;:mmot bilan
tashkilotlari uchun antivirus uskunalari, dasturty " mintagada
ta’minlashda ancha orqada qolmoqda- Qotaver sh,iSh o‘rinlari
kiberxavfsizlik bo‘yicha ekspert laVQZimlaflda PO sdi Bu borada
mavjud, lekin bu talabni mavjud taklif qondira olmayct:
— acrer — J10roe®

—— lei-
% KonmuecTso wiTepHet nonssoparench KHPTHIF - ernet-pol-20Vate
/I' Kabar. 4 oktjabrja p2019.URL: kabar.kg/news/kol|ch]e.st“1;(;'2‘$'
k)’rg,\lzstana-e:z.hegodno-rastct-dogocv

atlaridakiberxavfsizlik
hirish ustuvor vazifalar
. ma’lumotlar tahlili

Zlikni kuchaytirish
liyalashtirish va
hiliklar sabab
ha mablag‘lar

3CTaHa e;KCI'OllHO p

/ (nara ofpaiuenu:

e 101 =TT
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Varkaziv Osivo miniaguasidi kibervavfsizlik

davlatl
’ ar dunyoda birinchilardan

internet makonidagi faoliyatni

standartlarin iyatning xalqaro mi .
S s g v o .
muvofiqlashtirish mga qars:hl kurashish borasida sa’y-harakatlami
:ﬁa.v.fsliz raqamli rarllsua}l)?f | ut?ar:.n?rt;bi%a qoyilgan edi. Unda
irish, ki avlatlarni > Fvatini
tashkil et‘;;ﬁer;n;:ﬁzfaa. masalalarj bO‘yichatrllil::sr:xgs ell<nsas L:l(l,yatl:;l;
boradagi hamkorlik ar ham f““hokama etilgan edi.” pzr e bu
Natijada Shanxa Haloqalarl ham ko‘zlangan nati.’an' t';nmoadi
BMT ga Xalqafo :n;korl‘k Tashkiloti 2011 va J20115-eirllmardi;
qoidalarini yaratish xko'rot‘ xavfsizligi bo‘yicha o‘zi 4 tutish
muhitda jinoiy, terro t.a -hﬁn' bergan edi. Ushbu hu"atm amli
tomonidan Vuj’u s l?sltl‘k' va .ekstremistik faoliyatga JJa ;??AKT
hamda “boshqa mamelz tiriladigan tahdidlardan uchtasqinr’s {atadi
barqarorligi, madanij a'katlammg siyosiy, iqtisodi val fi'rmoiy
3f}f§k“ari sifatida be’f;fiaﬁabé?iﬁaﬁf.y dunyosini” aiosiy himoye

u tavsi R 1 bilan aj ; R
sohasiga :,asglil;llrin' d :;"l;’ tahlilf:hilar ko?;:?)lcllb:;;ﬁ:l?l.” }:\m:;g
ichiga} olishi bilan birg:hgﬁg:-:]an Chunki u faqat tavsi;c;larl;? 0'Z
g?l:;}: al;ucrlashning texnik  yoki e]twm:k;)mda huq}lqbuz?r!iklarg
Na%ij deb qaraldi.” quqiy mexanizmlarini takl!
ada esa, s

xavfsizligi sohas,icslall] E: gla: a zo davlatlar tomonidan xalgaro axboro!
zaruriyati anglatildi Nm" orlik to*g*risidagi yagona to‘x?a kelish
o‘tgan so‘nggi Sal;m?.‘”adaz,(’l9-yilnoyabroyidaBishké::gabo‘lib
kurashish va ishtiroll(td:' kiberjinoyatchilikka qarshi birialikda
* Kyrnaesa H. K cht daviatlarning - siyosiy manfaatlarig?
- Kubepbesonachocrs, s Len

2015 roma. URL: unj
: unipath- i
obpawenus: 25.01.2(?20)_ magazine.com/xuGept

92 n
HCBMO TIOCTOAHHBIX
Poccuiickoii @ X TpeAcTasyTenciy
ene el K
nepaunn, TamkHKHCTa A 1 Vagex asaxcrana, Kuras, Kuiproscrai®
ucraHa npu OOH ot 9 ausaps 2015

roaga Ha M'Mﬂ eHepaJleoro ce doc&
I KpeTraps 13 Bapsa 20 URL: un
3 SHBap 5 rona // TA OOH
()l’g/pd‘ fsymbol—ru/a/69/723 (nm‘a oﬁpau[emur 10 OII 020 / . : |

% Segate R. V., Dov,
ate R. V, galyuk O. Regi
enhanced judicial cooperation, or the %e::')ll:xal oo
September 6, 2017. 46 p. o of

e e ) e

bo‘lib jahon hamjamiyatini

:pam,uoii A3uu // Unipath. 20 asrye™
30MaCHOCTL-B LeHTpasibHoi-a3n/ (A

rts in ]'{egional Organizations: Al
international law? Research G3'*

potensial zarar yetkazishi mumkin bo"lgan ma’ lumotlarni internetda

tarqatish bilan bog'liq hujjatlar imzolandi.”

lk!(inch isi, Markaziy Osiyo mintagasi davlatlarida kiberxavfsizlik
sohasida o°zaro ichki integratsiyani amalga oshirish ustuvor vazifalar
yia’lumotlar tahlili

hisoblanadi. Tadqiqot doirasida to‘plangan m
sh}mi ko‘rsatadiki, mintagada Qozog‘iston Respublikasi boshqa
mintaga davlatlari orasida o‘zining kiberhimoya siyosati bilan ancha’
amaliy ishlar olib borayotganini ko‘rsatmoqda. Xususan, Baykonur
kosmodromidagi Kazkosmos agentligi kabi davlat tashkilotlari
yordamida mamlakat o‘zining kosmik dasturini rivojlantirmogda.
U.ning asosiy magsadi sun’iy aloga yo*ldoshlari uchirishni nazorat
qilish hisoblanadi. 2011-yildan beri orbitada bo‘lgan «KazSat 2”
sun’iy yo‘ldoshi Qozog‘iston hududidagi ragamli ma’lumotlarni
nazorat qilishga yordam berib keladi. Qolaversa, bu istigbolda
Qozog‘iston harbiylarining aerokosmik sohada, shuningdek Kaspiy

dengiz flotida-dengiz konlari, neft tankerlari o‘tadigan yuk .tashislf
hun elektron yechimlarni

y0"llari, ekologik xavflarni kuzatish uc Nt s ki
rejalashtirayotganligini anglatadi. Bunda Mal'lf 1y Osf‘yoqa 'cl}kl
Xavfsizlikni raqamlashtirish masalasi kun tartﬂ:{ a chiqadi. Ya'ni

Qozog‘iston quyidagi yo‘llar:
videokuzatuv kameralari, gumon qilinuvchilar uchiun elektron ishlar,

uyali aloga xabarlarini tekshirish, monitoring va

tizimlari bilan amalga oshirmogda. o o
Uchinchidan, Markaziy Osiyoda ki vfﬂzl.lkm ku(.:}!aytms
bo‘lgani kabi 'ohyalashtmsh va

hdagi éﬁyinchilildar sabab
fsizlik bo‘yicha mablag‘l?r
am markaziy V3 mahalliy
dasturiy ta’minot bilan
min
‘rinlar1

ko‘plab mamlakatlarda
texnologiyalarni ekspluatatsiya qilis
sekin amalga oshirilmogda. Kiberxav
yetishmasligi sababli, hatto Qozog'iston h

tashkilotlari uchun antivirus uskunalari,
ta’minlashda ancha orqada qolmoqda.
kiberxavfsizlik bo‘yicha ekspert lavozim

mavjud, lekin bu talabni mavjud taklif qondira 0
- crer — JorocB

eKerofHo pa .
ruscrata |-zovatelei-

nonsosarenci Knp )
URL: kabar.kg/ncWS/kolichestvo-mtemet-po
ogoev/ (nata opaueHns: 21.01.2020)-
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TSARKA kompaniyasi tahlilchisi Al-Aydar Amirscitning so‘zlariga
ko‘ra, Qozogiston 0z kibermakonini tashqi tahdidlardan himoya
qilish uchun ko‘plab choralarni ko‘rgan va hozirda mutaxassislarni
tayyorlashga katta e’tibor qaratmoqda, deb ta’kidlashi ham bejiz
emas'.95 Jumladan, “Qonunchilik darajasida biz hozirda xavfsizlikni
ta’minlash uchun ko‘prog amaliy yo‘nalishlarni o‘z ichiga olgan
i‘Cyber Shield 2.0” Milliy konsepsiyasining ikkinchi talqinint
ishlab chigmoqdamiz, deydi. Bundan tashgari, hozirda shaxsiy
ma’lum.otlami himoya gilish siyosatini Ostona xalqaro Moliy2
marka.zl va milliy audit muhiti bilan birgalikda davlat idoralari V&
Xususty sektorni shaxsiy ma’lumotlarni saqlash va gayta ishlash,
shumngdek ulardan foydalanish uchun yanada xavfsizroq V2
maSiullyatli qilish uchun hamda sun’iy intellektni o‘rganish uchuf
ko‘rib ch.iqmoqdamiz”, dedi Qozog¢iston tahlilchisi.

. E.‘:hunmgdek, mintaqada  kiberxavfsizlik yetarli darajadd
rl.VOJl.«'mmayotganligining sabablaridan biri Markaziy OsiY°
Styosty .rejimlari 0‘ziga xos xususiyatlaridan kelib chigishi bilan
b?g.‘llqllglcol.ir. Ya’ni mintaqa davlatlarining axborot siyosatidag'
0°ziga xos jihatlar, o‘z milliy manfaatlariga asoslanishi bilan ajrali?
turadi. :Iumladan, “Tojikiston Respublikasi axborot xavfsizlig
konsstpsnyasiga ko‘ra, axborot xavfsizligi axborot makonid
shuningdek, internetda milliy manfaatlarni himoya qilish tushunilad
deydi axborot texnologiy .

. _ alari va kiberxavfsizlik sohasi mintagaviy
eksperti Asomiddin Atoyev.%

Ya'ni, lnimaqadaaXbOmttarqatish vaulardansamarali foydalaﬂiSh

borasida fnuammolar mavjud. Jumladan, axborot tarqatuvchi davlat
va xususiy tashkilotlar o‘rtasidagi hamkorlik tizimi kuchli ema®
df:b aytish mumkin. Shu sababli ushby tizimni rivojlantirish lozi™
hlSOblal’l'adi. Shunda mintaqada axborot tarqatish va undan ta’sifl!
hamkorlik al.oqalari shaffoflik muhitini yuzaga Keltirishi mumkif
Xususan, Qirg‘izistonning “Internet siyosati bo‘yicha fuqarolik

"’https#/cabar.asia/cn/expert-meeting
cybersecurity

*https://cabar.asia/en/expert-meeting
cybersecurity

-what-do-central-asian-countries-do-to-ensur®”
-What-do-central-asian-countries-do-to-ensu™®”

i emvoe (02—

lik

. L eSS
Vforkaziv Osive pifnituqustad kiberxavysi

tashabbusi™ jamoat fondi axborot texnolqgi)’:‘sllarl bo _\"Ck;ak‘:trl‘::itg;
o‘rinbosari Artem Goryainov fikricha: -stt.a 9 ml?nt])l:luslar va
kiberfazoni himoya qilish bo‘yicha huququ .tast.a hea alohida
normalar o*rtasidagi farq borligi, ularni amaliy tatbiq T 1 %ahlillarga
e’tibor mavjud ekanligini ta’kidlashi®” yuqorida keltir ggn‘

asos bo‘ladi.

g oo
Bugun Qozog'iston Respublikasi bu borada institutsiona

4 “Parasat”
o‘zgarishlarni  boshlamoqda. ?(ususa_n, QC{ZOgl;Sdt:: K:zsatnet,
milliy ilmiy-texnologik xoldingt orqali (shu JU}:“ illi,y  arkazi)
Kazteleradio, Kazpochta va axb9rotlasht|rl§ L n;iznesni o210
hukumat (elektron hukumat y?ratlsh) va );:t'  oorhujumlaming
kompyuterlashtirishga harakat ql.lmoq‘da. Dav o e Ktivlarini avE
asosiy qurbonlari bo*lishi mumkin l?o .lgan Stl'lal %i 2 lohidaetibor
ostiga go‘ymaslik uchun kiberxavfsizlik masalala ugéusiy koming
qaratmoqda. Bu vazifalarni yechish davlat v& ::1 tacaning boshaa
asosiy vazifasi ekanligi belgilab benlmoqdfhrk t:moyiliga asosan
davlatlari ham o‘zaro ishonch va hamkor :ialanish maydonini
mintagada “axborot tarqatish, undan

takomillashtirishi magsadga mu_VOﬁQ- ol
To*rtinchidan, Markaziy Osiyo d?(‘i’lar | an,
Garamay, axborot xavfsizligiga tahdidla ) guruhlaming faolligi

. .o, isti nla + lar
v akonda ekstremistik. va terrorist® , ekstremist
Ols:::?(l)qlcrila. I;)l?ndan tashqari, tahlillar s]?um ko rlii?:;: l foydalanib,
“ijtimoiy ~ tarmogqlardagi shubhali ~ sayt ushbu

- . . ha
. : a. Fikrimizchd, .
o'z tarafdorlari safini kengaytirmo ﬂoshirish uchun umumiy

hodi shi kurash Samaradorlig_mm : > ar akatlarimi?-m
h::l:lii%lirg:\ui;ni birlashtirish va Plflg\;’l‘g;gl' KXSHT doirasida
muvofiglashtirish zarur, deb o‘y.lay.mlz. albiy };odisalari)ga qarshi
2014-yildan buyon kompyuter mSldel?t.(S.a Y ivat ko'rsatmod %
kurash guruhi (CERT) hududiy bo'imi 00 0 g gidan kirb
Kiberhujumlardan, jumladan, bos.hqa a qilis ozog'iston
keladigan  kiberhujumlardan h"goyn dan
2011-yildan, O‘zbekistonda _2013-y

t-do-central-asi
https://cabar.asia/enfexpert-meeti
cybersecurity
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2015-yildan beri faoliyat yurita boshlagan milliy CERT lalf
tomonidan amalga oshirilmoqda. Biroq xalqaro amaliyotdan farq':
o‘laroq, Markaziy Osiyo mamlakatlaridagi CERT lar hali lTlUSt.aQ'
tuzilmalar emas, ular davlat organlari qoshida tashkil etiladi va
hukumat vakolati doirasida faoliyat yuritadi. )

Shuningdek, mintaqada  kiberxavfsizlikni ta’minlashning
takomillashtirish mexanizmIari borasida bir qgator ustuvor vazifalarga
Yanada e’tibor qgaratishi joiz. Bularga:

— ushbu makonda xalqaro huquqning umume’tirof etilgan
tamoyillariga rioya gilish;

— kompyuter xavfsizligi sohasidagi tadgiqotlar va ishlanmalarn!
muvofiqlashtirish va qayta yo‘naltirish; i
- mavjud kompyuter xavfsizligi markazlarining vaziyat!!
xabardorligini oshirish; )

— maxfiy ma’lumotlar bilan ishlashda foydalaniladiga?
kompyuter tarmoqlarining xavfsizlik darajasini oshirish; v

—kompyuter xavfsizligi bo‘yichata’lim dasturlarinijoylaShUrlShZ

—Strategiyalar, texnologiyalar va kompyuter xavfsizligi dasturlar’
sohasida “oldinga sakrash’nj amalga oshirish bo‘yicha harakatlaf
rejasini ishlab chigish.

2019-yil 27-fevralda Toshkentda
kiberxavfsizlik va kiberterrorizm
kurashning zamonaviy bosqichi: natij
mavzusida xalqaro davra suhbati tagh

davra suhbati Fridrix Ebert fondini
tashkil etilgandi.

O‘zbekiston va Ros
akademik va tahlili

“Markaziy Osiyo davlatlaridd
hamda ekstremizmga Cla’Sh,:
alar, muammolar va istiqgbollar

kil qilingan edi.” Ushbu xalqar®
ng O‘zbekistondagi vakill.lg'da
Unda Qozog‘iston, Qirg‘iziston, TojiletO"j
siya Federatsiyasidan mutaxassis va ekspertlar”
y markazlar vakillari, davlat organlari val<i}|ar'3
huquqni muhofaza qilish Xizmatchilari, shuningdek OAV vakillar
ishtirok etishdi. Aynan ushbu davra suhbatida ham mintaqad?
kiberxavfsizlik va kiberterrorizm hamda ekstremizmga qarsh’

kurash bo‘yicha quyidagi jihatlarga e’tibor qaratish va kuchaytirish
masalalari tahlil etiladi. Ular:

”http://berlek-nkp.com/analitics/7355-kiberbezopasnosl-

. rie
i-protivodeystV!
kiberterrorizmu-i-ekstremizmu-v-stranah-centralnoy-

azii.html

e [ X N

Voorkasiv Osivo mintaqusida kiberxavisizlik
‘ dai cavfsizlikning
|. Markaziy Osiyo mamlakatlaridagt abe:,l;Ot r:gikalizmning
bllgu;1oi holati, kibermakonda eks}ren;lzir:a carshi kurash olib
tashvig qilinishi amaliyotlari va.(?qlbat asri:i,takomillashtiriSh;
borish siyosatining normativ-huq'tliqlty tilalfiallotlaming faoliyati bilen
isti ristik tas
2. Ekstremistik va terro

. : ivaga uchrashi
postsovet makonida tahdidlarning transformatsiyag

jarayoni tahlilini o‘rganish va bal?l(?lﬁsh;
3. Tahdidlarni tahlil qilis ' g
idagi kiberterrorizm va ZOFFE - .o timoi
aizlﬁ?;:ﬁgi(:\elgglzamonaviy shakllarini l(;?knl‘i)z;hlq:rsﬁllatchilik va
i radikalizm, i
i bunday ekstremizm, L exanizm
gé?lg?éirizzgltahdidlariga qarshi kurash chora Vv

takomillashtirish.; kibermakonda jihOdCh“.ar. S}ll?-n‘lt?li;ﬁ:myizgmsi
ziile%;altg:d:gi jinoiy tahdid.la.rnir.\gl ax:.qla i a
kurashning psixologik jihatlarini aniq al§k’tas \ilotlar fao!nyatmmg
5. Kibermakonda xalqaro terrog'sli:;n Afatbnistonda m]qlfg%:g
) M 1 1 f .« 3
- menin s, mekgt, o
erroristi !

: lari ya meto®

abih magsadlari yo*lida foydalanish cSh'aI}:lmu}rﬁkinki, klbemak]:g;

ghiqish takomillashtirish. Shundan qu I;tsini amaytirish, Marizmat
.xalqaro’ terroristik tashkilotlarh(f)‘ii l;y  liy( manfastlariga X

: e LI loVChi
. s ‘zaro is . izlikni ta’minioy
Qs;y9 daVIa:ilﬁ;;;;:gg: asoslangan k.lbefxaf:fs:lziq otlar oli]a bon?h,
ey ﬁnashinuvh hamkorlikda 1lmll)<' maxsus ilml.y_ama‘ld?;
(a)tbl(:m; atadbirlar tashkil etish va 'hili.)ichki va tashd! tza}}(ihini
o ml'k tizimini amalda joriy qilinis dashuv) zarur ekan’lg
Ea‘lmt(lonoldini olishda (priventiv yon
olatlar :
ko‘rsatadi. . . savdosi,
Qolaversa, Markaziy QS0 €0 b ong -~ moddalar S0
1 ¢ ]i muamimo ) .qe am arkaZiy
::ll::t‘:emli):r%\ v: uyushgan jinoyawhll;:(la!g;a : M i
murmkin. Shu sababdan axborot UUSTER S, e
Osiyo mamlakatlarining kuchlarini

i 105 T

i iy Osiyo
rqali Markazly
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) Markazi o .
' texnol0z‘;}il)"a(l)asrliyOs(i:;gl-'bugungl kun vaziyati nafagat kompyuter
balki mintaqas]wnl)as]!ia yuqori malakali Kadrlar tavvo.-la'shni:
axborot xurujlari " b-o.leha chuqur bilimlarni 'éoallagan,
entopsixologlir ;ﬁ? qarshi tura olish malakasiga eoaabo‘lgaﬂ
kadrlarni yetisl;ti,-'bmp(?log!ar’ tarixchilar, siyosatchilarcva boshqa
geosiyosiy tadg i chiqarishnbi talab qiladi, deb yozadi RTSU
(Tojikiston). ?\/I?za " m.arkaz.; direktori, professor Maytdinova GM.
o axassisfikiga ko'ra, Markaziy Osiyo davlatarics
mintagada Kiberqurolly ikka tahdidlar yuzaga kelayotgan sharoitd?
solish holatlariga yo'l rdan foydalangan holda tinchlikka tahdid
imkoniyatlarini bislashtiais e daviatlar o'z kuch ¥
Markasiy Osiyod: ashtirishlari talab qilinadi, deb ta’kidlaydi
noxush VaziyatlamiaXbom't ‘kurashi, urushi ketmogda. Bunday
talab gilineds Mg oldini olish uchun moliyaviy xarajel
gila olmaslig’ini etir ‘g’ 051¥o davlatlari bu muammoni yolg'iz ha
axborot urushlarida n<1)u et?fdl'~Ekspert fikricha, Markaziy Osiyod?
tayyorlash tizimi yo*l vaffagiyat qozonish uchun magsadli kadri2f
mafkuraviy kurash sol%:s?g )?hs!‘i kerak. Bunda mintagada axborot”
yo‘naltirilgan maxsus f 2 faoliyat yurutuvehi kadrlar tayyorlashé?
xavfsizligi Akademi an tarmog‘i — Markaziy Osiyo axbor?
Albatta, ushbu eks ):ll'ts]ml _tuzish lozim ekanligini ta’kidlaydi-
Kiberxavfsizlik boraP; idaamnpg fikrida ham haqigat bor. Bugu!
erishishda yangicha yOnd(;];}‘:jtjchada >;]avfsizlik va barqarorlikka
o‘zaro ishonch, demokrati larga ehtiyoj bor. Faqat bu yo‘lda
Markaziy Osiyo dkalli'i;liiﬁfnhg’q . ri3°j]a"ay°tga?
ta’mi . c e illiy xavfsizligi, suverenitet!
kib?rl]?:[?::ianl;(lfbdarajasf kiberxavfsizlik (har qanda){; ichki va tashdi
jum, .1 erxuruﬂafdan himoyalanish qobiliyati) h ]atlal‘i
(davr talablariga mos yoki aksincha) bi qobriya ) o i
. . ! ncha) bilan bevosita bog‘lig, t0°8 m
proporsionaldir. Ularning barqaror taraqqiyotini belgi Y

muhim omillardan biri — hamkorlikni yolm be g1]9vch 1 as
- ikning yangi formatini o‘ratish:
Xulosa qilib aytganda, ushbu . iqi
) qr'! e yondashuvlardan kelib chid™”
mintaqada kiberxavfsizlikni  ta’minlashning takomillashti ris

—_—
whttp://berlek-nkp.com/analitics/7355-kiberbezopasnost-i-protivodeyswie'
kiberterrorizmu-i-ekstrem izmu-v-stranah-centralnoy-azii.html
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arkaziv Osivo mintaqusida kiberxavfsizlik

mexanizmlari mintaqadagi har
erishish vositasi sifatida qaralishidan kel

mamlakatlar kiberxavfsizlik davlatning mi
vositasi ekanligiga ishonadi,
manfaatga qaratilganligi bilan ajralib turadi.”Ayni paytda, ba’zi

bir davlatning milliy manfaatlarga
ib chiqadi. Bunda barcha
[liy manfaatlariga erishish

chunki ikkala nazariya ham moddiy

dushmanlarning idrokiga ta’sir qilish

mamlakatlar kiberxavfsizlikni
berhujumlarning ulkan halokat

vositasi sifatida ko‘radi. Bu holat ki

kuchiga asoslanishiga olib keladi. Oldingi ikki yondashuvdan farqli

o‘laroq, milliy xavfsizlik - stitutlari moddiy manfaatni emas, shaxs,
beradi. Faqatgina

jamiyat, davlatning tinchligi va xavfsizligiga urg'u :
Juvlari o‘rtasidagi farq shundaki,

ushbu milliy xavfsizlik yondast ary
ushbu vositadan magsadlarga erishish uchun foydalaniladi.

s a— l()7 ——
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Uchinchi bob bo‘vicha xulosalar X
So‘nggi yillarda k ULOSA
; . ibermak aarichlar .
lashib, h:arbly harakatlar olili1 b(:)nrilzvz ia'“;h]a’ga uchrab, takomil Mazkur tadqiqot ishi nazariy va amaliy manbalarni o‘rganish
aSka}rlar Ja"? qilish, terroristik hujumlc g UdUd.lar f',Ch‘.'“ yollanma asosida quyidagi xulosa va takliflarni ilgari suradi:
:)T;g!:lyalashtlrishvositasigaaylandi Bu:::im yaratls.h, Jinoty faoliyatn! 1. “Kiberx:vfsizlik” tushunchasi murakkab kategoriya sifatida
O‘zlb:k(‘k)tlzaﬂ-) mUa.mmo]ar mavju'd eka:l)i, s:::rﬁlt‘mmtaq-adaVlatlan - e’tirof etiladigan jarayon hisoblanadi. Uning tarkibidagi 'ybndosh
258 istonning kiberxavfsizlikni ta’mi lg o‘rsatadi. Xususan, | atamalar Kiberxavfsizlik tushunchasini yaxlit holda ifodalashga
qaratishi, kuchli tahliliy tadgiqotlar o‘tlilajzeilssl]:id '?nmmézilarga e’tlgor  imkon beradi. Shu sababli ushbu tushunchalarga oid bo‘lgan
aqsadga muvofid- | tushunchalar turkumini o'zbek tiliga oid bo‘lgan lug‘atlarga

Qolaversa, mustagillik villar;
it | tashqzlrlih(l;o‘yl"arlda qo‘lga kiritgan imkoniyatlar v3
o‘rganishi kerak. Kiberxa ’
tzzkomillashtirish, qonu
oid bo‘lgan ijtimoiy tu
muvofiq. Bu tushunchal
O‘“zbekiston yangi
sohasidagi mintagaviy h
Markaziy Osiyo davlatlar;

shni d . onlyz ) kiritishga zaruriyat sezilmoqda.

vfsizliivslca)lltll:srindmﬁ l;u boradagi tajrll?a!arfn} Bunging uch)llm faylasu(}iar, tilshu
nchilikka kibe? adrlar tayyorlash tizim™® huqugshunoslardan iborat bo‘lgan oliml
shunchalarning taﬁ%fsl.z lik .tus.hunchaSIga ma’no va mazmunini qayta ko‘rib chigis
ar haqida birinchi bc:blcrjl; :< l‘rmshl magsade? - maxsus lug‘atlarga kiritishi taklif etiladi. )
taraqqiyot bOSqichid: Xlt(a.gngan.f ik J 2. Markaziy Osiyo kiberxavfsizligi tizimi va uning O‘Zlga"XOS
amkorlik aloqalarini iberxavisiz Xususiyatlari to‘liq ravishda institutsionaljashmagan. Natijada
qalarini mustahkamlashd® kiberxavfsizlikni ta’minlash borasida YO joshuv va amaliy

ning o‘zaro ish - . .
onch, milliy manfaatlarig? | harakatlar tizimlashtirilmagan ekanligini K }satmogda. Bu ©0'Z
ada o‘zaro siyosty

noslar, siyosatshunoslar va
ar ushbu tushunchalarning
hi, sohaga tegishli bo‘lgan

xizmat qiladigan prins;
_ ) prinsipl : . ‘
3-??'%&1 (ixborot almaghz};g:lvi ;?;?:Eng? n k lerxanSiZIlkm ' navbatida kiberxavfsizlikni ta’minlashda ming i
o |.°"Sh’ qo‘shma tadbirlar tashkil eti orlikda ilmiy tadqiqoti® | isiohotlami yangi bosqichga chigarish asosda iimaviy-fnksior’
taflf;gi:jylih;llg;kgrhk tizimining amalda jggihq}/ﬁ hll(1) mhaI?sus ilm];yj institutlarni yaratishga zaruriyat bor ekanligini K ‘rsatadi'Qol:avers?
atlar oldini oljsh . inishi ichki va tashd' tuzilmavi i insti “faoliyatini YO'lg2 qoyish O
Osiyo mintaqasini b ishda (priventiv yondashu i uzilmaviy-funksional institutiat 0 e firish asos intada
; jasini barqaror, . ndashuv), Markaz1y mintagada siyosi logotni rivojlantirish asosida miTHd
shartlaridan biri sifatida kocrish;‘f‘:f&z taraqqiy etishining asosty dav|atc|]:riiinsw(s):\l/)(,io ni1l:jvce,sc.lt(i)tsilyalar tJrans ort, enc etika, Q1sh10q i
aqsadga muvofiq. - xojaligiva e%(ologiya’sohalaridaqo‘s’hmad Jrur va loyihalarni ilgarl |
'~ surish, madaniy-gumanitar hamda xavisizlik So]?asidagl zaT?:;::;
tahdid va xatarlarga garshi chora ko‘rish mexanizmlari yara 1

i
| erishiladi. - Tikni i
! 3. Markaziy Osiyo mintaqasida kiberxavfsnzhk;mg turli
ko‘rinishlari yoshlar qatlamiga jiddiy ta’sit o tazmOdcs
davlatlarning milliy xavfsiziligiga
oshirishi mumkin. o b
| Buning uchun rivojlangan xorijiy davlatlarming
‘ tajribalarini chuqur tahlil etish ta
ularning yosh xususiyatlari, urf-odatlaridan

t
[
——ap e o 6 & E— l()g —
o & 8 W— 109 ,.—o—../""

zarar

u poradagi i,
i i hlari, ;
tiladi. Mintaq2 yos .i
ot i kelib chiqib, axborotdan
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foydalanish bo'yicha maxsus strategik dastur ishlab chigish
magsadga muvofiq. Aynan bu ta’lim muassasalari hamda jamoat
Joylaridagi faoliyatlarini huquqiy tartibga solishga olib keladi.

4. Markaziy Osiyo mintaqasi kiberterrorizm va zo‘ravonlikka
asoslangan kiberjinoyatlar sonini oshib borishi mamlakatlarining
madaniy-gumanitar tizimini zaiflashib borishiga sabab bolish!
mumkin.  Shuning uchun “2024-2030-yillarga mo-ljallangan
Markaziy Osiyo mintaqasi davlatlarining kiberxavfsizlikka garshi
kurashish strategiyasini” ishlab chigishi lozim. Strategiyaning asosiy
yo‘nalishlari etib mintaqa davlatlarining milliy manfaatlariga javob
beradigan ustuvor yo‘nalishlarni aniglash va ravshan belgilab olish
kerak.. Ayniqsa, strategiyada noyob madaniy-tarixiy va ma’naviy
merosimizni xalqaro maydonda keng targ‘ib etishda ommaviy
axborot vositalari va nohukumat tashkilotlar, zamonaviy axborot-
kommunikatsiya texnologiyalari imkoniyatlaridan faol f’oyda]aniSh
hamd_a Markaziy Osiyo yoshlari imkoniyatlarini kengaytirish va
ularning salohiyatini ro‘yobga chiqarish orqali mintaqaviy tizimn!
shakllantirishga erishiladj.

5. O‘zbekiston taraqqiyotining yangi bosgichida mintaqd
davlatlarining rivojlanishjarayon]arini tizimli tahlil giladigan “aqlty
markaz”lar faoliyatini takomillashtirish lozim. Aynan mintaqad?
kiberxavfsizlik masalalarini fundamental jihatdan o‘rganish uchuf
Markaziy Osiyo xalqaro instituti faoliyatini tubdan takOlTlillaShlil'i!:)f
uning qoshida maxsus kKiberxavfsizlik masalasini tadqiq etib
boruvchi bo‘lim faoliyatini yo‘lga qo‘yish kerak. Ushbu bo‘lim
mintaqa davlatlarini kiberxavfsizlikni ta’minlash siyosati bOraSid?
olib_borayotgan islohotlarini tizimli o‘rganish asosida tegish!
takliflarni tayyorlash bilan shug‘illanishi magsadga muvofiq bo'lar
edi.

6. Markaziy Osiyo mintaqasida to*planib qolgan muammola’:
manfaatlarni hisobga olgan holda, izchil muloqot va kelishuvlar
asosid::uartibgaso]ishgaintilishimintaqadado‘stlik,ishonchvao‘zﬂfo
manfaatli hamkorlikning yangicha muhitini yanada takomillashtirib
borish global muammolarga global javoblar berishni taqozo etmoﬂlfla‘
Bunda mintaqa davlatlari ekspertlari tomonidan “Markaziy Osiy°

e smm ] 1)

> |

DR

davlatlarida kiberxavfsizlik va E\'ibcrl'err}n'tzm..h:lundanfi]:::i;112;;:‘11::
qarshi kurashning zamonaviy b.OSC]lChIZ [natrl‘llr?l-ﬁ?ol‘tkazishi e
istigbollar™ mavzusida mintagaviy uchr‘as 1L'1\.cn o e e
Bu o‘z navbatida O‘zbekiston lal.'an]l}’O-II[I?ll{n_? )(;‘11:b_quvvatlash
davlatimizni pragmatizm, mintaqaviy yakdillikni g

¢ . ® i
i ; iloan faol tashq
va keskin masalalarni tezkor hal t’.‘tl-Sth-l yo*naltirilg

sivosatni amalga oshirishda xizmat giladi.
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FOYDALANILGAN ADABIYOTLAR

Normativ- : .
mativ-huquqiy hujjatlar va metodologik ahamiyatga molik
1. O‘zbekiston Respubli Cashrlar )
kurashish bo‘yicha 2021 il;gzgka.slllmng ekstremizm va terrorizmga qarshi
lex.uz/docs/5491626 -yillarga mo*ljallangan strategiyasi.// https:/
2. O‘zbeki o .
xavfsizlik ti‘ef“s{?“  Respublikasining  2022-yil 15-apreldagi ~ Kiber
3. O‘Zbiklzt agi Qonuni.// httPs://lex.uduz/docs/S960604g
qilingan “Elektron hﬁ;fzmhkasf"f’!g, 2015-yil 9-dekabrda €lon
mobileact/2833860 at to‘g'risida”gi Qonuni.// https://lex.u?
4. O¢‘zbeki I
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Ushbu monografiyada kiberxavfsizlik tushunchasi
mazmuni, uning ijtimoiy-siyosiy jihatlarining
nazariy-konseptual asoslari tahlil etilgan.
Shuningdek, monografiyada Markaziy Osiyo
mintaqasida kiberxavfsizlikni ta’minlashning
ijtimoiy-siyosiy asoslari o‘rganilgan. Tadqgiqotda
kibermakonda shaxs, jamiyat va davlat
manfaatlarini tashqi va ichki tahdidlardan himoya
qilishdagi ustuvor vazifalar yoritib berilgan.
Monografiyada keltirilgan xulosa va tavsiyalardan
siyosatshunoslik, Xalqgaro munosabatiar va tizimli
tahilil, huqugshunosiik, milliy g‘oya va ma’naviyat
asoslari va huquq ta’limi yo‘nalishi talabalari,
magistrlar hamda tadqiqotchilar foydalanishi il
uchun mo’ljallangan.
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