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KUPUI

Mag3yHuHr go0s3apoaurd. MHCOHMAT TapaKKUETUHUHT XO3UPIH
OOCKMYM >KaMUAT XaETUHUHI Oapya COXaJapuHU kKaJal paKaMJallTHPHUII
Ba rj06an ax0opoT MakOHHWTa MHTETpauusuiallyByu OuWsiaH TaBcuIaHAIN.
byrynru kyHpga naBiat OomkapyBH, Mynodaa TU3UMIIApHU, CTPATETHUK
OOBbEKTIap, MOJIUSABUM MHCTUTYTJIAp Ba I[IAXCUHA  MabIyMOTIap
aIMAllMHYBU  TYJUK KOMIIBIOTEp TAapMOKJIAapW XamJa  PaKamiIu
matdopMaapra acocianrad. bynaai mapoutaa ax0opoT XaB(CU3IUTHHI
TabMUHJAI HadakaT TEXHUK Macaia, Oajdku MWUIMKA XaB(CUZIUKHUHT
CTPATETUK YCTYBOP MYyHAJMIINUTA alJIaHIN.

Aitnukca, bytomnap uatepuetu (107T), cynbuit untennekt (Al), kaTta
Mabaymotiap (Big Data) Ba OyJyT/iiM TEXHOJOTUSATIAPHUHT KEHT EUUITUIIN
XUMOSUIAHUIIM ~ JIO3UM  OYyiraH  axO0opoT XaKMHUHUHT T€OMETPUK
nporpeccusana ycummura oau0 kenau. byHnail Tu3umiapaa MabiaymoTiiap
Max(duiliurn Ba OYTYHJUTMHUM TabMUHJAIl YYyH KYJUIAHWJIAIUTaH
aHbaHaBUM  KpunTorpaduk  aJIropuTMiap  KyMMH4Ya  XucoOJalll
pPECYpPCIIapUHUHT YEKJIAHTAHJIWTU (MacallaH, CEHCOPJIM TapMOKJIapaa) €Ku
SHTM TypJaru KUOEepXYyKyMJIAQpHUHT PUBOXKJIAHUIIK cababnu erapiau
camapa Oepmasantu. [lly Ounan Oupra, KBaHT XHCOOJAII TU3UMIAPUHUHT
PUBOJIAHHUIIM SKUH KEJIAXKAKJa KIACCHUK KPHUIITOAITOPUTMIAPHUHT
OapIONUIUIIUTHUTA KUAIUNA XaB( TYFIUPHUIIN NPOTrHO3 KMIMHMOKIA. by 3ca
MaB:XXy/Jl aJITOPUTMIIAPHU KPUNTOTAXJIMII KUJIUII Ba YIAPHUHT YU3UKCHU3IIUK
XyCYyCUSITIApUHA MyHTa3aM 0axojia0 OOpUIIHUHT  JO0JI3apOJIMTHHU
OeNrIanam.

MyamMmonunr kyiunumu. Kpunronorus coxacuaa kpuntorpadus

(mudpnam ycyulapuHM SIpaTUIl) Ba KpunToaHanu3 (yJapHU TaxJiHuiI



KWINII Ba 3au(IUKIAPUHUA TOMUI) OUP-OMPUHU TYJIIUPYBUYM UKKH xKa0xa
cudpaTtuma Tmapamiell pUBOXKIAHMO KelIMoOKaa. bupok, amanuérna
Kpunrorpapuk aaropuTMIaApPHHU TaX,THJI KAIUII )KapaéHu Xap Oup airopuTm
y4yH UHAUBUIyaNT EHAITYBHU, MypaKKad MaTeMaTHK alapaTHU Ba FOKOPH
MaJlaKaju MyTaxacCHUCJIap MEXHATUHU Tajad 3Taau. X03Upru KyH/1a )KaxoH
Mukécuaa Typiau mudpiam anroputmiapud (AES, PRESENT, ASCON,
MaxaJlIui cTaHAapTiap Ba OOIIKaJap) AsrOHAa ME30HJIAp aCOCH]1a KOMILIEKC
TaxJ I KAJIyBYH YHHUBEPCAT AaBTOMATIAINTUPWITAH TU3UMIIAPHUHT
TaKYWJUIUTHA CE3UIMOK/IA.

MaBxyJ JacTypuii BOCHTIAPHUHT KYMYWIATH €MUK TH3UMIIAp
oynub, ymap sHru spartwiaétran eHrwin  BasHiau  (lightweight)
anropuTMIapHM KM = MWUIMK  KpuUnTorpaguk  cTaHmapTiIapHU
MOCJAllyBYaH Tap3Ja TEKIIMPUIl HWMKOHUATHHH Oepmaiiaun. Kymaa
(manual) Gaxkapuiaaural KpUNTOTaXJIWII KapaCHIapy 3ca HHCOH OMUJIATA
OOFuK O0YK0, BaKT Ba XaTOJIUKIAP IXTUMOJIM KUXATUIAH camMapacu3aup.
By »sca ¥3 mHaBOatmma, S-OmokiapHuHr (S-bDoxes) kpunrorpaduk
KYpCaTKHYJIapUHU aBTOMATJIAIITUPUIITAH X0JIJa TeKITUPYBUH, TH3UMITU Ba
TE3KOp JacTypuil MakKMyaHH WIIIA0 YHKWII 3apypUSATHHUA fo3ara
KeITHPaIH.

TankuKOoTHUHT Makcaau Ba Basudamapu. YmoOy MoHOrpadUsSHUHT
acocWil Makcaad — CHMMETPHK OJIOKIH IMudpiam aaropuTMIapUHUHT
OApIOUUTUIUTUHNA OCNTUJIOBYM ACOCHM HOYMBHUKJIM JJIEMEHT — S-
OJIOKJIApHU KOMIUIEKC KpUNTOTpaguK O0axXoJalTiHUHT Ha3apuid acoCIapyuHU
Ba yHH aMajira OIIMPYBYM aBTOMATJIAMITHPWITAH IAacTyYpHUil BOCHTAHH
UI1a0 YMKUIIIaH HOopar.

TagkukoT [maBoMuIa KyWuaaru MyxXuM Baszudamapra 3bTHOOD



KapaTuiaau:

CumMerpuk OJOKIM ImMdpram  anroputMiapuiaa S-0Jiokiapra
KyWWiaaurad 3aMOHaBUN KpunTorpaduk TajabiaapHU TaxXJWJ KUJIUII Ba
TU3UMJIAIITUPHUIIL.

S-OnoknapHUHT Yu3MKCcU3NuK napaxkacu (Nonlinearity), anreOpauk
Hopman makau (ANF), kareuit naBuna s¢dextu (SAC), OubutIu
MyBOQUKJIMK Ba JuddepeHiman Oup XWUIMK KaOu KypcaTKUWIApUHU
XxucoOJan anropuTMIapUHU ONTUMAJUIAIITUPUL.

Typmu ynuamparu (4x4, 8x8 Ba X.K.) S-KaaBajlapHU TaxJIWI KHUIIA
oJlaiurad, (hol1alaHyBUYM YUyH KyJiail uHTepdeiicra ara Oyirad yHuBepcal
nactypuit Mmaxxkmya (Delphi €ku Oomika MyxuTiapaa) apXUTEKTYpacUHU
JIOMMXaJIalll.

Nnab yukunaran Bocuta €paamuaa mapxyn xankapo (AES, ASCON,
PRESENT) Ba MWIIMA  KPUNOTOAITOPUTMIAPHUHT  XaB(CHU3IUK
KYpCAaTKUYJIAPUHUA KUECUM TaX W KAJIHUIIL.

TagkMKOTHUHT 0OBEKTH Ba MpeaMeTu. TaaKUuKOT 00beKTH cudaTtuaa
axOOpOTHU XUMOSJIAIIHUHT CUMMETPUK OJIOKJIM MIK(pIiail aaropurmiapu
Ba YJAPHUHT TapKUOWUM KUCMHU OYiraH S-OJokjap oJuHraH. TaakukKoT
npeaMeTH 3ca  ymly S-OJoKIapHUHT Kpuntorpaduk OapIONUIHIUK
KypcaTKU4YJapuHu Oaxonaml ycyJulapu Ba YJapHH aBTOMATIAIITHPUII
TEXHOJIOTUsUIapUAaH noopar.

Nnvuit Ba amanuii axamusitd. MoHorpadusga KeITUPUITaH
HaTWKaJap Kpuntorpapuk TU3UMIIAPHU JIOMUXanaml OWIaH MyFyJIJIaHyBYH
TAIKWJIOTJIAp Ba MyTaxacCHUClap YYyH MyXUM METOJMK MaHOa Oyiauo
XU3MaT KuJaau. Spatwirad aBToMaTAaIITHPUITaH JacTypuil BOCUTA STHTH

AITOPUTMIIAPHM UIIIJIA0 YMKHUIIIA YHT MaKOys Ba Oapaomnuii S-0JI0KIapHU



TaHnad oJuIll UMKOHUMHU Oepanu. By aca ax00poT xaBhCH3IUTH coXacuaa
MaxaJUTud IacTypuu MaxCyJIoTap VIIYILIUHA OIIHUPHUIITA,
KuOepxyKymjiapra Kapiid Oapkapop THU3MMIIAPHU spaTHIIra Ba COXa
MYTaXaCCUCIAPUHUHT Ta€prapiiMK Aapa)kKaCUHU IOKCAITHPHILIra XU3MaT

KHJaau.



I 606. KPUIITOI'PAOUK AJITOPUTMJIAPHU KPUIITOAHAJIN3
KNWJINL YCYJIVIAPUHUHI' TAXJVINJIN

1.1. Kiiaccuk aaropuTMiIapHi KPUNTOTAXJIWLIALN YCYJJIAPUHUHT
TAAKHUKH

Oxupru WurupMa Wil Uuuja KpUnToTaxjaui ¢aoa puBOXIaHAETTaH
TAIKUKOT coxajapuJaH oupura auJIaH/Iu. by BAKT/IA
KPUINITOTAXJIWIYWIApAa KA3UKUII YUFOTAJUTaH MAaTEMaTUK YCYJUIADHUHT
OyTyH OHp apceHalM spatwiau. byHaaH Tamkapu, XUcoOaall TeXHUKACH
caMapaJIOpJIUIry OIIUINY HATWXKACHJla aBBaJl MaBXKyJa OYJIMaran XyXKyMm
TypJIApUHUHT maijgo Oynumura onud kenau. Kydumaru 1.1-xaaBanga
KPUNTOTaXJIWJI YCYJUIADUHUHT Tai10 OYIUIM BakT OViinda Ba TYpiau XU
KPUOTOTU3UMIIAPHU Oy3UIIa KYJUIAaHUIUIINA OViANYa TU3UMIIAIITUPUITaH

MabJIyMOT KeATHpHiIras.[1]

1.1-xanBan
Kpunroraxmun ycynnapu
Xo1I-(yHKIHASA 5,8 10
HocummeTpuk 1,2,3,4 9,10
mudp
CuMMeTpuK 1,2 3,6,7 9,10
mudp
Keua byryn Kenaxakna
by epna:

1 - KanutiiapHy TYJIWK TaHJAII yCYJIH.
2 - YacToTaBHi TaxJIuj yCyJu.

3 - Kanut renepaTopu TaxJIuim.
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4 — ITonnapna ycynu.

5 - «Vpraja y4paimi yCyIm.

6 - Auddepennman Taxauin ycyJiu.

7 - Un3uKIM TaxJIui1 yCyJIu.

8 - Konnuzus ycyiu.

9 - K¥ymumya kaHamiap 0yinda TaxjIuia yCyiau

10. KBaHT Taxymmnm

Xap KaHgai KpUNTOTU3UMHUHT OapAONUIAJIUTYA KPUITOAITOPUTMIa
Ba KAJIUTHUHT XOcCcajlapura sra Oynuimu OujaH Oup KaTopjia HUIIOHWIH
myXxTa MPOTOKoJra XaMm sra Oynuiy mapt. [IyxTta maTemaTuk acocra sra
oynub, mykamman OaéHHomara sra OyiaMaraH KpUNTOTH3UM 3aud Ba
Oapaouicu3 Oy MyMKHH.

KpuntoTuzumiapHu KpUNTOTAXIMJUIAIIHUHT YHUBEpPCAT YCyJIapu
KaTOpUra XO3Uprud KyHJa KyuIaHuO KeIuHaETraH Ba caMapalii HaTHXa
Oepaauran TYJIWMK TaHJialll, YacTOTAaBUN TaxXJIWJI, YpTaja ydpallui,
[Tonnapn, kanut 6yitnya XyKyM Ba X31I-(QYHKIHS KOJUTU3UACH YCYJUIApUHU
XamJia KylMM4a KaHaaiapaaH QoiigaiaHuilra acocjaaHraH KPUIITOTaX NI
YCYJUTAPUHU KUPUTHUIIT MYMKHH.

Tynux maunaw ycyiu, SbHU KUIMTJIAPHUHT Oapya MyMKUH OYiras
BapUaHTJIAPUHU TaHIAIl YyCYyJHW, KPUNTOTAXJIMJIYUHUHT HOCHMMETPHUK
KPUNTOTU3UM aJITOPUTMHUHU Ba OIIKOpa KaJWUTHU OWIraH Xojjga Oapuya
MYMKUH OVJraH KaJuTJapHU TaHJall Ba CUHA0 KYpHIlra acocliaHaiu.
CumMMeTpUK KpUNTOTH3UMJApAa XaMm IudpMaTH Ba OYMK MATH acocuia
TYAWK TaHJAWl YCYJHM KyulaHWwiaau. Kpunroraxjiwiduwiap KynuHYa
KOMIIBIOTEP EpAaMuia KATUTIApHU TYJIUK TaHJAIl YCyJauaad (oigananuo

mudpiaapau omwkop drtaguiap. Kpunroraxjaun xapa€Huga MULIHAPA



KAIATIAPHU CEKYyHJWIa MHUHIVIA0 KajduT TE3JIMKIA TaHjalra TYFpu
kenaau.[2]

®dapa3 KUIMHCHUH, Oy3FyHUU yuyH Oup €ku Oup Heua (x, V) KyQTIuK
MabayMm OYyincuH. OCOHJIMK y4YyH Xap KaHgah xydrmuk (x,y) ydyH
Ek(x) = y MyHocabaTHHW KaHOATJIAHTHPYBUM SITOHA Kk KalmuT MaBXKYy/l
OyncuH. MyMKUH OYNIraH KaauTiaap TYIUIaMUHU TapTuOra conuHaau Ba K
Jarv KaJduTJIapHU KeTMa-KeT paBumiaa Ey (x) = y TeHIHK OakapuIMIInura
TeKmupuo ynkuiaaau. Arap k €K KaqTuTHUHT OMpP BapUAHTUHU TEKIIUPUIILI
Oup aman €paamuaa XxucoOiaaHca, yHAA KaTIUTIApHU TYJIUK TaHIAIl YIyH
|K| aman Ttama® stunamu. bynna |K|- Tyminampard ajieMeHTIap COHH.
[Mudpmam cxemacuga KaauT Tacoauuil Ba TEHr AXTUMOJUIMK OuyaH K
TyiamaaH Taujanran OyncuH. bynaa xamut 1/|K| sxtumoinuk Ouiax
TOTIMJIA/IM Ba TYJIMK TaHJIAI YCYJIMHUHT HII XaXMH 1 ra TeHr OYmau.

Mucon yuyH maxcuid kanut y3yniauru 100 6ut 6ynca, yuaa 6apua

mwaxcuii kanuraap conn 2190

ra TEHT, S’bHU KQJIUTIAp TYIUIAMH KyBBaTH
|K| = 2190, Illaxcuii kamur y3ymnuru 56 6ut Gynranaa, 6apya MyMKHH
6ynran maxcuii kanmuraap cour |K| = 2°6~0.5 = 107 ra Tenr. Bynna, arap
XxucoOJan KypuiMacu xap OuTra Max(@uil KaauTra MOC OLIKOpa KAJIUTHU
XUcOOIall Ba yHU Xed KMHMHYMIMKCU3 Takkocnam yuayH 10° cexynn Bakr
capduaca, 24 coarna 6apya KanuTaapHu cuHab ymkum yayH 5.787*10° ta
OXM kepak 0Vnagu.

lyHuHTr yuyH XaMm Imaxcui Ba mmdpaanga doiaanaHuiaanurad
KaJIMTHA TOMHIIHU MYypakKaOJAIITUPUII MaKCaauJa IIaXCUM KaluTiap
y3yHauru 127-159 6urnan katta OyiaraH y3yHIUK/a TeHepalusIaHaIu.

Kanum  o6ytiuua xyocym  ycynu . KpuNTOTaXTUTIYUHUHT  Maxduid

KaJIUTHU TOIHUINTA KapaTWJTaH XaTTH-XapakaTjapu KPHUIITOXYXYyM 1e0



aTanaiu.

KpunroxyxyMmiaH MakcaJ KaJIUTHH OuiaMarad xoJijia muppMaTHHA
ountaup. Kpuntotuzumra XykyM KWIHILI y9yH KPUNITOTAXJIWIUU 3apypuil
KPUIITOTAXJWJI BOCHTajllapura odra OViaumud Kepak. by BocuTanap
KPUIITOXYKYM KYJUTAaHWJIQIUTaH mugpramn aIrOPUTMUHUHT
aKCIAHTUPHUIIIAPH  XYCYCHATIApUHM XucobOra ojau0, mudbpMaTHHH
mudpaanm airopuTMu KaJUTHHU OMJIMaraH XoJjatjaa mu@pMaTHHA OYHII
Makcaauja MaTeMaTHK MOJAEJUIAIITUPUII YCYJUIApUHM KYJUIall acocuia
spaTUiIagu.

KpUNTOTU3UMHUHT HIIOHYCU3NIUTH cababnapuian Ovpu TU3UMJIA
KyuCHU3 KajnuTiap/aH (oiiananuil Xuco0iaHaau, YyHKA KyU4CHU3 KaJIUTIap
eTapiii Japakajga XUMOSJAll Japa)XxaCuHu TabMuHiIan onManau. Iy
cababii KaJuTIapHU XOCWUJ KWIMII >Kapa€HHUla YyJIapHU SPOKCU3Ta
YUKApUII YUYyH Oapya KyucH3 KaJuTaap aBBAJIJaH MabayM OYIIUIIHN JIO3UM.
Tacomuduit  coH  reHeparopyiapy  KpunTorpa@uk  TUIUMIIAPHUHT
OapIONUIMIUTH Yy4YyH fHa Oup xaB(p MaHOaugup. Arap KaJuTIapHU
reHepanusianaa Kyucus Kpunrorpaduk anropurmiiapaan (oiganaHumica,
doitnananmwiran mudpaaH KaTbud Hazap OyTyH TH3UM OaplIouIcu3
xucobmanaau.[6]

CuMmmeTpuk KpunToTuzumiapaa GoigaiaHull yuyH MyJKaJlaHTaH
cudatiym KanuT Tacoau(puil UKKWIMK TYIIamMuHu udopanaiau. Arap n
pa3pAIM  KaJduT Tajnald »3TWica, KAJIWTHU TeHepalusam >KapaéHuaa
MyMKHUH OYyniran 2" BapuaHTJIapJaH OUp XU 3XTUMOJUIMK OWJIaH TaHJao
OJIMII KepakK.

HocummeTpuk KPUIITOTU3UMIIApaa doigananum YUYyH

MYIDKallaHraH cu@atid KaJIWTIApHUA TeHepalusiiall 3ca aH4ya KUUUH
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)apa€éH 0Viau0, rokopuaa alTuiaranugaek Oy tuzumia doiganaHuIaaurad
KaIUTJIap MyalsstH MaTeMaTHK Xoccayiapra 3ra oynumu jgo3uMm. MacanaH,
RSA tusumuaa mmdpnam MOAyId HMKKUTa Karra TyO COHJApPHHUHT
KynaiTMacu KypuHUIIKAa OyIaau.

IIceBnotacoauduii reHeparopJap épaamua OapaoIUIH
KPUINITOTU3UMJIAPHU  SIpaTHIl ~ MYMKHH. SIxmm  Ttacoguduii  COH
reHepaTopjiapy  MIUIA0  YMUKUINAA  Mypakkad  OyiauO,  yJIapHUHT
UIIOHWIMJIMTH armapaT Ba JaCTypUd TAbMUHOTHUHT a3aiurura OOFInK
oynanu. Iy cababman Typau kpuntorpadguk Kapaiiap acocua camapaiu
nceBnotacoauuii reHeparopiiap Aparvil Oyilmda TaAKUKOTIAp amalra
OLIUPUIIMOK/IA.

Yacmomaeuti maxaun ycyau. YacTtoTaBuil, SbHU CTaTUCTHUK
XapaKTepUCTUKANIAP YCYIHUIa CAMMETPUK €KUM HOCUMMETPUK KPUTITOTU3UM
KPUTNITOTAXJIMIIYMCK TmudpMaTHaaru Oenrwiap, xapdiap, CY3TapHUHT
TaKpOPJIAHUIIJIADU COHMHU (YacTOTalapMHU) XUC001a0, OUUK MaTH Kalcu
Tia €3uarannan anukiaanan. Cyurpa sca, mudpmarta mmdp Oenruiapu
napaMeTpJIapuHU OYMK MaTH Kaiicu Tuijga €3uirad Oyrca, 11y THIIHUHT
napameTpiiapu Owiian conuiutupanu. Macanan, unriu3 tunuga E xapdu
yacTotacu oKopu, muppmarHaa L xapdu wyacrotacum IOKOpH.
Mudpmatagarn L xappuuu E xapdu Ounan anMamtupunaau, sSbHU
mu@pMaTH Ba OYMK MaTH E3WITaH TWI YacTOTAJapUHU KaMaWuIIl
TapTUOUAa €310, TAPTUOUN TYFPU KeJIraH Oeruiap y3apo aiMalliTUPUIIAIN.
Keitun mmdpmatH Ourpamma, TpurpaMma Ba  K-TpaMMallapUHHUHT
TaKpOPJAHUIIIAD COHWHU TOMUO, OYMK MATH E€3WITaH TWUJ OurpaMma,
TpurpamMma Ba k-rpamMmmaniapu OuiaH MOC X0JiJ1a aaMalTupaau. burpamma,

Tpurpamma, k-rpamma geranga, MaTHIa UKKUTA, y4Ta Ba k-Ta OCJITMHUHT
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KETMa-KeT KeJIUIIN TYLIIyHIIaau. MacanaHn, MHIIn3 Tiigaa th, in, 1s, er, he,
en, OurpaMmmaniapu, pyc TWInjia cT, Ho, €H, TO, Ha Ourpammaliapu, CTo, €Ho,
HOB, TOB, OBa Tpurpammainapu kyn yupanau. Kyiunnaru 1.2-xanBanga pyc
TAIM  Xap@JapuHUHT  Haigo0  OYJIMIIMHUHT  HUCOUM  4YacToTacu
KenTuprirad.[6,12]

1.2-xanBan

Pyc tunu xapdaapuHUHT nai10 OYIUIIMHUHT HUCOUM YacToTacu

Xap¢ | YUacrora | Xapd | Hacrora | Xap¢ | Uacrora | Xapd | Hacrora
0 0.09 O 0.038 0 0.016 Q) 0.007
e,& 0.072 JI 0.035 bl 0.016 i 0.006
a 0.062 K 0.028 0 0.014 1O 0.006
U 0.062 M 0.026 b, b 0.014 L1 0.004
H 0.053 | 0.025 r 0.013 ] 0.003
T 0.053 I1 0.023 q 0.012 2 0.003
C 0.045 4 0.021 i 0.01 O 0.002
p 0.04 Aa 0.018 X 0.009

FOkopuga alTu® YyTuiaraH MPUHIUITIAD XO3UPrd KyHJA KEHT
TapKaJiraH MapoJiylapHU TaHjam Oyiuuya jactypiapaa KYyJUTaHUIaau.
[Taponmapau Tanam OViinda 1acTyp aBBAJIO SXTUMOJIIMTH KaTTa OViaraH
NapoJUIApHU TaHJIANWIU. SXTUMOJIJIUTY KUYUK OYJIraH mapoJiylapHUu KeWnHTa
ol Kysiau. byHIa maposutapHu TaHmaml >kapaéHu YH Ba 103 MapTTanad
kamasiau. Kyinaaru 1.3-xanBanga naposuiapHy TaHJIAILAa OJMHIAH KaTop

HaTWXaJiap KCJITUPUIITAaH.
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1.3-xanBan

[TaposutapHu TaHnall HaTHUXKaJIapu

Tanaam Tanjalm BaKTH IIpoueccop Typu
MYPAKKa0JIUIru K pont pIyP

2,08-1011 15 MuHyT 486D X/4-100

5,68-1010 8 coaT Pentium-120

llonnapo ycynu. lonnapa ycynu rpaduk makiga "yprana yupammir"
ycynura Oupo3 yxmamaup. YHaa "tacoguduil akcmaHTupuin rpaduaa
yupamuin" Macanacu ednsiaay. by epia xam ukkuta rpa@HUHT OOIUTaHFUY
TYTYHJIApUAAH YUKHO TOKM WIAU3 TYTYHUJIAH YTYBUM LUK XOCHJ

OynATryHua Kapama-Kapilid HYHalWIga XapakaT JaBOM d3Tajad. Y Upaliuil

MypakKaOJIuru 05¢(p/8) , SIKyHIH MypakkaGmuk 6,5¢(p/8)#l

[Momnapn ycynu MMKIMK TPYIIaga TUCKPET Jiorapudm MacamacuHu
€UMINl yYyH KUCMaH HKBHUBAJICHT KAIMTIAPHU TOMUIIAA KYJUTaHUIIAH.
bynap 6up xwn xam-gyHKIus 0epyBYHM MKKH apTyYMEHTHHM TOMHIIIA XaM
aCKOTAa/IH.

Juckper norapudmuiiamn macanacura TagOMKaH Oy yCysl aBBajld
"Vprama yupammum" ycynura HucOaTaH KarTa XOTHUPaJaH BO3 KEUMII
UMKOHUHM siparagu. MbHuU copriam 3apyparu xam uykonamu. [y
Tydaiinu BakT OVinua MypakkaOiauk O0(log#M) wmapra kam OYiuO,
MYpaKKaOIuK O(p#M) KazaM, xotupa Xaxxmu O(1) 6noknan udopar.

«Ypmaoa yupawwwy xyscym ycyau. Arap KpUNTOAITOPUTMHUHT
Maxduil KaIuTiIap TYIUIaMu KOMIIO3UIIUSL amanura Hucoaran Oepk Oyica,

SABHU Xap KaHJal UKKU KaJluT Z; Ba Zj YUyH IIyHIal KaJuT Zj TONMHICHHKH,
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Xap KaHIail MaTHH KE€TMa-KeT Z; Ba Z; KaIUTIapuia mupran HaTWKacu

11y MaTHHHU Zj, OWiaH mudpiaaHrad MaTHTa aiiHaH OVJICHH, S’bHU
F(zj, F(z;,x)) = F (2, x).

YHna Oy xoccagaH ¢oiinananu0d, mudpaam KaddTUHU TOMHUII
MyMKUH, SBHU Zk HUA TOIMII YYyH DKBMBAICHT XKy(PTIMK < Z;, Zj > HH
tonuin Kudosi. By ycyn "TyFuwiran KyHiap mapajokcu''ra acociiaHaliu.
MabiayMKy, TyFUITaH KyHJIap TEKUC TaKCUMJIaHTaH 1e0 xucoOnaHca, 24
KUIIWIMK Typyxaa p = 0,5 5XTUMOJITMK OWlaH MKKWA KUIIUHUHT TYFUJITaH
KYHU OUp XUJT YUKAIH.

YMymuii xonga Oy mapagoke Kyhuaaruda udoananaay: arap aEn
npeaMeETIap N Ta MpeaMEeT OpacuaH KauTapuinill OWJIaH TaHJaHCa, UKKU
MPEAMETHUHT OUp XU OVITUII SXTUMOJIU

p=1— oa’/2,

dapa3 KWIMHCUHKH, OYMK MaTH X Ba y HHUHT Iudporpammacu
Yy MabJIyM. X y4yH Tacoauduil Tap3la KaauTiap TYIUIaMd Z; Ba
mudporpammanap
w = F(z;,x) TYyIIaMUHU CaKJIOBUM MabliymoTiap 6azacu (MbB) tyzamus
Ba mmdporpaMMaiapHi w Oyitmya TtaptuOra cojamu3. Mb xaxMuHu
0((p#{z}) ra Tenr kunmub onamus.

Cyurpa tacoaudan z;; KAIUTHU 0110,y miMppMaTHHU O4aMH3 Ba
Hatxka v = F(z;,y) au Mb Ounan Takkocnaitmus. Arap v oupop w
OWJIaH TCHT YMKCA, KAJIUT Z;q U3JIaHTaH KaJuT Z T'a SKBUBaJICHT.[12]

Bakr Oyiinua ycyn MypakkaOiauru

Ol z}log# {z}).

KymaiiryBuu log#{z} capanamt MmypakkabJIUTHHUA XUCOOTa O,
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3apyp xotupa O((p #{z}log#{z}) outr &ku O((p #{z}) Onoxman
noopar. biok y3yHJIMTH Ba KaJduT Y3YHJIUTH YEKJAHTaH JouMHira (apk
Kuiaau ne6 dapas KWinHaIu.

By ycyn kanutiap TYIiaMu sipuMrpynmna 0yjirad KUCM TYTUIaMHH Y3
uyura oiraH Oyica xaM KYJUIAHWJIUIIM MYMKHH. By ycymHUHr Oolka
KYJUIAaHWIMIIUHY ~ TYTIJIaM ~ IpUMIpYIa OYyJIMaran XoJ Y4YyH XOII-
GbyHKIMSIIaAp MUCOTUIA HAMOWHUII ATUII MYMKHH.

Macanan, DPUHM coxTamamTupuil ydyH OUTTa XdII-0oOpasra sra
WKKWA MaTH TOMUII JIO3UM. YHJAH CYHT UM30JIaHTaH xabapHu OolKa yia
X3MI-00pa3ra sra Oynaran xabap OwjiaH aaMamTUPUO KYWHII MyMKHH.
byHnaii wkku xabapHU TONMINHM 'y3apo yupamwui' ycyiaujaa amalra
OILIMPHIICA, U3TIAL MyPaKKaOJIUTH

O((p #{z}) 6ynann.

bynna #{z} MyMkuHn 6ynran xami-oopasznap COHU. AMEpUKATUK
marematuk JI. [llenkc ToMOHMAaH TakiKuG dTUIATAH Oy aJrOpUTM
HXTUMOJIIUK AITOPUTMUAND. Xoui-@DYHKYUsL KOLIUSUACU YCYTIU.
Kpunrorpadusna xsui-GyHkuusiiap Kyduaaru MacaiagapHu Xaa KAJTUII
YUYyH UIUIaTHIaIN:

- MabJIYMOTHH y3aTHIIA €KU CaKJIalllJla YHUHT TYJIATUTHHUA Ha30paT
KWINII YUY H;

- MAbJIYMOTHUHT MaHOACHHU ayTeHTU(UKAIIUS KUJINII YUy H.

MabayMOTHHU y3aTHIlia €KU cakjaliga YHUHT TYJIaJIUTUHU Ha30paT
KWINII Y9yH Xap OUp MabIyMOTHUHI XdII-KUWMaTH XHcOOJIaHaau Ba Oy
KMIIMaT MabJyMOT OwsiaH Oupra cakjiaHagau €Kd y3aTuiaagu. MabiyMOTHU
KaOyn  kwiraH  (QoigallaHyBYd  MabAyMOTHUHT  XJII-KMHMMaTUHU

XUCOOMaiiin Ba MaBXyJl OYIraH Ha3opaT KUMMaTh OWJIaH COJIMINTHPAIH.
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Arap Takkocnamga Oy KuUAMaTiap MOC — Keiamaca, MabIyMOT
y3rapratjiiruHy OWJIANPAJIN.

Xsm-QpyHKIUsIapra KWIMHAAUTAH aCOCUN XYk yM Oy KOJUIM3USHU
xocu Kunumaup. Kynra tymran x Ba y # x mathiap yuyH H(x) # H(y)
OYIUIIN - KOJUTU3USATa OapIOIUTAIIUK XOCCACUIUD.

“Tyrunradn KyH NapaJlOKCA’ Ta ACOCIAHTaH KPUNTOXYXKYM X3III-
(yHKUMATApAa KOJUIM3USJIADHU TONMUII Y4YyH HWIUIATWIAIUTAH aCOCH
KpUIITOXYKyMJIapaaH Oupuaup. by KpunToxykymra acocaH X3LI-KHUWMAT
Oepunranaa yHra Moc OyJIraH MabIyMOTHH TAHJIAIIHWHT MYpPaKKaOIUTH
O(2") karranuk OwiaH, MabIyMOT Ba YHHHI X3II-KHHMaTH Oepuirasja,
X3II-KUWMATH UIyHra TEHT Oynagurad OolllKa MabJyMOTHHM TaHJIAIIHWHT
Mypakkabmury 0(2™?) xarranmk 6mnaH 6axomaHamu. H(x) = H(y)
KYPUHHUIIAArW WKKUTAa MabJIyMOTHM ‘“‘yprana ydpammur €&Eku [lommapn
ycyiauaaH (honganaHnu0 TOMUII MyMKHH.

Kywumua kanannapoan gotioaranuwiea acocianean KpunmomaxJiui
yeyau. bonika TOMOHIap Ba KyIIMMYa KaHaIap OpKaldu XyXyM — Oy
KpUNITOrpapuK XyKyM Typu OYnuO OomKa TOMOHJIAp Ba KylIMMYa
KaHAJIJIapAaH OJMHTraH axOoporiapaad (oiiianaH uIra acocjaHraH.
KymuMua ka"HaimapaaH  oiauHraH axOopor  jeranHja  mud@praian
KypWiIMacuaaH OJMHUIIN MyMKHUH OYirad axO00poT TylIyHUJaau, OyHaa y

ounk €xu mmdpmartH xucodmanmaiiam (1.1-pacm).
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WuchpmarH

KPpHMNTOTAXTUITHH

1.1-pacm. Kymmmua kaHa/iap opKajiau XyKyM

KymmMua kaHainap OopkKajd XyKyM KyWujaard yd Typ Oyiinya
TacHU(IAHAIH.

- XycoOJ1all xapaéHUHU Ha30patT KWinil Oyitnya: (aon Ba CycT;

- Mopaynnad (QoipanaHun ycyiau OyiHMYa: arpeccuB, SIPUM
arpeccuB Ba HOArpeCCHUB,;

- TaxJIWJ >Kapa€Hula KYJUIaHWIaJural ycinyo Oyinda: oaauil Ba
TypJIHYa.

Kymumua kaHammap OpKaild KWIMHAAUIaH — XyKymiapaa
KPUIITOTPpAa(QUK aIrOpUTM Ba NPOTOKOUIAPHHM pPeaIu3alus KUIUIIIA
OJINHraH axOopornapaad (¢oiganaHwiaav. by MabilyMOTIiap BakT
Va4oBU OYyiinua, KyBBaT €KUM AJIEKTPOMArHUT HypiaHull capdu Oyitnua
Oynuiy MyMkuH. Kyirmya kaHaiuiapiad oJIMHAIUraH ax00pOTIaPHUHT
OollIKa makIu cudaTuia JacCTypuil KU anmapaT XaToJapuHU XHCcOoOJIalll
HaTWXKaJIapyu OYIUIIN MyMKHH.

byHnan kpuntorpauk anropuTMIapHU JACTYpU €KU annapaTiu
peanu3alMsICUHUA aHWK aMalira OIIMPHIN XaB(CHU3JIMK YYYH XKyJa
MYXUMIIMTY Kenuo ynkaau. KuukrHa Oup XaTonuk XaBQCU3IUKAA KaTTa

dbapkHu KenTupuO uyukapagu. XO3Upru KyHjAa YHIAH OLIMK KYyIIuMya
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ka"Hautap dapkinanaau . Kyiungaru 2-pacmaa 0ab3u KylIiMMua KaHasiap

KCIITUPHUIIT'aH.

Xyxymiap oiganaHuiaagurad KynumMua KaHaJUIap KYpUHUIINATA

Kapab axparwinaau. Kyiuaa kymMya KaHaulap OpKaJld KUJIMHAAUTaH

MalIXyp XyKymjaapHu caHad yramus.[14]

1.

© N o g bk 0D

Bakr Oyiinua XyxyM.

KyBBat 6Viinda onauii XyKyM.

KysBatnap dapku 0Viinua xXyxym.
XucoOmamiap XxaTocu 0yitnda XyKyM.
DJIeKTPOMArHuT HypJaHUILIap Oyinda XyKyM.
[Taddod nypranumnuiap Oyiinda XyKyM.
AKYCTHK XYXKYM.

Ksmra xyxym.

- [ Kpunrorusum } Iudomaru >

Hcebremon DJIeKTPOMATHUT

HYpJIaHULLJIAPH

HUccurimk v Xucodaamiap

HYpPJIaHHLLIAPU h XaTocu
ToByuwiu axooport \’Z N BakTH
laddod \f\({ o~ K>m-xoTupa
HYpPJIaHULLIAP — =
Kpunmomaxnunuu

1.2-pacm. Kymmmua kanamiap

Kymrmya kaHamnap OpKaJM KWIMHTAH Gakm OyUuua Xynicym

nactaBpai dykapoiap ypyuld JaBpuja maijgo Oynrad. Kpunrorpaduk
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ANrOPUTMIIAPHM aMajira OLIMpULIAArd XHcoOJamuiap TypJd BakT
opanukiapuaa Oaxapuiaau. by BakT wmumpa Maxduii nmapamerpriap
xakujaa 0ab3u ax0opotiiapra sra OYIuIll MyMKHH Ba arap Xy»KyMHU aHUK
aMaJira OolIMpuIl Oyiuya eTapiaud Oujumra sra Oyjica, yHJa CTaTUCTHK
TaxIuil MasKyp Maxuil mnapaMmeTpiapHu TYJIWK THUKJIAIIA MYMKHUH
Oynanu. Bakt Oyitmya XyxyM mudpran kapaCHUHU Oa)kapuill Y4yH
3apyp OyaraH mudpiaam MOAYJIWHHA TOINWIN BAaKTHWHU aHUK YIrdarira
acocinanras. by ax0opoT Maxduil KaJIUTHU OUYMII UMKOHUHU Oepaiu.

Kyssam oytiuua xyoscymoan, acocaH, KpUNTOTU3UMIIAP ammapar
KYpUHHILA aMajira omupwiranaa, Qoiinananwiaau. Kyeear Oyiinua
XYXKyM aiiHHKCca Max(duii KaJuT cakjaHaJWraH cMapT-KapTa Ba OoOIIKa
TU3UMIIapra xyxymaa wmyBaddakustiu Oynagu. KysBarnap ¢dapku
Oyiinya Xy>XyM 3Ca HMCT€bMOJ KWJIWHAJWTAH KYBBAaTHH TaXJIWJ JTHII
HaTWXKacuja amanra omupuiaau. CmapT-kapraiapra KyBBaT Oyitmua
oM XyXKyM ojarna Oup Heda CeKyHJHM, KyBBaTiap dapku Oyinya
XYy’)KyM 3ca Oup Hewa coatHu Tanad »taau. KysBarnap dapku Oyitnua
XYKyM 2HT KaM capdHu Tanad sTaiu.

Xucobnawnap xamocu 6yuuya Xyxcym anmnaparT TabMUHOTHUIATH
TacoAuGuUi XaTONMKIApra KapaTwiran OYiau0O, YHUHI XaB(CHU3JIUTUTa
KUIIUMH  TabCUp KypcaTaaw. by Xxaronaukimap €Kd XaTo YHMKHII
MabIYMOTJAPUHUHT MYXUM KYyIIMM4Ya KaHaira aiJIaHuIInHH, XaTTO
O0ab3uga KPUOTOTAXJWI YYYH IMHGPHUHT 3au(IUTHHU Ce3UIapIin
omupud rdopaIu.

Xucobnaml aMajulapuHd  KOMIIBIOTEpiiapAa amajira OLIUPHUII
AJIEKTPOMArHUT HYpJIaHUIIUTAPHU 03ara KenTupaau. by Hypianunuiapau

Vyi4ain Ba TaxJIWIJIAIl HATHUXKACKJA KPUNOTOTAXJIWIUM OakapuiiaéTraH
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xucoOnanuiap Ba  QoiganaHuiaéTraH  MabAyMOTIap TYFpuUcuaa
axaMusITra MOJIMK ax0opoTra sra 0ynaau.

InekmpomacHum Hypaanuuiap Oyuuua Xyxcym OWiaH Oupra
maddod Hypranumiap 6yiinda Xy>kymaaH xam ¢oiaananunand. byHaa
KOMITBIOTEP MOHHMTOPUJAH YHUKKAH HYPJIAHUIIHUHT JEBOpAAru akcH
YUKUILI CUTHAUIAPMHU THUKJIamra é&paam Oepulid MYMKUH. by
XY’)KYMHHUHI a3auIMrd IyHAAakd, OyHAa KypuiaMmajaH (oiganaHu
Tanad ATUIMANIN.

XO03Mpru BakTAa KYyIIMM4Ya KaHAJUIApHU TaJKUK STUII acoCaH
SHEPTHS] UCTEBMOJIMHU TaxXJIWJI 3TUII OYinYa XyXKymra MyHalITUpUITaH
Oynca xaMm, akycmux xyxcym xaBpu MaBxyanup. I[IpoueccopHuHTr
TOBYIIM OWJIaH yHJa OakapuiiaJuraH xucoobsamnuiap opacuaa OOFIUKINK
Ooopaurunau kpunroraxauadau [lamup nc6otinad 6epras.

Arap mpolieccop K3II-XOTUpaJa CaKJIaHMaETraH MablyMOTIIapJaH
doilalaHUIIIHA aMalira OlIMpca, 3apypuil MabJIyMOTJIAp KAUI-XOTUPAaru
acocuil XOTHpaJlaH IOKJIaHMaryHya XucoOnamuapaa KaHaauaup TyxTtad
Koaum coaup Oymanu. ByHpmail TyxTa® Konuml Oy3FyHUM YYyH KdII-
XOTHUPAHU TYJIMII YACTOTACMHU aHUKJAll UMKOHUHU Oepaau. XyIau 11y
ep/laH KylIMM4a KaHajra ax0opoT CU3M0 YUKUIIH 03ara Kejaaau.

FOxopuaa KkenTupuiaran KpunToTaxJ Il yCIapy KJIacCUK Mu@piarii
anropuTMiIapura KapaTwiran Oynu0, acocaH My Typjaard mudpiam
aNropuTMIapUra Xy>XyM YIOIITHUPHUIL €KH alropuTmiap OapAOlUTUIUTH
XxucoOyam y4dyH XxXu3maT Kwiad. bupok OyryHru KyHaa xucoOJarn
TEXHUKACH HMMKOHMSTIAPUHUHT IOKOPWIMTH Oouc, amManja KIJIAaCcCHUK
mudpia anroputmiiapu KyutanuiMaiian. llynnan keand yukub Kiaccuk

ATOPUTMIIAPHY KPUIITOTAXTHIUTAI OCOH XucoOnananu. [43]
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byryarn kyHma mudpram  TE3IUTMHUHT  IOKOPWJIMTH — Ba
KPUNTOOAPAONUIMIINTYA OWJIaH CAMMETPHUK aJTOPUTMIIAp ajJoXU/1a aXaMHsT
kacO otaau. bupokx Oapuya cumerpuxk MmUpIANT aATOPUTMIAPUHUHT
OapuyacuHu Oapjaounuin Je0 Oynmakau. YIapHUHT OapAONUIMIUTHHU
UCOOTNIaIl YYYH KPUNTOTAXJWa ycyinapuaaH donnananuinaan. lyagan
KeJIMO YUKUO JuccepTalys HWIIUHUHT HaBOaTgar OYIMMH CHUMMETPUK
g paam aropuTMIIAPUHA KPUNITOTAX LAl YCYJIapUHU TAIKUK KUJIUIITA

OaruImuIaHaIH.

1.2. CummeTpuk mudpaam ajaropuTMJIAPUHA KPUNTOTAXJINAILJIALI

YCY/UIAPDUHMHT TAAKUKH

Maxduii axO0pOTHH OLIKOP KWJIHUINTa 3apypusTiap, KpUNTOrpadpuk
ANTOPUTMIIAPHUHT  OApIOUUIMIMTUHUA  TEKIIWPUILJArd  W3JIaHUIIIap
HaTWKAacuJa  KPUITOAHAIM3  HyHaluIId  BYXyAra  Keiaud  Ba
puBoxJsanmokaa. Iy skymmagan cuUMMETpUK OJIOKIM — mMdpram
aNrOpUTMIIApUra KapaTWwiral Oup HeuTa KpUITOaHAIW3Iall yCyJUIapu
apatwian. Kyinuaaru ycyuiapHu KeITUPULLT MYMKHH:

1. UusukJu KpUNTOAHAINU3 YCYIIH;

2. Iuddepeninan kpunroaHaaius yCyu;

3. Yusuknu-aud depeHiuan KpunToaHaau3 yCyJiu;
4. Cnaiiayiv Xy»KyM KpUIITOAHAIIU3 YCYJIH;

5. AnreOpank KpUIITOAHAIIU3 YCYIIH;

6. MaTerpan KpunroaHaaiu3 yCyJi ;

Yuszukau Kpunmoauanu3 ycyau. 3aMOHABUN YNM3UKINA KPUIITOAHAIIN3
ycynu Anonusimuk kpunrorpad M.Matsui tomonugan 1993 iiunga DES
mudpram aIropuTMUra Kapumu XyxyM Typu cudaruaa unoiad
yukuirad.[43,68]
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Ym0y kpunrtoaHaau3 yCyJIHHUHT MOXMATH TaHIa0 OJIMHTaH OYHUK
MatH M Ba MaBxya mmppmatrHn C outnapunu XOR amanu €pnamuaa
KYIITUII Ba HATWKAJa KATUT OWTIApUHU aHUKJIAIIIaH noopar:
Mliy, iz, o in) @ Cljv jzs o Jnl = Klky, ko, o kg,
6y epma Mliy, iz, ... 1n) = M[iy) @ M[ip) @ ... M[in)
Cliy, i) - in) = Cliy) @ Clix) @ ... Clin)
Kliy, iz, ... in) = K[iy) @ K[iz) © ... K[in)

Hatwxkana  rokopupard  TEHIVIMKIAH  DHT  SKUH  YU3UKJIH
anmpOKCUMAIIMSHNA aHUKJIAIL, SBHU TaxJ I KWIMHAETraH aJlfOPUTM
aKCIAHTUPUIIIAPU XOcCcajJapuaaH KeauO 4MKUO, SHT caMapaid YU3UKIH
OOFNMaHWINHM  TaHJanyiaH  uoOopar. TaHmaHraH  anmpoOKCHUMAaIUs
TEHIJIAaMalapyuia TEHIJIMKHUHT dYal TOMOHMHMHT KuiimMatd 0 €kum 1
SKAHJIMTMHU aHWKJIAIl YYyH eTapiuda Kyl MUKIOpAard OYMK MaTH Ba
mudp MaTH KyPTIMKIAPH YCTHIA CTATUCTHK TaXJIWJI OJIMO OOpHII Kepak
oynaau. Harmkana, ¢akaT KaauT OWTIApPW MINTUPOK ITTaH TEHIamasap
cucteMacura sra OynuHaau. Ymly TeHrjiamajgap CUCTEMACHHHU €YUl
OpKaJIM KaJUT OMTIIApUHMA aHUKJIAIl MyMKHH OVIaam.

YMyMaH CUMMETPHUK OJIOKJIM IHGpIall anropuTMIapHIa YH3UKCU3
akciaHnTupunuiap S-0mokiap 0Viaub xucoOnananu. Jlemak S-OnokiapuHu
KPUIITOAHATU3 KWJIWII acoCHJia QJITOPUTMHHUHT KPHUNTOOAPAOIIIUINTH
Xycycujia Xyjgoca OWIIMpHUII MYMKHH. S—OJOKJIapHH  YU3HKJIHU
KPUIITOAHATIN3 KWIHII Y9yH YH3UKJIH alpOKCHMAIlds TEHTJIaMalapuHU
Ty3uIll Kepek. byHaa “koppensinon Marpuia’” kaaBaiuiad (poiigamaHutn
caMapaid ycyad XucoOjaHuO, aiHaH ymOy JKaaBaldl  YM3UKIU

KPHUIITOAHATU3HUHT aCOCHM XapaKTepUCTUKACH XUCOOIaHa N,
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KoppensainoHn MaTpHIlaHW Ty3WIN KyHujarnda amajira OIIMPHUIIaJIH.
Macanan, mmdppram amroputmuga Y = @(X):GF(2™) - GF(2™)
YM3HUKCU3 aKCIAHTHUPHIN Oaxkapuiaran OyicuH. SAouHm, X[x{, X5, ... X ) —
aKCIIAHTHPUINTa KHPYBUH OWTIApHHU, Y [Vq,Vs, ...V )—aKCIaHTHPHUIIIAH
YUKYBYH OUTIApHH MO IaIaim.

Tavpug. Y = @(X) - akcmanTupuinra HACOATaH KOPPEISAIHOH
Mmatpuma neb, xap Owmp (i,])) - dJIeMeHTH KyHuJarm TEHIVIMK OWIaH

anukianyBuu C — skajBainra alTUiIaIu:

C(i,j) =#{X<X,i>=Y <Y,j>}0yepna
i €2mMje2m,
< X,i> [x1i B x20; D, ... Xnln),
<Y,i> [yl @ y2iz D, ... Ynin)

Tabpudaan KoppensuuoH MaTpulla AKCIAHTUPHUILTa KUPYBYM Ba
YUKYBUM OWUTIIap Xap XWJI MNO3UIUSJIAPUHUHT Yy3apo OOFJaHUILIApUHM,
spHU KupyBuM I—Oumimapan XOR amamm Eppamuna WHFUHIMCHHUHT
ynKyBun j—Outnapam XOR amanu €pmamuia WUFWHIUCHTAa HEYa MapTa
TEHT OYIuIMHU ndoaananu.

Huddepennman kpunrtoananu3 ([AK) xucobmanamu. JIK ycynu
Ucpoun kpuntorpaduapu E.Biham Ba A.Shamir Tomonugan 1990 iinnga
DES anroputmura Kapim XyxxyM Typu cudaruaa unuiad yukuwirad. JK
ycynuja mudpiaam alropuTMH, YyHra MOC TaHyiad OJIMHTaH OYMK MaTH Ba
mudp MaTH MabJIyM J1e0 oMHAIU. Ma3Kyp KpUIITOAHAIN3 YCYJIM CTaHAAPT
16-payammmn  DES  anropuTMuHM aManuil KUXATAaH TYJIUK OYHII

UMKOHUATHHU Oepmaca xaM (247 Ta MaTH Kepak Oyiaan), KUCKapTUPUITaH
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payHIIM  MacaiaH, S-payHmid, 6-payHmium DES  anroputmMuHu
MyBahGaKUATIN OUUIl IMKOHUHH Oepaau.[14,68]

JK yCyauHUHT MOXUSITH OUpOp airopuTmra kupyBuu X, X’ Ba yHUHT
aiimpmacu AX, unkysun Y,Y' xamzga yHuHr aiinpmacu AY KuiiMaTiapaaH
doitnanann® KaIUTHU TOMUIIAAH nOopataup. Maskyp ycyiaHu amanuéTaa
KyJUlall MypakkaOJIuTru IIyHJaH MOOpaTKu, eTapiivya Ky MHUKIOpJard
OYMK MAaTH Ba MK(pP MaTH XYyPTIUKIAPU yCTUAA TaxJIwi ojJuld Oopuil

Kepak Oynau.

1.3-pacm. broxnu mumdprain cxemacu

JK ycynuau udopaanai yayH 610k y3yHiuru N ra TeHr Oyiaran
mudpaTop KyHugaru —pacmjaa KypcaTUiral cxemagaruaek OYJCcHH.
by epna K = (K(1),K(2), ..., K(r)) xanutnap K, kaautaan Oupop
KOHYHHUSAT acocujia sfcajiraH €Ku Xap OuUp pOyHI YYyH alloXujaa
TaHjaHTaH kanutiap, X(1) Ba X'(1) ouuk MaTH KyTIUKIAPH.

Kyitnaaru gapkiap Kypud YMKUICHH:

AX(1D) =X(1)-X'(1);
AY () =Y () -Y'(D).
Huddepeniman KPUNTOAHATU3HUHT Bazudacu,

X(1),K(1),K(2), ..., K(r — 1) mabnymornapau 1/(2N) sxtumonmux

24



owran Tannam opkainu AY (r — 1) mmdpmara apkura moc AX(1) ouuk
MatHiap ¢hapKUHU TOHMINIAH HOOpaT.

(a,p) xybrmuk (4X(1),4Y(i)) BexTopiapHuHr [-nukiIgaru
muddepeHIman aeunaiu.

Mynna nuddepeHunan KpunToTaxJuiHd Kyhugaru 1.4—pacmaa
KYpcaTuirad MOJICNJIEK TaCBUPJIAIl MyMKHH.

Y()=Y(2)

1.4-pacm. luddepennman KpunrToaHaIn3 MOJIEIn
[udpHUHT OXUPTU POYH] KaTUTUHU KYHUAAru alropuTmiiap KerMma-
KETJIUTH acoCua TOMUIIAIN:
1. P(AX(1) = a,AY(r—1) =p KaTTa HXTUMOJLITUKIIAP
yuyH, (r — 1) muknausar guddeperimanu (o, ) TaHTaHAAY;
2. X(1) tacoguduit Tanmanaaun. Mavnym Y (1), Y'(r) Ba AX(1) =
a TeHrnuk acocuna X’ (1) tannanaau;
3. Taxmun kwiuaran AY(r-1) = fBamabaym Y (7),Y'(r)
napaan ¢oitnananund K(r) Tonunanu;
4, WNkkyuH4YM Ba y4yHUM Kajamjap KaJluTjiap KECHIIMAacH SroHa
AJIEMEHTHH KaOyJl KWJMaryH4a JaBoOM STTUPHIIA]IH.
Yusuknu-ougghepenyuan xpunmoananusz ycyau 1994 mnna MapTtun
Xennman Ba CorozeH Jlanrdgopn tomonunan DES mudpnam anroputmura

Kapid Xy>KyM Typu cudaTuja unuiad dukuirad. Yoy ycyJs TaHIaHTaH
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OYMK MAaTHIa acocjaHraH OYynuO, ros Myaiudiaapd TOMOHHUJIAH
Ymsukimm-guddepennmnan kpuntoaHamms (YAK) ycyaunm kyiiao,
512 Ta oumk w™atH Epaamunga DES mmdpnam  anropurmuaa
dorinananunran Max@uii kamuTHUHT 10 outuHn 80% SXTUMOIUIMK
OwiaH aHuKJIaira >pummirad. O4nK MaTH COHMHHM 768 Tara OlupuIil
OpKaJli Oy SXTUMOJUIMK KuMiMatuHu 95% rava e€TKa3uIll MYMKHH.
(UAK) ycynu xypuiuin TamoMuiu 4u3ukian kpunroaHamms3 (UK)
xamaa  guddepenuman  kpunroananu3  (JAK)  ycymnapunm
yMyMJalITUpUILra acociaHran Oynu0, eiicten Tapmorura
acoCJIaHTaH N payHJIA Mudpall aAIrOPUTMUA YUYH YHUHT YMYMHUU

KYJUTaHWIUII cxeMacu 1.5-pacmaa kentupuiran. [14]

-"\
F,
: Hudhcpepenyuan
' KDURMOMAXAUN YCyau

(Qacmiadbku m ma payno)
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1 Huzurnu kpunmomaxiui

>_<:' > yeynu (keuunzu n-m-1 ma
pavio)
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Kanum eapuanmiapunit
aHUKIAUL

T
L™

1.5-pacm. YJIK yCyIMHUHT yMyMUN KYJUTAHUIT CXEMACH

SbHM, KpUNITOAHAIM3HUHT AacTIa0Ku KagaMuaa kupyBuu (1-payHiara

KUPYBYM) allpMaHW OWITaH XO0Jila M - payHJJaH YUKYBYM alupma

kuiiMatn JIK ycynu opkanu aHUKJIaHaAW, KEWWMHTH Kagampga n— 1 -
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payHAdaH 4MKyBuYd aiupma kukimath UK ycynu opkamu aHUKJIaHAIU.
CyHrru Kajiamaa 3ca OXUpru payHa QyHKIUsICUra KUpyBUYX Ba QYyHKIUSIaH
YUKYBYM aiiupma Ba mudp MaTH KUWUMATIApUHU OWITaH XO0Jjda CYHITH
payHn (QyHkumscuaa QoiganaHuUITaH KajduT BapUaHTIApU CTaTUCTUKA
YyTKa3uill (TEKIUPUO KYPHIIl) OpKaIX aHUKJIAHAIN.

Kpunroananus camapanopaurun xam aiHan [IK Ba UK ycymnapu
caMapaJiopjurura s’bHU, YyJap OpKadud aHUKJIAHTaH CYHITH payH]
GyHKIMACUAAH YMKYBYM ailupMa KUMMATUHUHT TYFPU aHUKJIAHTAHIUTUTa
OOFJIUKIUD.

Cnauonu xyoscym xpunmoauanus ycyau acocan deicten TapMorura
acociaHraH Imu@piaimn anroputmiapura kKapatwirad. Arap ®eiicren
TapMOFu OYin4a Kypwirad mudpiiam aJdropuTMIAPUHUHT KUpUIIUTra
OUTIM MaBJIYMOT KeauO Tymaaurad OVyica, YHAAa KUCM KaJUTHUHT

ysyHaura 1, OutHu Tamkun Kutagun. [y Oomc xam mmdpran
anroputMuaa poriganaHuiarad MaxGuil KAIMTHUHT Y3YHIIUTH ng HH TIIKATI
staam.[13].

Ky#inna kentupuiran 1.6-pacmaa N OUTIM X, OYMK MaTHHU MIK(piamn
*Kapa€Hu KypcaTWiraH, YHHMHI HaTHXXKacuaa x, IMHAQpMaTH XOCHI OYyiau.
By epna X; j-um payHAaH KeHUHTH OepHITaHIAPHUHT OpPATUK KUHMATHHU
oenrunaiau, X, =F;(X;;,k;), j=123...r.

Kelinnyanuk, Oab3aH F QyHKOuaHM Oenrwiampaa k KuiiMaTHU
Tyurypu6 kKonmupamus F(x.k) éku F;(XK) ypaura F(x) éku F;(X) ned &é3mm

MYMKHH.
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1.6 - pacm. Ogauii 6s10KIIM MK (pIanT aIrOPUTMHU CXEMACH.
Tavpug. F Pynkuus “kydcusz” ned aTajmagu, arap MablIyM F(x, k) =y,
Ba F(x,,k)=y, UKKM TEHIVIMKAA k KAJIMTHU aHUKJAII OCOH OyJca Kyiuaaru
1.7- pacmaa OyHmail Typaaru mm@piiaml ajaropuTMIapu YUYyH Claiaiu

Xy’KYMHH KYJUTAHWIMIIA MYMKUHJIATA KYPCAaTUITaH.

Xy L8

—_— I
X, £
—_—  Fl Fa I S S— — R S—

L 3
L 3

1.7- pacm. Oaauii cnaliyid Xy»KyM CXeMacH.

Cnaiigmm XyXyM YCYJIMHHUHT FOSICM NIYHJIaKH, kKapaéHiapiaH Oupu
WKKUHYUCUJAH OUp payHAra KEUUKTUPUO, UKKUTA mHdpaam xKapacHUHU
¥3apo Moc kyuuin acoc Kuinbd onuHaau. Lllynmait kunmo, sxapaéHnapaaH
OMpHY MKKUHYKMCHIaH OUp payHAra opTaa Koaaau. [14]

AliTaiinuk, X, Ba X, OOIIIAHFUY OYMK MATHJIAp Ba YJIAPHUHT MOC
KeTMa-KeTuKaapu X, =F;(X;;) Ba x;=F;(x,,),j=1..r Gepuiran GYicuH.

Tacoux_Arap X =X, KuiimMaTaap >Ky(QTIUrura sra OVIMHca, y Xouaa
yJapra Moc X, =X, ;, KHiMaTiap Ky QTIUrura Xxam sra Oy IuHaIu.

Avitaiinuk, (P,P) - oumk wmartmmap, (C,C) - »ca ymapra Moc
mudpmaTHiIap Oepuiarad OVJICUH.

Tavpug (P,C)ea (P,C) xydrnuk cnaiin xy(pTaMK neHuIanm, arap

KyWnaaru maptiap 6axapuica [1,2,4]:
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- F(P)=Cc, F(P)=C

— C=P

—  F(P)=P, F(C)=C

Arap P ouMK MaTH F QyHKIUAIAH YTKa3WiIraHgaH KEHWHTH
HaTwkacu C mmdpMarara , P OYMK MaTH F QyHKOMSAAAH YTKa3WIraHgaH
KEHWHTY HATHKACH C', XaMJla OMpUHYM OYHMK MaTHHY MK pIaIl HaTHKacH,
sbHU C mu@pMaTH, MKKHHYA OYUK MaTH P’ Ta, SbHU C =P TEHT OyJca, y
xonna F(P)=P, F(C)=C 6ynaau.

Crnaiiyin  Xy>KyM KpHUIITOAHAIW3 YyCyJdu KyWujard Tap3ja amajira

yA v

omupunaau. bynunr yuyn, 22 xydr (P,C) ouumk-&énuk MarHIap
KyQTIUTHHU OJIaHAIW Ba YJAPHUHT OpacUIaH CIalM Ky QTIuKiIap
Kuaupwiaan. Tonuiaran ounK-EnuK MaTHiIap opacuaaH “Tyruiran KyHiaap”
mapagoKcura Kypa xed Oyamaranga Ooup xkydr myspaii (ii) unmexcmap
TONWIAANKH, KAHIaWIUP KUCM KaJuT yayH F(P)= Pi Ba F(C,)=C; TEHTJIMKJIAp
Oup BakTna Oaxkapuiagu. Cralaau >Ky(QTIUK TOMWITAHIAH CYHT, KUCM
KQIUTHUHT MabJyM OUp OUTIAPUHU TOIUII MYMKHH .

Aneeopaux xkpunmoananuz (AK) yCyJIUHMHT MOXHUITH IIUpIaIl
aNTOpUTMUHU UGOIATIOBUM YEKJIM MalJoHAa aHUWKJAHTaH alredpauk
TEHTJIaMaJlap CUCTEMACUHM TY3HII Ba 1Ty TEHTJIaMaiap CUCTEMACUHU €UHUIIT
OpKaju mudpaiil KaTuTHHYA TOMUIIIaH Hoopar .

AK ycynu o4k Ba mudp MaTH aCOCHUIArd Xy>KyM Typura TETHUIILIA
OYnu0, yHUHT Mypakkabiuru MyMkuH Oynran 6apua TC kypuin Ba equIn
xucoOmanagu. Illynunr yuyn AK xapaéHuma anreOpamk YM3HKCHU3IUK
JIapaxajaapu MmacT TeHIJlaMania CUCTEMAaCHHU KyPHII Ba yJIapHU CUUIITHUHT

OIITHUMAJI ﬁynﬂapHHH TOIIMII MYXUM CaHAJIAIH.
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Kpunroanaau3HUHT mudpiIal aaropuTMAHHE TESHIJIaMajlap CHCTeMacH
opkanmu wudomanam OOCKMYM KyHHAArd Kajgamiap acocuja amanira
OIIIMPHIIA]IH:

a) wugpaaw aneopummuny 0eKomMnosuyusiaus; sS’bHA, mudpaanm
ANTOPUTMHUHUHT TAIIKWJI STYBYMJIADHMHU MUMKOH KaJap KWYHK Ba aJoXHaa
sieMeHTIIap (YU3HKJIN, YU3UKCH3 Ba OOIIKa aKCIIAHTUPHUIILIAP )ra ayKPaTHILL.

b) xap oup snemeHmHU ancebpaux ugooanaul; S’bHU, Xap Oup
AKCIIAHTUPHUII YIYH, YIApHU KUPHUIIHA Ba YUKUIITUHA OOFJIOBYM UMKOHUST
napakacujaa MUHAMAIT alnreOpank YM3UKCU3IINK qapakacura sra oynran TC
XOCHJI KWiauHaau. bup Ttypra mancy6 Oynran akcinantupunuiap yayH TC
XOCHJI KWJIUII OMp XWJI Tap3aa amanra ommpuianu. Maskyp TC dakat
HOMabJIyMJiapu OujaH (papKiaHaau.

C) xap Oup dleMeHmMHUHZ KUpuwiu 6a HUKUWMUHU OOWKA
INeMEeHMIap Xamoa Kaium, O4ux Mamu ea wugdp mamu obumiapu Ouiau
boznau.

Tapkugnam jo3uMku, TC Kypuin skapaéHu TaxjIuil KWIHHAETTaH
muQpIam aaropuTMH TY3WIHIIHA Ba YHHHT TaIIKHJI 3TYBYH AJIEMEHTIapH
XyCyCHSTIIapuTa OOFJIMK X0JIJIa amajra OMUPpUiIno, UXTUEpUi mudp yuayH
TC xypuImHMHT yHUBEpcajJ Ba ONTHMall €UMMH MaBXyJ 3Mac. Bupok
OyryHTH KyHJa YeKJIM MalIoHJa aHWKJIAHTaH YHW3WKCH3 TEHTJamajap
CHUCTEMAaCHHM SUHIlNTa KapaTwiral kKymiad ycymiap (mMacanan: byxoeprep,
F4, F5, F5C, G2V, GVW, SAT-solvers, XL, XL2, XLF, XSL, FXL, XFL,
WXL, HXL, MutantXL Ba MXL2) taknu¢ stwiran Ba yiapaan AK
VyTkazuiaa 0eBocuta (poigaiaHud KeJIMHMOKIA.

Hnmeepan kpunmoauanu3 ycyauHu OHpop-Oup OJIOKIM CHUMMETPHK

mudpail alropuTMura KyJan y4yH, TaHia0 OJIMHIaH OYMK MaTHJIap Ba
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yiaapra Moc MUA(PPMATHIAPHUHT Maxcyc TYIUIaMu Xamja Iudprant
AITOPUTMU MABIyM OYIJIMIIN JIO3UM.
Kpunroananus yuyH o4vK MaTHJIAp TYIIIaMUHU (A) TaHam KyHuiaru

TapTHOAa amanra ommupuiaaau (1.8-pacm).

om0k | gy ap, ap; .. ay,

2-0JI10K

Aoyp oy dyg ... U
21 <22 23 2n
~ A

m-0J10K

am] am2 amS amn

—

1.8-pacm. Ouuk MaTHJIAp TYIIJIAMU

Ymby pacmma, m — Tanna® oONMHYBYM OJOKJIAp COHM Ba M =
2N, N - a;; oneMeHTHU OGUTIap COHM, N — KapanaéTraH ainropuT™ KHPYBUH
OJIOK y3yHJIUTUTa OOFIUK.

Ymby A — oK MaTHIap TYIJIaMy KyWuaaruda aHuKJIaHyBYU aKMue
Ba naccue dAEMEHTIapAaH TAIIKUJI TOMHIINA KEPakK, SbHU:

— Arapj =1..n y4yH a,; # azj # a3 ... # Ay ; Oaxapuica,
ounk Matmnapaaru  a;j(i = 1..m,j = const) osnemeHTIap  axmuse
anemeHmiaap XUcoOlaHaIu;

— Aeapj=1..n yuyn ay; = ay; = Az j...= Q,j Oadcapuica,
ouux mamuaapoazu aij (i=1...m, j=const) anemeHmiap naccus s1emenmiap
xucobnaunaou.

1. Teopema. YmOy Ttanna® ojJuHraH A — OYMK MAaTHJap TYIJIaMu

AJIEMEHTIIAPU YUYH KYHHUIATU TEHTJIUK YPUHIIA:

Tt
ZaU- =0
=1

oy epmaj = 1,23, ...,n.
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Ouuk MaTHJIAp TYIUIAMUHUA TaHAa0 OJIMIIHU KyWuaard MHUCOJIA

KYPHUILINMHA3 MyMKHH.

AWTalNuK a4, a,, az, Q4 — Oupop mudpiail anropuTMu yu4yH KUPyBYU

0JIOK Xamza ai — spuM OaiT (outnap conm 4 Ta) OYJICHH, y X0jaa TaHIa0

OJIMHYBYY OJI0KIap coru 16 Ta (m = 2* = 16) 6ynanu.

Ymby OnokiapHu OKOpuAaru Tajnabmap acocuja Kydujaaruda

makaHTupu Mmymkus (1.9-pacm):
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1.9-pacm. Ouuk MaTHJIAp TYTIJIAMH.

Ymly Tannad onaMHraH OYMK MATHJIAp TYIUIAaMU YYYH HOKOpUIAru

TeopemMa IMapTiapu KaHoaTIaHTUpaau. SAbHH, xap OUp OYMK MAaTHIIAp

OJIOKMHUHT MOC 3jieMeHT/iapu HuruHuaucu (XOR) Hosra TEeHr Oynamu.

[yHuHraek, ymoy OYMK MaTHJIAp TYIUIaMUJa MOC paBUILIA OUPUHYH

SJICMCHTJIApU AKTHUB, KOJIT'aH 3JJICMCHTJIAPHU 3Ca MOC paBHUIIa I1aCCUB

AJIEMEHTIIap XUCOOIaHa Y.
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Kpunroananus xapaénuia, TaHaa0 OJUHraH A TYIIJIaM XyCYCUSITUHHUHT
mudpiail alropuTMUA payHJIapyiad yTranaa KaHjgaid y3rapuiiu Oyitnya
TaAKUKOT oJind 6opunaau (1.10 -pacm). Arap Ky3aTuiaaéTrad O4YMK MaTHIIap
TYIJIAaMUHUHT Oupop R-payHanaH 4uKMiln XoJiaTujaa OallaHCIIAIraHIuK
XyCycusiTu 0y3ynu0, XxaMm/1a akTUB €K1 TaccuB OailTiap MaBxKy OYiamaca, y
xoijga R paynmmm mmumdprain  aITOPpUTMUHUHT  CYHTU  payHAUAA
dolinananuiaran  maxduil KIMTHU TONUIN WMKOHUATH  TYFUJIAJIHN.

[15,17,19]

1 2 R
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1.10-pacM. Ouuk mMaTHIap TYIJIAMUHM Ky3aTHILl CXEMACH.

JlemMak, O4MK MaTHJap TYIUIAMMUHM Ky3aTHUIJAa aKTUB €KW MACCHUB
OalTIIapHUHT  MaBXYJJIUTM  KaHYaJuK Kyl payHIda cakjaHuo,
OaJlaHCIIallTaHINK XYCyCUsiTU Oa)kapuica, Mmudpiam aJlropuTMUHUHT
MHTErpaJl KpUNTOAHAIN3 yCYJIUTa KpUNTOOAPAOILLIUTH XaM Iy Kajap nact
oynanu.

[udpaam anrOpUTMUHUHT CYHTM payHAuAa GoiganaHWIraH KajauT
KUMMAaTHUHU aHHUKJIAII 3Ca, CYHTW payHAra KHpyBYM TYIUIamAa akTUB (EKU
naccuB) OalT MaBXYIJUTHHU XaMmMJa CYHTH payHIJaH YHUKyBYH

MabJIyMOTHH OWJITaH XOJIJIa, CTAaTUCTUKA YTKA3HUII WYIM OpKaJId amajra
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ommpunanu. Kydumgarm 1.11-pacmpga, ymly kapaéHHH  amajira

OIIMPUIITHUHT (DYHKIIMOHAJI CXEMAaCH KEJITUPUITaH.

1-0mok || €11 €12 €13 -+« Cin dydyydy; ... dy,

dﬂ d22 d23 er:

3010k || 55655 €35 -.- €3,
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AN I DD
[ 0?2 02 02 ... 02 |
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0000000...00001 |f> k, [> 00..0 k, 00..0...00..0 >
11111111.... 11111 k, ﬁ)oa..o 00...000...0 ... k, A

1.11-pacm. Kanut KuiiMaTUHY aHUKJIAITHUHT (QYHKIIMOHAJ CXeMacHu
SbHU, TaHIa0 OJIMHIaH OYMK MaTHJIapra Moc udp MaTHIaApHU OUPOP
TaHaa0d OJMHTaH KajguT acocuaa Oup payHa aewmudpraimuiz. Arap
aemudpaliiad Xocuia OyaraH MaTHIIAp YUYyH IOKOpUAAru TeopemMa mapTu
Oaxxapuiica, ymOy KaJMUT HOM30J KajduTiap pyhdxaTura Kymwiaad. Yoy

xapacH, 0apua TaH1a0 OJMHTaH KAJIUTIAp YCTHU/Ia aMalira OIIMPUIIa N,
AWHM  BakTAa CTaHAapT mmdpaam — alropuTMiIapu  MYyXHUM
KaMYWJIMKIapUIaH OUpH  yIApHUHT peall TEeXHUK KPUINTOAHAIIN3
ycyiapura HucOataH OapAOIICHU3 SKAaHJIUTHMHU KYpcaTMOKIA, XyCycaH
“anmapar XaToJWKJIapUHU TeHepaluusalra acoClIaHraH KpUNTOAHan3™
ycyJulapura. by yCyJIHUHT MOXUSTH, QJITOPUTM AKCIAHTUPHUILIAPUHUHT
MabiIyM >SKOWJapuaaru aWpuM OWTIApUHU Y3rapTUpHUILNTa SPHUIIUII
Makcaauaa, XUMOs  anmapaTura HUCCUKJIMK, HKOPM  4YacTOTalu,
MOHU3AIMsIIAIT Ba OOIIKA TallIKK TabCUP YCyJulapuiaH ¢poiganaHran Xoaaa

TabCUP ITUIIAMDP. byHIal y3rapTUpUIl KUPUTHUILITA ACOCIAHTAH TaXJIUJl
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yCyad  MabIyMOTHM  Y3TapTUpPHUIN  KUPUTWITYHTa  Kajgap  Ba
Yy3rapTUpUiTaHuJlaH CYHT 3ra OYiraH MabJIyMOTJIAPUHHU COJIMIITHPHUIIT
OpKaju OXUPIH payHJ KaJIUTH Ba KEHMMHYAIUK Oapya payH] KaIUTIApU

TYFpUCHIA KHHMATIap TOMHINTa KapaTuiraH. [13,65]

1.3. AcummeTpuK M PPIANUIAPHUHT OAPAOMIJIMTUHA AHUKJIAL

YCYUIAPUHMHT TAAKHKH

Mabaymku, 3Hr kyn Qoiinananu® KEJIUMHTaH HOCUMMETPUK
TU3UMIIapra 0apJONUTAIUTH y9Ta MyaMMOHUHT, SbHU (haKTOpJIalll, UCKPET
norapudmutam Ba 39Y rpynnacuiaa TUCKpET Jorapudmiiai MypakKaOIuru
MyaMMoJapuaad Ovpu OunaH OelruiaHaguraH KpUNTOTU3UMIIAD KUPaIu.
bynap Ounan Oup Karopaa KymuMua wmax$uiIuKKa 3ra OynaraH
HOCUMMETPHK KPUIITOTU3UMIIAP XaM 03ara KeJIMOK/aa. YJiap KpUIITOTU3UM
ApaTyBYd Kpunrorpadguiap ydyH XaMm, KPUNTOTU3UMHHU KYTIOPUIIHU EKU
XY’)KyM Y4yH OapIONUTMIMKHU 0axoJalllHA MaKcaJl KWiIraH cyObheKTiiapra
KPUNTOTaXJIMJI OOBEKTH OYIINO XU3MAT KUJIA]IH.

Huckpem  nocapugpmaraw  myammocuHune — Mypakkabausuea
aAcoCnanean HOCUMMEMPUK KPUNMOMUSUMAAD Kpunmomaxauiu. JIucKper
jJorapudmiiam  ycyslapu Ba KeHWHTH Tmaparpadma KypuiaguraH
(dakTopJail ycyJulapd opacuja HapauielUIuK - y3ura xoc u3oMopdusm
MaBxXyl. MacanaH, [IMKCOH anropuTMu OWJaH HHICKCIM XHCOOJaIl
anropuTMiIapu Oup-OMpHra >yjaa yXIiami, HWKKaja ajiropuTMIa Xam
TEHIJIamMajiap CUCTEMAaCHHH TY3HWIIl Ba YM3UKJIM anreOpanaH (oiimamaHuii
Oockuwiapu yxmam. Jlekun, guckper Jorapudmianl MyaMMOCH
dakTopyiall MyaMMocUTa HHCOATaH MYypakKaOpoKIup. Arap JUCKpET
Jorapu(MITAIIHUHAT TMOJIUHOMHUAT aJITOPUTMHU SpaTuiica, yHAa (hakTopiiarl
MyaMMOCH XaM OCOH XaJ1 Oyiaau.
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XO03Upru KyHJa OHI caMmapaid XHUCOOJaHTaH KPHUIITOTaXJIHII
aNTOpUTMIIApU  CYOdIKCIIOHEHIIMAT  MypakkaOIWkka Jragup. by
anroputmiaap “index-calculus” (unaexcnaum xucoOuami) ajaropuTMiaapu
0ynuo0, ¢akTop OazacuHu Kypuilra acocianrad. [12,20]

Ty6 wmalijonga  auckper Jorapudmiami  ydyyH  OUpUHYU
CyOdPKCIIOHEHITHA)I alroput™m JleoHapa AjjgemMaH TOMOHHMAAH Takaud
sTUTaH. bupok amanmuérma Oy anropuTM eTapiau Japaxkaaa camapaiu
oynu6 uymkmarad. Jlon Kommepcemut, Ouuapro Ompimxko Ba Puyapa
pennens auckper Jorapubmiam yuyHn “COS” HomMu ocTuaa
CyOdKCIIOHEHITMAT aJTOPUTMHHUHT Y3 PyCyMIIApMHHM Takiaud >Tauiap.
Omusep lllupokayp ToMOHUAAH TaKJIU( ITHUITaH COHJIW MalJIOH FaJIBUPHU
anroputmu p > 101°0  Gynranma  COS  amroputMusHMHT  Gapua
MoauduUKanuaIapura HucoaTan camapanupok unuiaian. CoHnau MaiaoH

yMyMJIalral FaJIBUP YCYJIMHUHT MypaKKaOJIuru C =

O(exp(c(In p)é (Inln p)g))aMan owunan 6axomananu, Oy epaa c21,92.
®dapa3z KWIMHCUHKH, G - MyJIbTHUIUIUKATUB AOenb Trpynmnacu
OyncuH. aacoc Oyitmya npuckper Jorapudm b HE XucoOual,
IIYHJal X €G HU TONUIITa KEITUPWIaAuKH, a* = b OyiacuH. Jluckper
Jorapu(MHUHT XOCCalapyd XaKUKUH COHJIap MaWJOHUIArd OJaTIaru

norapudm xoccanapura Kyn xuxariapjan yxmaii. Macanas,

loga (h*j) = loge (W) + loga (j) (mod |G )
KYpUHUIIZArM alHUAT Kydra ara, 0y epjaa | G | - TPYNIAaHUHT TapTUOWU,

a -Xocwi KuiyBuH (reHeparop). MHnekcnu xucoOai yCyTMHUHT aCOCU I

FOSICH IIYH/IaKH, arap Y€KJId MauoH Z ,HUHT 0ab3H DJIEMEHTIIAPU YIyH

m —_ m
i=1%i = [[j=1Y;
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oyica, yHaa
Yitilogax; = Xji,logayymod (p — 1).

Oxwupru TakKociaMajapiaH Oup KaHYaCUHU XOCHI KuiinHrad,  10g
aXi Ba 110Q ayj HOMabIyMITapra HUCOATaH Yerupmanap xaikacu Zp.i na
yHUa Ky HOMabjaymjapra sra OyJMmaradH TEHrJaMmaiap CHUCTEMacUHU
Ty3uIll Ba Xajd A3TUIl MyMKUH. IIlyHM yHyTMaciuK KEpakKu, OXUPIrU
TaKKocjJaamazna, xeu Oynmarannma 10gag KuiimMate Mabliym Oynran OutTTa
9JIEMEHT ( KaTHammmwmIm 1rapt.[19,21]

Oxupru TakKocJIaMaHHW TeHepalysl KWIMITHUHT 3HT OCOH YCYJIH,
Oy Oupop geZp, Hu Tannam, U=a% (mod p) xmcoOnam Ba KeTMa-KeT
TaHJaIl yCyJIuaa

u:Hkizlpai i
MyHOCa0aTHH KaHOATJaHTUPYBUM COHJIApHM Tomumaup. by epaa pi- B
JaH KUYUK TyO coHsiap. Arap WMIyHAAl COHJIAPHU TOMUIIHUHT WJIOXKHU
Oyica, yuaa U CHIUTUKIIMK Yerapacy B ra ara 0yiaraH CUJUTUK DJIEMEHTIUP.

Huckper  norapudmiam  anroputrMuaa  xam  (akTopJamn
aJrOPUTMUTA YXIall UKKA OOCKUY KY3ra TalllaHAIu:

- OMpUHYM, Tal€pJIaHUI OOCKUYMIa OMPOp uerapa B TaHIaHAIH Ba
dakTop ©Oazacu Ba Oy ©0a3a acocula TEHrJaMaiap CHCTEMACH
IaKJUTAaHTUPUIAIN;

- UKKUHYY OOCKMY/ia TEHTJIaMalap CUCTEMACUHUHT €4UMU
TOMUJIA]TH.

lyHaait KunuO, JUCKPET Jiorapu@MiIalmHUHT 0apya ycyJuiapyu Xam
OXHp OKMOATJa TEHrIaMajiap CUCTEMACUHU XaJl KWJIUIITa KEITUPUIaau.

Daxkmopraws ~ MYamMMOCUHUHZ  MYpaKKaOiueuea  acoclaHeaw

HOCUMMEMPUK  KpunmomusumMiaadpHuHe Kpunmomaxiujiu. (DaKTOpHaIH
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MyaMMOCHHHUHI l03ara KeJWIIM aHTUK JAaBpiapra, JpaTocdeH siiaraH
JaBpJiiapra, TaxMuHaH, 3pamusraya 284-202 uwinapra TYFpU Kenaau,
MyaMMOHUHI YHJIaH KeluHru tapuxu ®dudbanouun (taxmuuan 1180-1250
iit.), ®epma (1601-1665 iit.), Ditnep (1707-1783 i), Jlexanap (1752-
1833 1it.), I'aycc (1777-1855 iit.) kaOu yJayr MaTreMaTUKJIap HOMU OuJiaH
Oornanran.[21,23]

dakTopiall MyaMMOCHMHHM XaJd JTHIAa N MOAYJHH (haKTopall

MAacaJacHHH CUMIIa OMPHHYHM HAaBOATIA Xadira KenajuraH ycyi, 6y ~n
JIaH ollIMaiiauran TyO COHJIapHM TaHJa0 yjapra 0yiauo kypumiaup. bomika
taniam ycynu depmara terunum Oynub, N HU KBaapariap aupmacu
KypuHHUIIKAA U oaanamra acociaHTaH:
n=a?—b?>=(a+b)(a-—Db).

depma sHT KaTTa ymymuii 0yVnyBun - EKUB(n, a-b) au, seau N HuHr
HOTpUBHUAJ OYTyBUMCHUHU TOMUINTa XapakaT KWIMIIHA XaM/la OyHTra UMKOH
OepyBuUM yCyJIHM XaM Takjiaud dTraH. Arap N HUHT KynmanuTyBYWIapu Oup-

Oupuaan katta ¢papk Kuimaca, Oy yCcyJ OJIIdi TaHJall yCyJura HucOaTaH

Te3 ednM Oepamgd Ba YHHHT MypakkaGmurm O(Vn) kypuHuImmzma
ndomanaHag, aMMO XO3UPrY KyHJIa KpUNTOrpapuK TH3UMIIap/a aMmalia
doiinananmiagurad Xojulap y4yH axaMusaTra sra smac. Jlexxauap maskyp
énpamysaa a>=b? (mod Nn) ra sra GYJIMII TO3UMIMIUTA YTUOOP KapaTra.
AMMO, KeNITHPWITaH TaKKociIama xap KaHjaai N yudyH eTapiiv dMacIUTUHA
XaM KypcarraH Ba Ky3JIaHTaH MakcaJra OJpHUIIUII YYyH Y3JIYKCH3
Kacpaapaad goigaranuiln WYIUHU TaKJIu@ 3TraH.

Komnerotepnap acpuna nactiadku 1970 itmmmapaa Takiandg dTUiIraH
¢daxropnam anrroputMiaapuaan oupu (p-1) Ilomnapna anroputmu OYiras.

Vugan cyur (p+1) Bunbsmc anroputmu Ba DDUnapnan ¢oiimaaaHuiira
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acocnmanrad JleHcrpa amroputmMu unurad uwkwam. KedwmHuamuk (p-1)
[Tomnapa anroputmu (p+1) Iomnapa anroputmu cudartuaa, [ommapa r -, A
- YCyJau HOMJIApM OCTHJA TakoMwmiamTupwian. r - A - ITlomnapa
yCyNHHUHT Mypakka6uru |,= V7q/4 aman 6unan Genruranagn. X03upru
KyHra keiau0O, (akTopiaml MyaMMOCHHUHI 3HT TE€3KOp ycCyiuiapu OYiauo,
YU3UKJIU FAIBUD, KBAJAPATHK FAJIBUP, COHJIM MAiI0H FAJIBUPH, YMyMJIAITaH
COHJIM MaWJIOH FAJIBUPH YCYJIJIApH TaH OJWHTaH.[26]

XO03Upru KyHJa HI caMmapalid KPUNTOTaXJWJ aJrOpUTMIIAPUHUHT
MypakKaOJIUIrd  DKCIIOHEHIMAN  dMac, Oalku  CyOIKCIOHEHIHAI
MypakKaOJMKKa 3ra.

ANTOPUTM SKCIOHEHIIMA MYypakKaOJIMKKa sra AeHuiaagu, arapaa
YHHMHT MypaKKkaOauru kuiimatuauar taptuou O(FM) 6yica.

ANTOPUTM TOJMHOMHAI MypakKaOJMKKa dra Jedusiaau, arapjia
VHUHT ~ MYpakkaOJuru  KWAMaThuHUHT  TaptOu  O(m™)  Oyica.
CyOnKCTOHEHIIMAT MypaKKaOJIMKKa 3ra OyJiraH alropuT™M MYpaKKaOIuTrH
KuiiMaTuHuHT Taptiou O(n™) Ba O(f'™) opacuna 6ynany.

daxkropam MyaMMocH acoc Kuiub onuHran RSA anropuTMUHUHT
myasudiapunad oupu Ponansyg Paitgect 1977 itmnpa 125 pa3psannu coHHU
dakTopnam yuyH 40 KBaIpaTWIIMOH MU Kepak Oymaau ned “Oamopar”
KuiaraH 31u. AMMo, 1994 iiunnaéxk 129 yHau xoHanu coH (hakTopiaHau.

KBagpatuk ranBup ycynau acociapu.DakTOpJATHUHT KBaAPATHK
ranBup ycyiu JUMKCOH ycynura kyna yxmaml. Mkkana amropurmaa xam
YU3UKJIM ajiredpa acociiapuian Oup Xui Tap3fa donganaHwirad. AwHw,
aBBajio uerapa B Tanmanaaum Ba B nman karra Oynmaran TyO COHIapiiaH
daktop 6azacu makmmantTupuiaan. [llakmianran 6a3a erapiau Mukgopaa B-

CUJJIMK COHJIApHH 5'73 H4ura OJIMIIN mapT.

39



Keiimr xymxag Q(X)=( /W_Ax)%+n ammkimanagun. By xymxan
KBaJpaTuk Oynub, 06a3za sjaeMeHTIapuHU B-CUIMKKa TEKIIUPUI YUYyH
doiimananmnaan. YCyna HOMHIA “KBaJpaTWK’ aTaMacH KaTHAIIHUIIN
KYTIXaJl KBaJpaTuK OYyIraHUaH KeIu0 YMKKaH.

CuwukJink MyHocabatura 3ra Oyiarad connapHu Ttaniam yuyH 0
COHMHHM ¥3 MUWTa OJITAaH UHTEPBaJ, MacajiaH, [-M,; M] nan xap oup OyTyH
coH Xe[-M;M] yuyn y=Q(X) xucobnaanagu. CyHrpa N moayiap Oyinua
y=x?> xwucobmaHaau, Oy epaa X= [W_Ax . Harmwxkaga JIUKCOH
aJrOpUTMUJATU KaOu Y B-CHIUTMKMU €KUM UYKIWTU aHUKJIaHaau. Arap Y
CUJITUK OYJica, YHAA YM3HKJIM TCHTIaMaiap CUCTEMAaCHUHU €4uIll 00CKUYU
ydyH 2 MOAyJdbh Oyiimua SKCIOHeHTa cudaTtuga cakjiad KyHuiamu.
KBaapatuk ranBup ycyauHUHT JIUKCOH ycylinra HucOaTad yCTyHIUTH [ 1,
33] na 6aén sTHTaH FAJIBUP TY3UI yCyau Ousiad Oenrunanaau. Fansup
TY3UII daxTop O0azacuHM MIAKJIJIAHTU PULT UIIHA
oconnamTupanu.[42,72]

Kyiiuna kBagpatuk franBup ycyauHuHr 1991 iunga takaud
STWITAH TakOMWUIAIITUpUATaH [loMepaHil yCyJIWHHMHT acoCuUil FosCU
XaKu1a TyXTaJlaMu3.

®dakTop 0azacu cudaruaa KaHIauIup napameTp OUIaH YeKJIaHTaH
S Ta mryHaai TyO coH Pinap Tannanaauku, (n/ pi)=1 6yncun, Oy epaa (n/
pi) AAxoOu Genrucw.

m=/_ Q(t)=(t+m)2-n=H(t)?, 6y epaa H=t+/¥_/ t Hunr gespnu
KHUMK Kuimatiaapuga Q(f) HuUHr kumitMaTm XaM KaTTa OyaMaiaw.
Keitunrn xamampaa, t commapuwau kypuO ywmkum Ba Q(t) napuum

KYaliTyBUMIapra axkpaTulll YpHUTA, aiTOPUTM Oupatyna “kepakcusz” t
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JapHH YMKapuO Tanuiaigu Ba gakTop 0a3acu opacuna daxat Q(t) HUHT
OyyBUMJIapU MaBXyJ OVAraHJIapUHU KOJIAUPAAHU, ITHHU
A=Q(t)= /F=1p";,

Q(t) dakrop Oazacuma axkpatwiagu. Yuma B=H(t) Oemrunam
OpKaJn B2 =A%(mod n) Takkocnamara sra OyaMHaIM Ba OyHmail
TaKKoCJaaMallapHH TY1iad, y3rapyBUWJIapHM cadaaH 4MKApHUII OpKaJH
Jlukcon anropurmuzarugexk X? =Y2 (mod n) Takkocmamacura osra
OynmuHamu, okubaTaa GpakTopiap TOMHIAIH.

byryHru KyHaa COHIM MalJOH FajaBUpU yCyiau Ba [loMepaHIIHUHT
TaKOMMJUIAIITaH KBAJAPATUK FAJIBHUP YCYJIH SHT T€3KOP YCYJUIapaAUD.

Connu mauoown eansupu ycyau acociapu. Jlacrtnabku Ilonnapn
Te3Kop (hakTopiail yCcyJlu TOMOHHAAH Takiud sTuiaran 0ynubd, mMaxcyc
KypuHuiigaru couiapuu (macanan, depma connapunm) dakTopial
(SNFS) yuyn mymkannanrad. SNFS ycynuna sHr xarta akTopiianran
HaTypal COH 227 YHIW XOHAJIMU pakamyapaa Oepuiaran COHIUP. AMMO
RSA-Moayninapu Maxcyc KYpUHHUINTA 3ra OYJIMaranjiuru Oouc, yJIapHU
ymymiamran connu wmangon famBupu  (GNFS) ycymm acocuma
(daxTopyiamli MyMKHH. XO3HWpradya SpUIIMITAH PEeKOpJ HaTtuxkamap 155
Yuau xoHanu (512 6ut) connap y4uyH spumuirad. by connu ¢gakropiar
yayH 8400 mips-uur capd Oynras.

XO03Upru KyHJa COHJIM MaWIoH rFaiBupu ycyiau acocunma 110 Ba
VHJIaH OPTUK YHIIM XOHAJIM Y3yHJIUKIArd MOAYJUIapHU (DakTOpiall YU4yH
SHI TE3KOp AJIrOpUTMIIAp HIIIa0 yukwirad. KBajapaTuk rajBup ycCyJu
HUCOATaH TYNMa-TYFpu Makcajara JJTHUINTra eTtapiad Oyiica XaMm, COHJIH
MaiJOH FaJIBUPHU YCYJIU TAKOMUJIJIAIITaH MaTEMaTUK acociiapra TassHUIIN

OounaH ucTuKOOLIMpOoKAUp. COHIM MalJIOH FAIBUPH Y3 MOXUATH OViinya
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aJropuT™M 9SMac, Oanku Oup Heya OOCKMYJAH TapKUO TOMNTIaH
ajaropuTMiaap Maxmyacuaup.[78]

Keaopamuxk zansup ancopummunune mypaxxaoiueu C1=0(exp( (In
p)¥? (In In p)¥?)) aman Ounan GaxonaHca, COHJM MAaHIOH FaJBUPU
ycynuauHr mypakkabmuru Co=0(exp(c(In p)2 (In In p)??)) aman Gunan
6axonaHanay, 0y epaa c~1,9223. Cyuru udonazna (In p)*2xamu (In p)*3ra
aiinanrad, ammo Cp ma HucOaTaH KaTTa ¢ HUHT KATHAIIWIIM KBaApPaTHK
ranBup anroputMu y3yriurd 110 VHam XoHanum OyiraH Mojysuiap
KyJnainurura cabab oyiaau.

N HUHT OMHAp y3yHiaurd X=|0g N ra TeHr OJMHHUIIN KEITHPUITaH
yCyJI MypPaKKaOJIMJIMTHHA CUMMETPUK KPHUITOTHU3UMIIAD KAJIMT Y3YHJIWUTH
Oyiinua MypakkaOiuru OujaaH TaKKOCIall UMKOHUHH Oepaju.

Kyituna xentupunran 1.4-kagBadHUHT OWPUHYM yCTYHHIA
yCyJulap, MKKHHYM yCTyHuaa QakTopiam yuyH amajmiaap cappu f(x),

yurHuH ycryHuaa 10g2f(X) kenrupunra.

1.4-xanBan
Yceymnap MypakkaOiIuru

Yceynnap f(x) logaf(x)
Tannab Oymum 2% IX X- 10g2 X
KBagpaTuk raasup 2°¢ (logzx) 7, x12 (logzx) 2

0y epna c=x*?
CoHsu Maii0H 21:9223d (Jog,x) 23, 1.9223 x* (logax) 23
FaJBUPH oy epna d=x/3

Kentupunran xanBanjgaH CyOdKCIOHEHIIMAl MypakKaOJIuKKa 3ra
Oyinran KBaJApaTUK FajJBUP Ba COHJM MaiJIOH FaJIBUpU YyCyJJIapu

ACUMITOTHUK  MYypakKaOJMK  HYKTaW  HazapuJaH JKCIOHEHIMal
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MypakkaOJIMKKa 23ra Oyiarad ajaropuTMijapiaH YCTYHJIUTH OuilaH
Oenruna”uily, OMPOK MOJMHOMHUA MYpPAaKKAOJMKKa 3ra ajaropuTmiap
Ounan pakoOatriamia oiaMacaura aén Oymamu. 1.12-pacmuaa Taniab
oymum (1), xBagpatuk ranBup (2) Ba COHIM MaiaoH ranBupu (3)
ycyjjapu Oyiinua Ty3wiraH ajJropuTMiiap MYpakKaOJIUKJIApUHUHT X,
SbHU MOJAYJIb OWHAp Y3yHJIWTrura HucOataHn V3rapuin rpaduru
keatupwirad. IllyHu kalja STl JIO3UMKH, KBaJApaTUK FaJBUP YCYJIHU
COHJIM MaiifioH ranBupu ycynauaan 390 outiau moayiuiapHu gakTopaamniga
MypakkaOiuk Oyitmuya yctyninukka sra. lllynunraex, 4-pacm acocuja
CUMMETPHUK aJITOpUTMIIAp mudpial KaJuTu y3yHIUrura Moc (aktopianl
MypakkaOauruau 0epyBur RSA anroputmMu MOAYJIUHUHT OUTIAp COHUHU
anukjiam MyMkuH. Macanan, 390 outrnu RSA-monynnu ¢akrtopiamn 60
OUTIM CUMMETPUK THU3UM IMIKU(pIIAll KaJUTUHU TOIMHUII MYpPaKKaOJIUTHUra

TCHT'.

loas f(x)

0 200 400 600 800 1000

1.12-pacm.  @akTOopjaml  aJIrOpUTMIAPU  MYpPaKKaOJIUKIAPUHU

TaKKOCJIAIll
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By ycyn 6apua xo3uprada mMabiayM OVJraH OOIKa KpUITOAHAIU3
ycyinapuHu cuku6 ymkaprad. NFC ycynm acocwaa KpUNTOAHAIM3 YUyH

3apyp amajuiap Oa)kapuill BakTH Kyhduaaru udopaa Oyiinya aHUKIaHaIM:

T=¢€°
Oy epna
C=((1.923+0(1) *(Ln(n))***(Ln(Ln(n)))??.

Xucobnamutap tesmuru 10° 6ynran kommbrotepraH (oiiganaHutd
amanra omupuiranga C udomacuga O(1)=1 yuyH amamiap Oaxapuii
BakTU [ mc ra TeHr. NFC ycynuHuHr uctukoongaru tapakkuétu 1.923
JTOMMUMCUHN KaMaluIlM WYHaIUIIWAA 103 Oepullid Oamopar KWIMHTaH.
Kynruna maxcyc Ty3unmanu connap, macanaH, depma conmapu yudyH
nouMuii 1.5 raya kamMalMImM MabiyM. XO3UPTrH KyHJa KYyJUIaHWIaguraH
(akTopaam KUiuH OyJIraH MOyJJIap KpUNITOAITOPUTM sIpaTHI )KapaéHuaa
aHuK Oenrunad KyWwiran tanadnapra kaBo0 Oepuiu mapt. by Ttamadnap
Kymiacura Maxpuil gapaxka kypcatkmdu O HUHT KaTTa COH OYiwIwm,
OLIKOpa KaJIUT KUCMU e > 3 maprtura >xaBo0 Oepuiin, Maxduil TyO
MoayJuiap yuyH p-1 Ba (-1 napuuHr ¢akropiapu karta TyO cCOH OYVIUIIM Ba
mryHra yxmam. Arap OyHmail mMoayJuiap ydyyH XaMm jaoumuitHu 1.5 ra
KamaiTtupuin ynu tonwica, yHaa 1024 Outnu coHIapHU XaMm MaBXKYQ
XucoOJal TEeXHUKAcu Japaxacuja (Qakropiaml MyMKUH Oynap 3iu.
Jovumuitnn ~ kamalTupuim — ycyjapugaH — Oupu  OynmbO  Kymxan
KYPUHMIIUAATH COHJIADHU KHYMK Kod(PUIIMeHTIap opKaiu udomananl
YCYJIMHU TOMMIN XucoOmaHaau. Xo3upua amabuétnapaa OyHAaW ycyn

MaB)XyIJIUTH XaKujaa axoopoT OepuaMara.
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bo06 0yitnua xyJioca

Xynoca kwinb aiftranga, ymoOy ©0o6ma kpunrorpadus Ba
KPUIITOTAXJIWJI COXAaCUHUHI CYHITM WWUTHpMa HHWUIMK PUBOKIAHUII
TEeHJICHIIMUTApU, 3aMOHABUN MU@pIIanl aJroOpUTMIIAPUHUHT YUIAMITHINK
Japa)kacH Ba yjapra HUcOaTaH KYyJUTaHWIAUTaH XYKyM TypJiapyu TU3UMITU
paBuIga TaAKUK ASTWian. Onub OopwiaraH H3JIaHUIILIAP HaTHXKACHIa
KyWHUJard WIMHAM Ba aMJIMi Xyjocanapra KeJIuHIN:

Kiaccuk  Ba  3aMOHaBMH  KPUNTOTAXJIWI  YCYJLUIApH!
Kpunrorpaduk anroputmiapHd Tax)IWiI KWIWIIHAHT — QyHIaAMEHTA
yCyJuiapu, Kymilajiad, KaauTHu Tynuk Taniam (brute-force), yacroraBuit
TaxXJIWJI Ba KaJIUT TEHEPATOPJIAPUHUHT CTAaTUCTHK XOCCAJApUHU YpraHHUII
Macanasiapu Kypuo umkwigu. LllyHuHTAek, Mypakkad ajropuTmiapra
HucOatan Ilommapn ycynu, «ypraga yupammm (meet-in-the-middle)
Xama KOJUIM3USl XOJWCaJapUHU KEJITHPUO YHMKApHUII OpKadu IHGpHU
Oy3HIIl IMKOHUSTIIAPY TaXJTAJT KUJTHH/IH.

MartemaTuk Ba ajaropuTMuk Xykymuap: CHMMETpUK OJOKIH
mudpaapra HuUcOaTaH dHr XaB(uu XucoOJaHraH oJughgepenyuan Ba
YY3UKIU KPUTITOTAXJ W YCYJUTAPUHUHT UIIIAT TPUHIIAIUIAPU Ba YJIAPHUHT
aJTOPUTM UUYKHU CTpyKTypacura (S-0sokiiapra) OOFIUKIUNTY aHUKJIaHau. by
ycyiuiap muGpHUHT MaTeMaTUK 3au(IUKIApUHUA TOTHUIIAA aCOCUN BOCUTA
OYnu0O XU3MaT KWIHIIK KYypcaThO YTUIAN.

En xaman xyxymaapm (Side-Channel Attacks): 3amoHnaBwmii
KPUIITOTAXJIMJIHUHT SHT A0Ji3ap0 WyHanmuuuiapujaan Oupu Oynran pusuk
XYyXyM Typiiapu 6atadcun TacHU(pIaHIH.

XycycaH:
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e Bakr Ba KyBBar Oyiimua xyxymjaap: [Hudpram xapaéuuna
capdiaHaiurad BaKT Ba DJHEPrusi HCTEbMOJUAArd Qapkjiap acocujia
kanuTHU TUkiam (SPA Ba DPA xyxymnapn);

e Ou3uKk HypJAHMNLIAP: ODJCKTpOMarHuT HypiaHuml, Imaddod
HYPJIAaHUIII Ba aKyCTUK T€OpaHUILIap OPKAJIU MabIyMOTJIapHU MacodaaH
TypuO YKHUIIl UMKOHUSITIIAPH;

e Tuzumum xy:xxkymJjap: XucoOnam xarojapu (fault injection) Ba Ko
XOTUpacura Xy>XyM KHWIHII OpPKaJIW aIrOPUTMHUHT WIJIAl MAHTUFUHU
Oy3ulll yCyJUulapy EpUTHIIIN.

Kpunrodapaouuinkau O0axoJiam: Oxupru nnIiapaa
KpunTorpadusijia Spuliniral I0TyKjlIap Ba SIHTH TypJlard Xy>KyMJIApHUHT
naigo OynuImM ajaropuTMIIapHU OaxOJIAIHUHT aHBaHABUM yCYIIapu
eTapiu SMAacIurMHU KypcatMokja. by 53ca KpunroOapIolUIMKHU
AQHUKJIAIIHUHT SIHTH, aBTOMATJAIITUPWITaH Ba Kyn ¢akTopiau Oaxoarl
TU3MMJIAPYHU UIILIa0 YUKW 3apyPUSITHHU acociainu.[42,72]

[lynnaii kuiaub, OupuHUM 000Ja KEATHPWITaH TaxJjiwiuiap Ba
Vpranwiran XyXxyM MOJAEJUIApU MOHOrpadusi MIIMHUHT KEHUHTU
OOCKUYIapua CUMMETPHUK OJIOKIM mudpiapHu O0axonanl ME30HJIapUHHU
UIIa0 YUMKUII Ba KPUINTOTAXJIUJ Kapa€HJIApUHH aBTOMATIAIITUPYBYU
JACTypUN Ma)XMyaHU sIpaTUII YUYyH MyCTaxKam Ha3zapuil moiaeBop 0yiauo

XU3MaT KWiaan

46



II. BOb. CUMMETPHUK BJIOKJIA HIUPPJTALI
AJTOPUTMJIAPUHU KPUINITOI' PA®UK TAJIABJIAP BYUUUYA
BAXOJIALI YCYJIUIAPA

2.1. HIndpaam ajaropuTMiIapu KPUNTOOAPAOUIAIUTHATA OU/T
3auduriaap

byryarn kyHma kpunrtorpaduk ajaropuTmiap Maxcyc axoopoT-
TEJICKOMMYHHUKAIMS THU3UMIIAPUHUHT aXpajiMac KUCMH OViauO, yiap
3au(IUKIAPUHU TaXJIWI ATUIT — aXO00pOT XaB()CUBIUTUHU TabMUHJIAIIIA
MyXUM TalllKWJ OSTyBUWIapAaH Oupu xucobOmnanagu. Kpunrorpadux
anropuTMiiapra OOFIMK OYNran Xap Kanaad 3au(uivk TaHUIIUIIL JOUPACH
(OLIKOpAJIUK Japa)kacu) 4YeKJIaHTaH axOOpOTIapHUHI YUKUO KETHUIIUTa
0JIUO KEJIUII MyMKHH.

Kpunrorpadguk anroputmiapra 60riauk 0apua 3audaukiap Kyiuaara
cuH(apra axxpaTuiaam:

— ¢oiganaHuwiran mudpiam aaropuTMH  KPUNTOOAPAONUIUIUTH

Owrad OOFIUK 3an(IuKIIap;

— mmdpram alIropuTMUIAH HOTYFPU oilganaHuil (pean3aiusicu)

Owad O0FIUK 3audIuKIIap;

— KpUNTOTpauK TApMOK MPOTOKOJIIAPHU 3auDIUKIaAPH.

AManna KeHTr KYJUIAaHWIYBYM OJOKIM Mu@piam ajiropuTMiiapu
KpUNTOOAPIOUUIUIUTH OuaH OOFNIMK 3auuukiap OEBOCUTa 3aMOHABHUI
axOOpOTHH XUMOSJIAIl KPUIITOTUIUMIIADUHUHT MYXUM 3au(IUKIapU Xam
XUCOOJIaHa .

broknu mmdpnam ajIropuTMIAPUHU KPUNTOTAXJIUI KUJIUILJIArd
acocMid Ba JacTiAa0KUM MabAyMOTIap QITOPUTMHUHT  y3Ura  Xoc
xycycusitnapuaup. ludpram anroputMuan Ouinras xosaa, mudp Moaeau

UIIOHWIMJINTUHU TEKIIUPUII YYYH JIO3UM OVJIaguraH MabJyMOTJIAPHU

47



MYCTaKWJI Tap3/1a aHUKJIaMl (FeHepaus KUIUII) MyMKHUH.

AHUK OUp yCyJ Ba YJApHUHT TETULUIN MapaMeTpapura acocjaaHyBYU
KPUNTOTaXJIMJI HATW)XKacu Iu@piail ajJroOpuTMUHUHT XYCYyCUM MOJEIU
(MaTeMaTHK, 3XTUMOJHUM Ba X.K.) XUCOOJaHMO, YyIIOy KPHUIITOTAXJIHII
YCYJIMHU aMaluéTaa KyJlall UMKOHUATIIApU OYitnya Xyjioca OepuIl yuyH
acoc Oymamu. Kpunroraxjuia VTKa3uijga JO3UM OYyiaraH aacTiaOKu
MabJIyMOTaap (OUMK €KUM MU(pP MATH) XaXXMHU Ba KYPUHUIIHU, ITyHUHTJEK
XucoOjam pecypciiapy XaKMH MOJEITHUHI MYyXUM [apaMmeTpiiapu
XUCOOJIaHaIN.

byrynru kyHaa 3amoHaBuii OXM HUMKOHMATIApU, Tajdad 3TYBUH
AacTiabKu MabIyMOTIap Ba XucoOnall pecypciiapura Kypa UXTUEpPUU
KPUNTOTaXJIWJI YCYJUHUHT amMaiui axamusiTuau 2.1-pacma TacBupiaHran
rpaduk acocuaa 6axonam MyMkuH. [IlyHau xam Tabkuaian 103uMku, XM
UMKOHUSITIApUHUHT  ommmu  2.1-pacmaa  TacBUpJaHTaH  coxajap
KYJAMUHHUHT KEHTaluIImIra xaM oiauo Keiaaau.

broknu mmdpnapra KyIIaHWIYBUM UXTUEPUNA KPUNTOTAXJIUI YCYJIH
HaTWKAacura TabCUP JTYBUM acCOCHU OMWIIapjaH Oupu, Oy mudpaa
doinananuarad Mmaxduil Kanut yimyamu (y3yHiaurn) xucoomanaau. [lynra
MyBOGUK, mmdpram airopuTmiapu Mmyauddiapud TOMOHHAAH MHUQP
Maxduit kanuT yirdamu aitHaH O XM (TeXHUK KypuiMmajap) Ba 3aMOHABUI
KPUIITOTAXJIMJI MMKOHMSITIapura OOFIMK Tap3aa ypHatuiaau. Kamut
VI4aMUHUHT eTapjinya Karta Oynuimud mudp OapONUIMIIUTA OIIUIIUTA
oIM0 KeNWIIM MYMKHH. DBHpPOK yHUHr gacTypuil ¢Exku anmapar
peanu3anysICuH KHUWHIAIITUPAAU Ba aKCUHYA KAJTUT YTYaMUHUHT KHUHK

oOynuiy mudp racTypui €Ky amnmapart peaqu3alusiCHHUHT OCOH OYIHUIINTa
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XU3MaT KWIraH XoJjja O0apJOLUIUIMKHU TYIIMO KEeTUIIUra ojud Keiaiu.
[44]

Ma3skyp xosat mudpaan aifOpUTMUHA OMJIraH XoJjaa mudpMaTHHI
Oapya MyMKHUH OVJIraH KaJuTiaap Ouiad aemudpiaad YMKUIIra acocjlaHraH
«Kanumnapnuune 6apua Mymxun 0yneamn 6apuanmiapuy maniau» yCyJiaura
Oappoiicu3 Oyauiura oJud KeIWIIM MyMKUH. Mucon y4dyH mudpiant
anroput™Mu Kaiut y3yHiauru 100 out Oyica, Oapya KaJIUT BapuUaHTIApU
corn 2'% ra Tenr, spHM kamuriap Tymaamu Kyssatu |K|[=2!%°. DES
mudpaam aropuTMu KaluTH y3yHiauru 56 out 0ynud, 0apua MyMKUH
6ynran xanurnap conn |K[=2%= 0.5*10 ra Tenr. Bynna, arap xucobnam
KypHJIMacd MH(QPMAaTHHM OWTTa KaauT OuiaH gemmdpruam yuyH 10
CeKyHJ BakT capdiaca, 24 coarna O6apya kanuTiaap OwWiaH mu@pmMaTHHU
nemndpnab yukum yuyH 5.787*10° goHa XxmcoOmamn KypuiaMacH Kepak

oynanu.

Hludgpaam aMaljiapH COHH

Handreus

Anamiid
KVAVMIIAPHH
amanra ourmpat
Oy maai

12 90 284 v

JdacTinadku MabJAYMOT/IAP
XaxkMH (010K)

O J Sandmrka J

MYMEHH ara

2.1-pacm. Typau KpunToTaxJ M yCyJIIapy aMainuil Kysuianl
MMKOHUATIIADUHU OaxoJiall

Ym0y d¢ukpnapra acociaHraH XoJija, Kpunrtorpadus coxacujard
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MyXUM MacajajiapiaH Oupu Takiaud 3TwiaéTran mudpiail aaropuTMu
KUIUT YIYaMUHUHT KaHAal y3yHJIMKIa Oynuinud XucoOsianaau. byryHru
KyHJ1a aX00pOT XaBPCUBJIUTH COXACUJa €TaKYM UHCTUTYT Ba TAIIKWIOTIIAP
TOMOHHMJIaH Ma3Kyp Macajla eduMH Oyinda Typiu TaBcusuiap (xucoOJar
ycymaapy) unuiad uukwirad.  Kyidmpgarm  2.1-kanBanpga,  OIOKIH
mupIapHUHT  aiipuM  (MAaTeMaTWK)  KPUNOTOTAXJIWI  yCyJUIapura
KpUNTOOAPIOUUTUIUTUHA UIIOHWIM TabMHUHJIOBYM KaJUT Y3YHJIHMKIApU
Kentupuiarad. [48]

2.1-xanBan

Iudp GapAONLTHIMIMHA TAbMUHIOBYH KT Yirdamiaapu [20]

TaBcus 3TYBUHHMHT
Kaaur
APTJIM HOMH DonganaHuII
Y3YHJIMTH Mano0a
(9bJIOH KHJIMHT AH naBpu (M)
(0uT)
HWI)
2074 127
Lenstra and Verheul 2075 128 [21]
Equations (2000) 2076 129
2078 130
2088 127
Lenstra Updated 2090 128 2]
Equations (2004) 2091 129
2092 130
ECRYPT-CSA 2028 128
Recommendations
2068 256
(2018)
2030 128 [23]
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NIST 2030 192
Recommendations
2030 256
(2020)
ANSSI 2020 100
Recommendations [23]
2030 128
(2014)
_ Yugori
NSA CNSA Suite o
darajali 256 [24]
(2016) _
xavfsiz
Network Working 2053 128 [25]
Group RFC3766 2055 129
(2004) 2056 130
BSI
Recommendations 2026 128 [26]
(2020)

Jlemak, >xagBail KMMMaTiIapuaaH Keauo 4uKuO, OJIOKIM CUMMETPUK
mudpaam aaropuTmiaapu Max@uii ceanc kaautTiaapu 128 OuT kuitMataad
KUYMK OYJIUIIN TaBCUs KWJIMHMaW 1. BUpok 00K/ cUMMETpUK mudpiani
ANTOPUTMIIAPU CEAHC KaJIUTUHHUHI IOKOpHUJA KENTUPUIITaH KuhiMaraa
OyNWIM YHUHT OapJouuIv OYJUIIKM YYyH 3apypuil mapt Oyiauo, etapiu
XUCOOJIaHMaMIH.

Amanuérna OJIOKIM CHUMMETPHUK MH@piam aJIrOpuTMH payHIu]Ia
dolinanaHuiIradn Kpuntorpaguk akCIaHTUPUIILIAD YMYMHUN KpUOTOTpaPuK

Tamabmapra MoC KeiaMaca, MasKyp anropurm 2128

JaH KUYUK
MypakKaOJIuKAa TEruIUIM KPUNTOTAXJIWI yCyJulapu Owiad 3audaukiapu

aHUKJIaHUIIM ¢k MyBadPakusaTau ounnuiyd MyMKUH. [IIyHUHT yuyH Xam
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3aMOHABUI KpUNTOTaxj 1w (aHuga SHTM SpaTWiral OJIOKJIM CUMMETPHUK
mudpiail aaropuTMu  Mapxynd (YM3UKIM, auddepeHiman, 4Yn3uKiIu-
maddepenunan, ciaia, aareOpavk, MHTErpaj, ammapar XaToJuKiIap Ba
OOIlIKa) Ba QIrOPUTM XYCYCUSTHUJIAH KEIUO UYMKYBUM KPUINTOTAXJIHII
yCyJulapura TeKmupuiaau. Tekmupuin HaTuxagapu Oyitmya mmdprant
QITOPUTMUTA TETUIILIN Y3rapTUpUILIAP KUPUTUIAIU EKU Oap ONUIHIUTH
XaKuja xyjaocajaap Oepuiiaau.

Macaman  axOOpOTHM  XUMOSJAll  KypWIMAacHHM  SIpaTHIII
“MyxaHIUCIUK® MM Ae0 Kapaica, Imudpiam  alrOpUTMUHUHT
KPUINITOTaxXJIMJI Macajaacu 3ca Mypakkad, Maxcyc OWjMmiiapra 3ra, 10KOpu
MaJlaKaHU TaJ1ad dTYBYM STHTH WJIMUM MacajlaHW €4MIll XUCOOJaHaIH.

[IyHuHT yuyH XaM OJOKJIN CUMMETPUK MHUpIall aaropuTMIapuHu
3aMOHABUHN KPUOTOTAXJIWJI yCyJulapura OapIOUUIUIMTHHU Oaxojamigaru
TEKIIUPHUII KaJgaMJapu Ba Xap-Oup KpUNTOTAXJIMI yCyJn 0axocu Oyiinua
AITOPUTMHUHT YMYMHH KPUNTOOAPAOLUUIWINTH, aMmaiia KyJJIaHHUIIH
MYMKHHJINTA HYHaIUIMKAA VKyB KyJIJIJaHMa Ba TaBCUSHOMAJap HIILIA0
YUKUII pecryOauKaga KpunToTaxjimi (aHugard 1oa3ap0 macaiaiapaaH

Oupu xucoOJlaHaIH.

2.2. CumMeTpuk mmdpaam aJropurmiiapura Hucoéaran
Kpuntorpaguk Xy:KyMm TypJiapu

Ax00poTHN MyXo(]aza KW TABUMUHUHT OUp KUCMUHU €KY OYTYH
TU3UMHU Oy3utira oynran MmyBadpakustiau €ku MmyBadhakuaTcu3 ypuHHUIILL
Xyacym ned aTanajiu.

Xy>KYMHUHI KYUUJArd TypJiapyu MaBxKym:

1. Axmue (¢haon) xyscym - TM3UMra EJIFoH axO00pOT YpHAIITHUPHUIIT
€K1 MaBXKyJl aXOOPOTHU Y3rapTUPHUII WYIU OMIaH KWIMHAUTAH XYKYM.
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2. Jlyzam oOytiuua xysicym - TYFPUIAH-TYFPU KUJIWHAIWATAH TYPIIH
KYPUHUIIUIM XY>KYMHUHT Oupu OYiau0, Oy XyxXym maituaa maxduit cys
(mapodt)nap Kaiita capanaHaau Ba/€KU OJJMHJIAH Ty3UJraH Maxpuid cy3iap
pyUxaTura Mypoxaar dTHIAIU.

3. Dakam wugpranean mamu oyuuua xysxcym - pakar oepunras
muppMaTHra acocjaaHTaH KPUIITOTaX 1A YCYJIH.

4. Kynon Kyu Xxyocymu, myaux mauiauwi - MYMKHH OVJraH
KUUMATIapHUHT OapyacUHU €KU CAJIMOKJIM MUKJIOPUHM XAKUKHI KukMat
TOMUJITYHYA TaHJAIITra aCoCJaHTaH XYyXKyM.

Enron xabapnap YpHaIITUpUINra, XabapiapHd TyTHO ONUIN Ba
y3rapTupuiira, MabiymMoTiiap 0azacuaan (oitnananuiira, Y3 BakoJaTUHU
KCHTaUTHpHUINTa, EJIFOH OYMK KAJIMTHU YPHAIITHPHUINTA, COXTA XYXoKaTiap
Taiépnamra, ¥M30JaH OOII TOPTHINTa Ba IIy KaOwmapra ypuHa&Tra
Oy3FryHUH akmus (¢haon) Oy3ryHun xucoOianaau.[48]

Kpunrorpaduk OaéHHOMaHM W3MaH YUKApWIl Oyindya XapakaT
KWJIMaluran Oy3FyHYU naccus (cycm) 0y3FyHUYH JeHnIIaIu.

AXOOpOTHM y3aTHIla, caKjamga €K1 KaiTa uiamnga, pakooaruu
OJIIUJIa MyailsiH oiia onuin €KU YHra 3uéH eTKa3uIll MaKcaauaa aTanmao,
axOOpOTHM pyxcaT OJTUJIMaraH Tap3fa Y3rapTUPUIL  axOOpOMmHU
coxmanawmupuul NEANIAIN.

JlacTmabku maTHHU IHMQpPIaHTaH MaTHAAH MudpiIam KaTuTHHA
OunMaciaHn TypuO THUKIAII OWIaH TyralauraH KPHUIITOTaXJIWI >KapaéHH
mUGPHU Kaaumcus ouuul (Kene mavHooa dewugpraur) n1ed atanaam.

Kpunmomu3zumnu 6y3uw neranaa MabKyJ OYIrad BaKT/1a 3aMOHABUIA
XucoOman BocuTajgapuaaH (HoigaraHnd KPpUITOTAXIUI MacajlalapuHu Xajl

ATUILI YCYJIMHU TOMUII TYITyHUJIATU.
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Keliuaru yH WWIIMKIAp KPUNTOJOTUSHUHT Oapua Macajiaiapu
Oyiinya OYMK HAIIPUW MIUIADHUHT KECKUH YcuO Oopuiu Owusia
XapakTepiaHaau.  XO3UPru  KyHJa  KPUNTOTaXJMia  3HT  (aon
pUBOXKJIaHAETraH TaJKUKOT coXalapujaH Oupura aiinaHu® OOpMOKIA.
bapnouuunuru my0xa ocTura oJMHMarad Kyrmiad KpunToTu3uMiap ouuo
Tauuiauav. Kpunroraxyimiium y4yH KarTa KU3MKUII — YHFOTaJWraH
MaTE€MAaTHUK yCYJJITAPHUHT KaTTa apCeHaU SPaTUIIAN.

1970 #tumnap 6omuaa pakaT CHMMETPUK KPUIITOTU3UM MabJIyM d/IU.
Jlexun Oy MaB3y OyiiMua OYMK YbJIOH KWJIMHTaH UIJIap KyAa KaMm 311, YHra
KU3UKHUIITHUHT TACTJIUTH KaTop cabadiap OujaH OenruiaHaim.

bupuHunaH, THXOpaT y4YyH MYJDKaJUIaHTaH KPUITOTU3UMIIapra
KATTHUK Tajad ce3usiapiiu Aapaxkaja sMac 37u.

WNKKUHYKIaH, aCOCUM MIUIAp KYJaMU €MUK SKAHJIUTH SHTU HaTHXKa
OJIUIIHM MCTAaraH Kyrmiaad TaAKUKOTYM OJMMIIapra KUWMHYWIUK TYFIApap
M.

YuyuHunaaH, SHT aXaMUSATIN OMUWI ITYKH, KPUITOTaXJIWUI WIMHUI QaH
cudaruia maxkuiaHMarad 0yiauo, KUAAU MaTeMaTUK TaMOMUIuIap OWIaH
OupiammMarad Tapkok ycys ("Tprok") jJap MaxkMyH 34 XOJIOC.

1970 #wunnapaa Ba3usIT TaMOMaH Y3rapiu. bupuHunaH, ajloka
TaPMOKJIAPUHUHT PUBOKIIAHUIIN Ba KOMIIBIOTEPIAPHUHT KYHJAIUK Xa&Tra
kupub Oopumn Tydainm axO00poTHH Kpunrorpapuk Myxodaza KAWL
3apypaTUHU KaMUATHUHT TOOOpa KYNpoK TabaKanapu TylryHa OOUuIaan.

Nxxkunuunan, Juddu-Xemmman tomoHugan 1976 iunga omikopa
(OYMK) KAIUTJIM KPUNTOTPAPUSHUHT HMXTHUPO HDTHIMIIN MaxX(PUUIUKKa
Oynra" THxopaT TajJabJapyuHu KOHIUPHUII YUYH 3aMUH sipaTau. by Ounan

KJIACCHUK KPUNTOTpaPUSIHUHT KAMUMIIUTUHU OCITUIIOBYM acpiap 1aBOMUAa
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eYnIMai KearaH KaIUTIApHU TapKaTUIl MyaMMOCH Xall 0yiau. Aciauaa Oy
UXTUPO WIMHUM XaMKaMUsTra KarTta TypTKua OYnu0, cudar xuxaTaaH sHTU
TaJKUK STHUIMarad coxaHu o4yu0 Oepau. by coxa te3 cypmariap OuiiaH
pPUBOXJIaHKO OopaéTran XucoOJiail MypakKkaOJIUru Ha3apusiCura Oujl stHru
UMM HaTKaIapHU UIIa0 YUKUIITa 3aMUH SpaTau Ba OYHUHT OKHOaTHaa
KU MATEMATUKABUM TaMOWWIUIAPTa aCOCJHAHTaAH KpUnmomaxiui
uyHanuwy urmuil pan cucpamuoa maxnnangn.[61]

Mudpnam  KpunToaIropuTMIIApUra  KyWWJIaJuraH  acoCui
(OupuHYM) TaJaOHUHT MOXMATH UIYHAAKH, aJloOKa KaHAIM OpKaJIH
y3aTwiaéTrad Oupop axOOPOTHUHT MAabHOCHUHU OYMIN XYIAW Iy KajauT
Owran mudpraadran Oomika axOOpPOTHUHT MabHOCUHHM OYMINTa HMKOH
TYFAUPMACITUTH JIO3UM.

Nxkunun Tana® mumdpram Ba Aemudprain anmapaTypacuHu
UIUIATUII  XYCYCUSTIApUHU Hazapja TYTUII Ba omepatop €Ku
MaxpuinamTupuiarad axOOpOTHU IIAK/UIAHTUPHUINTA apaiallliill UMKOHU
Oop maxciap TOMOHMAAH WYN KyWwiaauran O0ab3u SPKUHIMKIAPHU
BTUOOPTA OJIAJIH.

KpunTtoTtaxyimn yMmyMuii MaTeMaTUK HaTwxkajdapaaH (oiaagaHuINTra
xaMm (MacanaH, KaTTa COHJapHM TyO KymalTyBumiapra axparui RSA
KPUNITOTU3UMUHUA OYMIN YYyH, IUCKpeT Jsorapudmiam Onb ['aman
TU3UMUHHU OYHUII YUYH), MyailsTH KPUIITOAJITOPUTM YUyH OJIMHTaH XYyCYCHUI
X0J Oyiimya HaTWXKajgapra Xam TasHuUIIA MyMKuH. Kowma Tapsuja,
KPUITOTAXJIMII aJITOPUTMIIAPH 3XTUMOJIUIMK ajlroputMiapuaup.[61].

Ky¥ugarn 2.2-xanBanma KpUNTOTAXJIWI4MAa MaBxXyna Oyiarad
axObopoTra OOFJIMK XOJI[a amaira OIIUPWINIIN MYMKHH OyiraH
KPUNTOTAXJIWJI TYPJAAPUHUHT YMyMIIAIITAaH pPYWXaTH KEITHPHITaH.2.2-
»KaJ(Ball
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Kpunroxyxym typiiapu

Kpunrtoxy:kym Typu Kpunroraxjimjiyura MabJjaym
MabJyMOTJIAp

daxkart mudpmarH o Illudpnam anropurmu

Oyiimia XyKyM e Jlemmudpnam g03uM Oyaras muppmMaTH

MabiayM O4MK MaTH o I[lIudpnamn anroputMu

Oyiimia XyKyM e Jlemmudpnam g03uM Oyaran mudpmaTH

e burra Mmaxdwuii KaauT OUJIaH XOCHIT
KWJIMHTaH OYHK (JacTiaa0KH, acjl) MaTH Ba
mudpMaTHIaAp MOC KUCMJIAPUHUHT OUp
€xku Oup HeuTta Ky(QTauru

Tannab osnvHran o4MK o [Iudpnam anropurmMu

MaTH acoCHIaru Xy>xym | e Jlemmu@pial 103uM OyiIrad muppMaTH
e KpunroraxJmiuu TaHIaraH O4UK MaTH
Ba yHIa Moc, Max¢uil kaiuT épaaMuaa
spaTwirad mwuppmMaTH

Tannanran mmdpmatH o Illudpnam anropurmu

Oyinya XyKyMm o Jlemudpnam no3um 6yarad mmudppmaTH
e Kpunroraxjiuiayu TaHjiarad muppMaTH
Ba yHra Moc Max(uii KaJuT épaaMuaa
mudpy OYUITaH OYUK MaTH.

Tannanran matH 6yiinda | e IlIudpram arropurMu

XYXKyM o Jlemmudpnam no3um Oynaran mmdppmaTH
o Kpunroraxiuiauu TaHjgaraH O4MK MaTH
Ba yHra Moc, Max(uii KaauT épaaMuia
ApaTuirad muppmaTH

o Kpunroraxauauu TaHiarad mudpmatH
Ba yHTra Moc Max(uil Kanut épaamuaa
mu¢pu OYUITaH OUYMK MaTH.

Kpunroraxjamn >kapaéHu KpUNTOTAXJWIYM 3ra OYJIraH MabiyMOTJIap
acocusa onub Oopunagu. Kpunroraxiauwiauu sra Oyiran MabiyMoTiapra

Kypa KpUNTOTaXJIMJI KyHUJaru acocuil Typiapra OyJIuHaau:
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1) Kanum ea wugppraw ancopummu xakuoa maviymomea 32a Oyauul
MaKcaouoa WUdpmMamuru maxaui KUauuL.

Kpunrotaxyjmimuura ¢dakar mudpmaTtH Mabiym Oyaub, mudpiani
aNrOpuT™MH MabJyM 5Mac. Kamut Ba mmdpnam ajiropuTMud Xakujaa
MabJIyMOTra Jdra OVIWII Makcaauaa KPUNTOTAXJIUI4M IudpMaTH
napaMmeTpJiapuHu SbHU, mudpmaTH andaButu €ku MmMbp OeATHIapUHU
mudpMaTHIa ~ TaKpOPJIAHUIIMHUHT  COHJIM  XapaKTePUCTUKATAPUHU
(4acToTaJlapuHu) aHUK1a0, OYMK MAaTH KalcH Twijaa €3WIranu, mudpian
TypH, AJITOPUTMHH Ba KQJIMTHH aHUKJIAIITa Xapakat Kuiaau. [35]

2)  Kamum xakuoa mavaymomea 2ea  OyauwL  Makcaouod
WUDPMAMHIAPHU MAXAUL KUTUUL,

Kpunroraxiammuura 6utrra k maxduii kanut Ounan mudpiaHrad oup
Heuta C;, C,,..,C; mudpmatHiap Ba mudpaml ajaroputMu MabiayM.
KpunroraxammauHUHT Bazudacu k KaaIuTHU TUKJIAII, ShbHU OUTTa K KaJauT
Ba E akcnantupuin (mmdpiam anroputMmu) ounan Py, P,, ..., P; — o4HK
MatHiapra Mmoc mudpmatanap C; = E,(Py), C; = Ex(Py), ..., C; = Ei (P;)
MabiayM OVyica, HOMabiyM OyiaraH o4yuk mathmap P;, P,,..,P;Ba k —
kauTHU Tornuil €xku Cj.q = E(P;yq) TeHrnukaaH P;,; OYMK MaTHHU
TOTIHIII.

3) Kanum xaxuda mavaymomea 32a OyIuwi makcaouoa ouux Mamu
OUNAH MAXTUT KUTTUUL.

Kpunrotaxyjmmunra 6utra k maxduid kanuT Omiad mudpranrad Oup
HeuyTa MmU(pMaTHIAp Ba yjapra MOC OYMK MaTHIap Xamja Mmudpianl
anropuT™Mu MabayMm. Ky#iumarn oduK MaTH Ba yiapra MOC KeJyBUH

muppMaTH Ky PTIAUKIAPU:
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(P1, C1 = Ep(Py)), (P2, C; = Ex(P2)), (P3,C3 = Ex(P3)),...., (P, C; =
Ew(Py))
xam/Jia mudpaaiil aaropuTMu MabiayMm Oynranaa, k — kanutau €ku Cipq =
Ej (P; 1) TEHTIUKAQ HObMAJIyM OYnraH P;,; OYMK MaTHHH TOTIHIIL.

4) Kanum xaxuoa maviaymomea 32a 6yauus makcaouoa maniad oiuHean
OYUK MAMH OUNAH MAXTIUT KUTULU.

Kpunroraxiawiuura 6urra k maxduii kaaut Ounan mudpiaHran oup
HeuTa mmdpMaTHIap, mU@piam ajaropuTMHA Ba KPUNTOTAXJIUIYH Y3U
TaHJIa0 OJIraH OYMK MATHJAp, ’bHU yIIOY Ky (DTIHKIAp:

(P1, C1 = E(Py)), (P2, C; = Ex(P2)), (P3,C3 = Ex(P3)),..., (P, C; =
E,(P;) MabiyM, KpUOTOTAXJWJ HATWKajlapura KyJalduk TYyFIAPyBYU
Xxycycusitnapra sra Oymran: Py, P,,..,P; — OYMK MaTHJapHH TaHJIAII
UMKOHMATH MaBxyl. KpuntoraxmuaauHuHT Basudacu: kK — KaauTHU €KU
Ci+1 = Ex(P;4+1) TeHrIMKIAH P;,; ourK MaTHHU TomuI.[51]

5) Kanum xaxuoa maviymomea 32a 0yauuL Makcaouoa mamiab oiuHeaH
wugp mamuiap ounan maxaun KUIuud.

Kpunrotaxymmmunna 6utra k Maxduii kanutr OuiaH mudpiaaHradn oup
Heuta: C;, C,,...,C; — mmdpMaTHIapHU TaHJall Ba yjapra moc: P; =
Dy (Cy), ..., P; = Dy (C;) O4MK MaTHJIApHU XaM OJIUII UMKOHHSITH MaBXY/I.
KpunroraxmuranHuHT Bazudacu K — KaaIuTHU TONHUIIIaH HOOpaT.

6) Kanum xaxuoa maviymomea 32a 0yauuL MaKcaouoa mauiab oiuHeaH
MAMHIAP EPOaAMUOa MAXAUL KUTULL.

Kpunrotaxymmmuura 6utra k maxduil kanuT Owiad mudpiaanrad Oup
HeuTa mudpmaTHiIap, mudpaan alropuTMi XaMmaa KPUITOTAXJIUIIH Y3H
TaHnad ojraH Oup €ku OMp HeuTa OUYMK MaTH Ba YHTra MocC mudpmMaTHIIap,

oup €ku Oup Heva mudpMaTH Ba yjlapra MOC OUYUK MaTHIap MabiayMm. Jlemak
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(P, Cy = Ex(P1)), (P2, C; = Ex(P2)), (P3,(C3 = Ep(P3)),..., (P, (=
Ex(P;) Ba (Cy, Py = D(Cy)), C, Py =Ep(C)), (CsP3 = Dr((3)),...,
(C;, P; = Ey(C;) xydrnuxnap mabiym. KpunrotaxmmurauHuHr Bazudacu k
— KQJINTHH TOIIHIIIL.

7) Kanum xaxuoa mavaymomea 3ea 6ynuu Makcaouoa maiad onuHean
Kanumaap époamuoa maxaui KUaiuuL.

Kpunroraxmmmuura mmdpmaTH Ba mUdpanm aaropuTMH MabiIyM.
Kpunroraxjmwman Oup HedTa KaIWTHU TaHiaad ojagd Ba aJIrOpUTM
Epnamuaa Maxduii KaIuTra SKMH OyNIrad KaIuTHU Tonaan, seHu (P, C; =
Exa(P)), (P2, Cp = Exa(P)),  (P3,C3 = Exz(P)),..., (Pn, Gy = Egn(P)
MabiiyM. Kpunroraxaumaunusr Bazudacu kq, k,, ks, ..., k, KaauTaapHuHT
OOFNMUKIUKIAPU acocuaa Iy Immudpiam airopuTMyd OWIIaH OJIMHTaH
uxtuépuit C — mudpMaTHHN OYauTaH K — KaJUTHU TOTIHIIL.

FOxopuaaru XyxyXym Typiapu, yMyMaH oJiraHAa KPUNTOTaXJIWIaI
yCYJUIAPUHUHT acOCHM MaKcaau mudpiiai KaduTura KapaTwirad oyiaay.
Cababu xaMmara MabIyMKH CAMMETPHUK alropuTMIIap ia mudpiiam KaTuTH
OwnaHn MabIyMOTHH nemudpiam MyMkuH. [IlyHuHT yuyH mumdpram
KaJUTJIapyu 3aMOHAaBUM KOMBIOTEpIap HMMKOHUSITHHU XucoOra om0
OapaouLIu KWINO TaHIaHAH.

3amonasuii KPpURMOmMaxaui yeyaiapu 8a XyoHcym
mypaapu: CAMMETPHUK OJIOKIIN v pIrant aNrOPUTMIAPUHUHT
OapIONUIMIMTHHN ~ Oaxojamiga KIAcCHK — XYXKyMJapJaH  TallKapw,
ANTOPUTMHUHT WYKWA TY3WJIUIIUTa Ba YHHHT aIapaT BOCHTaJapUiard
peanm3auuscura NYHAITUPWITaH 3aMOHABUM XYXyM TypJapu MYyXUM

axamusT kacO staan.[65]
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JHuggepenyuan xkpunmomaxnun (Differential Cryptanalysis). by
Xy>)KyM Typu OYMK MaTHJIAp opacujard MabiiyM Oup  dapk
(muddepenrman)uuar mudpmaranap opacujgaru  ¢dapkka TabCUPUHHU
ypranumra acociiaHaau. byHJa  KpUNTOTaXJWIYM — AITOPUTMHUHT
HOYM3UKJIN KUCMU OYJIraH S-0J10KIap OpKaiu MabJiyM OUp GapKHUHT YTHUIILI
AXTUMOJUTUTUHU  XucooOmaiiau. S-Onoxknapuunr "auddepenuunan Oup
xuwuk"  (Differential Uniformity) kypcaTkuum kaHdaiuk mnact OVica,
AITOPUTM YIIOY XYKyMra IIyHYaJuK YMaaMId XUcoOIaHaIu.

Yusuknu kpunmomaxaun (Linear Cryptanalysis). Ma3kyp yCcyi O4HK
MaTH, MUPPMATH Ba KaJIUT OUTIApPU OpacUIard YU3UKIW (MaTeMaTHK)
OOFJNaHUIUIAPHU SXTUMOJUIMK acocuaa KUAUPHUINra WyHantupuwirad. by
Xy)KyM Typu S-OnokjapHUHT "du3ukcuzauk napaxacu" (Nonlinearity)
Owran OeBocuTa OOFIUK OVIMO, S-OJOKIAPHUHT YM3UKCUBIUK Japa)kacu
IOKOpH  OYJIMINM  aIrOPUTMHUHT YOy  XyXyMJaH  XUMOSUTAHHUII
KOOWJIMSITUHU OLTHUPAIH.

Aneeopaux  xyxcymnap (Algebraic Attacks). bynna mmdpnai
Kapa€HM  KYNXaJyld  MaHTHUKMM  TeHIJlamajap Tu3uMHu cudaruia
udogananaau. Xy>KyMHUHT MaKcaJau yimOy TeHIIamaaap TU3UMUHU CUHIIT
OpKaiu Max(puil KAJIUTHU TUKJIALIAAH HOopat. S-OJ0KIapHUHT "anredpank
UMMYHUTETH" ymiOy XyKymjapra KapIIMJIMKHU OEJITHIOBYM aCOCUM
ME30HIUP.

En xanan xyscymnapu (Side-Channel Attacks - SCA). Ymby
Xy)Kymyiap ajarOpUTMHUHI MaTeMaTuK 3auiaurura smac, OaJKd YHUHT
TEXHUK KypuiMaaa (MacajaH, MUKPOKOHTPOJIJIEp/Ia) UIIUIAII KapaCHUIaru

($U3HUK XyCycHUsITIapUra acociaaHaIu:
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Bakr OViinua xyxym (Timing Attack): [udpnam amManu€éTuHUHT
TypJI KaJuTiaap OuiaH UILJIall BAKTUHU YI4alll OpPKAJIA KAJIUTHA aHUKJIAILL.

Kyesam ucmewvmonu o6ytiuua xyscym (Power Analysis): KypuiMaHuHT
mudpnam  natuga capdiaaérran  aiekTp dHeprusicuHu  (SPA/DPA
yCyJIIapH) Taxaui Kuauil. [63]

ONeKTpOMarHuT HypJaHum Xyxymiuapu: Kypunma wunuiaérran
naiTaa 4YUKapa€TraH 5SJIEKTPOMArHUT TYJIKUHIApHU MacodalaH Typuo
TaXJIMJI KUJIHILL

Keanm  xyscymnapu (Quantum Attacks). Kenaxkakga KBaHT
KOMIBIOTEPJIAPUHUHT Taio Oynuiium ownan ['posep (Grover) airoputMmu
épaamMua CUMMETPUK MHUGP KAIWTIAPUHU TaHJAll TE3JIUTH KECKHUH
opraau. By sca cUMMETpPUK alrOpuTM KalduT y3yHIUTHMHU (MacaiaH, 128
ouTnan 256 OuTrada) OMMPHUIITHUA TaKO30 ATaJIH.

Kenaxkakia KBaHT KOMIBIOTEPJIAPUHUHT a0 OYIUILIN Ba yIaPHUHT
xucoOjam  KyBBaTJIapd OpPTUIIM  XO3UPrd 3aMOH  KpuUnrorpapuk
CTaHAApTJIapW YUYyH OKUAIUA xaBd Tyraupanud. by #WyHanmumigaru
XYKyMJiap UKKUTa aCOCUI KBaHT alTOPUTMUTa TasHaIu:

I'posep (Grover) ancopummu 6a cummempux wugprau. I'poBep
aNropuTMu €pJaMuia CAMMETPUK MK (p kanutaapuuu "kynon kyd" (brute-
force) ycynu OunaH KUIMpUIN TE3JIMTM KBaJpaT WIAW3 Aapakacuaa
Te3namaay. by IIyHM aHTIaTaauKy, KBAaHT KOMIIbIOTEpU Kapiuucuaa 128
OUTIIM KAJIMTHUHT Oapaouutminru 64 outra, 256 OUTin KanuTHUKA 3ca 128
outra TymmO komaau. Illy caGabnu, 3aMoHaBuii Tanabmap acocuja
CUMMETPHUK aJTOPUTM KaJUT Y3YHJIMTMHU Kamuaa 256 Outraya Omupuil

TaK030 3THJIaIH.
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Lllop (Shor) ancopummu e6a ouux xarumau musumiap: lapuu
CUMMETPHUK IHdpiIap KBaHT XyKyMJIapura MabiyM Japakaaa Oapaouniu
o6ynca-ma, llop anropuTMu KynruHA OYHMK KAJTUTIM KPUIITOTH3UMIIAPHU
(macanan, RSA, ECC) tyauk Oy3uill MMKOHMHU Oepaau. by aca cuMmMeTpuk
mudpiam aJIropuTMIApUIArd KAIUTIAPHU aJMaIldll MPOTOKOJJIAPUHU
XaM KaiTa Kypub YUKUIIHUA Tajiad 3TajIu.

S-onoknapuune  keamm  O6apoowinunueu.  KBaHT — XyKymuapu
[IAPOUTHIA CUMMETPUK OJIOKJIM IMHQpIall aJlropuTMIAPUHUHT acOCHH
HOYM3HKJIN DdJEeMEHTH Oynran S-OmoknapHuHr (S-boxes) poiu siHaja
opTtaau. S-OJOKJIApDHUHT ajreOpaMk MypakkaOJurd Ba YU3UKCHU3IUK
napakac I0KOpH OVJIUIIM alrOPUTMHUHT KBAaHT KPUNTOTAXJIMIINTA KapIIy
KYIIIMIM4Ya XUMOS KaTiaaMuHu sipataau.[80]

Ilocmkeanm oOaspuea ymuwi. XO3UPTH KyHJa KpuIrTorpadus
coxacuga "Post-Quantum Cryptography" (IlocTtkBaHT kpunrorpaduscu)
WyHanmuIM skajgad pPUBOXKIAHMOKIA. byHnma acocuil 3bTHOOpP KBaHT
KOMITBIOTEpJIAPH XaM CUHMINTa KUHHAJaIuraH MaTeMaTHK MyamMoJiapra
(Macaan, maHKapajapra acocliaHraH Kpunrorpadus €Ky Ky y3rapyBUHIH
KYTIXajsap) KapaTWira. [y cababuu, sApaTwiaéTran
aBTOMATJAIITUPIIITAH JAcCTypuid BOcHUTalapaa S-OJOKJIApHU  TaXJIWJ
KWW Jkapa€Hujaa yiaapHUHT HadakaT KIAcCHK, OajdKkh KBaHT
KPUIITOTAXTMJINTAa YUAAMIIMUIMK KYPCATKUWIAPUHU XaM XHUCOOTa OJIUII
MCTUKOOJUIA XUCOOIaHAIN.

FOxopuaaru XyKym TypJIapUHHHT PUBOKIIAHUIIIA CUMMETPHK OJIOKIIH
mudpaam alropuTMIADUHUHT aCOCHN 3JIEMEHTH OYyirad S-OyoKIapHU

Joruxaiamaa yJIapHUHT KpUInrorpauk KYpCaTKU4YJIapUHU
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aBTOMATJAIITUPWITaH AACTypuil BocUTanap €paaMujia KOMIUIEKC TaXJIUI

KWJIMILIHU JaBp TajaOura aimantupMokaa.[64]

2.3. CumMeTpuK IU(PJIALI AJITOPUTMH AJIMAINTHPUILIAPUHA

yMyMuUii Kpunrorpapuxk tajgadaap 0yunda d0axoJiami

CummeTpuk mudpan aaropuTMiIiapu xap KaHjald Kpuntorpaguk
anMamrupunuiapuan - GF(2™)  dazomm X = (x4, x5, ..., X,) , Oomika
GF(2™) dazora Y = (y1,V3, ..., Yy ) aKCIHaHTUPHII cUpaTHIA Kapad, ymoy
aKCIaHTUpUIIHK Oynb (QyHKOUSJIAp OpKaIM Kyiuaarnda wudomanail
MYMKHH.

Y = @(X): GF(2") - GF(2™),X = (%1, X2, 0, Xn), Y = (Y1, Y25 +» V)

Axcnantupuni 3ca @(X) = {f1(X), f1(X), ..., fm(X)} — BexTOp OyJIbH
¢yHkuusnap (KOMIOHEHTaNap) KYpUHMINUWIA TacBUpiiaHagu. by epaa
fi, xi,vi € GF(2) (f;, x;,y; = {0,1}. lemax, OJIOKJIM CHMMETPHK I pIIail
aNropuT™Mugard  Oupop  Kpunrtorpaduk — aTMAIITHPUIIHU  Oaxosiai
Kapa€HuZa yHra MareMmMaTuk Mojenn OynraH, Oepwiran OyJjib (yHKIUS
XOCCAJIapUHU YPTraHUII €Tapiau XUCOOIaHaH.

Ma3kyp KenTHUpWiraH TyIIyHYaJdapJaH MablIyMKH, OJIOKIH
CUMMETPHUK MHdpIall aJIrOpUTMH  aTMAIITUPUIIUIAPUHUHAT  FOKOpHUIA
KenTUpWiraH Oapya Xoccajapu Ba COHJIM XapaKTEPHUCTHKAIapu yrioy
mu@pianm  alrOPUTMUHUHT  KPUNTOOAPIONUIUIUTHTA V3 TabCUPUHU
kypcataau. lllynra kypa, Oupop OJ0KIM CUMMETPUK MU DpIIaI alropuTMH
(YpHUra KyHWUII) aJMalITUpHUINUTa HUcOaTaH OKOpUaard (QuKpiIapHU
yMyMIIAIITUPTaH XOJjJa WHUIA0 YHKWITaH YMYyMHH KpUOTOrpaduk

TanabJyiap Kylnia KeITUPUIITaH :
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LY =9 = {00, AX), .., (O} GF(2") » GF(2™)
aKCITAHTHUPHUINHMA  Tamkuil 3TyBud  f;(X) Oya QyHKUIUSIapUHUHT
OanaHcnamrad OyIUIUINTH;

2. fi{(X) — Oynp OYHKIUSUIADHUHT anreOpavKk YH3UKCHU3IINK
napaxxacuau deg (f; (X)) — rokopu Oy IMIUINTH;

3. fi(X)— Oymp (yHKUMSUTADHUHT  IOKOPH  KOPPEJSIHUOH
MMMYHUTETIIMK Japa)kajapura sra OyJIuIuInT;

4.  f;(X) — Oynb QyHKIUSIAPHUHT FOKOPU TApTUOIN KaThHUH JaBUH
camapagopauk (SAC) Ba Tapkanum tamoumiapu (PC) kypcarkudiapura
sra OVIUIIUINTH.

5. fi(X) - Oynp (QyHKIUSUIADHUHT FOKOPH  YHM3HKCH3JIHK
kuiimatinapura N (f; (X)) sra Oy auimiury.

6. @(X) — akcnmantupuir yuayH N(¢@ (X)) — KuiiMaTHUHT KaTTa Ba
L ((p X) )KnﬁMaTHI/IHr KHYUK OV JIMIIINIH;

7. @(X)— akcnantupum yuyH Al(¢@(X)) — KuMaTHHHT KaTTa
OYIUIILITUTH;

8. @(X) — akcnantupumi yuyH BIC — KuiiMaTHHHT HOJTa SKUH

OYUILITUTH.

Kpunrorpadgusa amanuétu nryHu KypcaTaiuku, Ma3Kyp KEJITHUPHITaH
Oapua TamabnapHU KaHOATJIAHTUPYBUM SITOHAa Oyiab (QYHKUOHS EKH
aKCIIAHTUPULIIAD MaBXKyJ 3Mac. byHWHr cababu, ailpum TanabIapHUHT
¥3apo 3uAUrd (MacajlaH: YM3UKCHU3JIMK Ba KOPPEISLIMOH MMMYHUTETIIUK
TylyH4ajapu Yy3apo 3uja) xucoOmanaau. Illy ©Oouc, mmdpianm
aNropuTMIIapu TapkuOujga y €xku Oy TanaOHU KaHOATJIAHTUPYBUYH
(GYHKIUSJIApHUHT KOMOMHaNMsICUIaH QoiiganaHuil Makcaara MyBO(UK

Oynmamu. Tabkujiam  JIO3UMKH, OJIOKIM  CUMMETPUK  IIAQpIall
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ANrOpUTMIIAPH  KPUNTOOAPAOUUIU-IMTUHE  TabMUHJAINIAA  Ma3Kyp
KCITUPUIITaH Tajabnap 3apypuii, OHpPOK eTapid XHCOOJIaHMaMIu.
[IyHuHTACK, TYpau €HAANTYBIArd KPUITOTAXJIW YCYJUIAPUHUHT BYKY/Ta
KeJuIu ym0y kKpuntorpauk Ttanadjiap COHHHM OIIWIIKATa XaM OJIu0
kenaau.[16]

YMyMuii Xonga, SHrd Takiaud STWIraH €Kd MaBXya CTaHAapT
OJIOKJIM  CUMMETPUK IHQpJAl  aNrOPUTMU  aKCIAHTHUPHII-TAPUHU
Kkpunrorpaduk tanabnap Oyitmya 6axonain xapaéHu Kyuuaaru “baxomnarn
HaTvxkanapu’ 2.3-%KaJBajlMHU TYJIJHUPUII Ba Yy acocuja ajaropuTM
OapIOUUTMINTH 03aCHJaH TETUIUIM XYyJIOCa YMKAPUIL OOCKUWIApUHU V3

AYUTa OJIaIu.

2.3-KaIBall
baxonaim HaTvxanapu
Ne | baxxapuiyBuu Uil N HaTuxkacu N xyJsocacu
1. | AKCTaHTUpHUIIIAPHUHT YuHiuk Keitnaru 6ockuura
KUPHUII Ba YUKUII KaJBATMHU YTUII MyYMKHH
ouTiapura Moc amMaluid Kypuul
YUHJTUK MYMKHH
YKaJBaJUIApUHU TY3HIII YuHimk Texkmmpunaérran
aJIBaJTUHU aKCJIaHTUPUIITHU
amanuii Kypuo YUHJIMK JKaJBallnd
oynmaiu acocujia 6axoJiad
oynmaiu
2. | AKCITaHTUPUIIUTAPHUHT deg (f;(X))- Keiinaru 6ockuura
MOC OyJib QyHKITUSA KUIMaTH VTHUIII MyMKHH
KOMIIOHEHTAJIApU YUYH | Makcumai (Exu
AH®mnap Kypwui Ba YHTa SKWH)
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ynapuunr deg (f; (X)) deg (fi)=1 Texmupunaérran
napameTp aKCIaHTUPHUIIIAH
KHMaTIapuHA g pan
AHukmant aJIrOPUTMHU
TapKUOUga YN3UKCU3
aKCIIAHTUPUII KaOu
doitnananud
oynmaiiu
AKCIaHTHpHIILIAP Peryssap Keituaru 6ockuura
(Oynb (OayancnaHran) YTUIIT MyMKHH
KOMITOHEHTAJIapH ) "
Perynsp Texkmmpunaérran
YYH PELYILIpIHE (OanmaHcnaHTaH) AKCIIAHTUPUII
(OanmaHCIaHTaHIIUK)
aMac 3an(IMKKa 3Ta

XOCCACHHHU TCKIIHUPUII

0ynuO0, yHIaH
mudpaaii
aNTOPUTMH
TapkuOuIa
dboranaHuII
MakKcajra MyBo(puk

aMac
Axcmantupuumap Moc | CI(f;)— — kuitmatu | Texmmpunaérran
OyJib (GyHKIMS | MAKCHMAT (éxH | aKCIITAHTUPHUILIJIAH
KOMIIOHEHTAJIapH YUYH | yHIa SKHH) mdprant
CI(f;)—- napameTp aNrOPUTMHU
KMMMaTUHU aHUKJIAIIl TapKuOuga YM3UKCHU3
aKCIAHTUPUIIT
cudaruga
dorinananu6
oynmaiiu
CI(f)=0 Keituarn Oockuura
YTUIII MyMKUH
AKcaHTHpUTILIAP N(p(x))(N(f;))- | Ketiuaru 6ockuura
(Oynn KHiiMaTH YTUII MYMKUH
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KOMITOHEHTAJIapH )

Makcumai (€ku

YUYyH YHTa SKWH)
N(p(x)(N())- N(p(x)) =0 Tekmmpunaérran
napameTp KuiMaTUHU (N(f;))=0 aKCIAHTUPHUIIIAH
AHUKJIAIII mudpaaii
AITOPUTMHU
TapKUOU1a YU3UKCHU3
aKCIAHTUPHII
cudaruga
doriananuo
oynmaiiu
AKCITaHTHpHUIILIAD MOC SAC(f;) Kelinnru 6ockuura
Oymb byHKIHSA YTUIIT MyMKHH
KOMITOHEHTaJIapu YUyH
SAC(f) napamerp
KUUMATUHA aHUKJIAII
AKcCIaHTUpHILLIAP Al(p(x)) Keiinaru 6ockuura
yaya Al (p(x)) — KUIMaTH YTHUIIT MYMKHH
napamMeTp KHAMaTUHU | Makcuman (€Ku
aHUKJIAIII yHTa SIKUH)
Al(p(x)) =1 Texmmpunaérran
aKCIAaHTUPHUIIIAH
mudpan
AITOPUTMUHU
anreOpauk
KPHUIITOTAXTHT
yCyJura
OapAONUTMITUKHU
TabMUHJIOBYHU
aKCIaHTUPHIIT
cudaruga
dorinananu6
oynmaiiu
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8. SAxyHuil Xynoca Oxopuaa  onuHran  kpunrtorpadux
Tajgabyiap HaTHXKalapyu acocua ajlrOPUTM
KPUITO-0apIONUINTH  F03aCHJIaH  XyJoca
quKapuin — Oapua KypcaTKu4lapHU
yMyMJIAIITUPTaH X0J1]1a amanira
omupwiaau. Arap Oapda kpunrorpadux
Tajgabyiiap aJlrOPUTMHUHT MOC paBHIIIA
OMpPOp aKCIAHTUPHUIIN OPKAIM MaKCHUMAI
(€km yHra sKuH) Oaxkapwica, y XoJaa
“aNrOpuUTM  KPUNITOOAPAONUUIA  OYIUIIN
MYMKHH ne0, aKCHUHYa, alupuM
TajabJapHu KaHOATJIAHTUPYBYU OUpoOpTa
XaM aKCJIaHTUpHUII MaBXyJ Oyimaca
“anroputm 3anQIuKKa ara
(kpunTobapaonicu3) OVAUIIM MYMKHH

1e0 XyJioca YuKapuIll MaKcaara MyBO(UK.

Tabkuanam J103UMKH, KpunrTorpaduk Ttanabnapra MOC MapaMeTp
KUMMaTIapuHU aMajaud XucoOJlalll MMKOHMSTH OJOKIM CUMMETPHUK
mudpiam airopuTMiIapu y4yH MYyXHM axaMusiT KacO sTaau. Arapia,
aKCIAHTUPHUIIUIAPHU YMyMUN KpunTorpadux tanadiapra TEKIIUPUITHUHT
aMajauil MMKOHUSATH MaBXKyJ OynMaca, y XoJjijaa Mmu@piiaill aaropuTMH
AKCIAHTUPUIIMHUHT  OapJOUUIMINTH €KU  OapIOUICH3IIUTU  F03aCHAaH

XyJI0Ca YUKAPHUII HOTYFpU XucoOmanau. [46]

2.3.1.Indppepenuuan 6Mp XUIJINK

3aMOHaBUH CHUMMETPUK OJIOKIM MHU@piam aaropuTMIApUHUHT
XaB(CUBIUTH acocaH WKKUTA byHIaMeHTan
npuHuunra— au@Pysus (Tapkanuin)sa KOHPY3us (UIMAIITHPUL)
XyCycusiTiapura  TasHaJAu.  AJTOPUTMHUHT  YM3HUKIWM  OyiIMmaraH

AIMAIITUPHUII KaTjaaMu, sbHU S-0a0kiaap (Substitution-boxes), kordy3us
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3¢(heKTUHN  TabMUHJIOBYM ATOHA Ba OHI MYXUM  KOMIIOHEHT
XUCco0aHau. S-0JOKJIapHUHT acocui Bazudacu — KHUPUIIL Ba YUKHUII
MabIyMOTJIapu  ypracujard OOFIMKIMKHM  MaTeMaTUK  KUXaTAaH
MypaKKaOJaIITUPHUILl OPKAJIA aJITOPUTMHUHT YM3UKIIU XyKymitapra (Linear
Cryptanalysis) Ba nuddepeniman xyxymiapra (Differential Cryptanalysis)
YUAAMIWIUTUHA — TabMUHJAMIAUD.  S-OJOKIAPHUHT  KpHUOTOTpaduK
cudatuHu Oaxonamiia YJIApHUHT YU3UKJIN Oyamaran
xycycusitiaapu (Non-linear properties) OMpHHYN TapaXcaid axaMHUsATIa oTa.
Arap S-010K YM3MKIM €KUM YM3UKJIWIMKKA SKUH OYiica, Tal€prapiuk
Kypral Ta)XKOBY3KOp ajireOpauk TEHIJiamanap TU3UMUHHU TY3HII OpPKaIu
Max(uil KaJIMTHU OCOHTMHA aHuKJamu MyMkuH. [Ily ca6abmnu, 3aMoHaBuit
Kpunrorpaguk Tajgadiapra Kypa, S-0JI0KJIap I0KOpHU Japa)kajard Yu3UKIu
oynvmarannuk  (Nonlinearity) Ba  MuHuman guddepeHmuan  oup
xwink (Differential ~ Uniformity) kypcarkuunapura »sra Oyiaumum
mapt.[47]

Kyitnna S-610KIapHUHT muddepennman Xy’)Kymiiapra
OapIONUIUIMK JapakacUHU OenruiaoBur auddepeHuran Oup XHILIUK
KYpCaTKU4YU Ba YHUHT TaXJIMJIMHU Oatadcui Kypuod dnKaMus.

CuMMeTpuK g pIan aNrOPUTMIIAPUHUHT S-6noknapu
muddepeniman KpunroaHaaus XyxXymiapura OapAouuid OYIHUIIN Y4YyH
ynapauHar qupdepennuan  oup xwiumk (Differential  Uniformity)
KYpCaTKU4M UMKOH Kajap nacT Oynuiiy Tanad stuiaaau. Yoy KypcaTkuy
KApuIaara  (GapkiapHUHT YuKUAMgaru —¢apkiapra TabCUp  KHIAII

HXTUMOJUTUTUHY MUKJIOPUH )KUXATIaH U oaaIanIu.

Marematuk  HyKTaum  Hasapjad, F:F, - F,m xypunumumgarua n-

OUTIM KUpHUILI Ba M-OUTIM YUKUIITa 3ra OynaraH S-OJM0K (YHU3UKIH
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oynamaran (yHkius) yayH uxtuépui a € F,on{0} (kupum dapku) Ba b €
Fom (yukuin apku) Oepuiirad OYiacuH. YOy KuimaTiaap yuyH KyWuaaru

muddepeHiran TeHIIaMaHl Kypuo YMKaMus:
FxQ®a) @D F(x)=»>b

by epaa @ amanu GF (2™) maiinonunaru kymuin (XOR) amanuau
aHrmaTagd xamza a Ba D jguddepeHnman Yrumm ncO aTanaiu.
Arap Np(a, b) xuiimaTu  Katrrta Oyica, JeMak, KUpHUILIaru a Gpapku
yukuinga b GapkuHu  XOCWJI  KWJIMII 3XTUMOJUIMTH  IOKOPH  OYJaau

FOxopuaaru TeHrnmaMaHuHr X Oyiinda equmMiiap COHU OuiaH OeTHIaHaIn:
Np(a+ b) = |{xeF,n: F(x @ a) Q@ F(x) = b}

OyaknusauHT Auddepenunan oup xuiaaurun (6p) ned6, Oapya
MyMKHUH Oynran a # 0 Ba b xxydraukiapu yuyH ymoy ednmiiap COHUHUHT

9HT KaTTa (MaKCUMall) KHHMaTura anTuiaau:

. max
5= q % 0,b € F, Ne(@D)

Kpunrorpaguk  Gaxomam  Me3oHiapura kypa, (6p) KuWMaTH
KaHYaJIMK KU4YuK Oyica, S-01ok muddepeHnman Xyxymiaapra myH4aJIuK
YyUIaMITA XACOOJIaHA .

Arap 6p = 2 Gyiica, Oynmaii ¢ynkmusiiap APN (Almost  Perfect
Nonlinear) ¢yHknusnap ae6 ataigaau Ba yJjap SHT IOKOPH YUAAMIIMIIMK
Japakacura ora.

Arap O0p = 4 6ynca, Oy KypcaTKud 3aMOHAaBUU CTaHAApTIAp

(macanan, AES) yuyH etapnuua xaBhcu3 XucoOmaHaIu.
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Huddepeniman Oup XUITMKHUHT ACT KUWMATH TaXOBY3KOP YUyH
mudpiIaHTal MaTHJIAp OpacHIard CTATUCTUK OOFIMKIUKHM aHHWKJIAITHU
MypakkaOjamTupaad Ba MyBaphakuaTin XyXKyM IXTUMOJUIMTUHU
MUHHMaLIamTupanu.[35]

Ixmumonnuxk  xycycuamu-S-0J0K  OpKaad  MabIym  Oup
muddepennran  YTUIMHMAT aMmaira OmuIl 3XTUMoumrd Pr(a, b) =
Nr(a,b)/2™ bopmynacu Ounan anukiaanany. Juddeperuman Oup XumumK

(6F) ca BHT KaTTa YTUII SXTUMOJUIMTMHHI Yerapajiaiiu:

Pnax = Z_n

Macanan, AES anroputmuga 6 =4 Ba N=8 OyAraHu yuyH
MakcuMan IXTUMOIUMK 4/256=0.0156 an Tamkwin stamgu. by kypcaTkud
KaHYaJIMK KAYUK OYJica, TaXXOBY3KOP YUyH MIU(DPIANTHUHT Ky payHIIN
samxupnapuaa "nuddepenuman iyn" (differential characteristic) xKypuin
IIYHYAJIMK Mypakka0 Oyanu.

Eyumnap conunune ncy¢pmaucu:Fon maliioHngaru xap KaHjau
GyHKIMS yayH, arap X yilOy TeHrJIaMaHUHT e4uMH OYIica, y XoJiaa

x @ a xam anoarTa YHUHT CUUMHU oynanu. [y
cababmu Ng(a, b) xkuitmatu noumo Kyt coH (0, 2, 4, ...) 6Yaumm mapt. by
XYCYCHST XapaKTepUCTUKACH 2 Ta TEHT OYiIran MaiJJoHJIap Y4yH XOCIHUP.

Hoean kypcamkuu (APN):

Kydt connmmu maiinonnapna (Fyn) SHT KHYMK MyMKUH OViras
MaKCMMaJl e4yuMmJiap COHU Op = 2 Ta TeHr. byHmail kypcaTkudra osra
¢yrakmmsuiap Almost Perfect Nonlinear (APN) ne6 artamagu Ba yiap
Hazapuil xuxatgaH AuddepeHnral KPUNTOAHAIM3AAH SHI MyKaMmall

XUMOSIHHU TaBMHHHaﬁHH.
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2.3.2. ludpdepenuman rapkaaum xkaasaau (DDT) Ba naruxanap

TaxJINJIH.

S-6noxkauHr AuddepeHian XyCcyCcusTIapuHd TU3UMIIM PaBHIIIA
ypranuin Ba 0apya MyMKWH OYJIraH KUPUIL/YUKUII (apKJIapUHU TaXJIHII
kuauin  yuyH JInddepennuan  rtapkaamm  xaasaau (Differential
Distribution Table — DDT) kypuiagu. YmoOy kaaBan S-OJOKHHUHT
KpUunrorpapuk MyCcTaxKaMJIMTHHI MUKJIOPHM 0axoJiaill MMKOHUHH Oepaju.

Kyiunaga mmcon tapukacuga 4-OuMTiau S-OJIOK y9yH XHCOOJIaHTaH

DDT >xaaBanu KeITUPUITaH.

2.3.2 -xaaBan

Ax\Ay 0 12 3 4 5 6 7 8 9 A B C D E F
0 %00 0 O O O 0O O O 0O O 0 0 0 o0

1 o 00 4,0 0 0 4 0 4 0 0 0 4 0 O

2 o 00 2 0 4 2 0 0 0 2 0 2 2 2 0

3 020 2 /2 0 4 2 0 0 2 2 0 0 0 O

F 0o 40 0/ 4 0 0 0 0 0 0O 0 O 0 4 4
/Kaosan U30Xu': XKanpamuunr a-karopu  Ba b-ycryHuMmaru

kuiimaT N (a, b) eunmnap connnu udoganaiiam.
JKanBan Taxjuau myHU KypcaTaauKd, OWPUHYIN KaTop Ba yCTYHIaH

tamkapu (Oy epaa a # 0) sHr karra Kuimart 4 ra tenr. [lemak, ymoOy S-
72



omok yuyH audepennuan OuMp XWJUIMK KypcaTkuuu 6p =4 Hu
Tarkui 31aau.[36]

S-Ooxyapuuur  ym3ukiaud  Oyamaraniuk  (Nonlinearity)
KYPCATKUYH.

S-6noknmapuunr um3ukM - xyxkymuapra (Linear Cryptanalysis)
YU JAMITIIUT U YIIAPHUHT YU3HKJIU oyamaranauk (Lp éxu NL(F)
napameTpu OunaH OenrunaHaau. YmlOy kypcaTkud F GyHKIMSCHHUHT
Oapua MYMKHH OYiraH 4YH3UKIW (QYHKUMUSUIAp TYIJIAMHUJIAaH KaHYaJHUK
"y30K1a" AKOWIAINTAHIUTUHYA YITYanlIu.

MaremMartuk skuxariaad, N-OuTian F QyHKUMSCH Yy4YyH YHU3UKIH
OYIMarasiIuk KypcaTKu4u Y oJi-AjgamMap anmammacu (Walsh-

Hadamard Transform) épaamuna Kylingarnya aHuKJIaHAIN:

NL(F) = 271 — X max
2a€FbeFha+0

|Wr(a, b)|
by epna Wr(a, b) — dyukuusaunar Younm-Axamap ko3hGUIreHTH

OynuO, y KUpHUII Ba YHUKUII OWTIAPUHUHT UYHM3UKIUM KOMOWHALUSIIapU

YpTacugaru OOFIMKJIMKHU H(oaatanim.

1. Xyorcymoan  xumoa: NL(F) kuilmMaTh  KaHYalIMK  IOKOpU  Oyiica,
T@KOBY3KOp Vy4yH mmdpaam xapaéHUHM YM3UKIW TEHIrJIamMaliap
épaamMuga  anmpoKCUMAIus KWIMIT  (SIKMHJIAIITUPHUIN)  [IYHYAJTIHUK
Mypakkao Oyiaaau.

2.Uoean xypcamxuu (Bent ¢ynxyusniap):n -outian QyHKOUSUIAD yYyH

MaKCHMaJl MYMKHH OYJraH 4YW3HMKIM OYyJIMaraHivk kuiimaru 21 —

n
22! ra Tewr. bynnait pyukiusiap Bent dynknusiiap ned aranaam.
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3. Amanuit manabnap: Macanasn, 8-6utinu AES S-6oxu yayr NL(F) =112 ra
TeHTr. By ’xyJa rokKopwm KypcaTKWd XuCOOJaHWO, YH3HUKIH XYXKYyM
SXTUMOJIMIHHK 2~ 128 nan nmact mapakara Tymmpaau.

Yusukiau annpoxrcumanus xaasaiam (LAT)

S-OMOKHUHT  YM3WKJIA  XYCYCHATIAPUHH  TaxXJWid  KAJUII
yuyH UM3HKJIn annpokcuManus kaaaau (Linear Approximation Table
— LAT) xypwnagu. LAT xaaBaimpmaru xap OHp 3JIEMEHT KHPHII
OWTIAPUHWHT CYMMAacH Ba YHKHUII OWTIAPUHUHT CyMMacH YpTacHIaru
MOCJIMKHHU KypcaTaJu.

Yusukiaum OyJIMaraljidk KYPCATKMYMHMHI KpUOTOrpaguk

AXAMUATH:
2.3.3-xanaBan
0 1 2 3 4 5 6 7
a\p
0 +8 0 0 0 0 0 0 0
1 0 0 2 | 42 0 0 2 2
2 0 2 0 2 | +4 2 0 +2

Hsox: Kanpanparu kuiimatinap 8 nan (seam 271 nan) kaHuanmk
Ky gapk Kuica, S-OJ0K IIyHYIMK Ky4Jid YM3UKJIW OYIMaraHjivkka sra
oynanu.

XyaocaBuii Oaxoaam:Illyngaii kunub, cuMMeTpuk mrdpian
QITOPUTMUHUHT aJMalITUpUILUIapuHU Oaxosamia auddepeHnuan oup
XK (6p) Ba um3ukau  Oyamaranimk (NL) xypcarkuanapu  Oup-

OupUHU TYIAUpaIN. Onruman JOMMXaTaHTaH S-0J10K
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yuyH (6p) MuauMai, NL 3ca mMakcuMan KuiiMatra sra Oynuig mapT. by
VUKKU [MApTHUHT OaKapWIMINA aJITOPUTMHHUHT 3aMOHABHHA CTaTHUCTHK
KpUIITOAHAJIU3 yCyJUIapura HucOaTaH OapIONUTUIIUTUHA

kadomaTnaiian.[69]

bo0 0yiinua xyJioca

Xynoca KuiaubO airtranma, ymoOy 0001a CHUMMETPUK OJIOKIIH
mu@dpiail aaropuTMIAPUHUHT KPUNTOOAPIONUIMIMTUHNA  OaXO0JIAIIHUHT
Hazapuii Ba METOJOJOTHK acocjapy THU3MMIIM PAaBUIIIA TAJIKUK DTHIIJIH.
Onu6 Oopuiarad HW3JAHUILIAP acocuaa KyWuJaru sKyHUH QukprapHH
MIaKJIJIAaHTHPHUIIT MYMKHH

1. Kpunmobapoownuiux me3zounapu. CAMMETPUK OJOKIM InudpIIan
aITOPUTMIIAPUHU 3aMOHaBHUI KpunTtorpaduk tanadiap OViinua OGaxosal
yCyJIapy Tax) Ml KUJIWHIA. AJNTOpUTM XaBpCH3IUTH HadakaT KajauT
Y3YHJIUTUTA, OallKu ajJMaIITHUpUIN OysokiIapuHUHT (S-box) MaTeMaTuk
MypakKkaOJurura — XycycaH, yJapHHUHT quddepeHuuan Oup XWUIUTU
(6F) Ba ynmsukm OymMarammuk (NL) xypcarkudmapura 6eBocuTa OOFIIHK
AKaHJIMTU acociad OepuIIu.

2.Kpunmomaxnun ycyinapu e6a xyxcym  mypaapu. Kpuntorpadpuk
anropuTMiapra  HucOaTaH — KYJUIAHWJIAIWTaH  XYXXKyM  TypJapu
KiIaccuukanusicn KypuO uyukwiav. Taxiun skapaéHuga mudpmaTH
acocujiard, OYMK MaTH Ba MU(PMATH Xy(PTIUTU Xamja TaHjiad OJIMHTaH
OYMK MAaTH acOCHJard XyXyM MOJCIJIAPUHUHT  aJTOPUTM  HMYKHU
CTPYKTYypacura TabCUpH YpraHujiau.

3.baxonaw Memoouxacu 8a S-610kK maxaunu. Hudpaam

ANTOpUTMIIApUHU Taxyivil Kunuiga Juddepeniuan Tapkaiuin >kaaBaiu
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(DDT) Ba Ynsukau AN POKCHUMAIIHS KaJ[BaJIn (LAT) nan
dolaTaHUIIIHUHT aXaMUsITH EPUTUWIIN. TaaKUKOTIAp MIYHH KYpCaTAUuKH,
S-O6nokmapHuHr auddepeHnuan Oup XWUIMK KYPCATKUUMHUHT HACTIUTH
(0p <0) Ba uyu3MKIM OYIMAraHjJMK JapaKaCHHUHT  FOKOPHIIUTH
QMrOpUTMHUHT  auddepeHmanr  Ba  YM3UKIM  KPUNTOTAXJIUJITa
YUAAMIIMJIMTUHA TAbMUHJIOBYU aCOCUN OMUJIIApIUp.

A Amanuii axamusamu: Ypraouaran 0axonam yCyuIapHd Ba MaTeMAaTHK
Mojeiap Keiarycu 0001a uluiad YMKWIAJAWTaH aBTOMATIAIITHPUITaH
JaCTypUil BOCUTAHUHT aJTOPUTMUK acocu Oynub xu3mar kuiaau. by sca
MWUTMH  mmdpaam — cTaHAapTiapuHd  kpuntorpaduk — Tajmabiapra

MYBO(DHMKIUTMHHE TE3KOP Ba aHUK TCKIITMPHUII UIMKOHUHU sipatanu.[46,47]
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II BOb. CUMMETPUK BbJIOKJIA HIN®PJTALI
AJIT'OPUTMJIAPUHHUHI S KAIBAJIVIAPUHHU
KPUIITOTAXJIUJIOBYU ABTOMATJIAILIUTAH JACTYPUI
BOCHUTAJIAPUHHA ULLJIAB YUKHUIL

3.1. Kpunrorpaguk ajJroupTMJIapHA KPUNTOAHAIN3 KHJIYBYH

aBpToMat/JialraH I[aCTyp]/Iﬁ BOCHTAHM UIILJIA0 YU KHUII

KpunTotaxymmn ycymiapu TaxjJIWid IIYHH KYpCaTAWKH, ITrdpian
aNropuTMIIApHUAA ACOCUN AKCIAHTUPUII YU3UKCU3 AIMAIITUPHUIL, SIbHU, S-
Oomok akciantupuimm xucoOmanaau. Iy ca6abmu, Borland Delphi
JacTypiam  MyXuTHaa S-OJJOK aKCIAHTHPHWIN SKaABAIMHH  YMYMHH
Kpunrorpaduk Tagadjgapra TEKIIMPYBYM aBTOMATIAITUPWITaH JacTypHUil
TABMHUHOT SIPATHIIIN.

Ymymuii kpunrorpaduk tagabiaapra OajlaHCIAMTAHINAK, PETYIISIPIIUK,
YU3UKCHU3IIMK, alre0pank HMMYHHUTET, KOPPEISIMOH HMMYHHUTET, KaTbhHi
JIABUH camMapaJIopjvuru Kabu napameTpiap KUpaiu.

bamancnanmraniavk napaMeTpUHUA aHUKJIAIl JACTYPUAM KO €pAaMuia
AHUKJIAH]IN:

sum:=0;

fori:= 0to Length(s_6nox)-1 do

begin

sum:=sum xor s_610kK[i];
end;
if  sum=0 then Memol.Lines.Add('Balance=Ha") else
Memol.Lines.Add('Balance=Yo q);

Peeynapaux wapmunu anuknaw koou Kytiuoasuia:
if requlyarlik then Memo1l.Lines.Add('Regulyar=Ha') else
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Memol.Lines.Add(‘Regulyar=Yo'q')
by epna perynspiauk GyHKIUICH S OJIOK MACCUBUHUHT PETYJISIPIIMK
HIAPTUHU KaHOATJIAHTUPHUILIUHYU TEKIIUpaIU, Ba HaTkaHu true €xu false
KuiiMaT cudaruaa Kantapaiu.
function regulyarlik():boolean;
var i,j,l:integer;b:boolean;
begin
b:=true;
[:=trunc(sqrt(Length(s_610kK)));
fori:=0to I-2 do
for j:=i+1toI-1 do

begin
if s_onok[i]=s 6nox[j] then b:=false;
end,
regulyarlik:=b;
end,

Anrebpank MMMYHHUTET TYIIYHYaCH aKCIAHTHUPHUIIHH H(POIaTOBUYH
Oynb  (QyHKIUAIAp YYyH IIAKUIAHTHPWITaH Oyjab  TEHIJIaMajap
CHUCTEeMAaCHHUHI MUHHMAJl anreOpauk JapakacuHH aHriataad. Maskyp
HapaMeTpHH aKCJIAHTHPHIIHU 1 o1aI0BYH TCHIIaMalapHH
IIaK/JIAHTHPraHgaH CYHI aHHKJIalml MyMKAH. KHpUTHIraH aaMallTHPHILL
)KaJBajaura HucOaTaH TEHIJamManap CHCTEMAaCHHU IIaKJIAaHTHPYBYH
aacTypuil Koa Ty3wiau. Jlactyp MaTHu mioBaaa kentupmiaaa. [35,75]

YM3HKCHU3IUK MMapaMeTPUHU aHUKJIAIl YIYH KyWHIarn OacTyp KOIu
E€3UIIIU:

for i:=0to n-1 do
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begin
uafi]:=ualsh_adamar(s 610Kk,i);
end;
chizigsizlik:=trunc(ikki_daraja(S_ulcham-1)-0.5*max(ua));
Memol.Lines.Add('N(f1)="+ inttostr(chizigsizlik));
by epnaa ualsh adamar(s 6510k,1) QyHKIUsICH 1 BEKTOp y4yH Y aJiii-
Anlamap ajaMalTUPUIIA KUWUMATUHM KalTtapaau. Maskyp (yHKIUSHUHT
MaTHU KyWuarnya:
function ualsh_adamar(a:array of integer;b:integer):integer;
var |,i,j,s,u,h:integer;
begin
|:=Length(a);
J:=trunc(sqrt(l));
s:=0;
u:=0;
h:=0;
fori:=0tol-1do
begin
h:= skalyar(i,b,));
s:=a[i] xor h;
if s mod 2 =0 then u:=u+1
else u:=u-1;
end;
ualsh_adamar:=u;

end;
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ckaysip (1,b,)) dyHKIUA | pa3psiyiv 1 Ba b BEKTOpIApUHUHT CKaJsIp
KynalTMacuHu XucoOnanu:

function skalyar (a:integer;b:integer;p:integer):integer;

var s,i,c:integer;

begin

s:=0;

c:=aand b;

fori:=1topdo
begin
s:=s+(c mod 2);
c.=cshr 1;
end;

skalyar :=s;

end;

Uusukcu3nukau  Xxucobnamiga ¢ongananwiran  max(u:array of
integer) gpyHkuusicu 6epwiran Yanm-AjaMap aJIMalITUPULLI KURMATIapU
MAaCCUBH JJICMCHTIIAPUHHUHI" MAKCUMaAJI KHﬁM&TI/IHI/I KaflTapaI[H.

function max(u:array of integer):integer;

var m,l,i:integer;

begin

|:=Length(u);

m:=abs(u[0]);

fori:=1tol-1do

if abs(u[i])>m then m:=abs(u[i]);
max:=m;

end;
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Koppensiiinon MMMYHUTET HapaMeTpUHU XHCOOJall MNpoUeaypacH
KYPUHUIIM KyWUJaruya:
SetLength(ci_bool1,n);
for k:=0to S_ulcham-1 do
begin
ci_bool1[k]:=false;
end;
SetLength(xeming_bitlar,n);
fori:=0ton-1do
begin
xeming_bitlar[i]:=xeming(i,S_ulcham);
end;
//ShowMessage('x[n]="+inttostr(xeming_bitlar[n-1]));
fori:=1ton-1do
begin
uali]:=ualsh_adamar(s _610x,i);
k:=summa(ua);
if ua[i]=0 then
begin
ci_booll[i]:=true;
end else ci_booll1[i]:=false;
end;
SetLength(i_bool2,S_ulcham+1);
for i:=0to S_ulcham do
begin k:=0;
for j:==0ton-1do
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if (xeming_bitlar[j]=i)then k:=k+1;
I_bool2[i]:=k;
end;
for i:=0to S_ulcham do
begin
k:=0;
for j:=0to n-2 do
if ((xeming_bitlar[j]=i)and (ci_booll1[j]=true)) then k:=k+1;
if (k=i_bool2[i]) then CI:=i;
end;
Memol.Lines.Add('CI(S)="+IntToStr(Cl));
xeming(i,S ulcham) ¢ynkua S ynuam pa3psaid 1 COHUHHUHT
XeMUHT OFUPJINTUHU XUCOOJIaiIu.
xeming_bitlar[i] 5ca 1 COHMHUHTI XEMHHT OFUPJIUTH KUHMaTHUHU
CakKJIaMIIu.
uafi] - i conura HucOaTan Yanm-Agamap ajqMamTHPUIT KAHMaTHHA
CaKJIaMIu.
summa(ua) - VYamm-Agamap — aIMamTHPUIT — KAWMaTIapH
MACCHUBUHUHT 2 MOyJb OViinya HHFUHIUCUHU XUCOOIaian.
KaTbuil 1aBUH caMapaJopivK Kapa)kaCUHU aHUKJAll MpOoLeIypacu
KYPUHUILIN KyHHaarunya KypuHUILTra dra:
procedure TForm1.Button6Click(Sender: TObject);
begin
SetLength(beta,S_ulcham);
for i:=0to S_ulcham-1 do
beta[i]:=ikki_daraja(i);
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SAC:=0;
foriz=1ton-1do
begin
for h1:=0tondo
begin
k:=0;
h2:=0;
if (h1 and i=i) then
begin
k:=k+1;
if balanslashgan(s _6aox,h1,S ulcham)=true then h2:=h2+1;
end;
end;
if (k=h2)and (k<>0) then SAC:=xeming_bitlar[i];
end;
beta:=nil;

S_onox.=nil;

s _b:=nil;
Memol.Lines.Add('SAC(S)="+inttostr(SAC));
end;

by epna ¢oiinananunran balanslashgan(s 65ok,h1,S ulcham) Oymib
(bYHKI/ISIHI/IHF OaaHciamrad éKku OajgaHcIalMarasJIuruidau aHI/IKJIaﬁI[I/IZ

function balanslashgan(a:array of integer; b:integer;c:integer):bool;

var i,s:integer;

begin

s:=0;
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fori:=0toc-1do
s:=s+(a[b] xor a[b xor betal[i]]);
iIf s=0 then balanslashgan:=true else balanslashgan:=false;

end;

3.1.1. JlacTypuii BOCHTAHMHTI Ba3u(aaapu Ba apXUTeKTYpacu.

Nina® yukuiaran aBToMaTIalITUPUITaH 1acTypuid BOCUTAHUHT OOII
Makcagl — CHUMMETPHUK OJIOKIM Mmudpiam aaropuTMIAPUHUHT acOCUH
AJIEMEHTH XUCOOIaHTaH S-0JIOKIapHUHT (JIMAIITHPHUIIL JKaIBaJUIAPUHUHT)
Kpunrorpapuk OapIONUIMIKK Tanabiapura MyBOGUKIUTHUHH TE3KOp Ba
aHuK Oaxomamjgan wubopar. JlacTypuii TabMUHOT KPUNTOAHAIUTUK
TaJIKUKOTJIAp JKapa€¢HUJa HWHCOH OMWJIMHM KaMaWTUPHUII Ba Mypakkad
MaTeMaTHK X{UCcoOallljIapH aBTOMATIIAIIITHPHII UMKOHUHY Oepanu.[77]

HHacmyputi 6ocumanune acocuu eazuganrapu:Jlactypuii TabMHUHOT
dolimananyBunra Kyiuaara aMaJni UMKOHHUSTIAPHHA TaKIUM 3TaIu:

Mavrymomnapuu xupumuw 6a dowkapuwi: S-0J0K KUWMATIApUHU
typau popmatiapaa (HEX, DEC) kuputui, ynapHu Taxpupianl Ba TaxXJIuil
YUYyH Tau€piianl.

Mamemamuxk xoccanapuu xucobaaui: S-610kHUHT byn pyHKUMsIIapu
acocujia YHUHT (pyHAaMEHTal Kpunrorpaduk KYypCcaTKUYJIapuHA aHUKJIAIL.

Kpunmobapoownunux maxnunu: OJUHTaH HATWXKAIAPDHU Hazapui
KuxaraaH xaBdcus 1e0 XucoOmaHraH KuiiMatiap OWiaH COTUIITUPUIIL.

Xynoca ywukapuw: TaxJIMIT HaTHKaJapy acoCH1a KOHKPET S-0JI0KHUHT
MabJIyM Oup mudpiiail anroputTMua (MacaliaH, €Hruil Ba3Hiu mudpiapaa
€KM CTaHJapT TU3UMIIApAA) KYJUIAHWIWIIA MYMKUHJIIUTH XaKuaa sSIKyHUR

XyJioca Oepwuii.
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Hacmyputi  eocumanune  apxumexkmypacu:Jlactyp — MOAYJIIU
apXUTEKTypa TaMONUIIN acocuja Kypuiaran Oyiau0, y KyMujaara TapKuOuit
KUCMJIap/iaH noopar:

HUnmepdgpetic mooynu (User Interface Layer): ®@olinananyBun OWJIaH
MYJIOKOTHU TabMuHIaiau. by epaa S-Omok ymuamnapu (4x4, 5x5, 8x8 Ba
X.K.) TAaHJIaHQ/IX Ba >KaiBaJl KYPUHUIITUAATH MabIyMOTIap KUPUTHIIAIH.

Xucoobnaw sopocu (Computational Engine): JJaCTypHUHT SHI MyXUM
KucMu Oynu0, yHaa Yomm-AgaMap aaMaliTHPUIIY, XeMUHT MacopacuHu
Vnuam Ba byn dbyHkuussiapuauHr AnreOpauk Hopman makiauHu (ANF)
KYPHII QJITOPUTMIIAPH JKOMIAIITaH.

Taxnun 6aoku (Analytical Block): YOy 010k xucooOnam sapocuiad
OJIMHTaH COHJIM KUUMAaTiIapHU KyHugaru TypTTa acocuil Me3oH Oyitmya
rypyxJjaiau Ba 6axoaniu:

banancnhaweannuk éa pecynsapaux: Yakui OUTIAPUHUHT 3XTUMOJUTUK
TaKCUMOTH TEKUCIUTHHU TEeKIITHPHIIL.

Yusukcuznux oapaxcacu (Nonlinearity): DOYyHKCUSHUHT YU3UKJIIU
xyxkymnapra (Linear Cryptanalysis) OapJolmniank gapa>kacuHu Oeruiani.

Aneebpaux 6a Koppeniyuon umMMyHumem. S-OJOKHUHT anreOpauk
TEHTJIamManap épaaMuia TaCBUPJIAHUII MyPaKKaOJIMTHHH Ba KUPUII-IHUKHIII
OWTIapu OpacHIaru CTaTUCTUK OOFIUKINK MYKIUTHHN aHUKJIAIIL.

Kamvuti  nasun  camapaoopaueu  (SAC):  Kupummaru  OuT
VY3rapulIMHUHT YUKUIITa TabCUp KWW JuHaMukacuHu (kamuaa 50%)
Oaxoari.

Xucobom  bepuws  mooyau  (Reporting  Module):  Taxmun
HaTWXKaJapWHU BU3yall makiaa (MatHiad Memo MaimoHuaa €ku rpaduk

KypuHuIAa) QoiinananyBunra TakJIuM 3TaJIH.
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JactypHuHr OyHjaid Kyn OOCKMUWIM apXUTEKTypacu YHHHT
YHUBEPCAUIMTUHU TabMUHJIAWAM Ba KeJakakJla SHIH Kpunrorpadux
Me3oHdap (MacaiaH, KBaHT YHJAMIIMJIMTA KYpcaTKWujgapu) OuiaH

KCHraMTHPHILI UMKOHUHU Oepaan.[15]

3.1.2. AIropuTMHK peajin3anud Ba JaCTyPHld KOJ TAXJIUJIN.

JlacTypuii  BOCUTaHMHI  HWOUIAl  kapaéHuga S-OJIOKJIapHUHT
Kpunrorpapuk KypcaTKUWIapUHU XUCOOIall yUyH Maxcyc airfOpUTMIIap Ba
ONTUMU3AIIAITUPWITAH KOJ Ty3uiamanapunad (oiinananunrad. Kyituga
Xap OUp KYpPCaTKUYHUHT XHCOOJAHUII MEXaHW3MHU Ba YHUHT JacTypuil
peanuzanusicu 6aTadCuil TaxXJ M KWIHHAIH.

1. banancaraweauauk wapmunu meKuupuul ai2opummu

S-0JIOKHUHT OaNaHCHAITaHINK XYCYCHUSTH YHUHT YUKHII OUTIapu
opacuga "0" Ba "1" KuMMaTIApUHUHT TEHI TAKCUMJIAHUIIWHU aHTJIATaIu.
By cratucTuk KpuUnToTaxJui XyKyMJjapura Kapiid OupiaaM4u XuMOs
XUCOOJIaHaIN.

Hactypaa Oy »xapa€H S-OJOKHMHI Oapya YMKHII KAWMaTIapUHU
6unap XOR (uctucronu EKW) amanu opkanu HuUFUII acocua KypHIITaH.
Arap 6apua kuitmMatiapHuHr XOR WuFuHAMCK HONTA TEHTr OYica, JeMak,
xKajgBaynjgard Oapya MyMKUH OViaraH 4YUKUII KuUAMaTiapu Oup Xui
TaKpOpJIaHTaH Ba TU3UM OajlaHCJIaHTaH XUCOOJIaHAIH.

JlacTypui KO TaxJININ:

sum :=0;

for i := 0 to Length(s_6m0k) - 1 do

begin

sum := sum xor s Onok[i]; // Xap Oup snementHu XOR
AUFUHIWTA Ky AL
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end;
if sum =0 then
Memol.Lines.Add('Balance = Ha')
else
Memol.Lines.Add('‘Balance = Yo’q');

Yoy anropurMHUHT ad3amumry myHaakd, y O(n) mypakkaOimkaa
WIIJIaiau Ba KaTTa yirdyamaard (MacaiaH, 8X8) S-Ojokiap yu4yH XaM KyJa
TE3KOp HaTHxxKa Oepaiu.

2. Kamvuii nasun camapaooprueuru (SAC) baxonraws mexanuzmu

Karbuit naBun camapamgopiuru (Strict Avalanche Criterion) — 0y
mu@dpai  aIrOPUTMUHUHT  MYPaKKaOJUTUHU  OCATHIOBYM  MYXHUM
ME30HIUP. YHra Kypa, KHpHUIIl BEKTOPHUIAru UCTAJTaH | OUTHUHT Y3rapuIlu
YUKUII BEKTOpUjaru OuTiaapHuHr yprada 50 ¢owusu y3rapuinura cabad
Oynumm kepak.[33]

Hactypna OyHU XucoOJsall y4yH MKKUTa acOCHUW 3JIEMEHTAAH

ol anaHuITaH:

e xeming(i, S ulcham) ¢yukuuscu: bepunran coHHUHr OuWHAp
kypunumugara "1"map conunu (XeMHUHT OFUPIUTHHI) XUCOOTalIu.

e beta wmaccuBu: Kupumparm xap Oup mo3uIUSAard OUTHUHT
ysrapumman  (2°,21,2%2..)) cumynanms kunyBud HuKOO (mask)
Bazu(pacuHu Oaxxkapau.

Jlactypuii peanu3anus geTajiapu:

procedure TForm1.Button6Click(Sender: TObject);

begin

SetLength(beta, S_ulcham);

fori:=0to S _ulcham-1do
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beta[i] := ikki_daraja(i);
SAC :=0;
end;
{ lHlukn naBomuga xap oup kupuiil Bektopu X yuyH S(X) Ba S(X
xor beta[1]) kuiiMatiapu opacuaaru XeMuHr macodacu xucoOaaHau.
Omuuran  Hatwka 0.5 SXTUMOJUIMKKA KaHYalWK  SIKUHJIUTH
TeKIIUPWIAAN. }
bynna mactyp Xxap Oup YMKUII OWTUHMHI MYCTaKWUIUTMHU Ba
y3rapuil 3XTUMOJUIMTMHA MaTpUlla KYPUHUILIK/A AKIIaHTUPUO, AKyHUN
HaTWXXaHU (oiilaTaHyBUMra TaKJIUM 3Ta]IH.

3. Yonwu-Aoamap anmawmupuwu 6a HUUKCUSTIUK OapadCaACUHU
aHuKIaU

Uumsuknu  kpunroraxjguwira  (Linear  Cryptanalysis) — kapiw
OapIONUIMJIMKHU TabMUHJIAII y4yH S-OJIOK WII0XH Oopuya "dn3ukcus"
oynuiu kepak. by kypcaTknunu XxucoOJalll yuyH gactypaa Y oui-Agamap
anvamtupuimn - (Walsh-Hadamard Transform - WHT) anroputmu
peanm3ars Kuiauaras.[12,27]

XucoObJail 00CKUYJIapHu:

S-O0nokuunr byn  QyHKuuanmapm ydyH KuiimMaTiap — >KaJaBaiid
HIaKJTAaHTUPUITIAIHN.

Xap oup ¢yukius yuyn WHT koaddurcuentiapu xucoOiaaHagu.
JacTtypna ua[i] MmaccuBH aifHaH 11y KO3 (UTCUEHTIIAPHU CaKIaiian.

KoaddurcuentnapHuar Makcumana KuiiMatu acocuaa YnM3mKCU3IUK

(Nonlinearity) uHaeKCH TOTUJIA]IN:

1
NL =2n1 — 5 max |WHT (u)]
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[lynunraek, npactyp Koppensunon ummynuter (Correlation
Immunity - CI) pgapaxacuHn XaMm  xXmcoOmaiau. Arap  Yourn
ko3 dutrcueHtiapu MabiiyM oup XeMUHT OFUPJIUTUIATH BEKTOPJIAp YUyH
HOJITa TeHr Oyica, ¢pyHkiusa MabiyM Taptubnaru CI ra sra ned xynoca
KWIMHAIY.

Hamuxcanapnu maxaun kunuwi 610KU.

Hactypna  Memol  KOMOOHEHTHM  OpKalud  YUKApWJIIAJIUTaH
MabJyMoTHap QoiigananyBunra HadakaT COHJIM KUWMAaTIapHH, Oaliku
KaJBATHUHT KpunTorpaduk "cudatu" xakugaru TaBCUsUIapHU XaM Oepau.
Macanan, NL kuiimatu AES yuyn 112 ra texr 6yica, nactyp yHu "toKkopu

Ooapaonuin" 1e6 OearuIanIn.

3.2. KpunroaHaJu3HUHT AaBTOMATJIAMITAH JACTYPUd BOCUTACHHH

TECTJIAlI Ba aMAJIMETIa )KOPUM KIWIMII HATHKAJIAPU

Sparunran gactypui TabMUHOTHUHI KYPUHMINM KyWHJArd pacmiaa

TaCBUPJIAHTaH.
S-BLOK_TAHLILI =< |
n->n o kchamili S BLOK
Fayl manzili
n= s <] |
TAHLIL NATDALARI Q
Umumiy chizigsizlik Algebraik immunitet Siyraklik darajasi
nes)= | AXS)=| |

Dastlabki aniglangan tenglamalar tagsimoti Umumy soni

MNatijalar:

3.1-pacm. S-6510k TaxJWIM TaCTYpUid TABMUHOTH OWHACUHUHT KYPUHUIIIH
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Jlactypuii TabMUHOT €pAamMujia TaxXJWJIHA aMmajra OLIUPHUII KeTMa-
KeTJINTHU KyHHaaruya:

1. S-6510K yIuamMu KUPUTHIIAIH;

2. AIMamTUpUIl KaJBaIM KUWMATIapu >Koiamrad Qainra nyn
KypcaTWiIaay,
“Tacnukiiamnr’” TyrMadyacu OOCUJIaIu;
“Taxaun” TyrMadacu OOcCHUIaau;
“N(f1)” ryrmavacu 6ocuiiaay;

“CI(S)” ryrmauacu 6ocuiiaay;

S L

“SAC(S)” Tyrmauacu Oocuiiay;

Kylinmarn pacmaa nactypuil TAabMHUHOT OWHAcujard Oynumiap Ba

TyrMadaJlapHUHT (QYHKITMOHANT Bazudanapu KypcaTuiraH:

S-BLOK_TAHLILI X ‘

n->no Hlan::'lnrt::zm @anlash mwsdiqlash tugmasa

n= |4 ~| | | |

T G |
ahlilni boshlash fugmasi

TAHLIL NATDALARI

Umumiy chizigsizlik Algebraik immunitet Siyraklik darajasi AC ni hisoblash tugmast
)= M) |
Dastlabki aniglangan tenglamalar tagsimoti Umumy soni

Natijalar: Tahlil natijalarini
akslantirish oynasi

3.2-pacm. JlacTypuii TabMUHOT OMHACH OYIUMIIapu
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4 ymuammm 0,4,8,13,1,5,11,6,2,14,10,3,7,9,12,15, anmamtupuin
KAJBAUTMHUHT TaXJIWJIMHU aMaira OUIMPHUIN KapaCHUHU KYpuUO YUKaMU3.
®aiin man3unu Kyiuaarnda: E:\2022\Eldor\Analiz\s(4x4) sodda.txt.

@aiin  ManzwimHu  Kypcatn6 “TASDIQLASH” Tyrmauacunu
0ocamus.

[lynman cyHr taxjuia sxkapaéHuHu Oonwtam  yuyH “TAHLIL”
TyrmMayacu OOCHUJIaJIu.

Jactyp akcianTupuiniau udoaanoBun GyHKIUsSHU UpoaanoBIu Oyiib
TEHrJaMaJlap CHUCTEMAaCHHHU IMaKJIAHTUPAAU. YMYMHUNA YHU3UKCHU3JIIUK,
anreOpanik uMmyHuTer, CHHpaKIUK Aapaxanapu KaOu mapamerpiap

XUCOOMaHUO Tax)IWiI HATWXKAJApUHU aKCIAHTUPUIN OWHACHIA aKC

OTTUPWIIAIN.
S-BLOK_TAHLILI X ‘
n->n o lchamhi S BLOK
Fayl manzili
n= [4+ | [E:\2022\Eldor\Analiz\s(4x4) sodda.tat ... | TASDIQLASH | NCFD)
CUTAHLIL |
TAHLIL NATDALARI 4‘
Umumiy chizigsizlik Algebraik immunitet Siyraklik darajasi
N(S)= |4 Al(S)=|2 0,8404
Dastlabki aniglangan tenglamalar tagsimoti Umumy soni
|deg(3)=42 ta; deg(4)=36 ta; =78
Natijalar:

Qadam-1: deg(2)=3 ta; deg(3)=74 ta;
Qadam-2: deg(2)=21 ta;

Qadam-3: 0ta

N(S)=4 (tenglamalar usuli yordamida hisoblangan)
AI(S)=2

Balance=Ha

Regulyar=Ha

3.3-pacM. KypcaTunran s-0710K aKCIaHTHPHINATA HUCOATAaH TaXJINJI

Kapa€HU HaTWXKalapu
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[lynman cyur, N(fl) Ttyrmacu Oocunaau Ba VYanui-Agamap
aKCIIAaHTUPHUIIK  EpAamMua  aHHKJIAHTaH  YU3UKYM3IMK  KUHAMaTh
xucobaananu (3.4-pacm).

Cyarpa CI(S) tyrmacuHu OocuIll OMJIaH KOPPEISIIUOH UMMYHHUTET
KuiiMaTu xucobanaau (3.5-pacm).

SAC(S) TyrmacuHu O0cHIll OMJIaH 3Ca KaThbUM JIABUH caMapaopIuK

aHukJaHagau (3.6-pacm).

S-BLOK_TAHLILI X ‘
n->n o’ lchamli S BLOK
Fayl manzili
n= [4+ | [E:\2022\Eldor\Analiz\s(4x4) sodda.txt ... | TAsDIQLASH |
TAHLIL |
TAHLIL NATDALARI
Umumiy chizigsizlik Algebraik immunitet Siyraklik darajasi
N(S)= |4 AI(S)=|2 0,8404
Dastlabki aniglangan tenglamalar tagsimoti Umumy soni
|deg(3)=42 ta; deg(4)=36 ta; =78
Natijalar:

Qadam-1: deg(2)=3 ta; deg(3)=74 ta;
Qadam-2: deg(2)=21 ta;

Qadam-3: Ota

N(S)=4 (tenglamalar usuli yordamida hisoblangan)
AI(S)=2

Balance=Ha

Regulyar=Ha

N(f1)=4

3.4-pacM. Un3HKCU3IUK KHMMAaTHHUHT XUCOOTAHUIITH HATHKACH
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S-BLOK_TAHLILI

{ f <] Jeeoaa\edonanaie(nt) soddats ... | Tasoraussn] | wey |

DR 2
deg(3)=42 ta; deg(4)=36 ta; [

Qadam-1: deg(2)=3 ta; deg(3)=74 ta;

Qadam-2: deg(2)=21 ta;

Qadam-3: 0 ta

N(S)=4 (tenglamalar usuli yordamida hisoblangan)
AI(S)=2

Balance=Ha

Regulyar=Ha

N(f1)=4

CI(S)=0

3.5-pacm. Koppensiiimon UMMyHUTET KHAMAaTHHUHT XUCOOIaHHIIIH

HaTH’>Kacu

S-BLOK_TAHLILI

deg(3)=42 ta; deg(4)=36 ta; _

Qadam-1: deg(2)=3 ta; deg(3)=74 ta;

Qadam-2: deg(2)=21 ta;

Qadam-3: 0ta

N(S)=4 (tenglamalar usuli yordamida hisoblangan)
AI(S)=2

Balance=Ha

Regulyar=Ha

N(f1)=4

CI(S)=0

SAC(S)=0

3.6-pacM. KaTbuii T1aBuH camapaJopiIuK KUHMAaTHHUHT XUCOOTaHUIITN

HaTH>XKacu
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JacTtypuil TABMUHOT €pAAMMAA OJITUHIAH HATUKAJIAP

Sparunran gactypui TAabMUHOT EpJIaMUia OJIMHTaH aupPUM CTAHAAPT

anropuTMIIapia

dholirananuaaaural

S-0s10KIapHUHT

YMYMHH

KpunTtorpaduk tanabdiapra 6axosail HaTUXKajlapy Kyiuja KeJITUPUITaH.

3.1-xanBan

Marma S; _4 — O6iokiapuHuHT Kpuntorpaduk tanadnap 0yViinua 6axocu

Mara Sy -0mok | S,-0mok | S3-0m0k | S, - OJOK
hif|Glfalh\ G e Al falfi|f2|fs|fa
banancnamramnuk |+ |+ |+ |+ |+ |+ [+ |+ |+ |+ |+ |+ |+ [+ |+ ]|+
Perynsapnux + + + +
deg (f) 21313/13(2/3(3|3/3|3[3/3/3|3|3|3
N (p) 4 4 4 4
CI(f) cjo0joj0/0|0|{0|0/0|0O|0O|0O|0O|0O|0O]O
SAC(f)* e N N A B A A I o
Al(S) 2 2 2 2
3.2-xaaBa

Marma Ss_g — OyokIapuHUHT KpunTorpaduk Tansadmap Oyiinda 6axocu

Marua Sg - 0ok | Sg -0mok | S; -05ok | Sg - OnoOK
hif|lfalh\ 2|z fa hl 2| f3|falfi|f2|f3| fa
banancnamrapmuk |+ |+ |+ |+ |+ |+ |+ |+ |+ |+ |+ |+ |+ |+ |+ |+
Peryisipiik + + + +
deg (f) 2131313(23(3|2/213[3/3/3|3|3|3
N (¢) 4 4 4 4
CI(f) c/o0joj0(0|0{0|0O/0|0O|0O|0O0|0O|0O|0O]O
SAC(f)* o B N B B N T B o B o B B T B T B o
AI(S) 2 2 2 2
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3.3-kaaBai

Ky3Hneunk anroputmu S — OJIOKUHUHT Kpuntorpadpuk tanadnap Oyiinua

Oaxocu
S - 050k
Ky3Hneunk
hlfz|fs|falfs|fe|f7|]s
banancnamranguk |+ |+ |+ |+ |+ [+ |+ |+
Peryisipiuk +
deg (f) (V0|77 77|77
N (@) 100
CI(f) 0/0/0/0/0]0|0]|0
SAC(f)* RN RN NN
AI(S) 3

3.4-xanBan

AES mmmdpinam anroput™Mu Sub Bytes akcnaHTUPUITMHUHT KpUNTOrpaduk

KypcaTKuuiaapu
Sub Bytes
AES fl f2 f3 f4 f5 f6 f7 f8
banancraweann
+ + + + + + + +
UK

Pezynaprux +

deg (f) 7 7 7 7 7 7 7 7
N (p) 112

CI(f) 0 0 0 0 0 0 0 0
SAC(f) 6 8 8 8 8 6 6 6

AI(S) 2
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3.5-kaaBan

DES anroputmu S 610KIapu aKCIaHTUPUILIMHUHT KpUNTOrpaduk

KypCaTKu4jiapu
DES S1[S2[S3/S4|S5|S6|S57|S8
banancnaneawn | + | + |+ |+ |+ |+ | + | +
Peeyvnapaux + |+ |+ |+ |+ |+ ]+ ]|+
deq () 515514514 |5]|5
N (p) 14 11611616 [12(18|14 |16
SAC(f) 8 114112| 6 110/10/12 10
AI(S) 2 |2 12121212122
CI(f) 0, 0/]0]0O0]0O0O]0]J0]0

3.6-kaBai
I'OCT 28147—89 anroputmu S OJ0KJIapy aKCIAHTUPUIIIMHUHT

KpunTorpaguk KypcaTKuaiapu

I[OCT28147-89 | S1 | S2 | S3 | S4 | S5 | S6 | S7 | S8
banancraweaniu |+ + + + + + + n
Pezynaprux + + + + + + + +
deg (f) 2 | 3 |13 |2 |3 |3 ] 2/]|°2
N (o) 4 2 2 2 2 2 2 2
SAC(f) 2 2 2 4 2 4 2 2
AI(S) 2 2 2 2 2 2 2 2
CI(f) 0 0 0 0 0 0 0 0

3.7-x)amBai

O’zDst 1105:2009 anroputmu BaytAlmash akcnantupuiim yuyH
CTaHJapTAa KEATUPUITaH KAIUT €pJlaMuJia TeHepalus KWIMHTaH S1 —
OJIOKHUHT KpUnTorpaduk KypcaTKudjiapu

S1 6ok
O’zDst 1105:2009

fl f2 f3 f4 5 f6 f7 f8

OanaHcIaImranmmk | + + + + + + + +
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PETyISAPINK + + + + + + + +
deg () 7 7 7 7 7 7 7 7
N (f) 112 | 112 | 112 | 112 | 112 | 112 | 112 | 112
N (o) 112
CI(f) 0 0 0 0 0 0 0 0
SAC(f) 6 6 6 8 2 4 8 8
3.8-xkanBan

O’zDst 1105:2009 anroputmu BaytAlmash akcinantupuinm yuyH
CTaHJAapTAa KEATUPWITaH KAIUT €pJaMu/ia TeHepalus KWIMHTaH Sy —

OJIOKHUHT KpUNTOTrpaguK KypcaTKudiapu

I'eneparus KuivHraH S2 0J10K
O’zDst 1105:2009
fl f2 f3 f4 5 f6 f7 f8
OasaHcnamrasimk | + + + + + + + +
PETYJISIPIINK + + + + + + + +
deg () 7 7 7 7 7 7 7 7
N (f) 112 | 112 | 112 | 112 | 112 | 112 | 112 | 112
N () 112
CI(f) 0 0 0 0 0 0 0 0
SAC(F) 6 6 6 6 6 6 4 4

bo0 0yiunua xysaocanap

Ymby 600ma cuMMeTpuK OJOKIM MmU(pam aJlropuTMIAPUHUHT S-
xansay(nap)u (cyoctutynust Onokiapu) HU Kpunrorpaduk Tanadiapra

MYBO(I)I/IKJII/IFI/IHI/I 6ax0ﬂam Y4YH aBTOMATIIAIITUPUIITAH I[aCTypI/Iﬁ BOCHTA MIIIJIA0

YUKW Macanaiapu Eputmiau.[43]
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Ninad 4uKwiIran 1acTypuid KOMIUIEKC KyWHIaru acocuil Kpunrorpadux

XYCYCHUATIAPHU XUCOOJIAIl Ba TaX,IHJI KUIUIIT UMKOHUHU Oepu:

@)

Yuszuxcuznux oapaxcacu (Nonlinearity — N(S)) — tenrnamanap ycynu
(anreOpauk Hopman makia — AH®) épaamuna xucobiaHraH;

Aneeopaux ummynumem (Algebraic Immunity — AI(S)) — napaxkanu
00CKHUMa-00CKUY MaCaUTUPHUIIl OPKAIM AHUKJIAHTaH;

Cutipaxnux (Sparsity) — AH® naru 6upxaiap COHM acocuia 0axoJIaHraH;
banancnaweannux (Balance) — uukum BekTopuuuur 0 Ba 1 jgap coHu

TCHI'JIMTHY TCKINUPHUJITaH;

Completeness (Tymukmuk — Cl) — xap Oup Kupuin OUTHHUHT YUKHUIITA
TabCUPH;
Strict Avalanche Criterion (SAC) — OUT y3rapuIlIMHUHT KATTHUK JIABUHABUIN

TapKaJIUIIIM IapTiIapHu.

Jlacmyp kytiuoaeu yHKYUoHAN UMKOHUAMAAP2a 32a OY10U.

®)

(@)

4x4 nan 8x8 rava ymyamaarud S-OJOKJIApHU KYJ1a0-KyBBaTIAIIL;

Marth ¢aiinuaan S->xaJBaTHU YKHIII Ba aBTOMATHK TaXJIUJ KAJIUIIL;

Xap Oup 6ockuuna opanuk HaTwxkaitapau (AH®, napaxanap, oupxamiap
COHHM) KypcaTuil Ba ¢arinra cakiarir. [47]

Hatwxkanapau Buszyan Ba MmatH makinaa (Memo, LabeledEdit malimonmapu
Ba ajJJjoxpjaa .txt (baﬁn) TaKIUM STHIII.

Tectnam xapaéuuaa Typau ynuamaaru (acocan 4x4, 6x6, 8x8) MmabiyM S-
omoknap (mry xkxymnagad AES, PRESENT, maructpan anropuTMiaapHUHT S-
KyTWiapu Ba Tacoauduil TeHepalus KWIMHTaH >KajJBajuiap) ycTuaa
cuHOBIaH YTkazwiau. OJIMHTaH HaTHXKaJap KyWnaarujiapHu TacaIuKIIaIu:

Niiad YUKHWITaH BOCHTA S-0JI0KJIapHUHT Kpunrorpadux

MYyCTaxKaMJIMT'MTHH 6ax0namz[a cTapJjini aHUKJIMK Ba CaMapaaOopJIMKKa ora,
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Xucobmain MypakkabJIUry yirdaM OIraHu capy KECKUH OPTHUIIH (alfHUKCA
7x7 Ba 8X8 y4yH) Ky3aTWIIH, J€KUH 6X6 Tada OYIraH kaJBajuiap yuyH aMaiuid
BakT nuuja (Oup Heya COHMS — OMp Heva TaKWKa) HaTHXKa Oepaju;

e  DHI IOKOPH YM3UKCU3IHUK, alreOpank uMMyHHUTET Ba SAC KypcaTkuuiapura
sra S-O5okjap 3aMOHaBUM OJIOK MmMdpiapyu Tanadiapura MOC KEJIHIIU
aHUKJIaH[IU;

e Bocurta gHru S-xaaBajUlapHU SpaTUIN Ba TaHJIAll >KapaéHHUIA KPHUITO-
MyxaHauc cudaruaa dhorganu EpaaMyu BocUTa 0YI1a OJIUIITMHA UCOOTIaIH.

[Iynmait kw6, I 606ma wniad YMKWIraH aBTOMATIAIITUPUIITAH
JACTypUid BOCUTa CUMMETPUK OJIOKIIM MU(pall aaropuTMiapy Jonuxanail Ba
yJIapHUHT KPUNTOOAPJONUIMIIMTUHN AacTia0dku Oaxonam OOCKUYUJIa MYXUM
aMaJnii aXaMUATra sra SKaHIMTH KypcaTHiad. Ymoy BOcHTa Y30eKHCTOH
[IAPOUTH/IA MUJUTHI KPUTITOTPaUK aarOpuTMIIAPHH UIIIA0 YMKUII Ba XaIKApO
CTaHJapTiaapra MyBOGUKIUTMHU TEKITUPHUIIIA KYUTAaHUIUIITN MyMKHH.

Keliunru TaakukoTiIap/a 1acTypHHU sHaJla ONTUMAJUIAIITUPUILL, TTapalies
XUCOOJIAIIHY )KOPUH ITHUII, KATTAPOK Yuamaaru (>8 OUT) xa BajljIapHU TaX AT
KWIAII ~ UMKOHMSITUHH  KEHrautupum  Ba  auddepeHnnan/ 9u3nuKim
XYCYCHUATIApHU KylIuM4a Oaxojaml MOIYJUIApUHU KYIIHII OViWYa uIuap

AaBOM OTTUPUIINIIN MYMKHH.

3.3.Muwiuii Ba xaakapo mugpJaam cTaHAapTIaApU S-0JI0KIAPUHUHT

KHECUN TaXJIUJIN.

3amoHaBui OJIOKIM MU(pIAIT CTAHAAPTIAPUHUHT XaBPCU3IUK Tapakacu
ynapja KyJUTaHWIaauraH S-OJOKIapHUHT KpUNITOTpaduk XycycusTiaapu Ouiaxn
oenruwnanaan. Ymdy — Oynumia V36exucTon Pecnybnukacu  gaBnat
crangapta O°zDSt 1105:2009, AKII crangaptu AES (FIPS 197) Ba Poccus
deneparusicu cranmapta GOST 34.12-2015 (Kuznyechik) anropurmnapunaru

S-0soKIapHUHT KUECUN TaXJIHIIA KEITUPUIITAH.
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3.3.1. Cranaapriaapaa Ky/UIAHWJIAAUTAH S-0JIOKJTAPHUHT

KOHCTPYKTHB XyCYCHSITJIAPH.

Kpunrorpaguk airopuTMIapHUHT XaB(CU3JIUTMHU TabMUHIAILA S-
Osiokyap (aIMaIITUPHUIN KAJBAJJIAPU) SITOHA YMU3UKJIM OYJIMaraH KOMIIOHEHT
xucoOjaHaau. YnapHUHT acocuil Bazudacu — mudpraHaéTran MabiIyMOT Ba
KaluT ypTacugaru OOFIMKIMKHU Mypakkad («confusion» — agamTUpwii)
KWJTULILIAND.

1. S-0JIOKJIAPHUHT aCOCHIT KOHCTPYKTHB TypJiapu

3amoHaBU cTaHAapTiapAa S-OJIOKJIApHU SIPATHUILA UKKA XHIJI acCOCUH
EunamyBaan goigaanunagm:

Auareopank (MaTteMaTuK) éHaamyB: S-OJ0KIap YEKIW MalloHIapaaru
(GF(2™)) maremMaTyk amajuiap, MacajlaH, TECKapy JJIEMEHTHU TONMII X *
acocuia Kypuiiaau.

Mucon: AES (Rijndael) ctangapru.

IBpuctuk éxm Taconmduii énpamys: S-OJ0KIap Maxcyc KUIUPYB
anroputmiapu €xku Tacoguuil TeHepanus €EpaamMmuaa SApaTUiInO, KeuuH
Kpunrorpaduk Me30HIapra MyBOGUKIUTY TeKupuiaau.[13]

Mucon: DES, PRESENT (enrnn Ba3zunu mudpiap).

2. MyxuM KOHCTPYKTHB KYypcaTKU4Jiap.

CranpapTiapiaa KyJulaHWiIaauran S-OJIOKJap KyWuaaru KOHCTPYKTHB
XycycusTiapra ara OyJauim mapr:

Nuddepennuan oup xuaamnk 6: Kupum Ba unkum auddepeHnuaniapu
ypTracumaru OOFIMKIMK MUHMMaN Oynuiu kepak. Macanan, AES yuyn 6 = 4,
KYy11ad eHrui Ba3uiu mudpuapaa sca 0y kuiimat 4 €xu 2 (APN) ra TeHr.

Yuzuknu  Oyamaranauk  (Nonlinearity):  S-OJOKHUHT  9M3UKIA
GyHKUMsUIapaH MakCUMall Japaxaaa y30KJIuru. by kypcaTkuu KaH4ya HOKOpH

OyJca, YM3UKJIA KPUNITOTAXIMIITAa KAPUIMIIMK [TyHYa Ky4iIu Oyiaau.
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Kyuku s¢dextn (Avalanche effect): Kupumparu Outta OUTHHHT
Y3rapuiiy YMKUIIIard KaMujaa SpuM OUTIApHUHT Y3rapuilura ojiu0 KeJIuIIu
Kepak.[65]

AareOpauk aapaxa: S-OmoxkHu udonanoBun byiab QyHKIUSCUHUHT
Japakacy I0KOpH OYimim kepak (MacaiiaH, N-1).

3. Typau cranaaptjapaard S-0JOKJIAPHUHT TAXJIUIH

C / o
DT KoncTpykuusa typu Yauamu (OuUT) XycycusTu

AJIroput™m

FOkopu un3ukiin
OyIMaraHiuvk,
8x8 arrapar/a
amaJra OITHUPHIII
Oupo3 Mypakkao.
Anmnapar
BOCHTaJapuIa
4x4 (FPGA/ASIC)
MUHHMAJI PECypC
capdnanu.
Munnui

AES (FIPS Anre6pauk (x~1 +
197) ad(GUH aIMaIITHPHIII)

DBPHUCTUK

PRESENT
(OnTuMaIalTUPUIIraH)

CTaHJapTaa

. TYypJIA XU
Apanam / [Ilunamux €ku P

8x8 aJIMaII THPHUIIT
Cratuk

O‘zDSt 1105
*KaJBajuIapuaaH
ol ananuii

HNMKOHH MABXY/.

Exdrunia BasHiu Ba

Anre6pauk (SPN- OuT-cenanucuHr

Ascon o9X5 Lo
TAPMOFH YUYH) (bit-slicing) yuyn

KyJIau.

4. KOHCTPYKIIUSIHUHT aMaJINi aXxaMUSTH

S-OJIOKJTapHUHT  KOHCTPYKTHUB  TY3WIWIIM  QJITOPUTMHUHT  HIILJIAII

TC3JIMI'Ura XaM TabCHUP KWJIadU:
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e MareMaTUK KYpWIrad 0JIOKJap aJITOpPUTMHH TacBUpJIAIIIA UX9aMm OyJica-
7a, anmaparaa KymaMda X|ucoOanuiapay Tanad KUIUII MyMKHH.

e Kunupys acocuga Kypwiaraun (4-6utiu) Oioxmap loT kypuimanapu Ba
pecypc 4ekiaHraH Myxutiap (macanaH, ESP32 &ku Arduino) y4yH sHr

MakOyJI e9uM Xucooanaau.[65]

3.3.2. Kuécuil TaxJinj1 HATHKAJIApU

3amMoHaBuil ONOKIM MUGpIal aaroOpUTMIApUAA KYJIaHWIAIuraH S-
OJIOKJIAPHUHT CaMapaJopJIuTH YJIAPHUHT KPUNTOTpadUK MYCTaXKAMIIUTH Ba
anmaparT BOCHUTAJIapHa aMajra OIIUPWIHII pecypciiapu OuinaH OelruiaHaiu.
Kylinma acocuii anropuTMiIapHUHT S-Onokimapu OViimda KHECHM TaXJIUI
HaTWKaJapy KeITUPUITaH.

1. Kpunrtorpadpuk kypcaTkuwjiap KHECH:S-OJOKIAPHUHT YU3UKIU
o6ynmarannuk (NL) Ba nuddepeniman Oup Xummk & KypcaTKuuaapy yIapHUHT

MaTeMaTHK XyKymiapra 0apIoNuIMIuruHu U oaaIaiiy.

3.3.2-kaaBai

Yusukim

Anroputm (S- . Arddeperia OyIMaraHink

5101) Yagamu (OuUT) Ooup XUILHK &) (NL)
AES (Rijndael) 8x8 4 112
PRESENT 4x4 4 4

Ascon 5X5 8 12

O‘zDSt 1105 8x8 4-6 104-110
CLEFIA 8x8 4 112
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Taxmmr: * AES osHr roxopu umsukiaun Oyiamaramaunk (NL=112)
KypcaTKuuura sra 0ynuo, YM3UKJIM KPUTITOTaXJIUIITa MaKCUMa YUIaMIIITUKHA
TabLMUHIIAUIA.

PRESENT enrun Ba3zHiau anroput™m OyiauIuura kKapamau, y3 ymauamu (4-
out) yuyH ontuMain § = 4 KypcaTKMUMHU cakjad KOJTaH.

2. Annapar BOCUTAJIapU/Ia aMaJira OlMpuI camapaaopiauru: Pecypc
yeknanran KypuwiMmanapaa (IoT, ceHcop TapMokiapu) S-OJOKHHHT drajuiaraH

maiinonu (GE - Gate Equivalents) Mmyxum axamusrra sra.

Awmanra Maiinon DHeprus
AJroputm
OLIUPHUII YCYITH (GE) caphu
Lookup Table
AES ~800+ FOxopu
(LUT)
Combinational
PRESENT _ ~28 Kyna nact
Logic
Ascon Bit-slicing ~60-80 [Tact
GIFT Logic Gates ~25 Munuman

XyJaoca: Enrun Bazanu mudpaap (PRESENT, GIFT) S-6noknapu AES-ra
Kaparanaa anmnapatiaa 20-30 6apaBap kam >xoii srayuiaiiu. by ynapHu KU4uK
MukpokoHTposuiepiap Ba RFID-Termapaa kyiam uMkoHuHE Oepau.

JAuddepenuuan Ba YM3UKIM TAXJIWITA YUAAMIAIMK HUCOATH

Kuécuit Taxmin HaTuxajnapu IMIyHU KypCcaTaauKu:

AES S-0nokiiapu anreOpauk )Kuxat/iaH Mypakkad 0yim0, kaTTa Xaxxmiaru
MabJIyMOTJIAPHH XUMOSI KUJIMII Y4yH MOc Keaaau.[13]

PRESENT Ba mry xabu 4-Outnu Onoxmap nuddepeniman Oup XUIIHK
Oyiinua sXIy HaTWKa Oepca-aa, yIapHUHT YM3UKIN OynMarannuru nact. Ly
cababnm, xaBPCHU3IMKHM TabMHHJIAII YYyH yJjapja payHijiap (urepauusuiap)

COHH KYTIpOK KuJnO Oenrwianaau (macanat, 31 payHn).

103



Ascon airopuT™MHaa KyJutaHuiaguraH S5-OumTiaum S-0jmok Maxcyc "Bit-
slicing" TexHOJOTHSICH YYyH ONTUMAJUIAINTUPWITaH Oynub, y macTypui Ba
arrapar BoCUTalapH YpTacu1a MyBO3aHATHU TAbMHUHIIANIN.

bo0 r3acuaan xysaoca

Yuly 600/1a amanira omMpuiIrad TaJKUKoTIap Ba JaCTypuil UJIaHMAaJ1ap
HATMKACUIA KyMUIaru MyXUM WIMUKA Ba aMaJIMK XyJiocajiapra KEJIUHIN:

Asmomamaawmupunean maxaun musumu: CAMMETPUK OJOKIU mudpaii
ANTOPUTMIIAPUHUHT aCOCHM HOYM3UKJIM KOMIIOHEHTH OyiraH S-OJIOKJIapHU
KOMIUIEKC 0axoJialll UMKOHWHUA O€pyBUM JACTYpUN Maxkmya UIIA0 YUKHWIIH.
Ymboy Bocuta Borland Delphi myxutuna peanuzanusi KWJIMHTaH OYiauo, y
KPUNTOTAXJIWJI YKapa€HJIApUHU COJIAJIAIITUPUII BAa UHCOH OMWJIM XaTOJIAPUHU
MUHUMAJUIAIITHPUIITA XU3MAT KUJIA]IH.

Kpunmoepagux xypcamxuunap maxauau: Vnmad 4ukwiran nacTypuid
BocuTa épaamuaa S-OJOKIaApHUHT OajaHCIAITaHIUuK, YA3UKCU3INK Jlapa)kacu
(Nonlinearity), anreOpank UMMYHHUTET Ba KaThHii JaBuH camapanopsura (SAC)
Kaou dbyHIaMeHTan  KYpCaTKUWIApUHU  XucoOJall aNroOpUTMIIApU
ONTUMAUIAIITUPWIIA. XycCycaH, Youm-AjgaMap aJIMallTAPUIIM Ba XEMHUHT
MacodacuHu XHCOoOIall MOIYJUIAPUHUHT JACTypUM peamu3amuscyi XucoOarn
TE3JIMTUHU OIIUPUII UMKOHUHU OepIu.

Kuécuti maxnun namusxcanapu: Masxyn xankapo cranaaptiap (AES,
PRESENT, ASCON) Ba Muutuii mudpiiail alrOpUTMIAPUHUHT S-0JI0KIapH
Ku€cui Taxyivil KmumHAau. Hatwkanap mynu kypcatauku, AES anroputmu 3HT
IOKOpH YM3UKCU3NuK kypcaTtknunra (NL=112) sra 6ynca, PRESENT Ba ASCON
KaOM €HT'WJI Ba3HJIM aJICOPUTMIIAP PECYpPC YEKIIAHTaH MYXHTIIAp YUYH ONTUMA
XaB(CU3JIMK Ba caMapaJoOpJIMK MyBO3aHATUHH TabMUHJIANIH.

Amanuti axamusam: TaaKukKOT NaBOMHAA AHUKJIAHJIMKH, €HTHJ Ba3HIIH
mdpaapauar (PRESENT, GIFT) S-6noknapu annapat Bocurtanapuaa (IoT Ba

CEHCOp TapMOKJapu) amajra olmMpuiga aHbaHaBuii AES anropurmura
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HucOaran 20-30 6apaBap kam Maition (GE) sramnaiinu. by aca unuiad yuKuiIran
JaCTypuil BOCUTAJAH SHTU aBliof] MUGPIAPUHM JIOWHXATAIIa SHT MaKOys S-
0JIOK KOH(pUTYpaMsUTapUHU TaHIaIAa camapaiu ¢honaIaHul MyMKUHIATHHA
ucootnaian.[75,77]

Hcemuxgbonnu  tynanuwnap: Wmnad dYUKWIraH aBTOMATJIAIITUPHWITAH
JacTypuil BocuTa HadakaT MaBXyJ alrOpUTMIAp ayIuTH Y4yH, OajaKd STHTH
MWUTHH KpunTorpaduk cTaHAapTIAPHHU SIPATHII Ba YIAPHUHT O0apA0NUIAIUTHHA

MaTeMaTUK UCOOTIaI xapa€Hu1a MycTaxKkaM MoNeBop OYIM0 Xu3MaT KUJIaIu.

105



YMYMUM XYJIOCAJIAP

Momnorpadus wumuga “KpunToTaxJWaHUHT  aBTOMATJIAIITHPHUITAH
JACTypuil BOCHUTAJIApUHM WIUIA0 YWUKUIT® Map3ycuja oaud Oopuiaau Ba
CUMMETPHUK OJIOKIW Iudpiam aaropuTMIADUHUHT KPUIITOOAPAOIIIAIUTHHA
OaxOJalTHIHT MyXUM JKHXaTJapura OaruIuIaHIH.

NimHuHr  acocuid  Makcaad — CHUMMETPUK OJIokiM  mupiaii
ANTOPUTMIIADUHUHT aCOCHM KOMITOHEHTJApuaaH Oupw OyiaraH S-KaaBajuiap
(cyoctutynus Onokjiapyd) HM KpunTorpaduk Tanadmapra MyBOGUKIUTHHU
aBTOMATHK paBHUIlJ]a TEKIIMPUII Ba Oaxojall WUMKOHUHU OEpyBUYH JACTypHil
BOCHTaHHU WIIa0 YUKHUIIIaH HOOPAT dTH.

TangkukoT ngaBoMHAAa KyWMUJAard AacoCHM HaTwxKajlapra JSpUIIWIIIN:
CuMMETpUK Ba AacCHUMMETPUK IMHQpPIANl aJIrOPUTMIAPUHU KPUIITOTAXJIHII
KWJIAIITHUAHT KJIaCCUK Ba 3aMOHABHUH yCyimapH (TYJIMK TaHuail, nuddepeHiuman
Ba YM3HKJIM TaXJIWJ, YaCTOTAaBUM TaxJIWJI, alreOpauk XyKymjap Ba Oolkaiap)
TH3UMJIM paBUIIAA YpraHWIAW Ba Taxauiau Oepmian.CUMMETPUK OJIOKIH
MU pIIain aaropuTMIAPUHIHT KPUTITOMYCTaXKaMIMTHHN TABMUHIOBUH aCOCHI
oMwuiapAaaH Oupu — S-KaABAUIAPHUHT XycCycusiTIapu (YU3UKCHU3IIUK,
anreOpavk UMMYHHUTET, OallaHCIAITaHINK, TYIUKINK, strict avalanche criterion,
cuipakiuK Ba 6omikanap) 6aradcun Kypud YHMKUIIAN.

Yumly xycycusitiapuu xucoOjam Ba Oaxonam yuyH Delphi myxutuna
aBTOMATJIAIITUPWITAH AACTypuil BocuTa MIUIA0 yuKwiau. Jlactyp Kyhumaru
MMKOHHMSTIIapra 3ra:

0 4x4 nan 8x8 raya ynuamaaru S-xagBajuiapHu KyJ1a0-KyBBaTIall;

o Anre6pauk HOpMman makid (ANF) opkanw 4M3uUKCH3IMK Ba anreOpauk
UMMYHUTETHH XUCOOJIAL;

o bockumuma-00ockMuY JapakaHW IMACAWUTHPHIN YCyJIH OWJIaH aHUK

HaTWKajapra Spuninii,
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o banancnmamrannuk, tymukauk  (CI), SAC  Ba  cuiipakiuk
KYpcaTKUYJIapUHU aBTOMATUK aHUKJIAII,

o Harwxkanapuu matHnu Qaiira caknam Ba ¢oiiganianyBuu uHtepdeiicu
OPKJIM BU3yaJ KypCcaTHUIl.

Nmnabd yukWiraH BocuTa Typiu S-xaaamiap (umy sxymuaaaH AES,
PRESENT Ba Oolllka MabliyM aJrOpUTMJIAPHUHT S-OJOKJIApH, UIYHUHTIEK
Tacoauuil TeHepalus KWJIMHTaH >KaJBajlap) yCTHAA CUHOBIAH YTKa3WIJIH.
Hartwkanap nacTypHMHI eTapiid aHUKIMK Ba aMaluid camapaJopiuKKa sra
SKAHJIUTUHU TacAUKIaau. AWTHUKCa, 6X6 rada OyJran yiryamiap y4yH Xxucoosan
BaKTH KaOyJ KWIMHAIWTaH Japaxaaa 0yanu0, KpUITO-MyXaHIUCIUK aMaTiéTHIa
KyJUTall MYMKUHJIUTH HWCOOTiIaHau. WIMHWMHT WIMHA SIHTWUINTH TTyHJIAKH,
V36eKHCTOH IITApONTHIA CHMMETPHK OJIOKIIH MIH(PIIAII aIropUTMIAPH YUyH S-
KaJBaJUlapHU OWp HeuTa Kpunrtorpaduk Me3oHIap Oyinmua Oup BakTIa
OaxomaiiiuraH aBTOMATIAMITUPHIITAH JaCTypUi BOCUTa OMPUHYN MapTa nUiiad
YUKWIJA Ba aMajJIuil CHHOBJIAH YTKa3uaIn. [46]

Amanuit axamuamu: apamuiean 0acmypuil 60cuma
O MWUIMK KpUNTOrpauK aaropuTMIAPHH JIOHUXanai Ba 0axoJamija,

O MaBXyJd QITOPUTMIIAPHUHT S-OJOKIApWHM XaJKapo CTaHaapTiapra
MYBOGUKIUTHHA TSKITUPHII/IA,

O VKyB Ba WIMHUM-TAJAKUKOT >Kapaéiapuna ¢doinanu €paaMyu BOCUTA
cudarua KyJUTaHWIAIIA MyMKHH.

Xynoca Kunub aWTrasga, JUCCEPTAIUS WIMKA KPUNTOTAXJIMI COXACHUIIard
aBTOMATJIAIITHPUIN JapaKaCUHMU OIIMPHUINTA KapaTWiran OYynu0, CUMMETPHUK
Oyloks mu@praanm aJropUTMIIAPUHUHT WIIOHWIMJIMTHHA OaxoJamaa MyXuM
HaTwkanapra spuman. OJWHTaH HaTWKalap Ba WNUIA0 YMKWITAH JacTypHi
BOCHUTA KENTYCH/Ia MUJUTHA KPUNITOTH3UMIIAPHH SPATHII, TAKOMUJUTAIITHPHUII Ba
xaBpcU3IMK CcTaHmapTiaapura MyBOGUKIWTHHA TabMHUHIAINI HYHAIUIINAIA

KYJUTAaHWJIMIIIA MyMKHWH OYJITaH MycTaxkKam acoc OYyiub Xxu3MaT Kujaaim.
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Keiiuarun TagkukoTiapja MAAcTypHH ONTUMAJUIAIITUPHUIN, Mapajuieln
XUCOONAIl TEXHOJOTUSJIADUHU KOPUM OTHUII, KATTAPOK Yyioyamjard S-
KaJABAJUIADHU TaXJIWJI KWJUII UMKOHHUSTHHU KEHTaUTHPHUIL, UIyHUHTEK
muddepeHnrai Ba YU3UKIU XyCYyCUSITIApHU KyIuMua 0axoJail MOAYJIJIapUHU

MHTErpaus KWIMm Oyinya nuuiap JaBoM dTTUPHINIIN TaBCHS 3THIIA]IH.
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